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MSPs precisam mais do que apenas segurang¢a

nos endpoints

Quando o assunto é cibersegurancga, minutos podem
fazer a diferenca entre a contencao de uma violagcao ou
ser vitima de um ataque de grandes propor¢des. Pessoas
mal-intencionadas sabem disso: Estudos comprovam que
os ataques cibernéticos ocorrem principalmente fora do
horario de trabalho normal —apds o expediente, nos fins
de semana e nos feriados. Um alerta de endpoint as 2:00 h
poderia indicar que uma pessoa mal-intencionada invadiu
suarede e esta trabalhando para gerar mais desordem.
Entretanto, se o alerta ndo for solucionado até as 9:00 h,
pode se tornar um grande problema.

Como um MSP, seus clientes dependem de vocé para
atender as necessidades de ciberseguranca —mas
vocé provavelmente ndo tem uma equipe dedicada

de analistas de ameacas gerenciando e mitigando
proativamente as ameacas cibernéticas em tempo
integral. E aqui que o servico de Managed Detection
and Response (MDR) pode ajudar. O MDR representa os
melhores recursos tecnolégicos e humanos em conjunto,
para realizar a detec¢do contra ameacgas avancadas,
andlises de ameacas, inteligéncia em ameacas e
mitigac&o de incidentes.

A SonicWall, lider em solugdes de cibersegurancga, adquiriu
recentemente a Solutions Granted, lider no fornecimento
de servicos de MDR e uma das 250 maiores MSSPs na lista
de Alertas de MSSPs. A Solutions Granted tem mantido

ha muito tempo a reputacao de parceira verdadeira para
MSPs, dedicada a oferecer solugdes eficientes sem
contratos anuais. Como parte da SonicWall, a equipe

da Solutions Granted continuara dando seu apoio aos
defensores, como parte de uma empresa que esta abrindo
caminhos para capacitar MSPs.

SINTESE DA SOLUCAO

A solucdao MDR da SonicWall, operada pela Solutions
Granted, oferece:

Centro de operacodes de segurancga 24x7: O SOC
monitora alertas 24 horas por dia, para notificar
proativamente MSPs de possiveis problemas, e ajuda

a mitigar ameacas. A equipe de SOC é composta de
especialistas que analisam padrdes de comportamento
paraidentificar guando um alerta pode sinalizar um
ataque ou um problema significativo.

* Auditorias de configuracao quinzenais: Duas vezes

por més, a equipe de SOC analisa a configuracao de
todos os endpoints com o apoio de um MSP e fornece
uma classificacao, destacando qualquer problema e
propondo medidas para melhorias. Isto ajuda a evitar
erros de configuragédo e proporciona tranquilidade
aos seus clientes, uma vez que um terceiro estara
avaliando seu trabalho.

Sem contratos anuais: MSPs tém mais o que fazer em
vez de negociar contratos de longo prazo ou ciclos

de renovacgao dos contratos. A Solutions Granted
sempre teve o compromisso de oferecer servigos
superiores sem contratos anuais e a SonicWall mantém
€sse compromisso.

Sem valores minimos: Existem MSPs de todos os
portes. Nao importa se o MSP esta prestando suporte
a 100 ou 10.000 endpoints: é facil comecar a utilizar o
MDR da SonicWall. Também é simples escalonar para
cima ou para baixo, conforme for necessario, com base
na demanda da empresa — o0 que significa que vocé nao
precisa se preocupar com pagamentos por endpoints
adicionais se um cliente encerrar o relacionamento.
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O servico de MDR da SonicWall pode ser pareado com
diversos NGAVs (next-generation anti-virus), o que
permite a escolha da ferramenta mais adequada para a

. sua empresa ou a manutencado de uma ferramenta que
jaestdemuso.

Os seguintes pacotes sdo aceitos atualmente:

* Capture Client, solugao de EDR avan¢ada da SonicWall,
oferecida pela SentinelOne

* SentinelOne
* Windows Defender
* Cylance

Nao importa que NGAV vocé esta utilizando, vocé ainda
terd o mesmo monitoramento, captura de ameacas

e deteccao de anomalias 24x7 da nossa equipe

de SOC dedicada.

Implementar os servicos de MDR é uma maneira
econdmica de otimizar seus especialistas e outros
profissionais de ciberseguranca, sem que seja necessario
fazer investimentos significativos em infraestrutura ou
pessoal. Assegure aos seus clientes a tranquilidade
adicional de uma equipe de defensores que mitiga
proativamente atividades perigosas em seu nome —

antes da explosdo de um evento de seguranca de
grandes proporgoes.

Esta pronto para comecar a usar o MDR? Entre em contato
com a SonicWall hoje mesmo para saber como!
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