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Resumo

A conectividade wireless estd em toda parte na economia mével
global dos dias atuais. Os dispositivos wireless incluem desde
smartphones e notebooks até caAmeras de seguranca e headsets
de realidade virtual. As empresas precisam reconhecer e suprir a
necessidade de alta qualidade, desempenho e seguranca de redes
wireless e endpoints.

Negocios da atualidade em um mundo wireless

A conectividade wireless de alta velocidade deixou de ser opcional

no panorama atual das redes. Ela se tornou uma necessidade,

pois as empresas procuram aumentar o valor do cliente e
melhorar a produtividade dos funciondrios com iniciativas de
BYOD (bring your own device) e com o uso cada vez maior

de aplicacdes que consomem muita largura de banda. Outras
organizacdes, como escolas e universidades, usam a conectividade
wireless para proporcionar aos alunos um ambiente educacional

mais conectado. O usuario espera ter conectividade wireless
independentemente da localizacdo ou do tipo de dispositivo.
Além disso, existe uma tendéncia cada vez maior de uso de
dispositivos apenas com conectividade wireless no local de
trabalho, na sala de aula, em hospitais e na vida diaria.

loT Wireless

Tudo isso é motivado por vérios fatores importantes. O primeiro
é a proliferacdo constante de dispositivos que utilizam Wi-Fi,
tanto pessoais quanto corporativos. Segundo a ABI Research,

a expectativa é que mais de 20 bilhdes de Wi-Fi chipsets sejam
entregues entre 2016 e 2021. Além disso, mais de 95% dos
dispositivos entregues em 2021 terado capacidade para 5 GHz.

O segundo é a Internet das Coisas (IoT), que também se expandiu
enquanto os dispositivos tradicionalmente ndo compativeis com
a funcionalidade wireless, como carros, aparelhos domésticos
inteligentes (por exemplo, geladeiras, cAmeras de seguranca,




etc.), entre outros, passaram a conectar-
se a Internet por meio da conectividade
wireless. Varias empresas de anélise
previram que havera 50 bilhdes de
dispositivos da loT até 2020.

Em terceiro lugar, juntamente com o
aumento dos dispositivos habilitados

para Wi-Fi, esta o uso de aplicacdes que
consomem bastante largura de banda,
como aplicacdes de multimidia em HD,

de nuvem e de dispositivos moveis, com
um numero crescente de hospedagens na
rede. E, finalmente, o mais novo padrao
wireless, 802.11ac Wave 2, tornou-se
mainstream com os usuarios que procuram
aproveitar a promessa das velocidades
wireless multi-gigabit. Essa combinacao
exige que as organizacdes oferecam aos
clientes, funcionarios e estudantes uma
solucao wireless de alta velocidade que
aprimore consideravelmente a experiéncia
do usuério.

Rede doméstica na empresa

De acordo com a Wi-Fi Alliance, a rede
doméstica esta se tornando uma rede
corporativa. Isso se deve principalmente
ao surgimento de coisas conectadas no
dia a dia, assistentes pessoais e aparelhos
de realidade virtual sem fio. O impacto
do Wi-Fi também pode ser sentido no
cotidiano ndo apenas dos usuarios, como
também de empresas, como Amazon,
Facebook, Netflix e grandes companhias
aéreas. Elas dependem do Wi-Fi para
realizar operacdes diarias, como entrega
no mesmo dia, acesso movel a midias
sociais, servicos de streaming de midia

e até partidas pontuais nas companhias
aéreas. O Wi-Fi devera evoluir e melhorar
ainda mais com a introducdo de novos
padrdes e protocolos.

Garantia da qualidade wireless
do servico

A velocidade é sempre importante em
todo ambiente de rede, assim como

a qualidade da conexao wireless em
ambientes de alta densidade, incluindo
locais externos nos quais as condicoes
podem ser dificeis. Em muitos casos,
varios dispositivos conectam-se ao
mesmo access point e competem por
uma parte da largura de banda. Esse
"congestionamento de dispositivos"
causa interferéncia que pode prejudicar
o sinal, consequentemente produzindo
um desempenho insatisfatorio. Fatores
adicionais, como objetos fisicos (por
exemplo, edificios, paredes e arvores)

e outros dispositivos que compartilham
a mesma frequéncia ou canal (fornos de
micro-ondas ou telefones sem fio), podem
interferir no sinal wireless, obstruindo o
caminho de transmissao da frequéncia
de radio. Tudo isso tem o potencial de
afetar aplicagdes, como o streaming de
video, que pode ser prejudicado quando
ha atraso nos pacotes e a qualidade da
imagem é ruim, ou o video é lento devido
ao buffering.

Aumento da ameaca
a seguranca

Por tras de tudo isso esta a necessidade
de proteger o trafego wireless contra as
ameacas e vulnerabilidades na Internet.
Muitos dos produtos de rede wireless

de hoje oferecem protecao contra
atividades de access point invasores ou
de mapeamento de access point para
impedir que os invasores obtenham
acesso a rede e, consequentemente, a
recursos importantes. No entanto, muitas
vezes eles ndo tém a capacidade de fazer

uma varredura de inspecao profunda de
pacotes do trafego criptografado na LAN
wireless, colocando as organizagdes em
risco. Esses produtos nem sempre contam
com recursos de seguranca adicionais,
como deteccido de access point invasores
e capacidade de distinguir o acesso de
usuario externo do interno. Além dos
riscos de seguranca, a implantacao, o
monitoramento e o gerenciamento dos
produtos podem levar muito tempo.
Talvez ndo tenham também recursos

de suporte para configuracao automatica
e gerenciamento centralizado, que sdo
especialmente importantes na criacdo

e manutencdo de uma infraestrutura

de rede wireless de grande porte.

Conclusoes

As organizacbes exigem atualmente das
redes wireless mais do que apenas uma
conectividade mais veloz. Elas precisam
de uma solucdo que ofereca maior taxa
de transferéncia, melhor qualidade de
sinal e experiéncia de usuario aprimorada,
em uma grande variedade de clientes
wireless em ambientes de alta densidade.
N&o apenas isso, mas ela deve ser capaz
de detectar e remover ameacas do
trafego wireless, criptografado ou ndo
criptografado, para proteger a rede e ao
mesmo tempo simplificar a implantacdo
e o gerenciamento constante.

Saiba mais. Visite www.sonicwall.com/en-
us/products/firewalls/wireless-security.
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