
위협 행위자가 공격 강도를 올리고 다양화함에 따라 2023년에 추적된 거의 
모든 지표에서 사이버 공격이 두세 배 증가했습니다. 전 세계 방어자들이 
끊임 없이 급증하는 사이버 범죄에 맞서 싸우는 데 필요한 위협 인텔리전스를 
갖출 수 있도록 연구 결과를 이 보고서에 담았습니다. 올해 찾은 가장 중요한 
결과를 요약해 보여드립니다. 

맬웨어
2023년 맬웨어 공격은 11% 증가한 60억 6천만 건을 기록하여 2019년 이후 최고 
공격 건수를 기록했습니다. 북미 및 라틴 아메리카 지역의 공격이 각각 15%, 
30% 증가해 아시아 및 유럽의 소폭 감소를 무색하게 만들었습니다. 
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2023년에 위협 환경이 빠르게 진화하면서 SonicWall Capture Labs 위협 연구원들은 Microsoft OneNote 
파일을 공격 벡터로 사용하는 등의 새로운 전술 및 기법과 절차(TTP)를 관찰했습니다. WinRAR 및 MOVEit 
취약점을 노리는 대규모 캠페인과 Apache OFBIZ에 영향을 끼치는 치명적인 제로데이 취약점 공격 등이 
드러났습니다. 이러한 진화를 연구하고 게시하는 것은 소중한 파트너 및 서로 얽힌 사이버 보안 커뮤니티의 역량을 
높여드리겠다는 약속의 일환입니다.
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SonicWall 소개
SonicWall은 30여 년의 전문성을 바탕으로 사이버 보안을 선도해온 기업으로, 끊임 없이 파트너에 초점을 맞춰 왔습니다. 클라우드, 
하이브리드, 전통적 환경 전반에서 실시간 보안을 구축, 확장, 관리할 수 있는 능력을 갖춘 SonicWall은 목적이 분명한 보안 솔루션을 전 
세계 모든 조직에 신속하고 경제적으로 제공할 수 있습니다. 자체 위협 연구 센터에서 얻은 데이터를 기반으로 SonicWall은 가장 회피적인 
사이버 공격에도 맞서 매끄럽게 보호해주고 실질적인 위협 인텔리전스를 파트너와 고객, 사이버 보안 커뮤니티에 제공하고 있습니다.

SonicWall은 모범적 방식으로서 정기적으로 데이터의 수집, 분석, 보고 방법을 최적화하고 있습니다. 여기에는 데이터 정화 개선, 데이터 출처의 변경, 위협 피드의 통합 등이 
포함됩니다. 이전 보고서에서 공개된 수치는 다양한 시기, 지역 또는 업계에 맞게 조정되었을 수 있습니다.
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암호화된 위협
암호화된 공격은 2023년에 117% 증가하며 2021년과 2022년의 발생 
건수를 합한 것과 맞먹는 수치를 기록했습니다. 전 세계에서 모두 증가하며 
이 기록적인 수치가 만들어졌습니다. 가장 상승폭이 적었던 북미 지역도 
공격 증가율이 30%에 달했으며, 유럽, 아시아, 라틴 아메리카는 각각 182%, 
462%, 527% 급증했습니다.
 

랜섬웨어
2023년 여름 내내 랜섬웨어가 급증하며 전례 없는 최고치를 찍었던 2021년에 
근접했습니다. 2023년 나머지 기간의 랜섬웨어 공격 건수가 줄어들며 한 해 공격 
건수는 전년 대비 36% 감소했으나, 여름에 급증한 공격 건수로 인해 2023년은 
역대 세 번째로 랜섬웨어가 거셌던 한 해로 기록됐습니다.  
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-SONICWALL 회장 겸 CEO 밥 밴커크(BOB VANKIRK)

"창립 32주년을 맞은 SonicWall은 지속적으로 사이버 위협 보고서를 발행하여 

위협 인텔리전스를 제공하고 있습니다. 이 보고서의 목적은 실질적인 인사이트를 

제공하는 것뿐 아니라, 최신 위협 인텔리전스를 바탕으로 당사의 로드맵을 

구축하고 파트너에 검증된 솔루션과 선제적인 전략을 제공해드리려는 것도 

있습니다. SonicWall은 앞으로도 실질적인 인사이트를 담은 위협 인텔리전스를 

게시함으로써 강력한 방어책을 마련하실 수 있도록 돕겠습니다."

전 세계 조직이 탄탄한 보안으로 성공할 수 있게 만드는 당사의 여정에 동참하십시오. sonicwall.com/partners
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