SONICWALL

Deteccion y respuesta

gestionadas (MDR) de SonicWall

Su seguridad de endpoints.
Nuestra especialidad.

MDR (Deteccidn y respuesta gestionadas) es un servicio completo
que incluye monitorizacidon de amenazas 24x7, deteccién de
amenazas y respuesta en caso de deteccion. El servicio MDR

de SonicWall, ofrecido por Solutions Granted, utiliza analisis

avanzados, inteligencia de amenazas y conocimientos humanos

para proporcionar funciones sofisticadas y exhaustivas de
investigacion y respuesta a incidentes. También ofrecemos la
validacién de incidentes, asi como servicios de respuesta remotos,

como la contencién de amenazas. Tenga la tranquilidad de saber
que, ocurra lo que ocurra, esta en las mejores manos posibles.

* Detecte las amenazas avanzadas que logran eludir sus
otras defensas y acceder a los endpoints.

* Proporcione a sus clientes servicios de seguridad “El Centro de operaciones de seguridad

proactivos a través de un Centro de operaciones de de Solutions Granted detecté actividad
seguridad dirigido por expertos y disponible 24x7 que

utiliza la més reciente inteligencia de amenazas. extrana en el servidor de un cliente a las

« Evite la propagacion del ransomware con funciones 2 de la madrugada. Pudimos contener
automaticas de aislamiento de red e interrupcion de los

procesos de ransomware. la filtracidon en una fase temprana.

 Supere la fatiga por las alertas y reduzca los Duermo mejor sabiendo que Solutions
falsos positivos. Granted esta vigilando mis redes.”
*  Combine con SonicWall Capture Client y disfrute de
una plataforma de gestion unificada facil de usar, o DAN BROWNE, CEO, DMB NETWORKS
bien con su implementacion de Windows Defender o
SentinelOne existente. |

Descubra los beneficios de una verdadera colaboracién con un proveedor de seguridad:
aumente la visibilidad de todo su ecosistema y beneficiese de la rapida respuesta de
nuestro Centro de operaciones de seguridad con expertos disponibles 24x7x365.

Si desea obtener mas informacién sobre la amplia variedad de ventajas de los partners SecureFirst de SonicWall,

péngase en contacto con nosotros hoy mismo.
partnerdevelopment@sonicwall.com
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TECNOLOGIAS PROBADAS. ANALISIS DEL ESTADO FORENSE

PROTECCION SUPERIOR. El agente puede recopilar y analizar datos forenses en

A continuacion, le explicamos como directo de endpoints, incluida la memoria volatil y no volatil.
SonicWall MDR mejora la seguridad al De esta manera, pueden inspeccionarse de forma proactiva
tiempo que optimiza los recursos: miles de hosts en busca de compromisos actuales e

p histéricos, pudiéndose identificar también la causa raiz de
IMPLEMENTACION BASADA EN AGENTES

. : . . los ataques detectados. Los andlisis pueden perpetrarse sin
Se instalan agentes ligeros en los endpoints para proporcionar

. . . . agentes o a través del agente ARR.
acceso persistente y continuo mientras se permite la

monitorizacion y la recopilacion de datos en tiempo real. El analisis del estado forense incluye:
DETECCION BASADA EN ANOMALIAS * Procesos y scripts activos
Utilizando la heuristica, analisis estadisticos y el aprendizaje « Cribado de la memoria volatil en directo

automatico, el agente resalta cualquier evento o caracteristica
atipicos de un artefacto o archivo, contribuyendo a la
deteccién de amenazas avanzadas o de dia cero.

Registro y autoejecuciones (claves de ejecucioén, carpetas
de inicio, archivos Ink, schtasks/cron, etc.)

L . * Artefactos de ejecucion (shimcache, amcache, prefetch)
La deteccion basada en anomalias incluye las

siguientes prestaciones: * Subversién del SO (api hooks, controles desactivados)

+ Monitorizacién de procesos y scripts en tiempo real * Cribado local de registros de eventos

+ Anélisis continuos de la memoria en directo * Cuentas privilegiadas

+ Deteccién de PowerShell y otras técnicas Living Off * Aplicaciones instaladas y vulnerabilidades
the Land (LOTL) » Conexiones de hosty listeners activos

* Prevencion del abuso de cuentas de usuarios y MONITORIZACION CONTINUA DE ENDPOINTS,
herramientas de administracion legitimas RESPUESTA Y ANALISIS FORENSES

- Evita los desplazamientos laterales de las amenazas Las prestaciones avanzadas de deteccién y monitorizacion

. de amenazas afaden otra capa de seguridad. Estas
DETECCION BASADA EN EL COMPORTAMIENTO

El motor de analisis del comportamiento inspecciona los

funciones estan centradas en la identificacion de

. ) comportamientos clave observados durante un ataque y
procesos y eventos legitimos en busca de comportamientos ; . e . .
. o ; después de él. Los andlisis forenses automatizados permiten

sospechosos. A continuacion, estas anomalias se comparan . . . )

o o o . a nuestros expertos verificar de forma proactiva la integridad
con tacticas, técnicas y procedimientos (TTPs) conocidos de . ) o )

) o . de los endpoints y determinar rapidamente la causa raiz
los cibercriminales, tal y como se describe en el Framework

MITRE ATT&CK. Al centrarse en 20 de las técnicas ATT&CK
mas comunes, SonicWall MDR ofrece un alto nivel de eficacia

en caso de que se detecte una filtracion. La tecnologia
MDR simplifica y acelera la identificacion, investigacion y

. . respuesta a ciberataques sofisticados.
ala hora de pillar a los adversarios con las manos en la masa.

Acerca de SonicWall

SonicWall proporciona una ciberseguridad estable, escalable y fluida para la era hiperdistribuida, asi como una realidad laboral
caracterizada por la movilidad, el teletrabajo y la inseguridad. Al detectar amenazas desconocidas, proporcionar visibilidad en
tiempo real y ofrecer una alta rentabilidad, SonicWall cierra la brecha de la ciberseguridad para empresas, gobiernos y pymes en

todo el mundo. Si desea obtener mas informacion, visite www.sonicwall.com.

SonicWall, Inc.

1033 McCarthy Boulevard | Milpitas, CA 95035 S O N ICWA L L@

Si desea obtener mas informacién, consulte nuestra pagina Web.
www.sonicwall.com
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