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Plataforma SD-Branch integrada para pymes y oficinas pequenas modernas

La serie SonicWall TZ mas reciente estd compuesta por PRESTACIONES DESTACADAS
los primeros firewalls de nueva generacion (NGFW) de tipo

"escritorio” e interfaces Ethernet de 10 o 5 Gigabits. Incluye
una amplia variedad de productos para diversos casos de uso. * Preparada para SD-Branch
* Secure SD-WAN

* Interfaces de 10/5/2.5/1 GbE de tipo "escritorio"

Diseflada para organizaciones pequefias a medianas y

empresas grandes distribuidas con ubicaciones SD-Branch, * Incorporacién con la App SonicExpress
la 7@ generacion (Gen 7) de la serie TZ proporciona una « Instalacion sin intervencion fisica
efectividad de la seguridad validada por la industria con la
mejor relacién precio/rendimiento de su categoria. Estos
NGFWs responden a las crecientes tendencias de cifrado

e Gestion desde una Unica consola a través de la
nube o del firewall

web, dispositivos conectados y movilidad de alta velocidad, * Integracion de SonicWall Switch, puntos de
proporcionando una solucién que cubre la necesidad acceso SonicWave y Capture Client
de funciones de deteccién y prevencion de filtraciones « Almacenamiento ampliable integrado

automatizadas y en tiempo real. ¢ Fuente de alimentacién redundante

* Seguridad DNS

e Servicio de filtrado de contenido basado en la
reputacién (CFS 5.0)

* Gestion de firewalls mediante Wi-Fi 6

* Integracion del control de acceso de red con
Aruba ClearPass

* Alta densidad de puertos

SONICWALL
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* Reconexion movil
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_ * Soporte para TLS 1.3

SONICWALL

* Rendimiento sin precedentes

Avance de las especificaciones de la Serie TZ (Gen 7) * Gran cantidad de conexiones
Ver toda§ las especificaciones » - Rendimiento de DP! répido
Max.
rendimiento  Conexiones * TCO reducido
Puertos

de prevencion maximas
de amenazas

2,5 Gbps 1,5 millones 8x1GbE,

2x2,5/5/10GbE
FICHA TECNICA



https://www.sonicwall.com/
https://www.gartner.com/reviews/market/network-firewalls/vendor/sonic-wall/product/sonicwall-tz-series

— Gaurav Pandey, Head IT, Delhivery

Lea el caso de estudio »

"“TZ570 es facil de incorporar, usar y gestionar, y tiene un asistente sencillo
y menus claros. Me encanta utilizar productos de SonicWall. Ademas, el
soporte que ofrece SonicWall es una gran ayuda.”

La serie TZ Gen 7 es altamente escalable, con una

alta densidad de puertos (hasta 10 puertos). Incluye
almacenamiento integrado y ampliable de hasta 256GB,

que permite disfrutar de varias prestaciones, como la
protocolizacion, la elaboracion de informes, el caché,
backups de firmware, etc. En algunos modelos, una segunda
fuente de alimentacion opcional proporciona redundancia
adicional en caso de que se produzca un fallo.

La implementacion de los TZ Gen 7 se simplifica alin mas
gracias a la Implementacién sin necesidad de intervencioén,
que permite desplegar estos dispositivos de forma
simultdnea en multiples ubicaciones con un minimo soporte
de TI. Esta serie basada en hardware de nueva generacion
integra prestaciones de firewall y switching, asi como
tecnologia inaldmbrica, y gestién desde una Unica consola
para los switches de SonicWall y los puntos de acceso
SonicWave. Permite una estrecha colaboracién con Capture
Client para una seguridad de endpoints sin fisuras.

SonicOS y Servicios de Seguridad

Los NGFWs TZ estan basados en la arquitectura de SonicOS.
Los TZ Gen 7 utilizan el sistema operativo rico en funciones
SonicOS 7, con una nueva y moderna UX/IU y prestaciones

avanzadas de seguridad, redes y gestion. TZ Gen 7 integra
SD-WAN, soporte para TLS 1.3, visualizacién en tiempo
real, red privada virtual (VPN) de alta velocidad, y otras
prestaciones de seguridad robustas.

Las amenazas desconocidas se envian al sandbox
multimotor de SonicWall basado en la nube Capture
Advanced Threat Protection (ATP) para su analisis. Ademas,
la tecnologia patentada Real-Time Deep Memory Inspection
(RTDMI™) aumenta la eficacia de Capture ATP. RTDMI, uno de
los motores de Capture ATP, detecta y bloquea el malware

y las amenazas de dia cero inspeccionando el trafico
directamente en la memoria.

Al utilizar Capture ATP con la tecnologia RTDMI, junto con
servicios de seguridad, como Reassembly-Free Deep Packet
Inspection (RFDPI), proteccién antivirus y antispyware, el
sistema de prevencion de intrusiones, inteligencia y control
de aplicaciones, Servicios de filtrado de contenido y DPI-SSL,
los firewalls de la serie TZ detienen los ataques de malware,
ransomware y otras amenazas avanzadas en la pasarela. Si
desea obtener més informacion, consulte la ficha técnica de
SonicOS y los servicios de seguridad.
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Implementaciones

Empresas pequefias y medianas

* Ahorre espacio y dinero con una solucién de seguridad de pasarela
integrada que incluye prestaciones de firewall y switching, asi como
tecnologia inaldmbrica

* Reduzca la complejidad y mantenga el negocio en marcha sin
depender del personal de Tl gracias a la incorporacién sencilla
con la App SonicExpress, la Implementacién sin necesidad de
intervencion y la facil gestion desde una unica consola.

» Garantice la continuidad del negocio proporcionando reconexién a
la conectividad movil

* Protejalared contra los ataques con una soluciéon de seguridad
completa que incorpora VPN, IPS, CFS, AV y mucho mas

» Beneficiese de la alta densidad de puertos para alimentar multiples
dispositivos, como teléfonos IP y cdmaras IP con TZ570P

* Impulse la productividad de los empleados bloqueando el acceso
no autorizado con prestaciones de segmentacion del trafico y
politicas de acceso

TZ570P

Dispositivos PoE

LAN de tiendas minoristas/oficinas pequefias

Empresa distribuida con oficinas pequeias SD-Branch

* Mejore la experiencia de cliente y adaptese a las cambiantes
necesidades de negocio al permitir la conectividad de oficinas
pequefias modernas con SD-Branch

* Fomente el crecimiento del negocio invirtiendo en dispositivos de
nueva generacién con rendimiento multi-gigabit y prestaciones de
seguridad avanzadas, y prepare su sistema para los futuros cambios
de laredy del panorama de la seguridad

* Proteja las redes contra los ataques mas sofisticados
con prestaciones avanzadas de seguridad y bloquee las
amenazas automaticamente en el tréfico descifrado utilizando
protocolos como TLS 1.3

» Disfrute de una seguridad de red de extremo a extremo con la
integracion fluida de los puntos de acceso SonicWave, los switches
de SonicWall y Capture Client

* Asegure una comunicacion fluida entre las tiendas y las oficinas
centrales mediante conectividad VPN sencilla, que permite a los
administradores de Tl crear una configuracion "hub and spoke" para
el transporte seguro de datos entre todas las ubicaciones

* Mejore la eficiencia y el rendimiento del negocio y reduzca costes
gracias a las mejoras de hardware y software de TZGen 7,y a
prestaciones como la tecnologia SD-WAN

* Escale su solucién de forma rapida y sencilla con la app
SonicExpress y la Implementacién sin necesidad de intervencién

* Garantice la continuidad del negocio al proporcionar
reconexion a red movil

* Mantenga el cumplimiento normativo con prestaciones de

seguridad, y disfrute de un almacenamiento ampliable integrado
para archivar registros destinados a fines de auditoria

-\ |
@ Capture Security Center

Gestion y seguridad
en la nube

. Cloud App
n Office 365 Security
G Suite box
Transporte contecnologia Il . L L L L L. L. i i i i e e ittt
SD-WAN
\C] Firewall SonicWall
|} Compatible con la implementacion sin
Vyam necesidad de intervencion

! Switch SonicWall
ﬁ Compatible con la implementacién sin
necesidad de intervencion
(() Access Point SonicWave
L I Compatible con la implementacién sin

necesidad de intervencion

—_— Camara
| LLIE Teléfono IP

~ /)
N Q Capture Client
° —J

Portatil  Smartphone
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Serie SonicWall TZ270

Disenada para oficinas pequefias o domésticas, la serie TZ270 proporciona efectividad de la seguridad validada por la

industria con la mejor relacion precio/rendimiento de su categoria.

Panel frontal TZ270W

Puertos
LEDs de
USB 3.0 puerto

SuperSpeed RU45

LED de encendido LEDs UO WWAN

para USB 5G/LTE
LED de prueba LEDS de puerto
. WAN X1y X2
LED de seguridad
LED de almacenamiento LED de puerto LAN/
LED WLAN Wireless WO de gestion X0

(solo TZ270W inaldm.)

Serie SonicWall TZ370

Panel trasero TZ270W

Puerto WAN Puerto LAN

Entrada de
RJ45 X2 RJ45 X0

alimentacion

Puertos RJ45
X4/X5/X6/X7

L Tornillo de
toma atierra

Puerto de Puerto Puerto
consolaRJ45 RJ45X3  WANRJ45
X1 Boton de

modo seguro

Disefiada para organizaciones y oficinas pequenas, la serie TZ370 proporciona efectividad de la seguridad validada por la

industria con la mejor relacion precio/rendimiento de su categoria.

Panel frontal TZ370W

Puertos LEDs de
USB 3.0 puerto
SuperSpeed RJ45

LED de encendido LEDs U0 WWAN

para USB 5G/LTE
LED de prueba LEDS de puerto
WAN X1y X2
LED de seguridad
LED de almacenamiento LED de puerto
LED WLAN Wireless WO LAN/de gestion X0

(solo TZ370W inalam.)

Serie SonicWall TZ470

Panel trasero TZ370W

Puerto WAN

RU45 X2 Puerto LAN

Puertos RJ45 RJ45 X0

Entrada de
X4/X5/X6/X7

alimentacion

Tornillo de
toma atierra

Puerto de Puerto Puerto
consola RJ45 RJ45 X3 WAN RJ45
X1 Boton
de modo
seguro

Disefada para organizaciones pequefias y empresas grandes distribuidas con ubicaciones SD-Branch, la serie TZ470
proporciona efectividad de la seguridad validada por la industria con la mejor relacién precio/rendimiento de su categoria.

Panel frontal TZ470W

Puertos
LEDs de
UsB 3.0 puerto

SuperSpeed RJ45

LEDs UO WWAN
para USB 5G/LTE

LED de encendido

LED de prueba

LED de seguridad
LED de almacenamiento

LED WLAN Wireless WO
(solo TZ470W inaldm.)

LEDs de puerto
LEDS de puerto  SFP/SFP+
WAN X1y X2

LED de puerto
LAN/de gestion X0

Panel trasero TZ470W

Puerto WAN

RU45 X2 Puerto LAN

Puertos RJ45 RJ45 X0

Entrada de
X4/X5/X6/X7

alimentacion

Tornillo de
toma a tierra

Puerto de Puerto Puerto

consola RJ45 X3 WANRJ45 )

RJ45 X1 Botén
Puertos de modo
SFP/SFP+ seguro
X8/X9
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Serie SonicWall TZ570
Disefada para organizaciones pequefias a medianas y empresas grandes distribuidas con ubicaciones SD-Branch, la serie
TZ570 proporciona efectividad de la seguridad validada por la industria con la mejor relacion precio/rendimiento de su categoria.

Panel frontal TZ570

LEDs WWAN para USB 5G/LTE

Puertos RJ45 X4/X5/X6/X7

Panel trasero TZ570

Puerto WAN RJ45 X2
LANRJ45X0  Boton
de modo

seguro

Tornillo de
toma a tierra

Puertos Indicadores -LED de prueba -LED de puerto LAN/de gestion X0 Puertos Puerto Puerto

USB 3.0 LED de -LED de -LEDS de puerto WAN X1 y X2 de SFP/SFP+ RJ45X3  WAN Entrada de

SuperSpeed alimentacion seguridad -LEDs de puerto RJ45 X0-X7 consola | X8/x9 RJ45 X1 alimentacion
-LEDSSDM.2  -LEDs de puerto SFP/SFP+X8/Xx9  RJ45 principal

Serie SonicWall TZ670

Puerto de consola

Micro-USB Entrada de

alimentacion
redundante

Disefada para organizaciones medianas y empresas grandes distribuidas con ubicaciones SD-Branch, la serie TZ670

proporciona efectividad de la seguridad validada por la industria con la mejor relacién precio/rendimiento de su categoria.

Panel frontal TZ670

LEDs WWAN para USB 5G/LTE

Puerto

Puertos RJ45 X4/X5/X6/X7

Panel trasero TZ670

Puerto WAN RJ45 X2 .
Botén

de modo
seguro

LANRJ45 X0

Tornillo de

Puertos Indicadores -LED de prueba -LED de puerto LAN/de gestion X0 Puertos Puerto Puerto tomaa tierra

USB30  LEDde -LEDde -LEDS de puerto WAN X1y X2 de SFP/SFP+  RJA5X3  WAN Entrada de

SuperSpeed alimentacion seguridad -LEDs de puerto RJ45 X0-X7 consola | yg/vg RJ45 X1 alimentacién
-LED de -LEDs de puerto SFP/SFP+X8/x9  RJ45 principal

almacenamiento

Puerto de consola

Micro-USB Entrada de

alimentacion
redundante
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Especificaciones de la serie SonicWall TZ (Gen 7)

Generales del firewall

Sistema operativo

SERIE TZ270

SERIE TZ370

SERIE TZ470
SonicOS 7

SERIE TZ570

SERIE TZ670

8x1GbE, 2 USB 3.0,

8x1GbE, 2 USB 3.0,

8x1GbE, 2x2.5G

8x1GbE, 2x5G SFP+,

8x1GbE, 2x10G

Interfaces SFP+,2 USB 3.0, 2USB 3.0, SFP+,2 USB 3.0,
1 Consola 1 Consola

1 Consola 1 Consola 1 Consola

Soporte inaldmbrico 2x2 802.11ac 2x2 802.11ac 2x2 802.11ac 2x2 802.11ac No disponible
P Wave 2 (TZ270W) Wave 2 (TZ370W) Wave 2 (TZ470W) Wave 2 (TZ570W) P

Soporte de alimentacién por Ethernet : : ; ; ; . 5 PoE o 3PoE+ . .
(PoE) No disponible No disponible No disponible (TZ570P No disponible
Ranura de expansion de almacenamiento . Opcional hasta 256GB,
(parte inferior) Opcional hasta 256GB 32GBincluidos
Gestion Network Security Manager, CLI, SSH, IlU Web, GMS, APIs REST
Fuente de alimentacién redundante No disponible No disponible No disponible Si Si
Usuarios con inicio de sesién tnico (SSO) 1000 1000 2500 2500 2500
Interfaces VLAN 64 128 128 256 256
Puntos de acceso soportados (méaximo) 16 16 32 32 32
Rendimiento de firewall/VPN SERIE TZ270 SERIE TZ370 SERIE TZ470 SERIE TZ570 SERIE TZ670
Rendimiento de inspeccién del firewall! 2 Gbps 3 Gbps 3,5 Gbps 4 Gbps 5 Gbps
Rend|m|enzto de prevencion de 750 Mbps 1 Gbps 1,5 Gbps 2 Gbps 2,5 Gbps
amenazas
Rer-1d|m_|ent02de inspeccion de 1 Gbps 1,5 Gbps 2 Gbps 2,5 Gbps 3 Gbps
aplicaciones
Rendimiento de IPS? 1 Gbps 1,5 Gbps 2 Gbps 2,5 Gbps 3 Gbps
Rendimiento de inspeccién antimalware? 750 Mbps 1 Gbps 1,5 Gbps 2 Gbps 2,5 Gbps
Rendimiento de inspeccién y descifrado
TLS/SSL (DPI SSL)? 300 Mbps 500 Mbps 600 Mbps 750 Mbps 800 Mbps
Rendimiento de VPN IPSec?® 750 Mbps 1,38 Gbps 1,5 Gbps 1,8 Gbps 2,1 Gbps
Conexiones por segundo 6000 9000 12000 16000 25000
Numero méaximo de conexiones (SPI) 750000 900000 1000000 1250000 1500000
Numero méaximo de conexiones (DPI) 150000 200000 250000 400000 500000
Numero maximo de conexiones (DPI SSL) 25000 30000 35000 50000 75000
VPN SERIE TZ270 SERIE TZ370 SERIE TZ470 SERIE TZ570 SERIE TZ670
Tuneles VPN entre emplazamientos 50 100 150 200 250
Clientes VPN IPSec (maximo) 5(200) 5(200) 5(200) 10 (500) 10 (500)
Licencias de VPN SSL (maximo) 1(50) 2(100) 2 (150) 2(200) 2(250)

Cifrado/autenticacion

Intercambio de claves

VPN basada en enrutamiento

Soporte de certificados

Prestaciones VPN

Plataformas de cliente VPN globales
admitidas

NetExtender

Mobile Connect

DES, 3DES, AES (128, 192, 256 bits)/MD5, SHA-1, criptografia Suite B

Grupos Diffie Hellman 1, 2, 5, 14v

RIP, OSPF, BGP

Verisign, Thawte, Cybertrust, RSA Keon, Entrust, y Microsoft CA para VPN SonicWall-SonicWall VPN, SCEP
Dead Peer Detection, DHCP a través de VPN, IPSec NAT Traversal, pasarela VPN redundante, VPN basada en

enrutamiento

Microsoft® Windows 10

Microsoft® Windows 10, Linux
Apple’ i0S, Mac OS X, Google® Android™, Kindle Fire, Chrome OS, Windows 10

Servicios de seguridad

SERIE TZ270

SERIE TZ370

SERIE TZ470

SERIE TZ570

SERIE TZ670

Servicios Deep Packet Inspection

Gateway Anti-Virus, Anti-Spyware, Intrusion Prevention, DPI SSL

Content Filtering Service (CFS)

HTTP URL, HTTPS IP, analisis de contenidos y palabras clave, filtrado completo basado en tipos de archivo como
ActiveX, Java, cookies para la privacidad, listas de permitidos/denegados

Comprehensive Anti-Spam Service. Si

Visualizacién de aplicaciones Si

Control de aplicaciones Si

Capture Advanced Threat Protection Si

Redes SERIE TZ270 SERIE TZ370 SERIE TZ470 SERIE TZ570 SERIE TZ670
Asignacion de direcciones IP Estética, (cliente DHCP, PPPoE, L2TP y PPTP), servidor DHCP interno, relé DHCP

Modos NAT 1:1, I:muchos, muchos:1, muchos:muchos, NAT flexible (IPs solapadas), PAT, modo transparente
Protocolos de enrutamiento BGP, OSPF, RIPv1/v2, rutas estaticas, enrutamiento basado en politicas

QoS Prioridad de ancho de banda, ancho de banda méximo, ancho de banda garantizado, marcado DSCP, 802.1e (WMM)

Autenticacién

LDAP (mdltiples dominios), XAUTH/RADIUS, SSO, Novell, base de datos de usuarios interna, Terminal Services,
Citrix, Common Access Card (CAC)
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Redes

Base de datos de usuarios local

VolP

Estandares

SERIE TZ270 SERIE TZ370 SERIE TZ470 SERIE TZ570 SERIE TZ670
150 250 250 250 250
H323-v1-5 completo, SIP

TCP/IP, UDP, ICMP, HTTP, HTTPS, IPSec, ISAKMP/IKE, SNMP, DHCP, PPPoE, L2TP, PPTP, RADIUS,
IEEE 802.3

Certificaciones

Concedidas: FIPS 140-2 nivel 2 (con Suite B), IPv6/USGv6, ICSA Network Firewall, ICSA Firewall Enterprise, ISCA
Network Antivirus / AntiMalware

Pendientes: Common Criteria NDPP (con VPN e IPS), DoDIN, CSfC

Alta disponibilidad

Activa/En espera con sincronizacién de estado

Hardware

Factor de forma

Fuente de alimentacién

SERIE TZ270 SERIE TZ370 SERIE TZ470 SERIE TZ570

Escritorio (Desktop)*

SERIE TZ670

Consumo maximo de energia (W)

Potencia de entrada

Disipacién de calor total (BTU)

Dimensiones

Peso

36 W (externa)

16,84 (TZ2270),
18,91 (TZ270W)

100-240V CA, 50-60 100-240V CA,50-60 100-240V CA, 50-60

Hz,3A

57,42 (TZ270),
64,48 (TZ270W)

3,5x13,5x19 (cm)
1,8x5,3x7,5 (in)

0.82kg/ 1,81 Ibs
(TZ270),0.85 kg /
1,87 Ibs (TZ270W)

36 W (externa)

16,84 (TZ370),
18,91 (TZ370W)

Hz,3A

57,42 (TZ370),
64,48 (TZ370W)

3,5x13,5x19 (cm)
1,8x5,3x7,5 (in)

0.82kg/ 1,81 Ibs
(TZ370),0.85kg/
1,87 Ibs (TZ370W)

36 W (externa)

19,95 (TZ470),
21,98 (TZ470W)

Hz, 3 A

68,03 (TZ470),
74,95 (TZ470W)

3,5x13,5x19 (cm)
1,8x5,3x7,5 (in)

0,83kg/ 1,82 Ibs
(TZ470),0,87 kg /
1,92 Ibs (TZ470W)

60W (externa,
TZ570/570W),

180W (externa, solo

TZ570P)

13,4 (TZ570),
15,3 (TZ570W),
108.75 (TZ570P)

100-240V CA,
50-60 Hz

44,7 (TZ570),
52,17 (TZ570W),
370.84 (TZ570P)

3,5x15x22,5 (cm)
1,38x5,91x8,85 in

097 kg /2,14 Ibs
(TZ570),0,99 kg /
2,18 Ibs (TZ570W),
1,05 kg /2,31 Ibs
(TZ570P)

60 W (externa)

131

100-240V CA,
50-60 Hz

55,1

3,5x15x22,5 (cm)
1,38x5,91x 8,85 in

0,97 kg/2,14 libras

Peso WEEE

1,18 kg /2.6 Ibs
(TZ270),1.24 kg /
2,73 Ibs (TZ270W)

1.18kg/ 2,6 Ibs
(TZ370), 1,24 kg /
2,73 Ibs (TZ370W)

1,24 kg /2,73 Ibs

(TZ470), 1,27 kg /2,8

Ibs (TZ470W)

1,42 kg /3,13 Ibs
(TZ570),1,47 kg /
3,24 Ibs (TZ570W),
1,57 kg /3,46 Ibs
(TZ570P)

1,42 kg/3,13 libras

Peso de envio

1,41kg/3,11 lbs
(TZ270), 1,47 kg /
3,25 Ibs (TZ270W)

1,41kg/3,11 lbs
(TZ370), 1,47 kg /
3,25 Ibs (TZ370W)

1,43kg/ 3,15 Ibs
(TZ470), 1,51 kg /
3,33 Ibs (TZ470W)

1,93 kg/ 4,25 Ibs
(TZ570), 1,98 kg /
4,36 Ibs (TZ570W),
2,08 kg / 4,58 Ibs

1,93 kg/4,25 libras

(TZ570P)
26,1(TZ570), 23,3
o o 51,1(TZ270), 271 51,1(TZ370), 271 46 (TZ470), 241
MTBF a 25°C en afos (TZ270W) (TZ370W) (TZ470W) (TZ570W), 31.7 43,9
(TZ570P)
Entorno (Operativo/Almacenamiento) 0°-40° C (32°-105° F)/-40°a 70° C (-40°a 158°F)
Humedad 5-95%, sin condensacion
Normativas SERIE TZ270 SERIE TZ370 SERIE TZ470 SERIE TZ570 SERIE TZ670

Cumplimiento de normas
(modelos por cable)

FCC Clase B, ICES
Clase B, CE (EMC,

LVD, RoHS), C-Tick,

VCCI Clase B, UL,
cUL, TUV/GS, CB,
Certificado de
cumplimiento para
México por UL,

WEEE, REACH, BSMI,
KCC/MSIP, ANATEL

FCC Clase B, ICES
Clase B, CE (EMC,

LVD, RoHS), C-Tick,

VCCI Clase B, UL,
cUL, TUV/GS, CB,
Certificado de

cumplimiento para

México por UL,

WEEE, REACH, BSMI,
KCC MSIP, ANATEL

FCC Clase B, ICES
Clase B, CE (EMC,

LVD, RoHS), C-Tick,

VCCI Clase B, UL,
cUL, TUV/GS, CB,
Certificado de
cumplimiento para
México por UL,
WEEE, REACH,
BSMI, KCC/MSIP

FCC Clase B, FCC,
ICES Clase B, CE
(EMC, LVD, RoHS),

C-Tick, VCCI Clase B,
UL, cUL, TUV/GS, CB,

Mexico DGN notice

FCC Clase B, FCC,
ICES Clase B, CE
(EMC, LVD, RoHS),

C-Tick, VCCI Clase B,
UL, cUL, TUV/GS, CB,

Mexico DGN notice

by UL, WEEE, REACH, by UL, WEEE, REACH,

BSMI, KCC/MSIP,
ANATEL

BSMI, KCC/MSIP,
ANATEL

Cumplimiento de las principales reglas
normativas (modelos inaldmbricos)

FCC Clase B, FCC RF
ICES Clase B, IC RF

CE (R&TTE,
EMC, LVD, RoHS),

RCM, VCCI Clase B,

MIC/TELEC, UL,
cUL, TUV/GS, CB,
certificado de
cumplimiento para

México por UL, RAEE,

REACH, ANATEL

FCC Clase B, FCC

RF ICES Clase B, IC
RF CE (R&TTE, EMC,

LVD, RoHS), RCM,

VCCI Clase B, MIC/
TELEC, UL, cUL, TUV/
GS, CB, certificado

de cumplimiento
para México por

UL, RAEE, REACH,

ANATEL

FCC Clase B, FCC RF
ICES Clase B, IC RF

CE (R&TTE,
EMC, LVD, RoHS),

RCM, VCCI Clase B,

MIC/TELEC, UL,
cUL, TUV/GS, CB,
certificado de
cumplimiento para

México por UL, RAEE,

REACH, ANATEL

FCC Clase B, FCC
P15C, FCC P15E,

ICES Clase B, ISED/

IC, CE (RED, RoHS),
C-Tick, VCCI Clase
B, Japan Wireless,

UL/cUL, TUV GS, CB,

Mexico DGN notice

by UL, WEEE, REACH,

BSMI, NCC (TW)
KCC/MSIP, SRRC,
ANATEL

No disponible
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Normativas SERIE TZ270 SERIE TZ370 SERIE TZ470 SERIE TZ570 SERIE TZ670

FCC Clase A, ICES
Clase A, CE (EMC,
LVD, RoHS), C-Tick,
VCClI Clase A, UL,
cUL, TUV/GS, CB,

Mexico DGN notice

by UL, WEEE, REACH,
KCC/MSIP

Cumplimiento de normas

(modelos PoE) No disponible No disponible No disponible

No disponible

Conectividad inalambrica integradas (SOLO TZ270W/370W/470W/570W)
Estandares 802.11a/b/g/n/ac Wave 2, WEP, WPA, WPA2, 802.11i, TKIP, PSK, 02.1x, EAP-PEAP, EAP-TTLS

802.11a: 5180-5825 GHz; 802.11b/g: 2412-2472 GHz; 802.11n: 2412-2472 GHz, 5180-5825 GHz; 802.11ac:
5.180-5.825 GHz

802.11a: Canaday EE.UU. 12, Europa 11, Japdn 4, Singapur 4, Taiwan 4; 802.11b/g: Canaday EE.UU. 1-11, Europa
1-13, Japoén (14 solo 802.11b); 802.11n (2,4 GHz): Canada y EE.UU. 1-11, Europa 1-13, Jap6n 1-13;802.11n (5
GHz): Canaday EE.UU. 36-48/149-165, Europa 36-48, Jap6n 36-48, Espafia 36-48/52-64; 802.11ac: Canaday EE.
UU. 36-48/149-165, Europa 36-48, Japon 36-48, Espaia 36-48/52-64

Bandas de frecuencia

Canales operativos

Potencia de salida de transmision Se basa en el dominio normativo especificado por el administrador del sistema

Control de la potencia de transmision Si

802.11a:6,9, 12, 18, 24, 36, 48, 54 Mb/s por canal; 802.11b: 1, 2, 5,5, 11 Mb/s por canal; 802.11g: 6,9, 12, 18, 24,
36, 48, 54 Mb/s por canal; 802.11n: 7.2, 14.4, 21.7, 28.9, 43.3, 57.8, 65, 72.2, 15, 30, 45, 60, 90, 120, 135, 150 Mb/s
por canal; 802.11ac: 7,2, 14,4,21,7, 28,9, 43,3,57,8, 65, 72,2, 86,7, 96,3, 15, 30, 45, 60, 90, 120, 135, 150, 180, 200,

Velocidades de transferencia

admitidas 32,5,65,97.5, 130, 195, 260, 292,5, 325, 390, 433,3, 65, 130, 195, 260, 390, 520, 585, 650, 780, 866,7 Mb/s por
canal
802.11a: Multiplexaciéon por division de frecuencias ortogonales (OFDM); 802.11b: Espectro expandido de
Espectro de la tecnologia de secuencia directa (DSSS); 802.11g: Multiplexacién por division de frecuencias ortogonales (OFDM)/Espectro
modulacidon expandido de secuencia directa (DSSS); 802.11n: Multiplexacién por divisién de frecuencias ortogonales (OFDM);

802.11ac: Multiplexacién por divisién de frecuencias ortogonales (OFDM)

1. Métodos de prueba: Rendimiento méximo basado en RFC 2544 (para firewall). El rendimiento real puede variar dependiendo de las condiciones de la red y de los
servicios activados.

2. Rendimiento de Prevenciéon de amenazas/GatewayAV/Anti-Spyware/IPS medido mediante la prueba de rendimiento HT TP estdndar Spirent WebAvalanche y
herramientas de prueba Ixia. Para las pruebas se han utilizado mdltiples flujos a través de multiples pares de puertos. Rendimiento de Prevencion de amenazas medido
con Gateway AV, Anti-Spyware, IPS and Application Control activado con los ajustes de firewall predeterminados.

3. Rendimiento de VPN medido con trafico de UDP utilizando un tamafio de paquetes de 1418 bytes Codificacion AESGMAC16-256 en conformidad con RFC 2544,
Todas las especificaciones, las prestaciones y la disponibilidad estan sujetas a modificaciones.

4. Para montaje en rack, disponible kit de montaje en rack separado.

5. Todos los modelos TZ inaldmbricos integrados pueden soportar bandas de 2,4GHz ¢ 5GHz. Para soporte de banda dual, utilice los productos de puntos de acceso
inaldmbricos de SonicWall.

Nameros de modelo oficiales

TZ270/270W APL57-100/APL57-101
TZ370/370W APL57-100/APL57-101
TZ470/470W APL57-0F1/APL57-0F2
TZ570/TZ570W/TZ570P APL62-0F7/APL62-0F8/APL63-0F9
TZ670 APL62-0F7

— SERVICIOS HABILITADOS POR PARTNERS

¢Necesita ayuda para planificar, implementar u optimizar

su solucion de SonicWall? Los SonicWall Advanced Services
Partners estan formados para proporcionarle servicios
profesionales de clase mundial. Obtenga mas informacion en:

www.sonicwall.com/PES
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Vision de conjunto de las prestaciones de SonicOS 7.0

Firewall
* Inspeccién dinamica de paquetes

* Inspeccién profunda de paquetes
sin reensamblado

* Proteccién contra ataques DDoS
(inundaciones UDP/ICMP/SYN)

* Soporte para IPv4/IPv6

* Autenticacion biométrica para
el acceso remoto

*  Proxy DNS
* Soporte completo de APIs
* Integracion con SonicWall Switch

* Integracién de puntos de acceso
SonicWall Wi-Fi 6

* Escalabilidad de SD-WAN
» Asistente de usabilidad de SD-WAN'

* Contenedorizacién de
SonicCoreXy SonicOS’

* Escalabilidad de conexiones
(SPI, DPI, DPI SSL)

Dashboard mejorado®
* Vista de dispositivos mejorada

* Resumen de traficoy
usuarios principales

* Informacion valiosa sobre las amenazas
* Centro de notificaciones

Descifrado e inspeccion
TLS/SSL/SSH
* TLS 1.3 con seguridad mejorada’

* Inspeccién profunda de paquetes
para TLS/SSL/SSH

* Inclusién/exclusién de objetos, grupos
o nombres de host

*  Control SSL
* Mejoras para DPI-SSL con CFS

* Controles DPI SSL granulares
por zona o norma

Capture Advanced
Threat Protection?

* Inspeccion profunda de
memoria en tiempo real

* Andlisis multimotor basado en la nube
* Sandboxing virtualizado

* Analisis de nivel de hipervisor

* Emulacién de sistema completo

* Anadlisis de gran variedad de
tipos de archivos

* Envio automatico y manual

* Actualizaciones de inteligencia de
amenazas en tiempo real

* Bloqueo hasta que haya un veredicto
* Capture Client

Prevencién de intrusiones?
* Andlisis basado en definiciones

* Integracién del control de acceso de
red con Aruba ClearPass

* Actualizaciones automaticas de
las definiciones

* Inspeccién bidireccional

* Capacidad para reglas de IPS detalladas
* Refuerzo de GeolP

» Filtrado de botnets con lista dinamica

» Coincidencia de expresiones regulares

Antimalware?

* Andlisis de malware basado en flujos
* Gateway Anti-Virus

* Gateway Anti-Spyware

* Inspeccion bidireccional

* Tamafio de archivo ilimitado

* Base de datos de malware en la nube

Identificacion de aplicaciones?
* Control de aplicaciones

* Gestién del ancho de banda de
las aplicaciones

» Creacion de definiciones de
aplicaciones personalizadas

* Prevencion de filtracion de datos

* Informes de aplicaciones
mediante NetFlow/IPFIX

* Completa base de datos de
definiciones de aplicaciones

Visualizacion y analisis del trafico
* Actividad de los usuarios

* Aplicaciones/ancho de
banda/ amenazas

* Andlisis basados en la nube

Filtrado de contenido
HTTP/HTTPS Web?

* Filtrado de URL

* Puenteo de proxys

* Bloqueo segun palabras clave

* Servicio de filtrado de contenido
basado en la reputacion (CFS 5.0)

* Filtrado de DNS

* Filtrado basado en politicas
(exclusion/inclusion)

* Insercién de encabezado HTTP

* Gestién del ancho de banda segun
categorias de clasificacion CFS

* Modelo de politicas unificadas con
control de aplicaciones

* Content Filtering Client

VPN

Secure SD-WAN
VPN con aprovisionamiento automatico

VPN IPSec para conectividad entre
emplazamientos

Acceso remoto mediante VPN SSL
y cliente IPSec

Pasarela VPN redundante

Mobile Connect para iOS, Mac OS X,
Windows, Chrome, Android y Kindle Fire

VPN basada en rutas (OSPF, RIP, BGP)

Redes

PortShield

Descubrimiento de rutas MTU
Protocolizacién mejorada
VLAN trunking

Duplicacién de puertos (NSa
2650y superior)

QoS de nivel 2

Seguridad de puertos

Enrutamiento dinamico (RIPPOSPF/BGP)
Controlador inaldmbrico de SonicWall

Enrutamiento basado en politicas (ToS/
métrico y ECMP)

NAT
Servidor DHCP
Gestion del ancho de banda

Alta disponibilidad A/P con
sincronizacién de estado

Equilibrio de carga entrante/saliente

Alta disponibilidad - Activa/en espera
con sincronizacion de estado

Modo puente de capa 2, modo wire/
virtual wire, modo tap, modo NAT

Enrutamiento asimétrico

Compatibilidad con tarjetas Common
Access Card (CAC)

VolP

Control QoS granular
Gestion del ancho de banda
DPI para tréafico VolP

Soporte de Gatekeeper
H.323y proxy SIP

Gestion, monitorizacion y soporte

Soporte para Capture Security
Appliance (CSa)

Capture Threat Assessment (CTA) v2.0
* Nuevo disefio o plantilla

e Comparacion entre la industria y
la media global

Nuevo layout intuitivo de
prestaciones de IU/UX"

e Dashboard
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* Informacion sobre dispositivos, » Backup de configuracion * Beamforming

aplicacién, amenazas basado en la nube « AirTime fairness
* Vista de topologia ¢ Plataforma de analisis de «  Bluetooth de baja energia
« Creaciény gestion seguridad de BlueCoat . MiFi extender
simplificadas de politicas * Visualizacién de aplicaciones 'y

ancho de banda * Mejoras de radiofrecuencia

* Gestiénde IPv4 e IPv6
* Pantalla de gestiéon CD

. . . . T
Estadisticas de uso de politicas/objetos * Acceso limitado para usuarios invitados

e Usado vs. no usado

+ Activo vs. inactivo Gostion de switches de | s Dell N Conectividad inaldambrica
+ Gestién de switches de las series De .
+ Busqueda global de datos estadisticos y Dell X, incluidos switches en cascada integrada (solo
* Soporte de almacenamiento’ TZ270/370/470/570W)
+  Gestion de almacenamiento Depuracion y diagnésticos © 802.117ax
interno y externo + Monitorizacién de paquetes mejorada * Doble banda (2,4 GHzy 5,0 GHz)
* Soporte de tarjeta USB : » Estandares inaldmbricos
* Terminal SSH en IU
WWAN (5G/LTE/4G/3G) 802.11 a/b/g/n/ac
* Soporte de Network Conexion inalambrica * Detecciony prevencion de
Security Manager (NSM) - intrusiones inaldambricas
* GUIWeb * Gestlén enla nube de los * Servicios inalambricos para

puntos de acceso SonicWave y

gestion de firewalls

 Registro y aprovisionamiento sin < WIDS/WIPS * Mensajeria ligera en
necesidad de intervencion puntos de conexion

*  Prevencion de puntos de . .
. * Segmentacién mediante puntos de
acceso no autorizados .
acceso virtuales

* Interfaz de linea de comandos (CLlI) usuarios invitados

* Informes de CSC sencillos’

* Soporte de aplicaciones - Itinerancia répida (802.11k/r/v) _
moviles SonicExpress * Portal cautivo
* Redes enmalla802.11s
* SNMPv2/v3 * ACL para la nube

., ) ) e Seleccion de autocanal
* Gestién e informes centralizados

con SonicWall Global * Analisis de espectro de radiofrecuencia

Management System (GMS)? * Vista del plano de planta
* Protocolizacién * Vista de topologia
e Exportaciones NetFlow/IPFIX * Band steering

" Nueva prestacion, disponible en SonicOS 7.0 2 Requiere suscripcion adicional

Obtenga mas informacion sobre
la Serie SonicWall TZ Gen 7

www.sonicwall.com/TZ

Acerca de SonicWall

SonicWall proporciona una ciberseguridad estable, escalable y fluida para la era hiperdistribuida, asi como una realidad laboral
caracterizada por la movilidad, el teletrabajo y la inseguridad. Al detectar amenazas desconocidas, proporcionar visibilidad en
tiempo real y ofrecer una alta rentabilidad, SonicWall cierra la brecha de la ciberseguridad para empresas, gobiernos y pymes en

todo el mundo. Si desea obtener mas informacion, visite www.sonicwall.com.

SonicWall, Inc.

1033 McCarthy Boulevard | Milpitas, CA 95035 ®
Y 0 SONICWALL

Si desea obtener mas informacion, consulte nuestra pagina Web.
www.sonicwall.com

© 2023 SonicWall Inc. TODOS LOS DERECHOS RESERVADOS.

SonicWall es una marca comercial o marca comercial registrada de SonicWall Inc. y/o sus filiales en EEUU y/u otros paises. Las demas marcas comerciales y marcas comerciales registradas son
propiedad de sus respectivos propietarios. La informacién incluida en este documento se proporciona en relacion con los productos de SonicWall Inc. y/o sus filiales. No se otorga mediante
este documento, ni en relacién con la venta de productos SonicWall, ninguna licencia, expresa ni implicita, por doctrina de los propios actos ni de ninglin otro modo, sobre ningtin derecho de
propiedad intelectual. A excepcion de lo establecido en los términos y condiciones tal y como se especifican en el contrato de licencia de este producto, SonicWall y/o sus filiales no asumen
ninguna responsabilidad y rechazan cualquier garantia expresa, implicita o legal en relacién con sus productos, incluidas, entre otras, las garantias implicitas de comercializacién, adecuacién
para un determinado propdsito o no violacién de derechos de terceros. SonicWall y/o sus filiales no se harén responsables en ninglin caso de dafios directos, indirectos, consecuentes,
punitivos, especiales ni incidentales (incluidos, sin limitacion, los dafios relacionados con la pérdida de beneficios, la interrupcion del negocio o la pérdida de informacién) derivados del uso o
de laincapacidad de utilizar el presente documento, incluso si se ha advertido a SonicWall y/o sus filiales de la posibilidad de que se produzcan tales dafios. SonicWall y/o sus filiales no ofrecen
declaracion ni garantia alguna con respecto a la precision ni a la integridad de la informacién contenida en el presente documento y se reservan el derecho de modificar las especificaciones y
las descripciones de productos en cualquier momento y sin previo aviso. SonicWall Inc. y/o sus filiales no se comprometen a actualizar la informacién contenida en el presente documento.
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