SONICWALL

Los MSP necesitan algo mas que seguridad de endpoint

En cuestiéon de ciberseguridad, unos minutos pueden marcar
a menudo la diferencia entre contener una filtracion y sufrir
un ataque importante. Los atacantes lo saben: Los estudios
demuestran que los ciberataques suelen suceder fuera del
horario laboral normal, por la noche, los fines de semanay

en vacaciones. De esta forma, una alerta de endpoint a las
dos de la mafiana podria indicar que un atacante ha entrado
en laredy estéd intentando causar un desastre, y si nadie se
ocupa de esa alerta hasta las 09:00, la simple molestia puede
convertirse en un problema grave.

Los clientes confian en que usted, su MSP, se ocupe de su
ciberseguridad, pero es probable que no tenga un equipo
de analistas de amenazas dedicado a gestionar y mitigar
proactivamente las ciberamenazas a todas horas del dia

y de la noche. Ahi es donde puede ayudar un servicio de
deteccion y respuesta gestionadas (MDR). MDR combina
lo mejor de la tecnologia y de la habilidad humana para
proporcionar deteccion avanzada de amenazas, analisis de
amenazas, inteligencia y mitigacion de incidentes.

SonicWall, lider de soluciones de ciberseguridad, adquirié
recientemente Solutions Granted, un proveedor lider en
servicios MDR y uno de los Top 250 MSSP de MSSP Alert.
Solutions Granted se ha labrado la reputaciéon de ser un
verdadero partner de los MSP, dedicado a ofrecer soluciones
eficientes sin contratos anuales. Como parte de una empresa
pionera en ayudar a los MSP, el equipo de Solutions Granted
seguirad defendiendo a las empresas.

RESUMEN DE LA SOLUCION

La solucién MDR de SonicWall basada en Solutions Granted,
ofrece lo siguiente:

Centro de operaciones de seguridad (SOC) 24x7:

El servicio SOC monitoriza las alertas de forma
ininterrumpida para notificar a los MSP los problemas
potenciales y mitigar las amenazas. El equipo SOC esta
compuesto por expertos que analizan los patrones de
conducta e identifican si una alerta puede sefalar un
ataque o problema mas grave.

* Auditorias quincenales de la configuracion:

Quincenalmente, el equipo SOC revisa la configuracién
de todos los endpoints del MSP y proporciona una
calificacion, en la que resalta los problemas y propone
soluciones. Eso ayuda a evitar errores de configuraciony
proporciona a los clientes la tranquilidad de que alguien
evalla el trabajo de su MSP.

Sin contratos anuales: Los MSP tienen cosas mejores
que hacer que negociar contratos a largo plazo o

la extension de estos. Solution Granted siempre se

ha comprometido a ofrecer un servicio superior sin
contratos anuales, y SonicWall mantiene ese compromiso.

Sin minimos: Hay MSP de todos los tamafos. No importa
si un MSP da soporte a 100 o 10 000 endpoints; con MDR
de SonicWall es facil empezar. También es facil ampliar

o reducir el nimero segun la necesidad y la demanda

del negocio: si su cartera de clientes disminuye, no
tendra que preocuparse por pagar por los endpoints que
ya no necesita.
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El servicio MDR de SonicWall puede acompanarse de varios

NGAV (antivirus de nueva generacion). De esta forma puede

seleccionar la herramienta que mejor se adapte a su negocio
- 0 mantener otra que ya esta utilizando.

Estos son los NGAV soportados actualmente:

* Capture Client, la avanzada solucion EDR de SonicWall
basada en SentinelOne

¢ SentinelOne
*  Windows Defender
e Cylance

No importa qué NGAV utilice, recibira la misma
monitorizacion, deteccidn de amenazas y de anomalias de
nuestro equipo SOC dedicado.

Afadir servicios MDR es una forma rentable de ampliar su
experiencia y solidez en ciberseguridad, sin necesidad de
grandes inversiones en infraestructura o personal. Dé a sus
clientes la tranquilidad de contar con un equipo encargado
de mitigar proactivamente la actividad peligrosa antes de
que se convierta en un problema grave de seguridad.

¢Preparado para empezar con MDR? Contacte hoy a
SonicWall para saber cémo.

Acerca de SonicWall

SonicWall proporciona una ciberseguridad estable, escalable y fluida para la era hiperdistribuida, asi como una realidad laboral
caracterizada por la movilidad, el teletrabajo y la inseguridad. Al detectar amenazas desconocidas, proporcionar visibilidad en
tiempo real y ofrecer una alta rentabilidad, SonicWall cierra la brecha de la ciberseguridad para empresas, gobiernos y pymes en

todo el mundo. Si desea obtener mas informacion, visite www.sonicwall.com.
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