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Einfuhrung

Gewiefte Cyberkriminelle verfeinern ihre bereits komplexen
Verschleierungsmethoden immer weiter, um unerkannt in Netzwerke
einzudringen. lhre Motive sind vielfaltig, hdufig auch finanzieller Natur.
Sie zielen unter anderem darauf ab, geistiges Eigentum zu stehlen,
Opfer auszuspionieren, Geschaftsprozesse zu storen oder Losegeld
fur Dateien zu erpressen. Dabei nutzen sie modernste Techniken, um
unbemerkt fremde Netzwerke zu infiltrieren und ihren bdsartigen
Aktivitaten nachzugehen.

Hat sich ein Hacker erfolgreich Zugang zu einem System verschafft,
versucht er normalerweise, Malware zu laden und zu installieren.

Oft kommen dabei neue Malware-Varianten zum Einsatz, die von
herkdmmlichen Virenschutzldsungen nicht erkannt werden.

Das vorliegende E-Book erlautert, mit welchen Angriffsstrategien und
-tools Cyberkriminelle Inr Netzwerk infiltrieren und was Sie tun kdnnen,
um sie zu stoppen.
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Cyberkriminelle sind sieben
Tage die Woche rund um
die Uhr aktiv.

Cyberangriffsstrategie 1
Dauerbombardement von
Netzwerken mit Malware

Das Malware-Volumen wachst, wobei manche Lander mehrere
Millionen Angriffe verzeichnen. Um Ihr Netzwerk zu kompromittieren,
nutzen Angreifer alle méglichen Vektoren, wie E-Mails, Mobilgerate,
Webverkehr und sogar automatisierte Exploits. Die GréBe Ihres
Unternehmens spielt dabei keine Rolle. Fir den Hacker sind Sie
lediglich eine IP-Adresse, eine E-Mail-Adresse oder ein potenzielles
Opfer fur einen Watering-Hole-Angriff. Cyberkriminelle nutzen
automatisierte Tools, mit denen sie rund um die Uhr Exploits
ausflhren oder Phishingmails versenden kénnen.

Das Problem ist, dass viele Organisationen nicht tber die richtigen

Instrumente verfligen, um sich gegen die Angreifer zur Wehr zu
setzen. Oft fehlen etwa automatisierte Tools, um den Datenverkehr
zu durchleuchten, Endpunkte zu schitzen oder bedenkliche
E-Mails herauszufiltern. Manche Unternehmen nutzen Firewalls, die
den verschlisselten Verkehr nicht auf verborgene Bedrohungen
Uberprifen kdnnen, oder verlassen sich auf ihre begrenzten
Systemspeicher, um Malware-Signaturen abzulegen.
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Gegenmafinahme 1
Schutzen Sie |hr Netzwerk zu
jeder Tages- und Nachtzeit

Stundlich bringen Cyberkriminelle Hunderte brandneuer Malware-
Varianten in Umlauf. Organisationen benoétigen deshalb einen
wirksamen Echtzeitschutz, um jederzeit gegen die neuesten
Bedrohungen gewappnet zu sein. Effektive Sicherheitslésungen
nutzen die neuesten Technologien, um Gefahren in Echtzeit zu
erkennen und Unternehmen rund um die Uhr zu schitzen. Aufgrund
der groBen Anzahl von Malware-Typen und -Varianten verfligt
allerdings keine Firewall Gber gentigend Speicher. Sicherheitsservices

mit Technologien wie Real-Time Deep Memory Inspection (RTDMI™)
sind in der Lage, breit angelegte Zero-Day-Bedrohungen und
unbekannte Malware-Varianten aktiv zu erkennen und abzuwehren.

Firewalls sollten mit einer cloudbasierten Sandbox arbeiten, um einen

groBtmaoglichen Einblick in Malware zu gewahren und brandneue
Varianten zu identifizieren. Da Hacker loT-Gerate als Einstiegspunkt
nutzen kdnnen, ist es auBerdem wichtig, dass lhre Sicherheitslésung
einen dynamisch aktualisierten Schutz nicht nur am Firewall-Gateway,
sondern auch an mobilen und Remote-Endpunkten unterstitzt.
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Setzen Sie auf eine Sicherheitsplattform,
die alle Vorteile der Cloud nutzt

und eine automatisierte Losung zur
Echtzeiterkennung und -pravention der
neuesten Malware-Bedrohungen bietet.
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Cyberkriminelle nutzen alle moglichen
Arten von Malware, um ihre Chancen
zu erhohen.

Cyberangriffsstrategie 2
Infizierung von Netzwerken
mit verschiedenen Malware-
Varianten

Cyberkriminelle nutzen verschiedene Angriffsvektoren und Malware-
Varianten, um Netzwerke zu kompromittieren. Zu den finf haufigsten
Formen von Malware gehdren Viren, Wirmer, Trojaner, Spyware

und Ransomware.

Ursprunglich wurden Computerviren durch die Weitergabe infizierter
Datentrager verbreitet. Mit der Weiterentwicklung der Technik
veranderten sich auch die Verbreitungsmethoden. Heute findet die
Verbreitung von Viren Ublicherweise durch regulére Programme,
Filesharing, Internetdownloads und E-Mail-Anhénge statt. Werden sie
gedffnet oder ausgefuhrt, kdnnen verschiedene bdsartige Aktionen
ausgeldst werden, angefangen bei der Beschadigung von Daten bis hin
zum Ausfall ganzer Systeme.

Computerwirmer existieren seit den spaten 1980er-Jahren, traten
aber erst mit dem flachendeckenden Einsatz von Netzwerken in
Organisationen haufiger auf. Im Gegensatz zu Computerviren kbnnen
sich Wirmer ohne menschliches Zutun eigenstandig in Netzwerken
ausbreiten. Sie kdnnen schnelle Infektionen auslésen und somit
Netzwerke mit Datenverkehr tGberlasten.

Trojaner sind bdsartige Programme, die sich als unbedenkliche Software
oder Dateien ausgeben. Sie sind speziell dafir konzipiert, sensible Daten
in Netzwerken zu finden und zu erbeuten. Viele Arten von Trojanern
Ubernehmen die Steuerung des infizierten Systems und 6ffnen dem
Angreifer eine Hintertdr fur spatere Zugriffe. Haufig werden mithilfe von
Trojanern mehrere Computer zu einem Botnet zusammengeschlossen.
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Spyware ist in der Regel nicht schadlich, stellt jedoch ein groBes Argernis
dar, weil Webbrowser nach einer Infizierung oft kaum mehr funktionsfahig
sind. Manchmal ist Spyware auch als seriése Anwendung getarnt, die
dem Benutzer bestimmte Vorteile vorgaukelt, wahrend sie im Hintergrund
Tastaturanschlage und Browserverlauf aufzeichnet, persdnliche Daten
stiehlt oder Benutzerverhalten und Nutzungsmuster ausspioniert. Die
gestohlenen Daten werden dann wieder zum Angreifer Ubertragen, was
die Privatsphére und Sicherheit der Opfer gefahrdet.

Ransomware ist eine Schadsoftware, bei der haufig die Dateien

auf einem Endgeréat oder kompletten Server verschllsselt werden,
sodass sie nicht mehr ge6ffnet werden kdnnen. Im Tausch gegen den
Chiffrierschlissel verlangen Cyberkriminelle von ihren Opfern Losegeld,
in der Regel in Form von Bitcoins. Verbreitet sich die Ransomware auf
geschéftskritische Systeme, kann das Kosten im sechsstelligen Bereich
oder héher bedeuten.
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Gegenmafinahme 2
Schutzen Sie |hr Netzwerk vor den
unterschiedlichsten Arten von Malware

Eine Firewall sollte Organisationen gegen samtliche Arten von Cyberbedrohungen
wappnen. Idealerweise vereint sie dazu alle Schutzmechanismen in einem latenzarmen
Single-Pass-Ansatz, mit dem sich Angriffsvektoren nicht nur am Gateway, sondern auch an
den Endpunkten auBerhalb der traditionellen Netzwerkgrenzen blocken lassen. Folgende
Funktionen sind besonders wichtig:

* Netzwerkbasierter Malware-Schutz: hindert Angreifer daran, Malware in ein
Setzen Sie auf einen kompromittiertes System zu laden oder zu Gibertragen

mehrschichtigen Malware-  Laufende und zeitnahe Updates: stellen sicher, dass Netzwerke vom ersten Augenblick an
rund um die Uhr vor Millionen neuer Malware-Varianten geschutzt sind

Schutz, um Bedrohungen immer

einen Schritt voraus zu sein * Intrusion-Prevention-Service (IPS): verhindert, dass Angreifer Schwachstellen ausnutzen

* Sandboxing: verdachtiger Code wird an eine isolierte cloudbasierte Umgebung zur
Detonation und Analyse weitergeleitet, um komplett neue Malware zu finden

* Zugriffssicherheit: der Benutzerzugriff auf mobile und Remote-Endpunkte wird mittels
entsprechender Kontrollen gesteuert, sowohl innerhalb als auch auBerhalb der
Netzwerkgrenze

* E-Mail-Sicherheit: Blockieren von Trojanern sowie Phishing-, Spam- und Social-
Engineering-Angriffen, die via E-Mail Ubertragen werden

Sie konnen lhr Netzwerk noch besser vor Malware schitzen, indem Sie jedes Gerat, das
Zugriff darauf hat, mit einer aktuellen Virenschutzsoftware ausstatten. Um Cyberkriminellen
das Leben schwerer zu machen, kénnen Sie zudem PCs mit einer umfangreichen
Virenschutzsoftware ausrlsten und mit Netzwerk-Firewalls kombinieren.
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Cyberangriffsstrategie 3
Aufspuren und Infizieren schwacher
Netzwerke

Viele Firewall-Anbieter werben zwar damit, dass ihre L6sungen einen erstklassigen
Schutz vor Bedrohungen bieten, jedoch kénnen sich im Praxiseinsatz nur wenige
bewahren. Wahrend sich Organisationen mit veralteten Firewalls in Sicherheit
wiegen, umgehen gewiefte Hacker mithilfe komplizierter Algorithmen unzureichend
ausgestattete Appliances und infizieren unbemerkt das Netzwerk.

Bei vielen Firewalls geht die Sicherheit zulasten der Performance. Nicht selten
deaktivieren die Anwender deswegen Schutzfunktionen oder setzen die
Sicherheitsstufe herab, um die bendtigte Netzwerkperformance aufrechtzuerhalten -
eine duBerst riskante Praxis, von der dringend abzuraten ist.

Eine weitere Schwachstelle in der Netzwerksicherheit ist der Faktor Mensch. Kriminelle
sind darauf angewiesen, dass Personen durch falsche Aktionen oder Verhaltensweisen
unbeabsichtigt die Integritat, Vertraulichkeit und Verfugbarkeit eines Netzwerks
beeintrachtigen. Es gibt viele Faktoren, die Risiken beglinstigen und die Sicherheit
schwachen kdnnen, wie etwa Phishing-Betrug, Social Engineering, falsch konfigurierte
Systeme, ungepatchte Software und ignorierte Sicherheitsregeln. Bedrohungsakteure
nutzen diese gezielt, um an Anmelde- und andere Autorisierungsinformationen zu
gelangen. Damit kdnnen sie Angriffe von innen heraus starten und so ganz einfach

die Schutzmechanismen der Firewall umgehen. Hinzu kommt, dass Mitarbeiter hin

und wieder ihre privaten Gerate mit dem Unternehmensnetzwerk verbinden, ohne
geeignete SicherheitsmaBnahmen zu beachten. Werden solche Gerate unbeaufsichtigt
gelassen oder gehen sie verloren, kbnnen sich Dritte unerlaubt Zugriff verschaffen — fur
Organisationen ein deutliches Sicherheitsrisiko, wenn sie sich auBerhalb der Netzwerk-
Sicherheitsgrenze befinden.

Cyberkriminelle wahlen
ihr Angriffsziel oft

anhand der identifizierten
Schwachstellen im Netzwerk.
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Alle Firewalls benotigen eine
Engine, die Netzwerke vor
internen und externen Angriffen
schutzt, und zwar ohne die
Leistung zu beeintrachtigen.

Gegenmafinahme 3

Wahlen Sie eine umfassende
Sicherheitsplattform mit Uberragendem
Bedrohungsschutz, starker Performance
und einer zentralisierten Verwaltung.

Sie sollten sich fur Sicherheitslosungen entscheiden, die unabhangig getestet und flir
netzwerkbasierten Malwareschutz zertifiziert wurden.

Zusatzlich sollten Sie eine Multicore-Plattform in Betracht ziehen, mit der Sie Dateien
jeder GréBe und jeden Typs Uberpriifen und auf Anderungen im Datenverkehr reagieren
kénnen. Alle Firewalls bendtigen eine Engine, die Netzwerke vor internen und externen
Angriffen schitzt, und zwar ohne die Leistung zu beeintrachtigen.

Achten Sie auch darauf, dass die Firewall eine cloudbasierte Sandbox bietet, um
brandneue Malware aufzuspuren, die vielleicht auf lnre Umgebung zielt. Kbnnen

Sie ganz normal Ihren Geschéftsaktivitdten nachgehen oder werden Sie bald von
Cyberkriminellen erpresst, ein Losegeld fur Ihre digitalen Ressourcen zu zahlen? Diese
Entscheidungen konnten genau diesen Unterschied machen.

Wichtig ist auch, dass Ihre Sicherheitsstrategie mobile und Remote-Endpunkte sowohl
innerhalb als auch auBerhalb der Netzwerkgrenze schutzt, um einen sicheren mobilen
Zugriff zu ermdéglichen.

Daruber hinaus sollte lhre E-Mail-Security-Lésung Schutz vor Phishing-, Spam-, Viren-
und Social-Engineering-Angriffen und anderen Bedrohungen bieten, die via E-Mail
Ubertragen werden. Nutzen Sie Tools wie das kostenlose Phishing-Quiz von SonicWall,

um lhre Mitarbeiter fur dieses Thema zu sensibilisieren.
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Cyberangriffsstrategie 4
Weltweite Angriffe mit standig
neuen Malware-Varianten

Oft sind Cyberkriminelle mit ihren Angriffen erfolgreich, weil sie

kontinuierlich neue Malware erfinden und mit ihren weltweiten
Verbindeten austauschen — mit dem Ergebnis, dass alle paar
Sekunden auf allen Kontinenten neue Sicherheitsbedrohungen
auftauchen. Viele Hacker fuhren Blitzangriffe durch: Sie verschaffen
sich Zugriff auf das System, nehmen, was sie bekommen kénnen, und

sind wieder weg, bevor jemand Alarm schlagen kann —und ehe Sie
Uberhaupt merken, was passiert ist. Andere lassen sich mehr Zeit
und versuchen, Uber einen langeren Zeitraum eine gréBere Menge an
Daten zu erbeuten. Manche Angriffe werden Uber das Internet oder
Uber E-Mails ausgefuhrt, andere zielen direkt auf das Netzwerk ab
und nutzen infizierte Gerate, die sich zuvor auBerhalb der Netzwerk-
Sicherheitsgrenze befanden.
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Alle paar Sekunden tauchen
auf allen Kontinenten neue
Sicherheitsbedrohungen auf.



Rundumschutz vor den
neuesten weltweiten Angriffen

erhalten Sie nur mit einer
Sicherheitslosung, die auf globale
Bedrohungsdaten zuriuckgreift.

GegenmafBinahme 4
Wahlen Sie eine Firewall, die Schutz
vor globalen Bedrohungen bietet

Far einen gréBtmaoglichen Schutz ist es duBerst wichtig, schnell auf
Bedrohungen zu reagieren. Achten Sie daher darauf, dass lhr Anbieter
von Sicherheitslésungen Uber ein eigenes Threat-Intelligence- und

-Research-Team verfligt, das Abwehrmechanismen gegen neue
Bedrohungen in kurzester Zeit implementiert. AuBerdem sollte
dieses Team mit anderen Experten aus der Security-Community
zusammenarbeiten, um seine Reichweite zu vergroéBern, wie etwa flr
den SonicWall Cyber Threat Report der Fall.

Breit aufgestellte Lésungen nutzen einen globalen cloudbasierten
Malware-Katalog, um die lokale Firewall-Analyse zu erganzen.

Einfache Firewalls identifizieren und blocken verdachtige Aktivitaten
nach geografischer Region. Modernere Next-Generation-Firewalls
blockieren auch den Datenverkehr aus gefahrlichen Domains sowie
eingehende und ausgehende Verbindungen zu verdachtigen Orten.
So profitieren Sie zuséatzlich von Funktionen zur Botnet-Filterung, die
das Risiko durch bekannte globale Bedrohungen reduzieren.
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Fazit

Fur einen effektiven Schutz vor netzwerkbasierten Cyberangriffen
brauchen Sie eine ganzheitliche Strategie, die starke
Sicherheitspraktiken und wirksame Tools vereint. So kénnen Sie
ungewohnliche Aktivitaten im Netzwerk aufspliren und angemessen
darauf reagieren, ohne die Performance zu beeintrachtigen. Um lhre
Organisation vor unbekannten Bedrohungen zu schiitzen, missen Sie
sich proaktiv an die sich standig verandernden Risiken anpassen.

Sie mdchten wissen, welche Abwehrmechanismen sich am besten
fur die Anforderungen lhrer Organisation eignen? Kontaktieren Sie
einfach Ihren SonicWall-Ansprechpartner oder besuchen Sie uns auf
unserer Website, um mehr Uber unsere Next-Generation-Firewalls
(NGFWs) zu erfahren.
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Weitere Informationen

Kontaktieren Sie uns, wenn Sie mit einem SonicWall-
Sicherheitsexperten sprechen méchten.

Werfen Sie einen Blick auf unsere Livedemos flir unsere
SonicWall-Produktlinie.

Besuchen Sie unsere Webseite zu unseren
Next-Generation-Firewalls.

Erhalten Sie aktuelle Informationen zu den neuesten
Angriffen in unserem Capture Labs Security Center.
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SonicWall bietet grenzenlose Cybersicherheit flr eine extrem dezentrale Arbeitswelt, in der jeder remote, mobil und potenziell gefahrdet ist.
Durch die Identifizierung unbekannter Bedrohungen, moderne Echtzeit-Uberwachungsfunktionen und eine herausragende Wirtschaftlichkeit hilft
SonicWall groBen Unternehmen, Behérden und KMUs weltweit, die Cybersicherheitslicke zu schlieBen. Weitere Informationen erhalten Sie unter
www.sonicwall.de.
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