SonicWave 4320 da SonicWall™

Guia de noc¢des basicas

IMPORTANTE: Este dispositivo deve ser instalado por um profissional usando as antenas
fornecidas ou outras antenas aprovadas e disponibilizadas pela SonicWall.

Numeros de modelo regulamentar:

APL42-0C1 (SonicWave 4320)

SONICWALL



Copyright © 2017 SonicWall Inc. Todos os direitos reservados.

SonicWall é uma marca comercial ou marca comercial registrada da SonicWall Inc. e/ou respectivos afiliados nos EUA e/ou em outros paises. Todas as outras marcas
comerciais e marcas comerciais registradas sdo propriedade dos respectivos proprietarios.

As informagdes neste documento s3o fornecidas em conexdo com os produtos da SonicWall Inc. e/ou respectivos afiliados. Nenhuma licenca, explicita ou implicita,
por preclusdo ou de outra forma, para qualquer direito de propriedade intelectual € concedida por este documento ou em conexdo com as vendas de produtos
SonicWall. EXCETO CONFORME DISPOSTO NOS TERMOS E CONDICOES, COMO ESPECIFICADO NO CONTRATO DE LICENGA PARA ESTE PRODUTO, A SONICWALL E/
OU RESPECTIVOS AFILIADOS NAO ASSUMEM QUALQUER RESPONSABILIDADE E NEGAM QUALQUER GARANTIA, EXPRESSA, IMPLICITA OU LEGAL RELACIONADA A
SEUS PRODUTOS INCLUINDO, MAS NAO LIMITANDO, A GARANTIA IMPLICITA DE COMERCIALIZAGAO, ADAPTACAO PARA UMA DETERMINADA FINALIDADE OU NAO
INFRACAO. EM NENHUMA CIRCUNSTANCIA A SONICWALL E/OU RESPECTIVOS AFILIADOS DEVEM SER CONSIDERADOS RESPONSAVEIS POR QUALQUER DANO
DIRETO, INDIRETO, EVENTUAL, PUNITIVO, ESPECIAL OU INCIDENTAL (INCLUINDO, SEM LIMITACOES, DANOS POR PERDAS DE LUCROS, INTERRUPGCAO DO TRABALHO
OU PERDA DE INFORMACOES) DEVIDO AO USO OU INCAPACIDADE DE USO DESTE DOCUMENTO, MESMO QUE A SONICWALL E/OU RESPECTIVOS AFILIADOS
TENHAM SIDO ALERTADOS QUANTO A POSSIBILIDADE DE TAIS DANOS. A SonicWall e/ou respectivos afiliados ndo garantem as representagdes ou fazem garantias
no que diz respeito a precisdo e integridade dos contelidos deste documento e reservam o direito a alterar as especificagdes e descri¢des dos produtos a qualquer
momento sem aviso prévio. A SonicWall Inc. e/ou respectivos afiliados ndo estabelecem nenhum compromisso para a atualizagdo das informag&es contidas neste
documento.

Para obter mais informagdes, visite https://www.sonicwall.com/pt-br/legal/.

Legenda

A

AVISO: O icone AVISO indica risco de danos ao equipamento, ferimentos ou morte.

O icone CUIDADO indica um possivel dano ao hardware ou perda de dados se as instru¢Ges ndao forem seguidas.

IMPORTANTE, NOTA, DICA, DISPOSITIVOS MOVEIS ou VIDEO: Um icone de informacdo indica informacdes de suporte.

®

SonicWave 4320 Guia de nogdes basicas
Atualizado — Novembro de 2017
232-001670-50 Rev A



https://www.sonicwall.com/pt-br/legal/

Introducao

Neste Guia
Este Guia de nogOes basicas fornece instrugdes para a instalagdo e configuragdo basicas dos pontos de acesso sem fio SonicWave
4320 da SonicWall™ em implantacdes sem fio unitarias e de unidades multiplas.

Para consultar a documentagdo do produto mais recente, visite https://www.sonicwall.com/pt-br/support/technical-documentation.

Capitulo 1 Temas
Introducdo na pagina 3 e Neste Guia na pagina 3
e Validagdo da instalagdo por um profissional na pagina 6

e SonicWave 4320 Visdo geral sem fio na pagina 7
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Capitulo 2

Configuracdo inicial na pagina 13

Verificar os conteudos do pacote na pagina 14
Requisitos de desempenho na pagina 14

Requisitos de implantagdo na pagina 14

Conexdo a terra na pagina 15

Montagem do dispositivo SonicWave 4320 na pagina 15
Instalacdo de antenas no SonicWave 4320 na pagina 17
Conexdo de cabos de Ethernet na pagina 19

Portas disponiveis/LEDs de status do SonicWave 4320 na
pagina 20

Consideragdes de posicionamento do ponto de acesso sem
fio na pagina 22

Capitulo 3

Configuracdo do SonicOS para acesso sem fio na pdagina 25

Configuracdo do SonicOS para SonicWave 4320 na pagina
25

Verificar a operagdo do SonicWave na pagina 31
Dicas para resolugdo de problemas na pagina 31
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Capitulo 4 Temas

Suporte e registro do produto na pagina 33 e Suporte e registro na pagina 33

e Treinamento e suporte online na pagina 34

Capitulo 5 Temas
Informagdes normativas e sobre a segurancga dos produtos e Instrucdes de seguranca para os dispositivos SonicWave
na pagina 35 4320 na pagina 36

e ANATEL na pagina 38

Para obter informagGes gerais de suporte, consulte Suporte SonicWall na pagina 39.
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Validag¢ao da instalagao por um
profissional

Devido as funcionalidades e ao mercado de natureza exclusiva
a que este produto se destina, o SonicWave 4320 deve ser
instalado e configurado por profissionais devidamente
qualificados. Além disso, de acordo com as regras da FCC (ou
regras semelhantes em outros dominios regulamentares), vocé
deve consultar um revendedor/técnico de RF profissional para
realizar a instalagdo, respeitando o regulamento, e corrigir a
interferéncia relativamente as medidas padrdo da industria. A
FCC estabelece que vocé deve ser notificado de que quaisquer
alteracGes ou modifica¢des efetuadas no dispositivo, que ndo
tenham sido expressamente aprovadas pela SonicWall, podem
anular a sua autoridade para operar o equipamento.

Um técnico profissional é responsavel pela instalagdo e
configuragdo adequadas do SonicWave no exterior. Com base no
Memorando da FCC, o técnico deve entender e estar preparado
para operagdes em qualquer local préximo de um Radar
meteoroldgico Doppler de aeroporto (TDWR) e cumprir todos os
seus requisitos.

Para garantir a reducdo da potencial interferéncia de radio em
outros usuarios, o técnico profissional deve selecionar o tipo
de antena e o respectivo ganho, tendo em consideragdo que a
Poténcia Isotropica Radiada Equivalente (EIRP) ndo pode ser
superior a necessaria para uma comunicagao bem-sucedida.

O técnico profissional também deve selecionar corretamente o
pais de operagdo atual na interface de configuragdo do
SonicWall. A introdugdo de um pais de operagdo incorreto
pode resultar em uma operacao ilegal e causar interferéncias
nocivas em outros sistemas.

Pelo presente documento, a SonicWall Inc. declara que este
produto é distribuido através do nosso canal de distribuigdo
controlado, deve ser instalado por profissionais qualificados e ndo
sera diretamente vendido ao publico em geral em lojas de varejo.

A AVISO: Perigo elétrico: os procedimentos de instalagao
somente devem ser realizados por pessoal qualificado.
No contexto das notas de segurancga dispostas na
presente documentagao, pessoas qualificadas podem
ser definidas como pessoas que estdo autorizadas a
comissionar, aterrar e identificar dispositivos, sistemas
e circuitos, de acordo com as praticas e os padroes de
seguranga estabelecidos. Uma pessoa qualificada deve
compreender os requisitos e riscos inerentes a
instalagdo de equipamento elétrico em ambientes
externos de acordo com os cédigos nacionais.

Local de acesso restrito. Este produto nao deve ser
instalado nem usado um residéncia ou areas publicas
acessiveis ao publico em geral. Quando instalado em
escolas, o equipamento deve ser mantido em um local
seguro e acessivel apenas as equipes treinadas.
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Se tiver duvidas em relagdo a autorizagdo, entre em contato com o seu fornecedor SonicWall para obter mais detalhes sobre a
instalagdo por um profissional.

SonicWave 4320 Visao geral sem fio

O SonicWave 4320 da SonicWall pertence a ultima geragdo de pontos de acesso sem fio revolucionarios da SonicWall. O
SonicWave 4320 permite que sua LAN sem fio ultrapasse os limites tradicionais dos espagos fechados. Com uma construgdo e um
design de ultima geragdo, ele é resistente a ambientes externos adversos e a mudangas extremas de temperatura. A unidade foi
especificamente projetada para utilizacdo no exterior e deve ser fixa a um poste. Sdo fornecidos conectores a prova de dgua para
garantir uma protegdo adequada ao conectar os cabos Ethernet ao dispositivo.

O SonicWave 4320 também fornece melhorias da camada fisica para um maior rendimento com uma taxa maxima de dados de
1733 Mbps para 5 GHz e 600 Mbps para 2,4 GHz. Para alcancar isso, o SonicWave 4320 usa:

e Mais antenas - Quatro antenas para o radio de 5 GHz e mais quatro para o radio de 2,4 GHz.

e Canais mais amplos - canais com largura de 80 MHz para o médulo de rddio de 802.11ac, enquanto continua suportando
canais de 20/40 MHz. Isto permite uma negociacdo dindmica de larguras de canal por pacote, de modo que, quando ha
interferéncia, o SonicWave pode voltar, temporariamente, para canais de 40 ou 20 MHz.

e Mais fluxos espaciais - Entradas e saidas multiplas 4X4 (MU-MIMO) para o médulo de radio 802.11ac, onde a capacidade
de uma ligagdo de radio é multiplicada utilizando a propagac¢do de multiplos caminhos.

Banda e canais de frequéncia

Atualmente, existem cinco padrdes amplamente adotados para os tipos de rede sem fio 802.11: a, b, g, ne ac. 0 802.11ne
802.11ac sdo os mais recentes e mais altos padrdes de capacidade, mas os dispositivos de cliente mais antigos poderdo nao estar
habilitados para utilizar estes padroes mais recentes.
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Padroes sem fio

802.11 (x) Padrao de frequéncia Taxa de dados maxima
802.11a 5 GHz 54 Mbps

802.11b 2,4 GHz 11 Mbps

802.11g 2,4 GHz 54 Mbps

802.11n 2,4 GHz e 5 GHz 600 Mbps

802.11ac 2,4 GHz/5 GHz + MU-MIMO 1733 Mbps

Faixas de frequéncias diferentes fornecem intensidades de sinal e qualidade variaveis através de diferentes intervalos de distancia.
Sinais no intervalo de 2,4 GHz tendem a atravessar melhor as barreiras fisicas e a ir mais longe do que os sinais no intervalo de 5
GHz, mas eles ndo proporcionam uma taxa de dados tdo alta. Sinais no intervalo de 5 GHz proporcionam taxas de dados mais
rapidas para melhor velocidade do processamento, mas o sinal atenua mais rdpido e é mais adequado para espacos abertos.

Vantagens e desvantagens dos sinais de 5 GHz e 2,4 GHz

5 GHz 2,4 GHz
Vantagens Maior velocidade, mais canais Intervalos maiores, penetracdo de sinal mais forte
Desvantagens Penetragdo de paredes e compatibilidade de cliente Mais fontes de interferéncia

limitadas

Consulte Barreiras de Radiofrequéncia na pagina 23 e Interferéncias de RF na pagina 23 para obter informagdes detalhadas sobre
barreiras e interferéncias de RF.

Para permitir multiplas redes sem fio separadas em um espaco reduzido e compartilhado, o meio de RF é dividido em canais. Para
dispositivos no intervalo de 5 GHz (802.11a/n/ac), isso significa a possibilidade de existirem até 23 canais discretos.
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Para dispositivos que estdo usando o intervalo de 2,4 GHz (802.11b/g/n), o espaco sem fio esta limitado a um maximo de 14 canais
sobrepostos. Como resultado desses canais sobrepostos, a tecnologia de 2,4GHz fornece somente um total de trés canais discretos.

Tabela de comparag¢ao do sinal de 802.11

Caracteristicas do sinal de 802.11

802.11a 802.11b 802.11g 802.11n 802.11ac
N2 de canais nos EUA 23 11 11 11 21
N2 de canais na UE 23 13 13 13 16
N2 de canais no Japdo 15 14 14 14 19
Faixa de frequéncias 5 GHz 2,4 GHz 2,4 GHz 2,4/5 GHz 5 GHz
M3éx. Taxa de dados 54 Mbps 11 Mbps 54 Mbps 600 Mbps (para 1,7 Gbps (para QAM-

MU-MIMO 4X4) 64, MU-MIMO 4X4 e
canais de 80 MHz)

Raio (Intervalo) 2.743,2cm/25m 3.657,60cm/35m  3.657,60cm/35m  9.144 cm/90 m 3.657,60cm/35m

NOTA: Embora os padrdes 802.11b/g/n fornecam entre 11 e 14 canais, somente trés desses canais sdo totalmente discretos
(ndo sobrepostos).
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Instalacao e configuracao da
antena por um profissional

Os métodos de configuragdo disponiveis para técnicos
profissionais incluem:

e Configuragdao no Modo Gerenciado na pagina 10

e Configuragdo de antenas setoriais ou de painel
opcionais na pagina 10

Realize a configuragdo inicial sem o controlador de firewall da
SonicWall, conecte um cabo serial a porta do console e
execute os comandos individuais para configurar as opg¢des da
antena externa.

Para gerenciar remotamente o SonicWave a partir da IU de
gerenciamento do SonicOS, em primeiro lugar, é necessario
conectar o SonicWave a um firewall da SonicWall através de
uma rede de camada 2 ou camada 3 e, em seguida, efetuar
logon na interface de gerenciamento do SonicOS e configurar
as antenas externas para cada SonicWave.

Para um cendrio no Modo Gerenciado, o SonicWave pode ser
automaticamente descoberto pela SonicWall no limite da rede
de camada 2. Para uma implantagdo de camada 3, consulte a
documentagdo de Administragéo da conectividade do SonicOS
para compreender como é que um tunel de gerenciamento é
estabelecido e como configurar corretamente o dispositivo de

rede ao longo do caminho de rede. Apds o SonicWave ser
controlado por um firewall da SonicWall, use a ferramenta
dedicada fornecida pelo SonicOS para concluir a configuragdo
das op¢Oes da antena.

Configuracao no Modo Gerenciado

Siga as etapas na documentagao de Administragdo da
conectividade do SonicOS para conectar o SonicWave ao firewall
da SonicWall e configurar o SonicWave no Modo Gerenciado.

Apds o SonicWave ser descoberto, entre em contato com a
SonicWall para obter informacdes adicionais sobre como
atualizar as configuragGes internas necessarias.

Configuracao de antenas
setoriais ou de painel opcionais

Siga as etapas incluidas na documentagdo de Administragdo da
conectividade do SonicOS para inicializar o SonicWave e, em
seguida, conecte o cabo serial do console para iniciar a
configuracdo.

Depois de efetuar logon no console, introduza o comando
"proinstall" para obter acesso. O SonicWave apresenta um
banner de prompt e solicita um codigo de acesso.
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Para acessar o modo de instalagdo profissional, digite o codigo
de acesso, que corresponde ao nimero de série do SonicWave
em uma cadeia de caracteres hexadecimal com todas as letras
em maiusculo.

No modo de instalagdo profissional, estdo disponiveis os
seguintes comandos:

Help - Fornece todos os comandos disponiveis com uma
descricdo de cada um.

Show - Exibe todas as antenas disponiveis com um indice de
chaves.

Set - Configura o Radio 0 (5 GHz) e o Radio 1 (2,4 GHz) com
diferentes opg¢des da antena.

Get - Exibe as opg¢Ges atuais da antena para o RadioO e o
Radio 1.

Exit - Sai do modo de instalagdo profissional.

A seguir é apresentado um exemplo de configuragdo:

#./proinstall

Bem-vindo ao Modo de instalacao
profissional do SonicWave da SonicWall. Ao
introduzir o cédigo de acesso, vocé aceita
e concorda com os termos e condicdes do
contrato em HTTPS://WWW.SONICWALL .COM/PT-
BR/LEGAL/EUPA .ASPX.

Vocé também confirma que € um técnico
profissional de RF certificado, pelo que é
sua responsabilidade certificar-se de que
o funcionamento do SonicWave esta de
acordo com as limitacdes do canal, as
restricdes do ambiente externo e os
requisitos de licenca dos diferentes
dominios e pafses.
PRO->
PRO->help

help - Fornece uma descricdo de todos
0os comandos disponiveis.

show all-antennas - Exibe todas as
antenas disponiveis.

show radio-antenna-settings - Exibe as
opcbes atuais da antena para o Radio O
(5 Ghz) e o Radio 1 (2,4 Ghz).

set radio [0 | 1] antenna
[ol11213141516171
- Define a antena para o Radio 0 (radio de
5 GHz) ou o Radio 1 (2,4 Ghz).
commit - Aplica as alteracdes.
exit - Sai do modo de instalacéao
profissional.
PRO->show
all-antennas - Exibe todas as antenas
disponiveis que podem ser selecionadas.
radio-antenna-settings - Exibe a antena
que foil selecionada para o radio de 5 GHz/
2,4 GHz.
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PRO->
PRO->show all-antennas

NOTA: Selecione entre 1 a 7 para uma antena setorial ou
de painel opcional. Utilize a opgao 0 para repor as
configura¢des padrdo da antena.

Todas as antenas disponiveis:
0 - Padrédo (2,4 GHz/5 GHz)
- S124-12 (somente 2,4 GHz)
- S154-15 (somente 5 GHz)
- P124-10 (somente 2,4 GHz)
P154-12 (somente 5 GHz)
- P254-07 (2,4 GHz/5 GHz)
- P254-09 (2,4 GHz/5 GHz)
- P254-13 (2,4 GHz/5 GHz)
PRO->
PRO->show radio-antenna-settings
Radio 0 (5 GHz): 7 - P254-13 (2,4 GHz/
5 GHz)
Radio 1 (2,4 GHz): 3 - P124-10 (somente
2,4 GHz)
PRO->
PRO->
PRO->set radio
Radios disponiveis:
0 - radio 0 (56 GHz)
1 - rédio 1 (2,4 GHz)
PRO->set radio O
antenna - antena [0]1]2]3]415]1617]

NO O~ WNE
|

PRO-
PRO-

>
>

PRO->set radio O antenna
Todas as antenas disponiveis:

PRO-
PRO-
PRO-

~No ok~ NO

S154-15
P154-12
P254-07
P254-09
P254-13
>
>
>

- Padréo (2,4 GHz/5 GHz)

(somente 5 GHz)
(somente 5 GHz)

Q.4
.4
2,4

GHz/5 GHz)
GHz/5 GHz)
GHz/5 GHz)

PRO->set radio 1 antenna
Todas as antenas disponiveis:

~NoO oTwk O

S124-12
P124-10
P254-07
P254-09
P254-13

- Padrdo (2,4 GHz/5 GHz)

(somente 2,4 GHz)
(somente 2,4 GHz)

.4
2,4
.4

PRO->set radio 1

<Cr>

PRO->set radio 1

PRO-
PRO-

>commit
>exit

GHz/5 GHz)
GHz/5 GHz)
GHz/5 GHz)
antenna 3

antenna 3
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Configuracao inicial

Essa secdo fornece uma lista de verificagdo bdsica de materiais e informag&es do hardware, descrevendo também como conectar
e configurar os aspectos fisicos do SonicWave 4320 da SonicWall, incluindo LED, antenas, cabos, posicionamento e montagem.

e \Verificar os conteudos do pacote na pagina 14

e Requisitos de desempenho na pégina 14

e Requisitos de implantacdo na pagina 14

e (Conexdo a terra na pagina 15

e Montagem do dispositivo SonicWave 4320 na pdgina 15

e Instalagdo de antenas no SonicWave 4320 na pagina 17

e Conexdo de cabos de Ethernet na pagina 19

e Portas disponiveis/LEDs de status do SonicWave 4320 na pagina 20

e Consideragdes de posicionamento do ponto de acesso sem fio na pagina 22
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Verificar os conteudos do pacote

Antes de continuar, verifique se o pacote do SonicWave 4320
contém os seguintes materiais:

Lista de verificagdao do dispositivo SonicWave 4320

Dispositivo SonicWave 4320
Antenas: 4 x5 GHz, 4 x 2,4 GHz
Hardware de montagem:

Guia de nogdes basicas

Guia SERI

Cabo do console da SonicWall

OO0OoO0o0ooOooO

Cabo e parafuso de aterramento

Algum item em falta?

Se algum dos itens correspondentes ao seu produto ndo
constar no pacote, contate o Suporte Técnico em: https://
www.sonicwall.com/support/contact-support. Uma listagem
dos documentos de suporte mais atuais encontra-se disponivel
online em: https://www.sonicwall.com/support/technical-
documentation.

Requisitos de desempenho

O navegador do usuario deve incluir suporte HTML5 para que
seja possivel acessar a interface do usudrio de gerenciamento
do SonicOS. Quanto as especificagdes do navegador, é
recomendado o uso do Chrome 50 e superior, Firefox 50 e
superior ou IE Edge 15 e superior.

Outros navegadores que ndo suportem HTML5 poderdo
apresentar problemas de exibigdo ou tempos de resposta fracos.

Requisitos de implantacao

Use estas instru¢Ges como diretrizes para montar e conectar o
SonicWave 4320 de forma facil e segura. A instalacao do
SonicWave 4320 deve ser realizada por um técnico profissional
para garantir um funcionamento adequado e o cumprimento
das diretrizes de seguranca locais.

Firmware SonicOS

e (Os pontos de acesso do SonicWave 4320 da SonicWall
sdo gerenciados centralmente pelos dispositivos de
seguranca de rede da SonicWall executando as
seguintes versdes do SonicOS:

e SonicOS 6.5 ou superior
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Fonte de energia

e Use um injetor PoE multigigabits compativel com
802.3at ou um comutador PoE para fornecer energia a
cada SonicWave 432o0.

Conectividade a internet

e E necessaria uma conexdo a internet ativa para o seu
firewall baixar o firmware mais recente do SonicWave.

Conectividade a Gigabit Ethernet

e O hardware do SonicWave 4320 precisa de uma largura
de banda maior do que uma conexao Ethernet de
1 Gigabit é capaz de lidar. A SonicWall recomenda
conectar o seu SonicWave (através de um dispositivo
PoE) a uma interface de 2,5 Gbps para tirar o maximo
proveito da capacidade de rendimento de dados do
SonicWave 432o0.

Consulte Informag&es normativas e sobre a seguranca dos
produtos na pagina 35.

Conexao a terra

A conexdo a terra do SonicWave 4320 esta localizada na parte
de tras do dispositivo. Conecte o cabo de aterramento verde
ao respectivo terminal.

1 Use o conjunto de parafusos de aterramento e a arruela
dentada para conectar o terminal anel do cabo de
aterramento ao SonicWave. O cabo deve ficar o mais
préximo possivel da parte inferior do SonicWave.

2 Aperte bem o parafuso.

Montagem do dispositivo
SonicWave 4320

@ | IMPORTANTE: Este dispositivo deve ser instalado por um
profissional.

Fixe o SonicWave 4320 a uma superficie que seja capaz de o
suportar e resistir as condi¢es do ambiente em causa. Ele
pode ser fixo a um poste com uma superficie de concreto,
tijolo, madeira, metal ou plastico.
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Montagem do SonicWave 4320 em
um poste

@ | IMPORTANTE: Este dispositivo deve ser instalado por um
profissional usando as antenas fornecidas ou outras
antenas aprovadas e disponibilizadas pela SonicWall.

Para montar a unidade SonicWave 4320 em um poste:

1 Aperte bem a base de montagem a parte de tras do
SonicWave 4320 usando os parafusos de montagem
fornecidos.

2 Fixe o suporte de montagem em poste a base de
montagem usando os parafusos fornecidos. O suporte
de montagem em poste pode ser fixo na vertical ou a
uma inclinacdo de até 30 graus, dependendo dos seus
requisitos.

3 Passe a bracgadeira fornecida pelas ranhuras do suporte
de montagem em poste e, em seguida, coloque-a a
volta do poste.

4 Aperte a bragadeira com uma chave de fenda apropriada e
certifique-se de que o dispositivo esteja fixo.
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Instalagcao de antenas no
SonicWave 4320

@ IMPORTANTE: Este dispositivo deve ser instalado por um
profissional usando as antenas fornecidas ou outras
antenas aprovadas e disponibilizadas pela SonicWall.

Instale as antenas externas (ou as alternativas aprovadas)
destinadas a cobertura da area. O SonicWave 4320 emite sinais
de radio duplos em simultaneo. Use as antenas de 2,4 GHz para
acessar os sinais do Radio 1 (802.11 b/g/n/ac 800 Mbps) e as
antenas de 5 GHz para acessar os sinais do Radio 2 (802.11 a/n/
aca 1733 Mbps). Para utilizar ambas as frequéncias de radio em
simultaneo, deve usar as oito antenas Wi-Fi.

Para evitar danos no SonicWave 4320, todas
as portas de saida de RF devem ser conectadas a uma
antena aprovada antes da habilitagdo dos radios.

Instalar as antenas no seu SonicWave 4320:

1 Remova as oito antenas dos respectivos sacos e cologue
uma em cada um dos conectores apropriados, fazendo
corresponder os sinais de radio marcados nas antenas aos
sinais marcados na parte de cima dos conectores.

2 Introduza firmemente a base da antena na superficie de
montagem da antena.

w

4

Aperte ligeiramente os encaixes com os dedos sem
aplicar forca excessiva.

Repita o procedimento com as restantes antenas.
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Antenas disponiveis para o SonicWave 4320

As antenas seguintes sdo aprovadas para uso com o SonicWave 4320 em um ambiente externo.

Modo de antena Banda (GHz) Ganho da antena (dBi) Tipo de antena Desvio (largura do feixe)
Padrdo: D121-05*/D151-07* 2,45 G 4,5 dBi/6,3 dBi Omni/Dipolo 360°

S$124-12+t 2,4G 12,6 dBi Setorial 120°

$154-15t 5G 14,6 dBi Setorial 120°

P124-10% 2,4G 9,7 dBi Painel 70°

P154-12% 5G 12,78 dBi Painel 70°

P254-07 2,455 G 8,62 dBi/10,23 dBi Painel 90°

P254-09 2,45 G 9,4 dBi/10,4 dBi Painel 60°

P254-13 2,455 G 12,91 dBi/14,48 dBi Painel 40°

* Antenas padrdo fornecidas com o dispositivo.
t5124-12 e S154-15 devem ser usados em conjunto.
¥ P124-10 e P154-12 devem ser usados em conjunto.

CUIDADO: Para evitar danos no SonicWave 4320, todas as portas de saida de RF devem ser conectadas a uma antena
aprovada antes da habilitagdao dos radios.

Para obter mais informacGes sobre as antenas alternativas aprovadas (incluindo informagdes de seguranga importantes), consulte
os respectivos guias. Certas antenas podem nao ser vendidas em todos os paises. Entre em contato com a SonicWall para obter
informacdes sobre a sua compra.

A configuragdo da antena padrdo do SonicWave suporta apenas antenas Omni/Dipolo tal como fornecidas pela fabrica. Em caso de
instalagdo de qualquer outra antena ou par de antenas, o técnico profissional deve configurar corretamente o SonicWave para as
novas antenas antes de habilitar os radios. As instrugdes de configuragdo estdo incluidas neste guia e com cada antena.
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Conexao de cabos de Ethernet

Assegure um aterramento adequado para o SonicWave 4320 e
o injetor PoE. O parafuso e o cabo de aterramento sdo
fornecidos para este efeito. Consulte um eletricista certificado
para garantir que a instalagdo de todo o sistema de
aterramento e dos respectivos cabos estd em conformidade
com os cadigos elétricos locais. O SonicWave 4320 é
alimentado através de Power over Ethernet (PoE), pelo que
devem ser usados cabos Ethernet CAT5e.

Ao usar um cabo PoE, é necessario um injetor de linha PoE
midspan compativel com 802.3at da SonicWall (vendido
separadamente) ou um comutador compativel com 802.3at
para ligar cada SonicWave 432o0.

NOTA: Para maximizar as capacidades de alimentagao do
SonicWave 4320, conecte o PoE a uma porta de 2,5 Gb
no firewall.

Para conectar o cabo PoE ao SonicWave 4320:

1 Passe o adaptador do prensa-cabos pela porca de
vedacgdo do cabo LAN/PoE e deslize o grampo e o
mecanismo de vedac¢do sobre o cabo Ethernet RJ45.

2 Deslize o grampo e o mecanismo de veda¢do em
direcdo a porta do SonicWave 432o0.

3 Fixe a porca de vedacdo ao corpo de montagem principal.
4 Aperte manualmente (com os dedos).

5 Repita este procedimento conectando um segundo
cabo Ethernet a porta Data & Power out no injetor
midspan PoE da SonicWall a porta LAN1/PoE no seu
SonicWave 432o0.

@ IMPORTANTE: Certifique-se de que os cabos
estejam conectados corretamente.

6 Conecte o cabo de alimentagdo do injetor PoE da
SonicWall a uma tomada de energia apropriada.

7 Espere que o LED LAN1 no SonicWave 4320 fique
verde. Isso indica uma conexao ativa.

Consulte InformacgGes normativas e sobre a seguranca dos
produtos na pdagina 35.

E necessario um injetor PoE multigigabits
compativel com 802.3at ou um comutador habilitado
para PoE para fornecer energia a cada SonicWave 4320.

Para manter o fornecimento de energia para o
SonicWave 4320, o comprimento maximo do cabo
CAT5e, desde o injetor PoE de 802.3at até ao SonicWave
4320, é de 100 metros (333 pés).
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Portas disponiveis/LEDs de status do SonicWave 4320

Portas disponiveis

Porta lan2/PSE out.

Fornece uma conexao a Ethernet adicional. Consulte a documentagdo de

Administrac¢do da conectividade do SonicOS para obter casos de uso.
Porta lan1/PoE in.
Fornece conexdo a Ethernet e
Power over Ethernet (PoE).

—— porta do console.
Fornece conexao de gerenciamento
usando o cabo do console da SonicWall
(RJ45 a DB9) (apenas para gerenciamento
por linha de comando).
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LEDs de status

LED (5G)

- Aceso (verde sélido, ligagdo de radio de
5 GHz)

- Verde intermitente (atividade de radio
de 5 GHz)

LED (2,4 G)

- Aceso (verde solido, ligagdo de radio de
2,4 GHz)

- Intermitente (atividade de radio de

2,4 GHz)

LED (lan2)

- Aceso (amarelo ou verde sélido, ligagdo
de Ethernet)

- Amarelo intermitente (atividade de
Ethernet 1 G)

- Verde intermitente (atividade de
Ethernet 10/100 M)

LED (lanl)

- Aceso (amarelo ou verde sélido, ligagdo
de Ethernet)

- Amarelo intermitente (atividade de
Ethernet de 2,5 G)

- Verde intermitente (atividade de
Ethernet de 1 G/100 M)

LED (Energia)

- Aceso (azul sélido, ligado)

- Intermitente (inicializando/atualizacdo
de FW)

LED (modo de seguranga)
- Aceso (azul sélido, ligado) com 4
- Intermitente (verde)

— Gma™ 5G —l

wlan

— @NT 2.4G y

b (Wil lan2

MEd lanl
/

/H:“(D

SONICWALL
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Consideragoes de posicionamento
do ponto de acesso sem fio

O posicionamento fisico de um ponto de acesso sem fio do
SonicWave 4320 possui um efeito mensurdvel em quem pode
ou ndo acessar seu sinal sem fio.

Pontos de acesso devem ser mantidos sem fontes de
interferéncia por radiofrequéncia (RF). E possivel evitar
barreiras de RF, implantando vérios pontos de acessos.

Um estudo do local poderd ajudar a encontrar o
posicionamento ideal do ponto de acesso sem fio, mas é
possivel encontrar locais utilizdveis sem ele.

As consideragdes incluem:

e Numero de pontos de acesso versus densidade de
usuarios — Se existirem muitos usudrios sendo servidos
por um Unico ponto de acesso, as taxas de transferéncia
maximas sao atingidas e este ponto de acesso se tornara
um ponto de estrangulamento para todo o sistema.

e largura de banda — Qual a quantidade de dados que
esta sendo movida upstream e downstream para um
determinado tipo de usuario?

e Cabo de Ethernet — Para onde o cabo de Ethernet (PoE)
esta sendo direcionado e de que forma esse cabo esta
sendo segurado. Vocé esta usando um comutador ou

injetor PoE multigigabits compativel com 802.3at para
alimentar todos os pontos de acesso?

Para manter o fornecimento de energia para o SonicWave
4320, o comprimento maximo recomendado do cabo
CAT5e, desde o injetor PoE de 802.3at até ao SonicWave
4320, é de 100 metros (333 pés).

Hubs/Comutadores — Sua implantacdo sem fio devera
conectar-se a seu dispositivo de seguranca de rede e
aos recursos LAN. Considere onde sdo implantados seus
dispositivos de rede mais importantes e de que modo
eles se conectardao com seus dispositivos sem fio de
modo eficiente. Qual a velocidade necessaria para sua
conexdo a Ethernet acomodar o nimero de pontos de
acesso que voceé estd instalando? Uma interface de
Gigabit Ethernet é recomendada ao conectar um
SonicWave 4320 ao seu dispositivo de seguranca de
rede SonicWall.

Clientes legados - Laptops e dispositivos mdveis mais
antigos podem ndo suportar 802.11ac. Embora os clientes
com hardware 802.11a/g/b sejam suportados pelo
SonicWave 4320 da SonicWall, a presenga destes clientes
legados ao alcance de sua rede sem fio podem afetar a
velocidade da conexdo de seus clientes 802.11ac.

Por exemplo, um dispositivo 802.11b autenticado para
o SonicWave 4320 pode limitar todos os clientes
conectados a esse radio a taxas de dados de 802.11b.
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Barreiras de Radiofrequéncia

Determinar como evitar as barreiras de RF pode ser uma parte
dificil do processo de posicionamento, mas elas podem ser
usadas de modo benéfico na tentativa de bloquear sinais onde
vocé ndo deseja cobertura. A frequéncia de 5 GHz é mais
sensivel a barreiras de RF. Uma parede que permita o
funcionamento de uma rede sem fio de 2,4 GHz pode bloquear
uma de 5 GHz.

Tipos de barreiras de RF comuns

Tipo de barreira Bloqueio de sinais

de RF
Ar livre Muito baixo
Vidro, madeira, placa de gesso, Baixo
cubiculos
Pisos e paredes externas, aquarios Médio
(tijolo/marmore/granito/agua)
Concreto, vidro de seguranca, rede de  Elevado

arame, livros/papéis empilhados

Divisdrias de metal, mesas, concreto Muito elevado

armado

Interferéncias de RF

Ainterferéncia de RF em casa, no trabalho e de equipamentos
médicos é um desafio comum em implantac¢des sem fio.

Ao considerar fontes de interferéncia de RF, lembre-se que a
maioria dos telefones sem fio, celulares e dispositivos
Bluetooth sé utiliza a frequéncia de 2,4 GHz. Como tal, ndo
devem causar interferéncia significativa com redes sem fio
operando na frequéncia de 5 GHz.

Fontes comuns de interferéncia de RF

Fonte de

. . Faixas afetadas
interferéncia

Intervalo possivel

Telefones de 2,4 100 pés 2,4 GHz
GHz (802.11 b/g/n)
Dispositivos 30 pés 2,4 GHz
Bluetooth (802.11 b/g/n)
Forno de micro- 10-20 pés 2,4 e5 GHz,
ondas dependendo da
protecao
Equipamento Curta distancia, 2,4 e 5 GHz,
cientifico e médico varia dependendo da
protecao
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Configuracao do SonicOS para acesso sem fio

Esta se¢do fornece instrugdes para a configuragdo do SonicOS em seu dispositivo de seguranga de rede da SonicWall para conectar
seu SonicWave 4320 a zona WLAN e gerencia-lo como um servico de Camada 2. Para configuragdes mais avangadas, incluindo o
gerenciamento de Camada 3 do seu SonicWave 4320 em uma zona LAN, consulte a documentac¢do de Administragcdo da
conectividade do SonicOS disponivel no Portal de suporte.

e Configuragdo do SonicOS para SonicWave 4320 na pagina 25
e Verificar a operagdo do SonicWave na pdgina 31

e Dicas para resolugdo de problemas na pagina 31

Configura¢ao do SonicOS para SonicWave 4320
Sé é necessario completar trés tarefas de configuragdo simples no SonicOS para preparar seu SonicWave 4320 para fornecer
acesso sem fio seguro.

1 Configurar a interface da rede a qual o SonicWave 4320 esta conectado.

2 Configurar a zona WLAN para servicos de seguranca e confiabilidade.

3 Configurar a entrada SonicWave 4320 para a radiofrequéncia, o modo e tipo de autenticacdo desejados.
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Configurar a interface de rede

Cada SonicWave ou grupo de SonicWaves deve estar
conectado a uma interface de rede fisica que esteja
configurada em uma zona sem fio. O SonicOS fornece uma
zona sem fio padrdo (WLAN) que pode ser aplicada a qualquer
interface disponivel.

Para configurar a interface de rede no SonicOS:

1 Efetue logon no SonicOS como administrador (padrao:
admin/password).

2 Navista GERENCIAR, navegue até a pagina
Configuragdo do sistema | Rede > Interfaces e clique
em Configurar para a interface a qual seu SonicWave
estd conectado.

3 Selecione a zona WLAN para o tipo Zona.

4 Selecione Modo de IP estatico para a Atribuicdo de IP/
modo.

5 No campo Enderego IP, digite um endereco IP privado
gue ndo interfira com o intervalo de enderecos IP de
nenhuma outra interface do dispositivo.

6 Introduza uma Mascara de sub-rede. O padrdo é
255.255.255.0.

7 Use as configuragdes padrao ou selecione as
configuragBes apropriadas para os outros campos e, em
seguida, clique em OK.

A permissdo de Gerenciamento e Login do
usuario para o dispositivo a partir de uma zona sem fio
pode representar uma ameaga de seguranga, caso Vocé
ou seus usuarios ndo tenham definido senhas fortes.

Configuracdes da interface do SonicOS 6.5

-

Interface "X3' Configuragdes

Zona: WLAN M

Atrbuicio de P/Modo: Modo de IP estatico -

m

Endereco IP: 192.168.160.1

Miscara de sub-rede: 255.255.255.0

Limite do SonicPoint/SanicWave: 8 -

Reservar endereco do SonicPoint/SonicWave:
® Automaticamente. © Manualmente ||
Comentdrio:

HTTes [ ping [ sume [ ssH

HTTP HTTPS

Gerenciamento:
Login do usudrio:

Adicionar regra para habilitar o redirecionamento de HTTP para HTTPS

Pronto \

oK ‘ (CANCELAR ‘ ‘ AJUDA ‘
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Configurando a zona de WLAN

Para configurar a zona WLAN no SonicOS:

1 Na vista GERENCIAR na pagina Configuracao do

sistema | Rede > Zonas, clique no icone Editar | &*| na
coluna Configurar da linha WLAN.

Na pagina Geral, em Configuragdes gerais, selecione a
opc¢ao Permitir confianga de interface para automatizar a
criacdo de Regras de acesso que permitem que o trafego
flua entre as interfaces na zona, independentemente das
interfaces as quais a zona esta aplicada.

Por exemplo, se a zona WLAN possuir as interfaces X2 e
X3 associadas a ela, selecionar Permitir confianca de
interface cria as regras de acesso necessdrias para

permitir que os hosts nessas interfaces comuniquem
entre eles.

m Servgos para convidados Sem fio

Configuractes gerais
Namme fanan
Tipe de seguranga: T e
Parmitir confianga da interface
7 Gesar regras do i Pt permits g zonas do mesma rivel de confanca

7 Getar regras de acessn automaticaments pam parmitir trifego para zonas com nivel de soguinga inferior

¥ Gesar togras do acesso automaticaments pan pormitir trifiego a partit de 2onas com nivel do teguranga suponor

¥ Oetar tegras de scesso sulomabcamenie pars negar rifego a partir de zonas com nivel de seguranga infenar P
" Habidilar serago de imposigBo do AV da chenle

7 Habiltar serigo de CF de chente
L Habilitar scesso a SELVPH

Criar VPN de grupe - Habditar controle de S5L

B Habiltar Serago de aninirus do gatewsy [ Hasiitar PS5

¥ Habiltar Serigo antispyware I Hakditar o senaga do controle de aplicatios

- .

3 Selecione as caixas de selecdo para ativar os servicos de

seguranga nessa zona. No minimo, selecione Habilitar
Servico de antivirus do gateway, Habilitar IPS e Habilitar
Servigo antispyware. Se todos os seus clientes sem fio
estdo executando o SonicWall Client Anti-Virus, selecione
Habilitar servico de imposi¢ao do AV de cliente.

SonicWave 4320 da SonicWall Guia de nogdes basicas | 27



4 Opcionalmente, na pagina Servigos para convidados,
configure o acesso a internet para convidados. Para
obter mais informacdes sobre os servigos para
convidados, consulte a documentacgdo de
Administragdo da conectividade do SonicOS.

5 Em Sem fio, em Configura¢des do SonicPoint/
SonicWave, selecione Apenas permitir trafego gerado
por um SonicPoint/SonicWave para permitir que
somente o trafego do SonicPoint/SonicWave entre nas
interfaces de zona WLAN, fornecendo o maximo de
seguranga.

6 Quando concluir, clique em OK.

Configuracao das defini¢oes do
SonicWave 4320

Quando um SonicWave 4320 é conectado, inicialmente, a uma
interface, o firewall usa o perfil de provisionamento padrao
para criar uma entrada SonicWave 4320. Pode levar até cinco
minutos para que a entrada seja criada.

E possivel modificar a entrada SonicWave 4320 para configurar
o nome do ponto de acesso, o modo de radiofrequéncia, tipo
de autenticacdo e outras configuracdes especificas para seu
SonicWave 4320.

@ DICA: Para implantacdes de varios SonicWaves que
necessitam das mesmas configuracdes de
provisionamento, é possivel criar um perfil de
provisionamento personalizado na sec¢ao superior da
pagina Conectividade | Pontos de acesso > Configuragoes
de base na vista GERENCIAR. Na pdagina Configuragao do
sistema | Rede > Zonas, é possivel editar a zona WLAN e
especificar este perfil na pagina Sem fio. Em seguida, é
possivel aplicar o perfil atribuido a quaisquer SonicWaves
conectados a uma interface na zona WLAN.

Vocé também pode usar os novos recursos Exibi¢ao do
plano de piso e Exibi¢cdao de topologia. Consulte a
documentacgdo de Administracédo da conectividade do
SonicOS para obter mais informagoes.

Para modificar a entrada do SonicWave 4320 no SonicOS:

1 Navista GERENCIAR, navegue até Conectividade |
Pontos de acesso > Configuragées de base.

2 Natabela Objetos do SonicPoint/SonicWave, clique no
icone Configurar na linha para a entrada do SonicWave
4320 que vocé deseja modificar.
Configuragdes da pdgina Geral:

1 Na pagina Geral, selecione Habilitar SonicPoint.
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2

No campo Nome, digite um novo nome para este
SonicWave 4320, opcionalmente. O nome existente é
atribuido pelo perfil de provisionamento com base no
prefixo do nome no perfil com um ndmero exclusivo
anexado.

Esse é o nome do ponto de acesso que aparece nas
listas de clientes das conexGes sem fio disponiveis.

Verifique o Cédigo do pais para a drea de operagao.

Configure as restantes opgGes, conforme necessario.
Para obter mais informacgdes, consulte a documentagdo
de Administracdo da conectividade do SonicOS.

Configuragées do Rdadio 0 bdsico/Rddio 1 bdsico:

1

Clique em Radio 0 basico ou em Radio 1 basico.

A configuragdo é muito parecida para ambas as opcGes
Radio 0 basico e Radio 1 basico. As principais diferencas
sdo as frequéncias de radio:

Radio Frequéncia Modo padrao
Radio0 5GHz 5 GHz 802.11ac/n/a misto
Radiol 2,4GHz 2.4GHz 802.11n/g/b misto

Selecione Habilitar radio.

Selecione um Modo ou use o padrdo.

4 Em Seguranca sem fio, selecione o Tipo de autenticagdo

para a sua rede sem fio. A SonicWall recomenda o uso de
WPA2 como o tipo de autenticagdo se todos os
dispositivos de clientes o suportarem.

@ DICA: PSK usa uma senha pessoal para
autenticagdo, EAP usa um servidor Enterprise
RADIUS.

Selecione o Tipo de cifra. Quando usar WPA e WPA2, a
SonicWall recomenda AES para seguranga maxima.

@ NOTA: Dispositivos de clientes mais antigos podem nao

suportar AES.

6 Preencha os campos especificos do tipo de

autenticacdo que selecionou. Os campos restantes
mudam consoante o tipo de autenticacdo selecionado.

Opcionalmente, em Imposi¢do de ACL, selecione
Habilitar lista de filtros de MAC para impor o Controle
de Acesso, permitindo ou negando o trafego de
dispositivos especificos. Selecione um grupo de objetos
de endereco MAC a partir da Lista de permissdes ou
Lista de negagGes para permitir ou negar
automaticamente o trafego para e a partir de
dispositivos com enderegos MAC no grupo. A Lista de
negagles é imposta antes da Lista de permissoes.
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Configuragées de criptografia do ponto de acesso virtual:

@ NOTA: Esta secdo so é exibida se um VAP tiver sido
selecionado no menu suspenso Grupo AP virtual de
Radio 0 basico/Radio 1 bésico na se¢do Configuragdes
do ponto de acesso virtual da pagina Geral.

As ConfiguragGes de criptografia do ponto de acesso virtual
do Radio 0 basico e do Radio 1 basico sdo as mesmas para o
Radio 802.11n.

Configuragées do Radio 0 avangado/Rddio 1 avangado:

1 Cliqgue em Radio 0 avangado ou em Radio 1 avangado.

A configuragdo é muito parecida para ambas as opgGes
Radio 0 avangado e Radio 1 avangado. Para a maioria das
opcoes avancadas, as configuragdes padrao oferecem um
desempenho étimo. Para obter uma descrigdo completa
dos campos nessa pdgina, consulte a documentacgdo de
Administragéio da conectividade do SonicOS.

2 Opcionalmente, selecione a caixa de opg¢do Ocultar
SSID no sinalizador.

O SSID refere-se ao nome do ponto de acesso que aparece

nas listas de clientes das conexdes sem fio disponiveis.

Ocultar o SSID fornece seguranca adicional porque
requer que vocé saiba o nome do ponto de acesso
antes da conexdo.

3 Quando concluir a configuragdo de todas as opgdes,
cligue em OK.

Pdgina Sensor

Na pagina Sensor, habilite ou desabilite o Modo de detecgao e
prevencdo de intrusdo sem fio (WIDP).

NOTA: Se esta opcdo for selecionada, a funcionalidade
de Ponto de acesso ou de Ponto(s) de acesso virtual(ais)
sera desabilitada automaticamente.

1 Selecione Habilitar sensor de WIDP para que o
SonicWave funcione como um sensor WIDP dedicado.
Esta opgdo ndo estd selecionada por padrao.

2 No menu suspenso, selecione a programacdo referente

aos periodos em que o SonicWave deve funcionar como
um sensor WIDP ou selecione Criar nova
programacao... para especificar uma hora diferente; o
padrdo é Sempre ativo.

30 | SonicWave 4320 da SonicWall Guia de nogdes basicas



Verificar a operagao do
SonicWave

Para verificar se o SonicWave esta configurado e operacional,
na vista GERENCIAR, navegue até a pagina Conectividade |
Pontos de acesso > Configuragées de base no SonicOS. Na
tabela Objetos do SonicPoint/SonicWave, a coluna Status

exibe o status do SonicWave 4320. Ele deve dizer Operacional.

Verificar a conectividade a Internet através do SonicWave:

1 Conecte um dispositivo de cliente ao SonicWave,
selecionando o nome do ponto de acesso apropriado
(SSID).

2 Certifique-se de que o dispositivo de cliente ndo esta
conectado a nenhuma outra conexao de rede (LAN com
fio, WWAN 3G/4G).

3 No navegador, digite "https://www.SonicWall.com/" na
barra de enderecos e pressione Enter. O website da
SonicWall é exibido. Se ndo consegue acessar o site,
consulte Dicas para resolugdo de problemas.

Dicas para resolu¢ao de
problemas

Quando o SonicWave 4320 estiver conectado a um dispositivo
de seguranca de rede da SonicWall, as duas unidades
executardo uma troca criptografada, criando automaticamente
uma entrada para o SonicWave 4320 na tabela Objetos do
SonicPoint/SonicWave. Na vista GERENCIAR, navegue até a
pagina Conectividade | Pontos de acesso > Configuragées de
base no SonicOS.

Se a entrada ndo aparecer na tabela dentro de cinco minutos
apods a conexdo do SonicWave 4320:

e (Certifique-se de que o SonicWave 4320 estd conectado
a uma interface que esteja configurada como parte de
uma zona sem fio. E necessaria uma zona WLAN padrdo
ou uma zona personalizada com o tipo definido para
"sem fio".

e (Certifique-se de que o SonicWave 4320 esta
devidamente conectado por cabo Ethernet a um
dispositivo PoE compativel com 802.3at ou ao
adaptador de energia fornecido.

e Se um injetor PoE compativel com 802.3at estiver
sendo usado, verifique se o SonicWave 4320 esta
conectado a porta PoE com o nome Data & Power Out.
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Se o SonicWave 4320 possui uma entrada na tabela, mas
reinicia frequentemente ou parece ndo estar funcional:

e Verifique se seu comutador/injetor PoE é compativel
com 802.3at e se tem capacidade para fornecer energia
suficiente a cada porta PoE. Dispositivos PoE
compativeis com 802.3af ndo fornecem energia
suficiente para alimentarem dispositivos 802.11 da
geracdo atual. E necessario um injetor ou um
comutador PoE multigigabits compativel com 802.3at
para alimentar o SonicWave 4320 da SonicWall através
de Ethernet.

e (Clique em Sincronizar pontos de acesso na pagina
Conectividade | Pontos de acesso > ConfiguracGes de
base na vista GERENCIAR para forgar o SonicOS a baixar
uma nova imagem de firmware do SonicWave através
do servidor de back-end da SonicWall.
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Suporte e registro do produto

Esta secdo fornece informagdo sobre o registro do seu SonicWave 4320 da SonicWall, requisitos para receber suporte técnico e
outras opgdes de treinamento e suporte online.

e Suporte e registro na pdagina 33

e Treinamento e suporte online na pagina 34

Suporte e registro

Todos os pontos de acesso sem fio do SonicWave 4320 incluem uma inscrigdo inicial para o Suporte 24x7 da SonicWall.

O SonicOS registrara automaticamente seu SonicWave 4320 em MySonicWall, se estiver conectado a internet. Pode levar até
24 horas para que seu SonicWave 4320 seja registrado automaticamente.

Opcionalmente, é possivel registrar o SonicWave 4320 manualmente em MySonicWall, efetuando o logon na sua conta em:
http://www.MySonicWall.com.

O SonicWave 4320 também serd associado em MySonicWall com o dispositivo de seguranca de rede da SonicWall registrado ao
qual ele esta conectado. Consulte a se¢cdo de Produtos Associados na parte inferior da pagina de Gerenciamento de Servigos em
MySonicWall.
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Para efeitos de funcionamento do ponto de acesso e para
receber suporte técnico, seu SonicWave 4320 deve ter uma
licenca de "Ativacdo e suporte" atualizada.

@ IMPORTANTE: Se a licencga expirar, o ponto de acesso

deixara de funcionar até a licenga ser renovada.

Treinamento e suporte online

Para sua conveniéncia, a SonicWall oferece uma variedade de
opgdOes de treinamento e suporte online.

Suporte ao cliente

A SonicWall fornece suporte via telefone, email e
através da web a clientes que possuam uma garantia
vélida ou que compraram um contrato de suporte.
Reveja a nossa Politica de suporte de garantia quanto a
cobertura de produtos. A SonicWall também oferece
uma gama completa de servigos de consultoria para
satisfazer suas necessidades.

Para obter mais informacGes, visite
https://www.sonicwall.com/support.

Banco de dados de conhecimento

A Base de Conhecimento permite que usuarios
pesquisem por documentos SonicWall navegando pela

base de conhecimento, pesquisando por palavras-chave
ou usando a pesquisa de texto completo.

Para obter mais informacgGes, visite
https://www.sonicwall.com/support/knowledge-base-
category.

Treinamento

A SonicWall oferece um extenso curriculo de
treinamento técnico e em vendas. O treinamento da
SonicWall fornece E-Training, treinamentos ministrados
por instrutor, treinamentos personalizados, certificacdo
técnica e usa parceiros de treinamento autorizados.

Para obter mais informacgGes, visite
https://www.sonicwall.com/support/sonicwall-
training-certification.

Documentagao relacionada

e Documentagdo de Administrag¢éo da
conectividade do SonicOS

e Notas de versdo do SonicOS

e Guias de implantagdo ou configuracdo do
SonicOS

Para obter mais informacgGes, visite
https://www.sonicwall.com/support/technical-
documentation.
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Informagoes normativas e sobre a seguranca dos produtos

Essa secdo fornece informagdes acerca da seguranga dos produtos e as normas.
e Instrugdes de seguranga para os dispositivos SonicWave 4320 na pagina 36

e ANATEL na pdgina 38

Modelo/tipo de norma Nome do produto
APL42-0C1 SonicWave 4320
CAUTION CUIDADO
S“ Hot Surface  Superficie quente
Do Not Touch N&o toque

NOTA: Para notificagdes adicionais de normas e
informacdes deste produto, visite https://
www.sonicwall.com/support/technical-documentation.
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InstrugOes de seguranga para os
dispositivos SonicWave 4320

e Requisitos de instalagdo na pagina 36

e Antenas alternativas aprovadas na pagina 37
e Aviso de instalagdo profissional na pagina 37
e Conexdes por cabo na pagina 37

e InformagGes sobre a fonte de alimentacdo na pagina 38

Requisitos de instalacao

AVISO:
As seguintes condigGes sdo necessarias para a instalagdo correta:

e Monte o dispositivo em um local afastado da luz solar
direta e de fontes de calor. Recomenda-se uma
temperatura ambiente maxima de 60 °C (140 °F).

e Mantenha os cabos afastados de linhas de energia,
iluminacdo fluorescente e fontes de ruido como radios,
transmissores e amplificadores de banda larga.

e (Certifique-se de que ndo entre agua ou umidade
excessiva na unidade.

Permita que exista ventilagdo sem restricdes em torno
da unidade. E recomendavel um minimo de 1 pol.
(25,44 mm) de espaco livre.

Deve-se ter em atengdo a conexdo de equipamento ao
circuito de alimentacgdo e que o efeito de sobrecarga
dos circuitos deve produzir o menor impacto possivel
na protecdo de sobrecorrente e no cabeamento de
alimentacgdo. Deve ser usado equipamento de
classificagdo nominal adequado quando se lida com
esse problema.

Este equipamento ndo se destina ao uso em locais de
trabalho com unidades de exibi¢do, em conformidade com
o art? 2 do regulamento alemao para locais de trabalho
com unidades de exibi¢cdo. Para evitar reflexos incoOmodos
nos locais de trabalho com exibicdo visual, este dispositivo
nao deve ser colocado no campo de visao direta.

Este produto ndo deve ser instalado nem usado um
residéncia ou areas publicas acessiveis ao publico em
geral. Quando instalado em escolas, o equipamento
deve ser mantido em um local seguro e acessivel
apenas as equipes treinadas.
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Antenas alternativas aprovadas

As antenas alternativas usadas com o SonicWave 4320 devem
ser aprovadas e certificadas antes da sua utilizagdo. No entanto,
para cumprir as leis e os regulamentos locais, podera ser
necessaria uma aprovacao pelas autoridades reguladoras locais.

As antenas incluidas foram testadas e aprovadas para serem
usadas com o modelo SonicWave 432o0.

Para reduzir a potencial interferéncia de radio em outros
usuarios, o tipo de antena e o respectivo ganho devem ser
selecionados tendo em consideragdo que a Poténcia Isotrépica
Radiada Equivalente (EIRP) ndo pode ser superior a necessaria
para uma comunica¢dao bem-sucedida.

Entre em contato com a SonicWall para obter uma lista de
antenas aprovadas para utilizagdo com o SonicWave 432o0.

Distancia de seguranca de RF

As antenas usadas para este transmissor devem ser instaladas
a uma distancia de separacdo de, pelo menos, 61 cm (com
base em 150 cm para o SonicWave 4320) de todas as pessoas e
nado podem estar localizadas nem ser operadas em conjunto
com outra antena ou transmissor. Este requisito aplica-se ao
SonicWave 432o0.

Aviso de instalagao profissional

Para garantir o cumprimento das regras da parte 15 da FCC nos
Estados Unidos, o SonicWave 4320 deve ser instalado por um
profissional. E da responsabilidade do operador e do técnico
profissional garantir a implantagdo exclusiva de sistemas
certificados nos Estados Unidos. O uso do sistema em qualquer
outra combinacdo (por exemplo, antenas em localizacdo
conjunta transmitindo as mesmas informacgdes) é
expressamente proibido.

Conexoes por cabo

AVISO:

Todos os cabos RS232 (console) sdo projetados para a conexdo
a outros equipamentos através do cabeamento intraedificio.
N3do conecte essas portas diretamente ao cabeamento de
comunicagdo ou a outro cabeamento que saia do prédio em
que o dispositivo estiver localizado.
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Informacgoes sobre a fonte de
alimentacao

A energia deste produto é fornecida através do cabo Ethernet
conectado a porta "LAN1"; isso é chamado de "Power Over
Ethernet" ou "POE". A fonte PoE deve estar na lista UL e
marcada como "Classe 2" ou "LPS", com uma poténcia nominal
de 48 V CC, 0,6 A no minimo, Tma: minimo de 40 °C.

Se a saida PoE em LAN2 for usada para alimentar um dispositivo
compativel com 802.3af, a fonte PoE deve estar na lista UL e
marcada como "Classe 2" ou "LPS", com uma poténcia nominal
de 48V CC, 1,26 A no minimo, Tma: minimo de 40 °C.

A saida PSE LAN2 é de 48 V CC, maximo de 0,3 A.

@ | NOTA: Para notificagGes adicionais de normas e
informacgdes deste produto, visite https://
www.sonicwall.com/support/technical-documentation.

ANATEL

APL42-0C1 (SonicWave 4320)

QDANATEL

02873-18-02453

"Este equipamento ndo tem direito a
prote¢do contra interferéncia prejudicial e
ndo pode causar interferéncia em sistemas
devidamente autorizados"

Para maiores informacgdes, consulte o site da
ANATEL — http://www.anatel.gov.br
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Suporte SonicWall

O suporte técnico esta disponivel para clientes que tiverem comprado produtos da SonicWall com um contrato de manutengdo
vélido e para clientes com versdes de avaliagdo.

O Portal de suporte fornece ferramentas de autoajuda que vocé pode usar para solucionar problemas com rapidez e de forma
independente, 24 horas por dia, 365 dias por ano. Acesse o portal de suporte em https://www.sonicwall.com/pt-br/support.

O Portal de suporte permite:
e Visualizar artigos da base de conhecimentos e documentagdo técnica
e Visualizar tutoriais em video
e Acessar o MySonicWall
e Saber mais sobre os servigos profissionais da SonicWall
e Revisar informagdes sobre garantia e servigos de suporte da SonicWall
e Registrar-se para treinamento e certificagdo
e Solicitar suporte técnico ou atendimento ao cliente

Para entrar em contato com o suporte da SonicWall, visite https://www.sonicwall.com/pt-br/support/contact-support.
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