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SonicOS システムのセ ッ ト ア ッ プ 

について

• 管理イ ン ターフ ェ ース SonicOS について (16 ページ)

管理イ ン ターフ ェース SonicOS について
ウ ェ ブ ベースの SonicOS 管理 イ ン タ ー フ ェ ー ス を使用す る と、 SonicWall 6.5 以降が動作 し て い る     

SonicOS セキュ リ テ ィ 装置 (フ ァ イアウォール) を設定する こ とができます。 SonicOS でサポー ト される    

装置の詳細な リ ス ト については、 『SonicOS 6.5 SonicOS について』 を参照し て く だ さい。

SonicOS は、 SonicWall セキュ リ テ ィ 装置を設定するために、 使いやすいグラ フ ィ ッ ク形式の管理イ ン  

タ ーフ ェ ースを提供し ています。 動的管理イ ン ターフ ェ ース と その機能 (ツールチ ッ プや動的テーブ 

ルなど) については、 『SonicOS 6.5 SonicOS について』 を参照し て く だ さい。  

このガイ ド では、 以下の項目の設定方法について説明し ます。

• パスワー ド 、 ログイ ン  セキュ リ テ ィ 、 ウ ェ ブ管理、 証明書、 スケジュール

• ユーザ認証、 グループ、 ゲス ト  サービス とゲス ト  アカウン ト 、 パーテ ィ シ ョ ン

• ネ ッ ト ワーク設定 (イ ン ターフ ェース、 ゾーン、 ルーテ ィ ングなど)

• SD-WAN 

• スイ ッ チング設定 (VLAN ト ラ ン ク、 L2 発見、 リ ン ク統合、 ポー ト ミ ラー リ ング)

• 高可用性

• WAN 高速化

• VOIP

• 仮想アシス ト

設定対象 参照

接続性: VPN、 SSL VPN、 SonicPoint/SonicWave、 無線 SonicOS 6.5 接続

ポ リ シー: ア ク セス ルール、 NAT ポ リ シー、 各種オブジ ェ ク ト  (ア    
ド レス、 動作、 一致、 サービス、 帯域幅など)

SonicOS 6.5 ポリ シー

ラ イセンス、 フ ァ ームウ ェ アの更新、 システムのバッ ク ア ッ プ/再
起動

SonicOS 6.5 更新

監視: ダ ッ シュボー ド 、 脅威防御、 ト ラ フ ィ ッ ク、 キャ プチャ  ATP SonicOS 6.5 監視

セキ ュ リ テ ィ : セキ ュ リ テ ィ 装置設定、 セキ ュ リ テ ィ  サービ ス、  
アンチスパム、 精密パケ ッ ト 検査 (DPI) 

SonicOS 6.5 セキュ リ テ ィ 設定 

ログと レポー ト : AppFlow 設定、 ログ、 法的設定 SonicOS 6.5 ログと レポー ト  

ク イ ッ ク設定 SonicOS 簡易設定 
SonicOS API SonicOS 6.5 SonicOS について

https://www.sonicwall.com/en-us/support/technical-documentation
https://www.sonicwall.com/en-us/support/technical-documentation
https://www.sonicwall.com/en-us/support/technical-documentation
https://www.sonicwall.com/en-us/support/technical-documentation
https://www.sonicwall.com/en-us/support/technical-documentation
https://www.sonicwall.com/en-us/support/technical-documentation
https://www.sonicwall.com/en-us/support/technical-documentation
https://www.sonicwall.com/en-us/support/technical-documentation
https://www.sonicwall.com/en-us/support/technical-documentation
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基本設定の構成

• 「装置 | 基本設定」 について (19 ページ)

• ワン ク リ ッ ク無線および非無線制御モー ド  (19 ページ)

• 装置を設定する  (21 ページ)

• フ ァ イアウォール名の設定 (22 ページ)

• 管理者名とパスワー ドの変更 (22 ページ)

• 無線 LAN と  IPv6 の有効化 (23 ページ)

• ログイ ン  セキュ リ テ ィ の設定 (24 ページ)

• 複数管理者ア クセスの設定 (29 ページ)

• 拡張監査ログのサポー ト の有効化 (33 ページ)

• 無線 LAN 制御の設定 (34 ページ)

• 管理イ ン ターフ ェースの設定 (35 ページ)

• フ ロン ト パネル管理イ ン ターフ ェ ースの設定 (SuperMassive フ ァ イアウォールのみ) (41 
ページ)

• ク ラ イアン ト 証明書の確認の設定 (42 ページ)

• 証明書の期限切れの確認 (46 ページ)

• SSH 管理の設定 (46 ページ)

• SonicOS API の有効化 (47 ページ)

• よ り高度な管理オプシ ョ ンの設定 (47 ページ)

• SonicPoint イ メ ージの手動ダウンロー ド  (50 ページ)

• 言語の選択 (51 ページ)
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「装置 | 基本設定」 について
「管理 | システム セ ッ ト ア ッ プ > 装置 | 基本設定」 には、 安全な リ モー ト 管理が実現される よ う に       

SonicWall セキュ リ テ ィ 装置を構成する設定があ り ます。  

フ ァ イアウォールは、 HTTPS、 SNMP、 SonicWall グローバル管理システム (SonicWall GMS) など、 さ まざ    

まな方法を使用し て管理できます。  

ワンク リ ッ ク無線および非無線制御モード

SonicOS 6.5 は、 フ ァ イアウォールが安全な無線ア クセスを提供するためだけに使用されている展開の  

ために無線制御モー ド を導入し ます。 あるいは、 フ ァ イアウォールが無線ア クセスを提供し ないよ う
な展開には、 非無線制御モー ド を選択できます。 無線および無線以外の機能をすべて許可する通常の
全機能ゲー ト ウ ェ イ  モー ドが既定です。

メ モ ： SonicWall 装置に対する変更を適用する には、 「適用」 を選択 し ます。 更新を確認する 

メ ッ セージがブ ラウザ ウ ィ ン ド ウの一番下に表示されます。

重要 ： 無線制御モー ド を変更する と きは、 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」       

ページで 「承諾」 を選択し た後にフ ァ イアウォールを再起動する必要があ り ます。  
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この機能によ り、 次のいずれかが可能にな り ます。

• 無線制御モー ド を有効にし ます。 これは次を無効にし て編集不可にし ます:

• SSL VPN および VPN ゾーン。

• グループ VPN および SSL VPN ポリ シー、 およびこれらのポリ シーを使用したすべてのゾー     

ンの更新。  

• VPN。

• WAN 高速化 (WXA)。

• SIP および H.323 変換。  

• 非無線制御モー ド を有効にし ます。 これは次を無効にし て編集不可に し ます: 

• 既定の WLAN ゾーンを含む無線ゾーン  (無線ゾーンの作成も無効にする)。

• 内部無線機能。

• L2 および L3 を含むアクセス ポイ ン ト 。  

新しいセク シ ョ ン  ( 「無線制御」 ) が 「管理 | システム セ ッ ト ア ッ プ > 装置 | 基本設定」 ページに追加         

されま し た。  

ト ピ ッ ク :

• 非無線制御モー ド を有効にし た場合の影響

• 無線制御モー ド を有効にし た場合の影響

• 無線制御モー ド を有効にする

• 非無線制御モー ド を有効にする  

• 通常のフ ァ イアウォール モー ド を有効にする

非無線制御モー ド を有効にし た場合の影響
非無線モー ド を有効にする と、 い く つかの管理イ ン ターフ ェ ース ページに影響し ます。  

• 無線ゾーンの 「編集」 および 「削除」 アイ コ ンが、 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワー     

ク  > ゾーン」 ページで淡色表示にな り ます。

• アクセス ポイン ト  オブジ ェ ク ト の状況が、 「管理 | 接続性 > アクセス ポイン ト  > 基本設定」         

ページで無効にな り ます。  

• 内部無線ゾーンは無効になっています。  

• アクセス ポイ ン ト または内部無線を有効にする試みは拒否されます。

無線制御モー ド を有効にし た場合の影響

無線制御モー ド を有効にする と、 い く つかの管理イ ン タ ーフ ェ ース ページが影響を受けます。 これ 

らのページで機能を有効にし た り設定し た りする試みは拒否されます。

• VPN および SSL VPN ゾーンの 「編集」 および 「削除」 アイ コ ンが、 「管理 | システム セ ッ ト ア ッ       

プ > ネ ッ ト ワーク  > ゾーン」 ページで淡色表示にな り ます。

• 「管理 | 接続性 > VPN > 基本設定」 ページに示すよ う に、 VPN は無効になっています。
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• SSL VPN へのすべてのイン ターフ ェースは、 「管理 | 接続性 > SSL VPN > サーバ設定」 ページで無         

効になっています。

• 「管理 | システム セ ッ ト ア ッ プ > VOIP」 で SIP または H.323 オプシ ョ ンを有効に し よ う とする         

と、 ブ ラウザ ウ ィ ン ド ウの右下隅にエ ラー メ ッ セージが表示されます。

「リ ス ト の表示」 リ ン ク を ク リ ッ クする と、 エ ラー ログが表示されます。

• WXA は無効と し て表示されます。  

• VPN または SSL VPN、 あるいはその両方でゾーンを有効にし よ う とする と、 エラーにな り ます。

装置を設定する

ト ピ ッ ク : 

• 「装置 | 基本設定」 ページへのア クセス (21 ページ)

• フ ァ イアウォール名の設定 (22 ページ)

• 管理者名とパスワー ドの変更 (22 ページ)

• 無線 LAN と  IPv6 の有効化 (23 ページ)

• ログイ ン  セキュ リ テ ィ の設定 (24 ページ)

• 複数管理者ア クセスの設定 (29 ページ)

• 拡張監査ログのサポー ト の有効化 (33 ページ)

• 無線 LAN 制御の設定 (34 ページ)

• 管理イ ン ターフ ェ ースの設定 (35 ページ)

• フ ロン ト パネル管理イ ン ターフ ェ ースの設定 (SuperMassive フ ァ イアウォールのみ) (41 ページ)

• ク ラ イアン ト 証明書の確認の設定 (42 ページ)

• 証明書の期限切れの確認 (46 ページ)

• SSH 管理の設定 (46 ページ)

• SonicOS API の有効化 (47 ページ)

• よ り高度な管理オプシ ョ ンの設定 (47 ページ)

• SonicPoint イ メ ージの手動ダウンロー ド  (50 ページ)

• 言語の選択 (51 ページ)

「装置 | 基本設定」 ページへのアクセス

「装置 | 基本設定」 ページへのアクセス

1 「管理 | システム セ ッ ト ア ッ プ > 装置」 に移動し て、 ナビゲーシ ョ ン  ペイ ンを展開し ます。

2 「基本設定」 を選択し ます。
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フ ァ イアウォール名の設定

フ ァ イアウォール名を設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。

2 「フ ァ イアウォール名」 セク シ ョ ンまでスク ロールし ます。

3 「フ ァ イアウォール名」 フ ィ ールド に、 フ ァ イアウォールの 16 進数のシ リ アル番号を入力し ま  

す。 こ の番号は SonicWall セ キ ュ リ テ ィ 装置 を 一意に識別 し ま す。 既定の番号は フ ァ イ ア  

ウォールのシ リ アル番号です。 シ リ アル番号は SonicWall セキュ リ テ ィ 装置の MAC ア ド レスで    

もあ り ます。 フ ァ イアウォール名を変更するには、 「フ ァ イアウォール名」 フ ィ ール ド に英数
字で一意の名前を入力し ます。 名前は 8 文字以上の長さ にする必要があ り、 大 63 文字まで    

使用できます。  

4 イベン ト  ログでプラ イマ リ /セカンダリ  フ ァ イアウォールを識別しやす く するには、 「フ ァ イア  

ウ ォール名に高可用性/ク ラ ス タ リ ング接尾辞を自動的に追加する」 をオンに し ます。 このオ

プシ ョ ンをオンにする と、 「管理 | 調査 > ログ > イベン ト  ログ」 でフ ァ イアウォール名の後に       

適切な接尾辞が自動的に追加されます。

• プ ラ イマ リ  

• セカ ンダ リ  

• プ ラ イマ リ  ノ ー ド  < ノ ー ド番号> 

• セカ ンダ リ  ノ ー ド  < ノ ー ド番号> 

このオプシ ョ ンは、 既定では選択されていません。 イベン ト  ログの詳細については、 『SonicOS 
6.5 調査』 を参照し て く だ さい。  

5 「フ ァ イアウォール ド メ イン名」 フ ィ ールド にわかりやすい名前を入力します。 この名前には、 

プ ラ イベー ト な名前 (内部ユーザ向け) を指定する こ と も、 外部登録された ド メ イ ン名を指定す  

る こ と も で き ます。 こ の ド メ イ ン名を 「シ ス テム セ ッ ト ア ッ プ > ユーザ > 設定」 ビ ュ ーの     

「ユーザ ウ ェ ブ ログイ ンの設定」 と共に用いてユーザ認証のリ ダイ レ ク ト が行われます。 ユー  

ザ ウ ェ ブ ログイ ンの設定の詳細については、 「ユーザ ウ ェ ブ ログイ ンの設定 (133 ページ)」      
を参照し て く だ さい。

管理者名とパスワー ドの変更
各 SonicWall セキュ リ テ ィ 装置には、 初期段階で既定の管理者名 admin とパスワー ド  password が設      

定されています。 「初期セ ッ ト ア ッ プ ガイ ド 」 、 「ス タ ー ト ア ッ プ ガイ ド」 、 または 「セ ッ ト ア ッ  

プ簡易設定ガイ ド」 でパスワー ド を変更し なかった場合は、 今すぐパスワー ド を変更する こ と を強 く
お勧めし ます。  
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管理者の名前やパスワー ド を変更するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「管理者名とパスワー ド 」 までス ク ロールし ます。

3 「管理者名」 フ ィ ール ド に新し い名前を入力し ます。 管理者名は、 既定で 「admin」 に設定さ

れますが、 32 文字までの英数字を使用し て変更できます。 1 文字以上の長さ にする必要があ り  

ます。  

4 「適用」 を選択し ます。

SonicWall 管理イ ン ターフ ェースにアクセスするための新しいパスワー ド を設定するには:

1 「古いパスワー ド」 フ ィ ール ド に古いパスワー ド を入力し ます。 以前のパスワー ド は 「古いパ
スワー ド」 フ ィ ールド に暗号化されて表示されます。  

2 「新し いパスワー ド」 フ ィ ール ド に新し いパスワー ド を入力し ます。 新しいパスワー ド は 大

32 文字の英数字および特殊文字にし ます。  

3 「パスワー ドの確認」 フ ィ ールド にも う一度新しいパスワー ド を入力し ます。

4 ワン タ イム パスワー ド方式の使用を強制するには、 ド ロ ッ プダウンから  TOTP を選択し ます。 古   

いパスワー ド を再利用できるよ う にするには、 この機能を無効のままにし ます。

5 「適用」 を選択し ます。

無線 LAN と  IPv6 の有効化

無線 LAN や IPv6 の可視性を有効にするには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「機能可視性」 までスク ロールし ます。

3 「無線 LAN を有効にする」 および/または 「IPv6 を有効にする」 を選択します。 これらのオプシ ョ   

ンは、 既定ではオンになっ ています。 確認メ ッ セージが表示されます。

重要 ： 既定のパスワー ド  (password) は、 独自の個別パスワー ド に変更する こ と を推奨し ま  

す。 他人が簡単に推測で き ない強力なパスワー ド を入力し て く だ さ い。 強力なパスワー
ド は、 英字の大文字、 小文字、 数字、 特殊文字をそれぞれ少な く と も  1 文字含めて作成  

し て く だ さい。 例えば、 MyP@ssw0rd と入力し ます。
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これらのオプシ ョ ンのいずれか、 または両方を選択する と、 それらの機能が使用でき るよ う に
な り、 「監視 | 現在の状況 > システム状況」 ページに表示 さ れます。 オプ シ ョ ン を選択 し な    

かった場合は、 「システム状況」 ページにはそれらが無効化されている と表示されます。

WLAN が無効である場合:

• アクセス ポイ ン ト および無線に関連する管理イ ン ターフ ェ ースのすべてのページは表示 

されません。

• WLAN はゾーン種別と し て表示されません。

• 既存の WLAN ゾーンまたはオブジ ェ ク ト は編集できな く な り ます。

IPv6 が無効である場合は、 すべての IPv6 パケ ッ ト がフ ァ イアウォールによ っ て破棄され、 「調   

査 | ツール > パケ ッ ト 監視」 ページにログ メ ッ セージが表示されます。

4 「OK」 を選択し ます。

ログイ ン セキュ リ テ ィ の設定
内部 SonicOS ウェ ブ サーバでは、 HTTPS 管理セ ッ シ ョ ン とネゴシエー ト する場合に、 TLS 1.1 以降を強力      

な暗号 (128 ビ ッ ト 以上) と組み合わせて使う こ とができます。 SSL の実装はサポー ト されていません。    

こ の強化 さ れた HTTPS セキ ュ リ テ ィ に よ り、 潜在的な SSLv2 ロ ールバ ッ ク の脆弱性を防御 し、 PCI    
(Payment Card Industry) をはじめとするセキュ リ テ ィ およびリ スク管理の標準規格に確実に準拠し ます。

重要 ： 無線 LAN 機能を有効または無効にするには、 フ ァ イ アウ ォールを再起動する必要  

があ り ます。

ヒ ン ト ： SonicOS は、 新のブ ラ ウザがサポー ト する  HTML5 などの先端のブ ラ ウザ技術を利用   

し ています。 SonicOS の管理には、 新バージ ョ ンの Chrome、 Firefox、 Internet Explorer、 または   

Safari (Windows プ ラ ッ ト フ ォームは対象外) の各ブ ラウザを使用し て く だ さい。 SonicWall システ    

ムの管理には、 モバイル機器のブ ラウザは推奨されません。  
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SonicOS では、 パスワー ド の制約の強制を設定でき ます。 これによ っ て、 管理者およびユーザが必ず 

安全性の高いパスワー ド を使用するよ う に設定できます。 このパスワー ド の制約の強制によ り、 現在
の情報セキュ リ テ ィ 管理システムで定義されている機密保持の要件、 および情報セキュ リ テ ィ 国際評
価基準や PCI (Payment Card Industry) などの標準に準拠するための要件を満たすこ とができます。

ト ピ ッ ク : 

• パスワー ド の準拠の設定 (25 ページ)

• ログイ ン制約の設定 (27 ページ)

パスワー ドの準拠の設定

パスワー ドの準拠を設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「ログイ ン  セキュ リ テ ィ 」 までスク ロールし ます。

3 指定し た日数が経過するたびにパスワー ド を変更するよ う ユーザに義務付けるには:

a 「パスワー ドの強制変更間隔 (日数)」 をオンにし ます。 フ ィ ールドが有効にな り ます。 こ 

のオプシ ョ ンは、 既定では選択されていません。

b フ ィ ールド に日数を入力します。 既定の日数は 90、 小値は 1 日、 大値は 9999 です。
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有効期限の切れたパスワー ド で ログイ ン し よ う と する と、 新 し いパスワー ド の入力を求める
ポ ッ プア ッ プ ウ ィ ン ド ウが表示されます。 「ユーザ ログイ ン状況」 ウ ィ ン ド ウには、 ユーザ  

がいつでもパスワー ド を変更できるよ う に 「パスワー ドの変更」 が用意されています。  

4 パスワー ド を変更し てから次に変更するまでの 短の期間を時間単位で指定するには:

a 「 後の変更時点からパスワー ドの変更ができない期間 (時間単位)」 をオンにし ます。 

フ ィ ールド が有効にな り ます。 このオプシ ョ ンは、 既定では選択されていません。

b 時間数を入力し ます。 小 (既定値) は 1 時間、 大は 9999 時間です。  

5 指定し たパスワー ド 変更回数の範囲で重複し ないパスワー ド を使用するよ う ユーザに義務付け
るには:

a 「同じパスワー ド の繰り返し使用を禁止する回数」 をオンに し ます。 フ ィ ール ド が有効
にな り ます。 このオプシ ョ ンは、 既定では選択されていません。

b 変更回数を入力し ます。 既定は 4 回、 小は 1 回、 大は 32 回です。

6 新し いパスワー ド を作成する と きに、 古いパスワー ド で使用し ていたアルフ ァ ベ ッ ト 、 数字、
記号の 8 文字以上を変え る よ う ユーザに義務付けるには、 「新 し いパスワー ド は、 古いパス  

ワー ド と  8 文字以上相違 さ せる」 をオンに し ます。 使用で き る文字を指定する方法について  

は、 「ステ ッ プ 8」 を参照し て く だ さい。

7 パスワー ド に使用でき る 小の長さ を指定するには、 「 小パスワー ド 長」 フ ィ ール ド に 小
文字数を指定し ます。 既定値は 8、 小値は 1、 大値は 99 です。

8 「複雑なパスワー ドの強制」 ド ロ ッ プダウン  メ ニューから、 ユーザのパスワー ド に要求される 

複雑さの度合いを選択し ます。

• な し  (既定) 

• アルフ ァベ ッ ト と数字を必ず併用 

• アルフ ァベッ ト 、 数字、 記号を必ず併用 - 記号は !、 @、 #、 $、 %、 ^、 &、 *、 (、 および )    
のみを使用できます。 それ以外は使用できません。

9 複雑なパスワー ド の強制オプシ ョ ン と し て 「な し」 以外を選択する と、 「複雑なパスワー ド の
要件」 の下のオプシ ョ ンが選択可能にな り ます。 パスワー ド で使用する必要がある アルフ ァ
ベ ッ ト 、 数字、 記号の 小文字数を入力し ます。 既定の文字数はそれぞれ 0 です。 すべてのオ  

プシ ョ ンの文字数の合計は 99 文字以内にする必要があ り ます。

• 英大文字 

• 英小文字 

• 数字 

• 記号 

10 「上記のパスワー ド の制約を以下のユーザに対し て適用する」 で、 パスワー ド の制約を適用す
るユーザのク ラスを選択し ます。 既定では、 すべてのオプシ ョ ンが選択されています。  

• 管理者 - admin とい う ユーザ名の既定の管理者です。  

• その他の完全な管理者 

• 限定的管理者 

• ゲス ト 管理者 

• その他のローカル ユーザ 

メ モ ： 「記号」 フ ィ ール ド は、 「アルフ ァ ベ ッ ト 、 数字、 記号を必ず併用」 を選
択し た場合のみ有効にな り ます。
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ログイ ン制約の設定

ログイ ン制約を設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。

2 「ログイ ン  セキュ リ テ ィ 」 までスク ロールし ます。  

3 無操作時に管理者が管理イ ン ターフ ェ ースから自動的にログアウ ト させられるまでの時間を指
定するには、 「無操作の管理者を ログアウ ト させるまでの時間 (分)」 フ ィ ール ド に分単位で時 

間を入力し ます。 既定では、 無動作時間が 5 分経過する と管理者はログアウ ト させられます。  

タ イムアウ ト は 1～9999 分の範囲に指定できます。  

4 ログイン資格情報が正し く ない場合に管理者またはユーザをロ ッ クアウ ト するよ う  SonicWall セ  
キュ リ テ ィ 装置を設定するには、 「管理者/ユーザのロ ッ ク アウ ト を有効にする」 を選択し ま

す。 指定し た回数の不正なログイ ン試行が行われた場合、 管理者とユーザの両方がロ ッ ク アウ
ト され、 フ ァ イアウォールにア ク セスできな く な り ます。 このオプシ ョ ンは、 既定では無効に
なっ ています。 このオプシ ョ ンを有効にする と、 以下のフ ィ ールドが有効にな り ます。  

a 「ローカル管理者/ユーザ IP のロ ッ ク アウ ト を有効にする  (ログイ ン  IP ア ド レスでロ ッ ク     

アウ ト するには、 無効に し ます)」 を選択し ます。 このオプシ ョ ンは、 所定の回数を超え

る不正なログイ ン試行を受けた場合に、 ユーザ ア カウン ト と  IP ア ド レスを ロ ッ ク アウ   

ト し ます。 このオプシ ョ ンは、 「管理者/ユーザのロ ッ ク アウ ト を有効にする」 が選択

されている場合にのみ使用できます。

b SonicOS の 「ロ ッ クアウ トせずにイベン トのみをログに記録する」 を選択します。 この場合、 

失敗し たユーザ ログイ ン試行で一定のし きい値に達し たものが記録されますが、 ユーザ 

または IP ア ド レスはロ ッ ク アウ ト されません。 このオプシ ョ ンは、 「管理者/ユーザの  

ロ ッ ク アウ ト を有効にする」 が選択されている場合にのみ使用できます。

ユーザまたは IP ア ド レスがロ ッ ク アウ ト される と、 「ユーザ ログイ ンが拒否されま し   

た - ユーザはロ ッ ク アウ ト さ れています」 と い う メ ッ セージがログ イ ン画面に表示 さ  

れ、 ログイ ンが拒否されます。

ヒ ン ト ： 「無操作の管理者をログアウ ト させるまでの時間 (分)」 に 5 分を超える時間を設定   

し た場合、 フ ァ イアウォールの管理イ ン ターフ ェ ースへの不正ア クセスを防ぐため、 各管
理セ ッ シ ョ ンを終了する と きに必ずビューの右上の 「ログアウ ト 」 を選択して く ださい。  

注意 ： 管理者と ユーザが同じ送信元 IP ア ド レスを使用し て フ ァ イアウォールにログイ ン し よ う  

と する と、 管理者も フ ァ イ アウォールから ロ ッ ク アウ ト されます。 ロ ッ ク アウ ト は、 ユーザま
たは管理者の送信元 IP ア ド レスに基づいています。
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c 「ログイン失敗回数が次の回数になったらロ ッ クアウ ト 」 の 1 つ目のフ ィ ールド に、 ユー  

ザを ロ ッ ク アウ ト する までの指定時間内のログ イ ン失敗回数を入力 し ます。 既定値は

5、 小値は 1、 大値は 99 です。  

d 失敗回数の 大時間を入力し ます。 既定値は 5 分、 小値は 1 分、 大値は 240 分 (4 時        
間) です。

e 「ロ ッ クアウ ト 期間 (分)」 フ ィ ールド に、 ロ ッ クアウ ト されたユーザがフ ァ イアウォール 

に再度ログイ ンでき る よ う になるまでの時間を入力し ます。 既定値は 5 分、 小値は 0   
分 (無期限のロ ッ ク アウ ト )、 大値は 60 分です。  

5 「CLI による 大ログイ ン試行回数」 フ ィ ールド に、 コ マン ド  ラ イ ン  イ ン ターフ ェース (CLI) か     
らのログイ ンが何回失敗し た ら ロ ッ ク アウ ト するかを指定し ます。 既定値は 5、 小値は 3、  

大値は 15 です。

6 「適用」 を選択し ます。

ロ ッ ク アウ ト されたユーザ アカウン ト

SonicOS は、 「未認証ユーザ」 レ コー ド を保持し ています。 これは未認証のユーザ ア カウン ト または  

IP ア ド レスがこれまでにどれだけロ ッ ク アウ ト されたかを示し ます。 「ローカル管理者/ユーザ IP の   
ロ ッ ク アウ ト を有効にする  (ログイ ン  IP ア ド レスでロ ッ ク アウ ト するには、 無効にし ます)」 機能は、   

ユーザまたは管理者の認証/ログ イ ンが失敗 し た と きに、 認証 さ れていないユーザ と  IP ア ド レ ス を  

ロ ッ ク アウ ト する こ と を目的と し ています。 「監視 | 現在の状況 | ユーザ セ ッ シ ョ ン  > 使用中のユー       

ザ」 ページで、 そのレ コー ド を確認し て く だ さい。

未認証ユーザ アカウン ト のロ ッ ク解除

ロ ッ ク されたユーザ アカウン ト のロ ッ ク を解除するには、 次の 3 つの方法があ り ます。

• ロ ッ ク アウ ト  タ イマー - この方法は、 所定の待機期間が経過し た と き、 未認証アカウン ト を自   

動的にロ ッ ク解除し ます。

メ モ ： 「ローカル管理者/ユーザ IP のロ ッ ク アウ ト を有効にする  (ログイ ン  IP ア ド     

レ ス で ロ ッ ク アウ ト す る には、 無効に し ます)」 チ ェ ッ ク ボ ッ ク スがオ ンの と き

は、 「監視 | 現在の状況 | ユーザ セ ッ シ ョ ン  > 使用中のユーザ」 ページで、 ロ ッ ク       

アウ ト されたすべてのユーザ アカウン ト を確認し、 編集する こ とができます。
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• GUI ロ ッ ク解除 - この方法では、 管理者が 「監視 | 現在の状況 | ユーザ セッ シ ョ ン > 使用中のユー          

ザ」 ページの 「ロ ッ ク解除」 アイ コ ン を選択し て未認証ユーザを手動でロ ッ ク解除する必要が
あ り ます。

• チ ェ ッ クボ ッ ク スで無効化 - 「ローカル管理者/ユーザ IP のロ ッ ク アウ ト を有効にする  (ログイ    

ン  IP ア ド レスでロ ッ ク アウ ト するには、 無効に し ます)」 チ ェ ッ クボ ッ ク スをオ フにする と、  

すべての未認証ユーザがロ ッ ク解除されます (ただ し、 「永久」 と マーク された特定のユーザ 

は除 く )。 その特定の未認証ユーザのロ ッ ク アウ ト 期間が有限な時間 (分) である場合、 このオ  

プシ ョ ンをオフにし てもそのユーザはロ ッ ク解除されません。

複数管理者アクセスの設定
SonicOS は、 完全な管理者権限、 読み取り専用権限、 制限付きの権限を持つ複数の管理者によ る同時 

アクセスをサポー ト し ます。  

ト ピ ッ ク : 

• 複数管理者サポー ト について (29 ページ)

• 複数管理者ア クセスの設定 (32 ページ)

複数管理者サポー ト について

ト ピ ッ ク : 

• 複数管理者サポー ト とは (29 ページ)

• メ リ ッ ト  (29 ページ)

• 複数管理者サポー ト の動作 (30 ページ)

複数管理者サポー ト とは

これまでのバージ ョ ンの SonicOS は、 完全な管理者権限で フ ァ イアウォールにログオンでき る管理者  

は 1 人だけで し た。 他のユーザに "制限付き管理者" のア ク セス権を付与する こ と はで き ますが、    

SonicOS GUI のあ らゆる領域を変更でき る完全なア ク セス権を複数の管理者が同時に持つ こ とはでき  

ません。

SonicOS では、 複数管理者の同時ア ク セスがサポー ト されています。 この機能によ り、 複数のユーザ 

が完全な管理者権限でログイ ンできるよ う にな り ま し た。 既定の admin ユーザ名に加え、 他の管理者  

ユーザ名を作成できます。

複数の管理者が同時に設定を変更する こ と によ っ て競合が生じ る可能性もあるため、 設定の変更は 1 
人の管理者にのみ許可されています。 その他の管理者には GUI に対する完全なア クセス権が付与され  

ますが、 設定を変更する こ とはできません。

メ リ ッ ト

複数管理者サポー ト には、 次のよ う な メ リ ッ ト があ り ます。
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複数管理者サポー ト の動作

ト ピ ッ ク : 

• 設定モー ド  (30 ページ)

• ユーザ グループ (31 ページ)

• 管理者の先制時に適用される優先順位 (32 ページ)

• GMS と複数管理者サポー ト  (32 ページ)

設定モー ド

複数の管理者による同時ア クセスを許可しつつ、 複数の管理者が同時に設定を変更する こ と によ っ て
競合が生じ る こ とがないよ う に、 次の設定モー ドが定義されています。

「各種設定モー ド において利用可能なア クセス権」 テーブルは、 各設定モー ド で利用でき るア クセス
権をま とめたものです。 なお、 この表には制限付き管理者のア クセス権も記載されていますが、 制限
付き管理者が利用できる機能の一部が含まれていません。

生産性の向上 フ ァ イアウォールに対し て複数の管理者が同時にア クセスできるため、 装
置に対し て 2 人の管理者が同時にア クセス し た場合に一方の管理者が自動  

的にシステムからログアウ ト される "自動ログアウ ト " が不要にな り ます。

設定リ スクの軽減 新たに読み取 り 専用モー ド が追加 さ れた ため、 意図 し ない設定変更を
誤っ て実行 し て し ま う リ ス ク な し に、 フ ァ イ アウ ォ ールの現在の設定と
状況を確認する こ とができます。

「設定」 モー ド  管理者に設定を編集するための完全な権限が割 り 当て られます。 装置に
ログイ ン し ている管理者がいない場合、 完全な管理者権限および制限付
き管理者権限を持っ た (読み取 り 専用管理者以外の) 管理者には自動的に  

設定モー ドが適用されます。  

メ モ ：  完全な設定権限を持つ管理者は、 コ マン ド  ラ イ ン  イ ン ターフ ェ ー   

ス (CLI、 『 SonicOS 6.5 CLI リ フ ァ レンス ガイ ド』 を参照) を使ってログイン       

する こ と も できます。  

読み取り専用モー ド  管理者は設定に変更を加える こ とは一切でき ませんが、 管理 UI 全体を表  

示する こ とや、 監視操作を実行する こ とはできます。

SonicWall 読取専用管理者ユーザ グループに属する管理者には読み取り専  

用ア クセス権が付与され、 他の設定モー ド にはアクセスできません。

非設定モー ド  管理者は、 読み取 り 専用グループ と同 じ情報を閲覧で き るほか、 設定の
競合を引き起こすおそれのない管理操作を実行できます。

非設定モー ド にアクセスできるのは、 SonicWall 管理者ユーザ グループに属  

する管理者だけです。 既に設定モー ド を利用し ている管理者が存在する と
き、 新しい管理者が既存の管理者を先制し なかった場合は、 このモー ド に
な り ます。 既定では、 設定モー ド を先制された管理者は、 非設定モー ド に
切り替わり ます。 「システム設定 > 管理」 ページで この動作を変更し て、  

元の管理者がログアウ ト されるよ う にするこ と もできます。
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ユーザ グループ

複数管理者サポー ト 機能では、 次の 2 つの既定ユーザ グループをサポー ト し ています。

各種設定モー ド において利用可能なア クセス権

機能 設定モー ド での完
全な管理者権限

非設定モー ド での
完全な管理者権限

読み取り専用管
理者

制限付き管理者

証明書のイ ンポー ト X

証明書署名 リ ク エ ス ト
の生成

X

証明書のエ クスポー ト X

装 置 の 設 定 の エ ク ス
ポー ト

X X X

TSR のダウンロー ド X X X

その他の診断の使用 X X X

ネ ッ ト ワーク設定 X X

ARP キャ ッ シュの消去 X X X

DHCP サーバの設定 X

VPN ト ン ネルの再ネ ゴ 

シエー ト

X X

ユーザのログオフ  X X X ゲス ト  ユーザ

のみ

ロ ッ ク ア ウ ト さ れ た
ユーザのロ ッ ク解除

X X

ログの消去 X X X

ログのフ ィ ルタ X X X X

ログのエ ク スポー ト X X X X

ログの電子メ ール送信 X X X

ログ種別の設定 X X X

ログ設定 X X

ログ レポー ト の生成 X X X

完全な UI の参照 X X X

ログ レポー ト の生成 X X X

SonicWall 管理者 このグループのメ ンバーには、 設定を編集するための完全な管理者アク
セス権が付与されます。

SonicWall 読み取り専用管

理者  
このグループのメ ンバーには、 完全な管理イ ン ターフ ェ ースを閲覧でき
る読み取り専用アクセス権が付与されます。 設定を編集し た り、 完全な
設定モー ド に切り替える こ とはできません。
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これらの複数のユーザ グループにユーザを追加する こ とはお勧めでき ません。 ただ し、 そのよ う に 

し た場合は、 次の動作が適用されます。

管理者の先制時に適用される優先順位

既に装置にログイ ン し ている管理者を先制する場合、 各種の管理者区分には、 次の規則に従っ て優先
順位が適用されます。

1 admin ユーザおよび SonicWall グローバル管理システム (GMS) には、 どち ら も も高い優先順位     

が適用され、 すべてのユーザを先制できます。

2 SonicWall 管理者 ユーザ グループに所属するユーザは、 admin、 SonicWall GMS を除 く すべてのユー     

ザを先制できます。

3 制限付き管理者ユーザ グループに所属するユーザは、 制限付き管理者グループの他のメ ンバー 

のみを先制できます。

GMS と複数管理者サポー ト

SonicWall GMS を使用し てフ ァ イアウォールを管理し ている場合、 GMS は各種のアク テ ィ ビテ ィ  (GMS    
管理の IPSec ト ンネルが正し く 作成されたかど うかを確認するなど) を行う関係上、 装置にログイ ンす   

る機会が多 く な り ます。 GMS はローカル管理者を先制でき るため、 このよ う な GMS ログイ ンが頻繁   

に生じ る こ と で、 装置のローカル管理が困難になる場合があ り ます。  

複数管理者アクセスの設定

複数管理者アクセスを設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「複数の管理者」 までスク ロールし ます。

所属ユーザ グループ 自身の一部

SonicWall管理者 制限付き管理者ユーザ グループまたは SonicWall 読み取り専用管理者   

ユーザ グループに も追加し た場合、 メ ンバーには完全な管理者権限 

が付与されます。

制限付き管理者 SonicWall 読み取り専用管理者ユーザ グループに追加し た場合、 メ ン  

バーには制限付き管理者権限が付与されます。

読み取り専用管理者 その後、 別の管理グループに所属させた場合、 SonicWall 読み取 り 専 

用管理者グルー プ設定の 「こ の読み取 り 専用管理者が他の管理グ
ループ と 共に使用 さ れた場合」 のオプ シ ョ ン次第で、 メ ンバーのア
ク セ スが前 と 同 じ く 読み取 り 専用に制限 さ れるか、 も う 一方のグ
ループで設定された完全な管理者権限が付与されます。
SonicOS 6.5 システム設定  

基本設定の構成
32



3 ある管理者が他の管理者を先制し た場合の対応を設定するには、 「他の管理者が優先される場
合の動作」 オプシ ョ ンで、 先制された管理者を非設定モー ド に変換するか、 ログアウ ト させる
かを選択し ます。

4 指定した時間の経過後に、 優先順位の低い管理者が現在の管理者を先制できるよ う にするには、
「無操作の状態が次の時間を経過した場合、 低い優先順位の管理者に対して先制を許可する (分)」 

フ ィ ールド に時間を分で入力し ます。 既定値は 10 分、 小値は 1 分、 大値は 9999 分です。

5 SonicOS 管理イン ターフ ェースは、 管理者が管理イン ターフ ェースを通じ て、 同じ装置にログイ 

ン し ている他の管理者にテキス ト  メ ッ セージを送信できるよ う にし ます。 メ ッ セージはブ ラウ 

ザのステータ ス バーに表示されます。 このオプシ ョ ンは、 既定では選択されていません。 この 

オプシ ョ ンを有効にするには、 以下の手順に従います。

a 「管理者間のメ ッ セージングを有効にする」 を選択し ます。 「メ ッ セージング ポー リ ン 

グ間隔 (秒)」 フ ィ ールド が有効にな り ます。  

b 「メ ッ セージング ポーリ ング間隔 (秒)」 フ ィ ールド に、 管理者間で送られる メ ッ セージ  

をブ ラウザがチ ェ ッ クする頻度を指定し ます。 この間隔を適度に短 く 設定し て メ ッ セー
ジの受け渡しがタ イ ミ ングよ く 行われる よ う に し て く だ さ い。 特に、 多数の管理者が装
置にア ク セスする必要がある と考え られる場合は、 この設定に注意し て く だ さ い。 既定
値は 10 秒、 小値は 1 秒、 大値は 99 秒です。

6 システム管理者、 暗号化管理者、 監査管理者によるア ク セスを有効にするには、 「複数の管理
役割を有効にする」 を選択し ます。 このオプシ ョ ンが無効な と き、 これらの管理者はシステム
および関連するどのユーザ グループにも ア クセスできず、 それらに関する情報が非表示と され 

ます。 このオプシ ョ ンは、 既定では選択されていません。

拡張監査ログのサポー ト の有効化
拡張ログ エン ト リ には、 「調査 | ログ > イベン ト  ログ」 ページの変更されたパラ メ ー タ と ユーザ名      

が含まれます。 ログの詳細については、 『SonicOS 6.5 調査』 を参照し て く だ さい。

「調査 | ログ > イベン ト  ログ」 ページのすべての設定変更がログに記録されるよ うにするには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 | 基本設定」 に移動し ます。  

2 「拡張監査ログのサポー ト 」 までスク ロールし ます。

3 「拡張監査ログを有効にする」 を選択します。 このオプシ ョ ンは、 既定では選択されていません。

4 「適用」 を選択し ます。  

動作 選択 

他の管理者によるア ク セスを遮断する こ と な く 、 複数の管理者が非
設定モー ド で装置にア ク セスでき るよ う に し ます。 このオプシ ョ ン
は、 既定では選択されていません。

非設定モー ド に降格 

新しい管理者が他のセ ッ シ ョ ンを先制し ます。

メ モ ：  「ログアウ ト 」 を選択する と非設定モー ドは無効にな り、 非 
設定モー ド に手動で入る こ とはできな く な り ます。

ログアウ ト  
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無線 LAN 制御の設定
無線 LAN 制御は、 次のいずれかの方法で設定できます。

• 全機能ゲー ト ウ ェ イ  (既定) 

• 無線な し

• 無線制御専用 

これらのモー ドの詳細については、 「ワン ク リ ッ ク無線および非無線制御モー ド  (19 ページ)」 を参照  

し て く だ さい。

ト ピ ッ ク : 

• 通常のフ ァ イアウォール モー ド を有効にする  (34 ページ)

• 無線制御モー ド を有効にする  (34 ページ)

• 無線制御モー ド を有効にする  (34 ページ)

通常のフ ァ イアウォール モー ド を有効にする

通常のフ ァ イアウォール モー ド を有効にするには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「無線 LAN 制御」 までスク ロールし ます。

3 「無線制御モー ド」 から、 「全機能ゲー ト ウェ イ」 を選択し ます。 次の警告メ ッ セージが表示さ
れます。

4 「OK」 を選択し ます。  

5 「適用」 を選択し ます。  

無線制御モー ド を有効にする

無線制御モー ド を有効にするには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「無線 LAN 制御」 までスク ロールし ます。

重要 ： 無線制御のモード を変更した後、 フ ァ イアウォールを再起動する必要があります。

重要 ： 無線制御のモード を変更した後、 フ ァ イアウォールを再起動する必要があります。
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3 「無線制御モー ド 」 から、 「無線制御専用」 を選択 し ます。 次の警告 メ ッ セージが表示 さ れ
ます。

4 「OK」 を選択し ます。

5 「適用」 を選択し ます。  

非無線制御モー ド を有効にする

非無線制御モー ド を有効にするには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「無線 LAN 制御」 までスク ロールし ます。

3 「無線制御モー ド 」 から、 「無線な し」 を選択し ます。 次の警告メ ッ セージが表示されます。

4 「OK」 を選択し ます。  

5 「適用」 を選択し ます。  

管理イ ン ターフ ェースの設定
このセクシ ョ ンでは、 以下を設定し ます。  

• 管理イ ン ターフ ェ ースのテーブルを表示する方法。  

• 証明書の使用方法。

• 開始ページ と し て表示するページ。  

• 設定モー ド と非設定モー ドのどち らで操作するか。  

重要 ： 無線制御のモード を変更した後、 フ ァ イアウォールを再起動する必要があります。

メ モ ： 無線ゾーンの 「編集」 および 「削除」 ア イ コ ンが、 「管理 | システム セ ッ ト ア ッ   

プ > ネ ッ ト ワーク  > ゾーン」 および 「管理 | 接続性 > アクセス ポイ ン ト  > 基本設定」 ペー           

ジで淡色表示にな り ます。  
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• ツールチ ッ プの動作。

• その他の管理オプシ ョ ン。

ト ピ ッ ク : 

• HTTP/HTTPS を介し た管理 (36 ページ)

• ブ ラウザ Cookie の削除 (37 ページ)

• 設定モー ド の切り替え (38 ページ)

• 設定モー ド の切り替え (38 ページ)

• 管理イ ン ターフ ェ ースのテーブルの制御 (39 ページ)

• 開始ページの指定 (40 ページ)

• ツールチ ッ プの管理 (40 ページ)

• TLS のバージ ョ ンの強制 (41 ページ)

HTTP/HTTPS を介し た管理

SonicWall セキュ リ テ ィ 装置は HTTP または HTTPS とウ ェ ブ ブ ラウザを使用し て管理できます。 既定で      

は、 HTTP のウ ェ ブ ベースの管理は無効です。 工場出荷時の設定の SonicOS 管理イ ン ターフ ェースへの    

ログイ ンには HTTPS を使います。

HTTP または HTTPS を介し て管理するには:  

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「ウ ェ ブ管理設定」 までス ク ロールし ます。
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3 HTTP 管理をグローバルに有効にするには、 「HTTP を介し ての管理を許可する」 を選択し ます。  

このオプシ ョ ンは、 既定では選択されていません。  

4 HTTP の既定ポー ト はポー ト  80 ですが、 他のポー ト からアクセスするよ う に設定する こ と もでき   

ます。 「HTTP ポー ト 」 フ ィ ールド に、 使用するポー ト 番号を入力し ます。  

5 HTTPS 管理の既定ポー ト は 443 です。 この既定ポー ト を変更する こ とによって、 SonicWall セキュ    

リ テ ィ 装置へのログイ ンにセキュ リ テ ィ 層を も う  1 つ追加するには、 「HTTPS ポー ト 」 フ ィ ー   

ルド に別のポー ト 番号を入力し ます。  

ブラウザ Cookie の削除

セキュ リ テ ィ 装置で保存されたすべてのブ ラウザ Cookie を削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。

2 「ウ ェ ブ管理設定」 までス ク ロールし ます。  

3 「Cookie の削除」 を選択し ます。  

 

確認メ ッ セージが表示されます。

4 「OK」 を選択します。 後に Cookie を削除した後に保存されたすべての Cookie が削除されます。

重要 ： HTTP 管理用に80 番以外のポー ト を設定し た場合、 IP ア ド レスを使用し て SonicWall    
セキ ュ リ テ ィ 装置に ロ グ イ ンする と き にポー ト 番号 も 入力する必要があ り ます。 例え
ば、 ポー ト を  76 番に設定し た場合は、 ウ ェ ブ ブ ラウザに "LAN IP ア ド レス:76"  
(http://192.18.16.1:76 など) と入力し なければな り ません。  

重要 ： ただ し、 HTTPS 管理ポー ト と し て別のポー ト を設定し た場合は、 IP ア ド レスを使用  

し て SonicWall セキュ リ テ ィ 装置にログイ ンする と きにポー ト 番号も入力する必要があ り  

ます。 例えば、 このポー ト に 700 番を使用する場合、 https://192.18.16.1:700 の   
よ う にポー ト 番号と  IP ア ド レスを使用し て SonicWall にログイ ンする必要があ り ます。  

重要 ： Cookie を削除する と、 管理イン ターフ ェースで行った未保存のすべての変更が失われます。  
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設定モー ドの切り替え
各装置には、 管理イ ン ターフ ェ ースの設定モー ド を切り替える 「モー ド」 オプシ ョ ンがあ り ます。 現
在は設定モー ド の場合、 いつでも非設定モー ド に切り替える こ とができます。 現在は非設定モー ドの
場合、 設定モー ド に切り替える こ とができます。  

モー ド を切り替えるには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「ウ ェ ブ管理設定」 までス ク ロールし ます。  

3 次の手順を実行し ます。

• 現在は設定モー ド の場合、 「設定モード の終了」 を選択し ます。 ボ タ ンが次のよ う に変
わり ます。

ページの右上にある 「モー ド」 イ ンジケータに 「非設定」 と表示されます。

いずれかのビ ューで変更内容を保存し よ う と し た場合は、 次のエ ラー メ ッ セージが表示 

されます。

 

• 現在は非設定モー ド の場合、 「設定モード 」 を選択し ます。 ボ タ ンが次のよ う に変わり
ます。

ページの右上にある 「モー ド」 イ ンジケータに 「設定」 と表示されます。

「適用」 を選択する必要はあ り ません。

4 元のモー ド に戻すには、 次の手順を実行し ます。

• 設定モー ド に戻すには、 「設定モード 」 を選択し ます。

• 非設定モー ド に戻すには、 「設定モード の終了」 を選択し ます。  

セキュ リ テ ィ 証明書の選択
セキュ リ テ ィ 証明書は、 データ暗号化と セキュア ウ ェ ブ サイ ト を提供し ます。

セキュ リ テ ィ 証明書の種別を指定するには: 

1 「管理 | システム セ ッ ト ア ッ プ | 装置 > 基本設定」 に移動し ます。  

2 「ウ ェ ブ管理設定」 までス ク ロールし ます。  

ヒ ン ト ： この方法以外に、 各ビ ューの 「モー ド」 設定から も モー ド を切 り 替える こ とがで き ま
す。 モー ド の詳細については、 『SonicOS について』 ガイ ド を参照し て く だ さい。
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3 「証明書の選択」 から、 ウ ェ ブ サイ ト で使用する証明書の種別を選択し ます。

• 「自己署名証明書を使用」 を選択した場合、 SonicWall セキュ リ テ ィ 装置にログインするご 

と に新し い証明書をダウン ロー ド する こ と な く 、 1 つの証明書を続けて使用できます。 

このオプシ ョ ンは、 既定では選択されています。 「ステ ッ プ 4」 に移動し ます。

• 「証明書のイ ンポー ト 」 を選択し た場合は、 管理イ ン タ ーフ ェ ースに対する認証のため
に 「装置 > 証明書」 ページから イ ンポー ト し た証明書を選択し ます。 確認 メ ッ セージが  

表示されます。

a) 「OK」 を選択し ます。 「装置 > 証明書」 ページが表示されます。

b) 「証明書の管理 (65 ページ)」 に移動し ます。

4 「証明書コ モンネーム」 フ ィ ールド に、 フ ァ イアウォールの IP ア ド レスまたはコ モンネームを  

入力し ます。 「自己署名証明書を使用」 を選択し た場合、 SonicOS によ っ て フ ァ イ アウォール 

の IP ア ド レスがフ ィ ールド に入力されます。

5 「適用」 を選択し ます。

自己署名証明書を再生成するには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「ウ ェ ブ管理設定」 までス ク ロールし ます。  

3 「証明書の再生成」 を選択し ます。 確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。

管理イ ン ターフ ェースのテーブルの制御
SonicWall 管理イ ン タ ーフ ェ ースでは、 管理イ ン タ ーフ ェ ースのすべてのテーブルにわたる よ う な大 

きなテーブル情報の表示を次の点で制御できます。

• 1 ページに表示するテーブル エン ト リの数。  

• テーブルをバッ クグラウン ド で自動更新する頻度。  

一部のテーブルでは、 1 ページあた りの項目数をテーブルご と に個別に設定できます。 その個別の設 

定はログイ ン時に初期化されて、 こ こ で設定し た値にな り ます。 これらのページの表示後に項目数を
変更し ても個別の設定はその場では変化し ません。 こ こ で行った変更は次回のログイ ン時にページの
表示に初めて反映されます。

テーブルの表示と更新頻度を変更するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「ウ ェ ブ管理設定」 までス ク ロールし ます。  
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3 「既定のテーブル サイズ」 フ ィ ールド に、 表示させる数 ( 「1 ページの項目数」 ) を入力し ます。    

小値は 1、 大値は 5000、 既定値は 50 です。

4 「自動更新テーブルの更新間隔」 フ ィ ールド に、 更新間隔を秒数で入力し ます。 小値は 1 秒、  

大値は 300 秒、 既定値は 10 秒です。

5 「適用」 を選択し ます。

開始ページの指定
管理イ ン ターフ ェ ースにログイ ンする と、 前回管理イ ン ターフ ェ ースから ログアウ ト し た と きに表示
し ていたビ ューが表示されます。 代わ り にシステム ダ ッ シ ュボー ド の表示で開始される よ う にする 

こ とができます。  

ログイ ン時に 初に 「監視 | ダ ッ シュボー ド」 ページを表示するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「ウ ェ ブ管理設定」 までス ク ロールし ます。  

3 「 「脅威防御表示」 を開始ページに使用する。 」 を選択し ます。

4 「適用」 を選択し ます。 次回ログイ ンする と き、 ログアウ ト 時にどのビ ューを表示し ていたか
に関係な く 、 監視ダ ッ シュボー ド  ページが表示されます。

ツールチ ッ プの管理
SonicOS 管理イ ン タ ーフ ェ ースの多 く の要素には組み込みのツールチ ッ プがあ り ます。 ツールチ ッ プ 

の詳細については、 『SonicOS 6.5 SonicOS について』 を参照し て く だ さい。

ツールチ ッ プの動作を設定するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「ウ ェ ブ管理設定」 までス ク ロールし ます。  

3 ツールチ ッ プを有効にするには、 「ツールチ ッ プを有効にする」 を選択し ます。

4 ツールチ ッ プが表示されるまでの時間を設定するには、 ミ リ秒単位で時間を入力し ます。

ヒ ン ト ： ツール チ ッ プは既定で有効にな っ ています。 ツール チ ッ プを無効にするには、  

「ツールチ ッ プを有効にする」 を ク リ ア し ます。  
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5 「適用」 を選択し ます。

TLS のバージ ョ ンの強制

SonicOS は、 バージ ョ ン  1.0、 1.1、 および 1.2 の Transport Layer Security (TLS) プ ロ ト コルをサポー ト し         

ています。 安全性の高いバージ ョ ン  1.1 以上が確実に使用されるよ う にする こ とができます。

TLS バージ ョ ン  1.1 以上の使用を強制するには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「ウ ェ ブ管理設定」 までス ク ロールし ます。  

3 「TLS 1.1 以上を強制する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

4 「適用」 を選択し ます。  

フ ロン ト パネル管理イ ン ターフ ェースの設定 
(SuperMassive フ ァ イアウォールのみ)

フ ロン ト パネル管理イ ン ターフ ェ ースの設定メ ニューへのア クセスを有効または無効にできます。

フ ロン ト パネル管理イ ン ターフ ェースの設定メ ニューへのアクセスを許可にするには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

フ ィ ールド 時間間隔を入力する対象

フ ォーム ツールチ ッ

プ間隔 
フ ィ ール ド。 既定値は 2000 ミ リ 秒、 小値は 500 ミ リ 秒、 大値は    

5000 ミ リ秒です。

ボタ ン  ツールチ ッ プ

間隔 
ラ ジオ ボ タ ン と チ ェ ッ ク ボ ッ ク ス。 既定値は 3000 ミ リ 秒、 小値は   

500 ミ リ秒、 大値は 5000 ミ リ秒です。

テキス ト  ツールチ ッ

プ間隔 
管理イ ン タ ーフ ェ ース テキス ト 。 既定値と 小値は 500 ミ リ秒、 大   

値は 5000 ミ リ秒です。

メ モ ： このセ ク シ ョ ンは、 前面に LCD パネルがある  SuperMassive セキュ リ テ ィ 装置の場合にの    

み表示されます。  

ヒ ン ト ： この機能は、 SuperMassive セキュ リ テ ィ 装置を 初に設置し た と きに自動的に有効に 

な り ます。
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2 「フ ロン ト パネル管理イ ン ターフ ェース」 までスク ロールし ます。  

 

3 「フ ロン ト パネル管理イ ン ターフ ェ ースを有効にする」 を選択し ます。 このオプシ ョ ンは、 既
定では選択されています。

4 「設定メ ニュー アクセスに対して PIN を要求する」 で、 設定メ ニューへのアクセスに PIN を使用     

する必要があるかど うかを選択し ます。 このオプシ ョ ンは、 既定では選択されています。

a 「PIN」 フ ィ ールド に PIN 番号を入力します。 既定値は 76642 (SONIC と同等の番号ダイヤル)     
です。  

b 「PIN の確認」 フ ィ ールド に同じ  PIN 番号を入力し ます。

5 「PIN を隠す」 で、 「PIN」 フ ィ ールド と 「PIN の確認」 フ ィ ールドの入力時に PIN を隠すど うか    

を選択し ます。 PIN を隠す場合、 PIN は黒丸の列で表示されます。 このオプシ ョ ンをオフにした場  

合 (選択しない場合) は、 PIN が表示されます。 このオプシ ョ ンは、 既定では選択されています。

6 「適用」 を選択し ます。

ク ラ イアン ト 証明書の確認の設定
コ モン  ア クセス カー ド  (CAC) を使う場合と使わない場合について、 証明書の確認を設定できます。  

 

ヒ ン ト ： フ ロ ン ト パネルの設定 メ ニ ューを設定するには、 PIN 番号を入力する必要 

があ り ます。

メ モ ： 既定では、 どのオプシ ョ ン も選択されていません。
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ト ピ ッ ク : 

• コ モン  ア クセス カー ド について (43 ページ)

• ク ラ イアン ト 証明書の確認の設定 (43 ページ)

• 「ク ラ イアン ト 証明書の確認」 の使用 (45 ページ)

• ユーザ ロ ッ クアウ ト の解決 (45 ページ)

コ モン  アクセス カー ド について

コ モン  ア クセス カー ド  (CAC) は、 米国国防総省 (DoD) のスマー ト  カー ド です。 イ ン ターネ ッ ト 上でセ       

キュ リ テ ィ 性の高いア ク セスを必要と する軍人その他の政府、 非政府機関の職員が使用し ます。 CAC
では PKI 認証および暗号化を使用し ます。

「ク ラ イ アン ト 証明書の確認」 は、 一応 CAC を使 う こ と を想定し ていますが、 HTTPS/SSL 接続で ク ラ   

イアン ト 証明書を必要とするどのよ う なシナ リ オにも対応し ています。 ク ラ イアン ト 証明書に対する

CAC サポー ト は HTTPS 接続でのみ有効です。

ク ラ イアン ト 証明書の確認の設定

ク ラ イアン ト 証明書の確認を設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「ク ラ イアン ト 証明書の確認」 までスク ロールし ます。  

3 SonicWall セキュ リテ ィ装置でのク ライアン ト証明書の確認と  CAC サポー ト を有効にするには、 「ク   

ラ イアン ト 証明書の確認を有効にする」 を選択し ます。 このオプシ ョ ンを有効にする と、 他の
オブシ ョ ンが使用できるよ う にな り ます。 次のよ う な確認の警告メ ッ セージが表示されます。

4 「OK」 を選択し ます。  

5 ク ラ イアン ト 証明書キャ ッ シ ュ を有効にするには、 「ク ラ イアン ト 証明書キャ ッ シ ュ を有効に
する」 を選択し ます。

メ モ ： CAC を使 う には、 外付けのカー ド  リーダーを  USB ポー ト に接続する必要があ り ます。

メ モ ： CAC は、 Microsoft Internet Explorer 以外のブ ラウザでは機能し ない可能性があ り ます。

メ モ ： 既定では、 どのオプシ ョ ン も選択されていません。

メ モ ： キャ ッ シュの有効期限は有効化後 24 時間です。
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6 証明書のどのフ ィ ール ド からユーザ名を取得するかを指定するには、 「ユーザ名フ ィ ール ド」
からオプシ ョ ンを選択し ます。  

• 件名 ： コ モンネーム (既定) 

• サブジ ェ ク ト 代替名: 電子メ ール 

• サブジ ェ ク ト 代替名: Microsoft ユニバーサル プ リ ンシパル名 

7 証明機関 (CA) 証明書の発行者を選択するには、 「ク ラ イアン ト 証明書の発行者」 ド ロ ッ プダウン  

メ ニューから  1 つを選択し ます。 既定は ComSign CA です。

8 CAC ユーザ グループのメ ンバーシ ッ プを取得する方法を選択するには、 「CAC ユーザ グループ メ     
ンバーシ ッ プの取得方法」 ド ロ ッ プダウン  メ ニューで選択し ます。 これで適切なユーザ権限が 

決ま り ます。  

• ローカルで設定済み (既定) - これを選択し た場合は、 適切な メ ンバーシ ッ プを持つローカ   

ル ユーザ グループを作成し て く だ さい。

• LDAP から  - これを選択した場合は、 「管理 | ユーザ > 設定」 で LDAP サーバを設定する必         

要があ り ます 「(LDAP を使用するための SonicWall の設定 (162 ページ)」 を参照し て く だ     

さい)。

9 ク ラ イアン ト 証明書がまだ有効で失効し ていないこ と を確認するための OCSP (Online Certificate   
Status Protocol) 確認を有効にするには、 「OCSP 確認を有効にする」 を選択 し ます。 このオプ   

シ ョ ン を有効にする と、 「OCSP 確認用 URL」 フ ィ ール ド が表示され、 「定期的な OCSP 確認を    

有効にする」 オプシ ョ ンが表示されます。

a 「OSCP 確認用 URL」 フ ィ ールド に、 ク ラ イアン ト 証明書の状況を確認する OCSP サーバの    

URL を入力し ます。  

OCSP 確認用 URL は、 通常はク ラ イ アン ト 証明書内に埋め込まれているため、 入力する   

必要はあ り ません。 ク ラ イアン ト 証明書に OCSP リ ン クが含まれていない場合は、 URL リ   
ン ク を入力で き ます。 この リ ン クは、 OCSP によ る確認を行 う サーバ側の CGI (Common   
Gateway Interface) を参照し ている必要があ り ます。 以下に例を示し ます。  
http://10.103.63.251/ocsp 

10 ク ラ イアン ト 証明書がまだ有効で失効し ていないこ と を確認するための定期的な OCSP 確認を有  

効にするには: 

a 「定期的な OCSP 確認を有効にする」 を選択し ます。 「OCSP 確認の間隔」 フ ィ ールドが有   

効にな り ます。  

b 「OCSP 確認の間隔: 1 ～ 72 (時間)」 フ ィ ールド に、 OCSP による確認の間隔 (時間) を入力        

し ます。 小の間隔は 1 時間、 大の間隔は 72 時間、 既定値は 24 時間です。

11 「適用」 を選択し ます。

メ モ ： この一覧に目的とする  CA がなければ、 その CA を  SonicWall セキュ リ テ ィ 装置にイ      

ンポー ト する必要があ り ます。 「証明書の管理 (65 ページ)」 を参照し て く だ さい。
SonicOS 6.5 システム設定  

基本設定の構成
44



「ク ラ イアン ト 証明書の確認」 の使用
ク ラ イアン ト 証明書の確認で CAC を使用し ない場合は、 ブ ラウザにク ラ イアン ト 証明書を手動でイ ン  

ポー ト する必要があ り ます。

ク ラ イアン ト 証明書の確認で CAC を使用する場合は、 ク ラ イアン ト 証明書は ミ ドルウ ェ アによ っ てブ  

ラウザに自動的にイ ンス ト ールされます。 HTTPS を介し て管理セ ッ シ ョ ンを開始する と、 証明書の確 

認を求める証明書選択ウ ィ ン ド ウが表示されます。

 

ド ロ ッ プ ダウ ン  メ ニ ュ ーか ら ク ラ イ ア ン ト 証明書を選択 し た後で、 HTTPS/SSL 接続が再開 さ れ、  

SonicWall セキュ リ テ ィ 装置はク ラ イアン ト 証明書が CA によ っ て署名されているかを確認するために   

ク ラ イ アン ト 証明書の発行者 を検証し ます。 一致が検出される と、 管理者ログイ ン  ページが表示さ  

れます。 一致が検出されない場合は、 ブ ラウザの接続が失敗し たこ と を示す次のよ う な メ ッ セージが
表示されます。

ウ ェ ブ ページを表示できません。  

OCSP が有効な場合、 管理者ログイ ン  ページが表示される前に、 ブ ラウザによ っ て OCSP 確認が行わ    

れ、 確認中、 次のメ ッ セージが表示されます。  

ク ラ イアン ト 証明書 OCSP の確認中... 

一致が確認 さ れる と、 管理者ログ イ ン  ページが表示 さ れ、 管理者の資格情報を使っ て SonicWall セ   
キュ リ テ ィ 装置の管理を開始できます。

一致が検出されない場合は、 ブ ラウザに次のメ ッ セージが表示されます。

OCSP 確認が失敗し ま し た。 システム管理者に問い合わせて く だ さい。  

ユーザ ロ ッ ク アウ ト の解決

ク ラ イ アン ト 証明書機能を使 う 場合、 以下の状況で SonicWall セキュ リ テ ィ 装置からユーザがロ ッ ク  

アウ ト される可能性があ り ます。
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• 「ク ラ イアン ト 証明書の確認を有効にする」 が選択されているが、 ブ ラウザにク ラ イアン ト 証
明書がイ ンス ト ールされていない。

• 「ク ラ イアン ト 証明書の確認を有効にする」 が選択され、 ブ ラウザにク ラ イアン ト 証明書がイ
ンス ト ールされているが、 「ク ラ イアン ト 証明書の発行者」 が選択されていない、 または誤っ
たク ラ イアン ト 証明書の発行者が選択されている。  

• 「OCSP 確認を有効にする」 が有効だが、 OCSP サーバが利用できないか、 ネ ッ ト ワークの問題で  

SonicWall セキュ リ テ ィ 装置が OCSP サーバにアクセスできない。  

ロ ッ ク アウ ト されたユーザへのア クセスを回復するために、 次の CLI コ マン ド が用意されています。

• web-management client-cert disable 

• web-management ocsp disable 

証明書の期限切れの確認

証明書の期限切れの定期的な確認を有効にするには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「証明書の期限切れ設定を確認する」 までスク ロールし ます。  

3 「定期的な証明書の期限切れ確認を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では
選択 さ れています。 これを有効にする と、 「証明書の期限切れ警告の間隔 ： 1～ 168 (時間)」  
フ ィ ールド が使用可能にな り ます。  

4 証明書を確認する間隔 (時間) を設定するには、 「証明書の期限切れ警告の間隔:1 ～ 168 (時間)」     
フ ィ ール ド に間隔を入力し ます。 小の間隔は 1 時間、 大の間隔は 168 時間、 既定値は 168     
時間です。

5 「適用」 を選択し ます。

SSH 管理の設定
SSH を使用し てフ ァ イアウォールを管理する場合、 セキュ リ テ ィ を強化するために SSH ポー ト を変更で   

きます。  

SSH ポー ト を変更するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「SSH 管理設定」 までスク ロールし ます。  

メ モ ： CLI コ マン ドの完全な リ ス ト と説明については、 『SonicOS 6.2 CLI リ フ ァ レンス ガイ ド』 を     

参照し て く だ さい。
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3 「SSH ポー ト 」 フ ィ ールド にポー ト を入力し ます。 既定のSSH ポー ト は22です。

4 「適用」 を選択し ます。

SonicOS API の有効化
選択した機能を設定する SonicOS コマン ド  ラ イン イン ターフ ェース (CLI) の代わりに SonicOS API を使用         

する こ とができます。 これを行う には、 初に SonicOS API を有効にする必要があ り ます。 SonicOS API    
の詳細については、 『SonicOS API リ フ ァ レンス』 を参照し て く だ さい。  

SonicOS API を有効にするには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | 装置 > 基本設定」 に移動し ます。

2 「SonicOS API」 までスク ロールし ます。  

3 「SonicOS API を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

4 「適用」 を選択し ます。

よ り高度な管理オプシ ョ ンの設定
よ り高度な管理オプシ ョ ンでは、 次の項目を指定できます。

• SonicWall セキュ リ テ ィ 装置を SNMP (既定) と  SonicWall グローバル管理システム (GMS) のどちらで        

管理するか。 GMS の詳細については、 『GMS 管理者ガイ ド』 および 『ク ラウ ド  GMS 管理者ガ    
イ ド 』 を参照し て く だ さい。

• MGMT イ ン ターフ ェース用の管理イ ン ターフ ェース ア ド レス オブジ ェ ク ト の作成。

この管理イ ン タ ー フ ェ ースは、 管理装置の保護イ ン タ ー フ ェ ース と な り ます。 このイ ン タ ー
フ ェ ースへのネ ッ ト ワー ク 接続は非常に制限 さ れます。 NTP、 DNS、 お よ び SYSLOG サーバが  

MGMT サブネッ ト 内に設定されている場合、 装置は MGMT IP を送信元 IP と して使用し、 MGMT ア       
ド レス オブジ ェ ク ト とルー ト  ポリシーの作成を自動的に行います。 管理イン ターフ ェースからの  

ト ラ フ ィ ッ クは、 すべて このポ リ シーによ っ てルーテ ィ ング されます。 作成されたルー ト は、
「システム セッ ト ア ッ プ > ネッ ト ワーク  > ルーテ ィ ング」 ページに表示されます (ルーテ ィ ングの      

詳細については、 「ルー ト 通知とルー ト  ポ リ シーの設定 (486 ページ)」 を参照し て く だ さい)。

この MGMT ア ド レス オブジ ェ ク ト とルー ト  ポ リ シーの作成/更新には IPv4 の管理 IP が使われ        

ます。 既定で作成されるのは IPv6 の管理 IP ア ド レス オブジ ェ ク ト なので、 この機能は IPv6 の       
管理 IP ア ド レス オブジ ェ ク ト の作成には効果を持ちません。  

メ モ ： 既定では、 どのオプシ ョ ン も有効になっ ていません。
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よ り高度な管理オプシ ョ ンを設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「よ り高度な管理」 までス ク ロールし ます。  

 

3 SonicWall GMS でフ ァ イアウォールを管理できるよ う にするには、 「GMS を使用する管理を有効   

にする」 を選択し ます。 「設定」 が使用可能にな り ます。 GMS を使用する管理の設定方法は、 

「GMS 管理を有効にする  (48 ページ)」 を参照し て く だ さい。  

4 MGMT イン ターフ ェース用の管理イン ターフ ェース ア ド レス オブジ ェ ク ト の自動的作成を有効   

にするには、 「管理ポー ト で帯域外管理を有効にする」 を選択し ます。 これは帯域外管理イ ン
タ ー フ ェ ース と し て機能 し、 そ こ で作成 さ れた新 し いア ド レ ス オブ ジ ェ ク ト のルー ト  ポ リ  

シーを設定し ます。 「適用」 を選択し ます。

GMS 管理を有効にする

GMS で管理できるよ う に セキュ リ テ ィ 装置を設定するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「よ り高度な管理」 までス ク ロールし ます。

3 「GMS による管理を有効にする」 を選択し ます。 「設定」 が使用可能にな り ます。

4 「設定」 を選択し ます。 「GMS の設定」 ダイアログが表示されます。  

重要 ： 削除/作成ルー ト  ポ リ シーの競合を回避するため、 このオプシ ョ ン を更新する こ と 

によ っ て管理イ ン ターフ ェ ース ア ド レス オブジ ェ ク ト の作成とルー ト  ポ リ シーの設定が   

行われる と、 システムが再起動されます。  

メ モ ： SonicWall グ ローバル管理シ ス テムの詳細については、 http://www.SonicWall.com ま たは  

『GMS 管理者ガイ ド』 を参照し て く だ さい。
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5 「GMS ホス ト 名または IP ア ド レス」 フ ィ ールド に GMS コ ン ソールのホス ト 名または IP ア ド レ       

スを入力し ます。  

6 「GMS Syslog サーバ ポー ト 」 フ ィ ールド にポー ト を入力し ます。 既定値は 514 です。

7 ログ メ ッセージの代わりにハー ト ビー ト 状況のみを送信するには、 「ハー ト ビー ト 状況メ ッセー 

ジのみ送信する」 を選択し ます。 このオプシ ョ ンは、 既定では無効になっ ています。

8 ネ ッ ト ワークで NAT を実行しているデバイスの背後に GMS コン ソールが配置されている場合、    

「NAT デバイス背後の GMS」 を選択します。 このオプシ ョ ンは、 既定では無効になっています。

このオプシ ョ ンを選択する と、 「NAT デバイス IP ア ド レス」 フ ィ ールドが有効にな り ます。

a 「NAT デバイス IP ア ド レス」 フ ィ ールド に NAT デバイスの IP ア ド レスを入力し ます。

9 「管理モー ド」 から以下の GMS モー ド のいずれか 1 つを選択し ます。

10 SonicOS によって値が入力済みの既定の IPsec VPN 設定が表示されます。 設定内容を確認します。

管理用 IPSEC ト ンネル IPsec VPN ト ンネルを越えた先の GMS 管理コ ンソールから フ ァ イアウォー    

ルを管理できます。 「ステ ッ プ 10」 へ進みます。

既存の ト ンネル GMS 管理サーバと フ ァ イアウォールの接続に既存の VPN ト ンネルを使用   

し ます。 メ ッ セージが表示されます。

「ステ ッ プ 12」 へ進みます。

HTTPS 2 つの IP ア ド レス (GMS プ ラ イマ リ  エージ ェ ン ト と ス タ ンバイ  エージ ェ       

ン ト の IP ア ド レス) から  HTTPS 管理が可能にな り ます。 また、 SonicWall     
フ ァ イ アウォールは、 3DES と フ ァ イ アウォール管理者のパスワー ド を 

使用し て暗号化された Syslog パケ ッ ト と  SNMP ト ラ ッ プ も送信し ます。    

GMS レ ポーテ ィ ン グ サーバを設定する オプ シ ョ ンが表示 さ れます。  

「ステ ッ プ 11」 へ進みます。
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a 「暗号化/認証の方式」 から、 適切なアルゴ リズムを選択し ます。

b (オプシ ョ ン) 「暗号化鍵」 フ ィ ールド に新しい暗号化鍵を入力し ます。

c (オプシ ョ ン) 「認証鍵」 フ ィ ールド に新しい認証鍵を入力し ます。

d 「ステ ッ プ 12」 へ進みます。

11 SonicOS は GMS レポーテ ィ ング サーバを認識する必要があ り ます。  

a 「Syslog メ ッ セージを分散 GMS レポーテ ィ ング サーバに送信する」 を選択し ます。 この    

オプシ ョ ンは、 既定では選択されていません。 以下のオプシ ョ ンが利用可能になります。

b 「GMS レポーテ ィ ング サーバ IP ア ド レス」 フ ィ ールド に、 GMS サーバの IP ア ド レスを入       

力し ます。

c 「GMS レポーテ ィ ング サーバ ポー ト」 フ ィ ールドに、 GMS サーバのポー ト を入力します。    

既定のポー ト は 514 です。

12 「OK」 を選択し ます。  

13 「適用」 を選択し ます。

SonicPoint イ メ ージの手動ダウンロー ド
「ダウン ロー ド  URL」 セ ク シ ョ ンには、 SonicPoint イ メ ージをダウン ロー ド するサイ ト の URL ア ド レ    

スを指定するためのフ ィ ールド があ り ます。  

使用中のフ ァ イアウォールが:

• イ ン ターネ ッ ト に接続できる場合は、 SonicPoint 機器を接続し た と きに SonicWall サーバから適   

切なバージ ョ ンの SonicPoint イ メ ージが自動的にダウンロー ド されます。  

• イン ターネッ ト にアクセスできない場合、 またはプロキシ サーバ経由のアクセスのみが可能な場 

合は、 SonicPoint フ ァームウ ェ アの URL を手動で指定する必要があ り ます。 開始文字列 http://    
は不要ですが、 URL の末尾にフ ァ イル名を含める必要があ り ます。 フ ァ イル名には .bin 拡張   

子が必要です。 IP ア ド レス と ド メ イ ン名の例を次に示し ます。  

192.168.168.10/imagepath/sonicpoint.bin 
software.SonicWall.com/applications/sonicpoint/sonicpoint.bin

方式 鍵

DES 16 進数 16 文字

3DES 16 進数 48 文字

方式 鍵

MD5 16 進数 32 文字

SHA1 16 進数 40 文字
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詳細については、 『SonicOS 6.5 更新』 を参照し て く だ さい。  

ダウンロー ド する  SonicPoint イ メ ージの種別を選択するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。

2 「ダウンロー ド  URL」 までス ク ロールし ます。

• SonicPoint-N イ メ ージの URL を手動で指定する  (http://) 

• SonicPoint-Ni/Ne イ メ ージの URL を手動で指定する  (http://) 

• SonicPoint-NDR イ メ ージの URL を手動で指定する  (http://) 

• SonicPoint-ACe/ACi/N2 イ メ ージの URL を手動で指定する  (http://) 

• SonicPoint-AC Wave2 イ メ ージの URL を手動で指定する  (http://) 

3 適切な SonicPoint イ メ ージ URL を選択し ます。 その URL を入力するためのフ ィ ールドが表示され      

ます。

4 対象のフ ィ ールド にイ メ ージのダウンロー ド の場所を入力し ます。

5 「適用」 を選択し ます。

言語の選択
フ ァームウ ェ アに英語以外の言語が含まれている場合は、 「言語選択」 から言語を選択できます。  

管理イ ン ターフ ェ ースの言語を選択するには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 基本設定」 に移動し ます。  

2 「言語」 までスク ロールし ます。

注意 ： SonicWall セキュ リ テ ィ 装置上で動作し ている  SonicOS フ ァ ームウ ェ ア バージ ョ ンに対応    

する  SonicPoint イ メ ージ をダウン ロー ド し なければな り ません。 MySonicWall ウ ェ ブ サイ ト に    

は、 対応するバージ ョ ンに関する情報があ り ます。 SonicOS フ ァームウ ェ アをア ッ プグレー ド す 

る と きは、 正しい SonicPoint イ メ ージにア ッ プグレー ド するよ う に注意し て く だ さい。

メ モ ： SonicOS 管理イ ン ターフ ェースの言語を変更するには、 SonicWall セキュ リ テ ィ 装置を再起  

動する必要があ り ます。
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3 「言語選択」 から言語を選択し ます。

4 「適用」 を選択し ます。
SonicOS 6.5 システム設定  

基本設定の構成
52



3

SNMP の管理 

• 「装置 > SNMP」 について (53 ページ)

• SNMP について (53 ページ)

• SNMP アクセスの設定 (54 ページ)

• SNMP のサービス と し ての設定およびルールの追加 (64 ページ)

• SNMP ログについて (64 ページ)

「装置 > SNMP」 について
SonicWall セキュ リ テ ィ 装置を、 SNMP または SonicWall グローバル管理システム (GMS) を用いて管理      

する こ とができます。 このセク シ ョ ンでは、 SNMP を使って SonicWall を管理するよ う に設定する方法   

を説明し ます。 GMS を使用し て SonicWall を管理する方法については、 『SonicOS GMS ガイ ド』 を参照     

し て く だ さい。

ト ピ ッ ク : 

• SNMP について (53 ページ)

• SNMP アクセスの設定 (54 ページ)

• SNMP のサービス と し ての設定およびルールの追加 (64 ページ)

• SNMP ログについて (64 ページ)

SNMP について
SNMP (Simple Network Management Protocol) は UDP (User Datagram Protocol) 上で使用されるネ ッ ト ワー          

ク  プロ ト コルです。 ネ ッ ト ワーク管理者は SNMP を利用し て SonicWall セキュ リ テ ィ 装置の状態を監     

視 し た り、 ネ ッ ト ワー ク上で重大な イベン ト が発生し た際に通知を受信し た り で き ます。 SonicWall
セキュ リ テ ィ 装置は、 SNMP v1/v2c/v3 および関連するすべての Management Information Base II (MIB-II)       
グループ (egp、 at 以外) をサポー ト し ています。  

SNMPv3 は、 以前のバージ ョ ンの SNMP を拡張で、 パケ ッ ト の認証 と 暗号化の組み合わせによ っ て   

ネ ッ ト ワーク機器への保護されたアクセスを提供し ます。

パケ ッ ト  セキュ リ テ ィ は以下で提供されます。

• メ ッ セージの完全性 - 通信中にパケ ッ ト が改ざんされていないこ と を保証し ます。

• 認証 - メ ッ セージが正しい送信元からのものである こ と を確認し ます。

• 暗号化 - パケッ ト の内容を難読化して、 権限の無い送信元によって参照される こ と を防ぎます。  
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SNMPv3 はセキュ リ テ ィ  モデルと セキュ リ テ ィ  レベルの両方を提供し ます。 セキュ リ テ ィ  モデルは    

ユーザと ユーザが所属するグループ間で設定される認証方式です。 セキュ リ テ ィ  レベルは与え られ 

たセキュ リ テ ィ  モデルで許可されるセキュ リ テ ィ のレベルです。 セキュ リ テ ィ  モデルと それに関連  

し たセキュ リ テ ィ  レベルによ っ て、 SNMP パケ ッ ト の処理方法が決定されます。 SNMPv3 は追加レベ   

ルの認証と秘匿に加え、 追加の承認と ア クセス制御を提供し ます。  

「SNMP のバージ ョ ンに基づ く セキュ リ テ ィ  レベル、 認証、 および暗号化」 テーブルは、 異なるバー  

ジ ョ ンの SNMP によ ってどのよ う にセキュ リ テ ィ  レベル、 認証、 および暗号化が処理されるかを示し   

ています。

SonicWall セキュ リ テ ィ 装置は任意のイ ン ターフ ェースを使って MIB-II 用の SNMP Get コ マン ド に応答      

し、 ト ラ ッ プ メ ッ セージ生成のための個別 SonicWall MIB をサポー ト し ます。 個別 SonicWall MIB は       
SonicWall のウ ェ ブ サイ ト からダウンロー ド でき、 HP Openview、 Tivoli、 SNMPC などのサー ドパーテ ィ    

製 SNMP 管理ソ フ ト ウ ェ アにロー ド できます。  

管理者は SNMP の設定を表示および設定できます。 ユーザは設定の参照や編集ができません。 SNMPv3  
はユーザまたはグループ レベルで編集可能です。 ア ク セス ビ ューは読取り、 書込み、 またその両方  

にする こ とが可能で、 ユーザやグループに割り当て可能です。 単一のビ ューがそれに関連する複数の
オブジ ェ ク ト  ID (OID) を持つこ とが可能です。  

SNMPv3 エンジン  ID に対する  SNMPv3 設定は、 「SNMP の設定」 ダイ アログの 「一般設定」 メ ニ ュー      

内で設定で き ます。 このエ ンジン  ID は、 受信し た SNMP パケ ッ ト の承認に使われます。 一致し たパ    

ケ ッ ト  エンジン  ID だけが処理されます。  

SNMP アクセスの設定
SNMP の設定は以下の作業で構成されます。

• SNMP アクセスの有効化と設定 (55 ページ)

• SNMPv3 グループ と ア クセスの設定 (58 ページ)

SNMP のバージ ョ ンに基づ く セキュ リ テ ィ  レベル、 認証、 および暗号化 

バージ ョ ン レベル 認証種別 暗号化 認証方式

v1 noAuthNoPriv コ ミ ュニテ ィ 文
字列

いいえ コ ミ ュニテ ィ 文字列照合

v2c noAuthNoPriv コ ミ ュニテ ィ 文
字列

いいえ コ ミ ュニテ ィ 文字列照合

v3

noAuthNoPriv ユーザ名 いいえ ユーザ名照合

authNoPriv MD5 または SHA いいえ HMAC-MD5 または HMSC-SRA アルゴ リ   

ズムに基づいた認証。  

authPriv MD5 または SHA DES または 
AES

HMAC-MD5 または HMSC-SRA アルゴ リ   

ズムに基づいた認証。 CBC-DES (DES-56) 
規格に基づ く 認証に加えた DES 56 ビ ッ   

ト 暗号化、 お よび AES 128 ビ ッ ト 暗号   

化も提供。  
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SNMP アクセスの有効化と設定

SNMPv1/v2 両方の基本的な機能を使 う こ と も、 よ り高機能な SNMPv3 オプシ ョ ンを使 う よ う にセキュ   

リ テ ィ 装置を設定する こ と も可能です。  

SNMP を使用するには、 まず SNMP を有効にし ます。

ト ピ ッ ク : 

• 基本的な機能の設定 (55 ページ)

• SNMPv3 エンジン  ID の設定 (57 ページ)

• SNMPv3 ビ ューに対するオブジ ェ ク ト  ID の設定 (59 ページ)

• グループの作成とユーザの追加 (61 ページ)

• アクセスの追加 (63 ページ)

基本的な機能の設定

SNMP を有効にするには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > SNMP」 ページに移動し ます。  

2 「SNMP を有効にする」 を選択し ます。 既定では、 SNMP は無効になっ ています。

3 「適用」 を選択します。 SNMP 情報が SNMP ページに設定され、 「設定」 が使用可能になります。
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4 SNMP イン ターフ ェースを設定するには、 「設定」 を選択し ます。 「SNMP の設定」 ダイアログ  

が表示されます。

5 「一般」 ページで、 「システム名」 フ ィ ールド に SonicWall セキュ リ テ ィ 装置のホス ト 名を入力  

し ます。  

6 (オプシ ョ ン) 「システムの連絡先」 フ ィ ールド にネ ッ ト ワーク管理者の名前を入力し ます。  

7 (オプシ ョ ン) 「システムの場所」 フ ィ ールド に電子メ ール ア ド レス、 電話番号、 またはポケ ッ  

ト ベル番号を入力し ます。

8 SNMPv3 設定オプシ ョ ンを使用する場合は、 「アセ ッ ト 番号」 フ ィ ールド にアセ ッ ト 番号を入力 

し ます。 それ以外の場合、 このフ ィ ールドはオプシ ョ ンです。

9 「Get コ ミ ュニテ ィ 名」 フ ィ ールド に SNMP データ を参照できる管理者のグループまたはコ ミ ュ   

ニテ ィ の名前を入力し ます。 既定の名前は、 public です。

10 (オプシ ョ ン) 「Trap コ ミ ュニテ ィ 名」 フ ィ ールド に SNMP ト ラ ッ プを参照できる管理者のグルー    

プまたはコ ミ ュニテ ィ の名前を入力し ます。

11 「ホス ト  1」 から 「ホス ト  n」 のフ ィ ールド に SNMP ト ラ ッ プを受信する SNMP 管理システムの IP       
ア ド レスまたはホス ト 名を入力し ます。 少な く と も  1 つの IP ア ド レスまたはホス ト 名を設定す    

る必要があ り ます。 ただ し、 設定でき る数は、 システムでのア ド レス数またはホス ト 名の 大
数が上限にな り ます。  

12 次のよ う にし ます。

• SNMPV3 を設定するには、 「SNMPv3 エンジン  ID の設定 (57 ページ)」 に進みます。

• 現時点での SNMP の設定が完了し た場合は、 「OK」 を選択し ます。  

SNMPv3 エンジン  ID の設定

SNMPv3 を使用する場合は、 SNMPv3 エンジン  ID と  SNMP 優先順位を設定できます。 SNMPv3 エンジン       

ID を設定する と、 SNMP 管理のセキュ リ テ ィ が 大限に強化されます。
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SNMPv3 エンジン ID を設定するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > SNMP」 に移動し ます。

2 システムの SNMP をまだ設定していない場合は、 「基本的な機能の設定 (55 ページ)」 の 「ステ ッ    

プ 1」 ～ 「ステ ッ プ 11」 の手順に従います。

3 「詳細設定」 を選択し ます。 「詳細」 ページが表示されます。

4 「SNMPv3 を必須にする」 を選択し ます。 これによ って SNMPv1/v2 が無効にな り、 SNMPv3 アク    

セスのみが可能になるため、 SNMP 管理のセキュ リ テ ィ が 大限に強化されます。  

5 「エンジン ID」 フ ィ ールド に 16 進のエンジン ID 番号を入力し ます。 このフ ィ ールドは SonicOS      
によ っ て自動で入力されますが、 変更できます。 この番号は受信し た SNMP パケ ッ ト と照合さ  

れて、 パケ ッ ト 処理の承認に使われます。 エ ンジン  ID がこの番号と一致し たパケ ッ ト のみが  

処理されます。

6 必要に応じて、 「SNMP サブシステムの優先順位を上げる」 チ ェ ッ クボッ クスをオンにし ます。  

システムの処理を効率化するために、 特定の処理が SNMP ク エ リへの応答よ り も優先される こ  

とがあ り ます。 このオプシ ョ ン を有効にする と、 SNMP サブシステムの応答と処理が常に高い 

システム優先順位で行われるよ う にな り ます。  

7 「OK」 を選択し ます。 パケ ッ ト 処理で SNMPv3 セキュ リ テ ィ  オプシ ョ ンが使用されるよ う にな   

り ます。  

SNMPv3 グループ と アクセスの設定

SNMPv3 では、 グループ と ア ク セスを設定し、 異なる レベルのセキュ リ テ ィ を割り当てる こ とが可能 

です。 オブジ ェ ク ト  ID を種々の許可レベルに関連付け、 単一のビ ューを複数のオブジ ェ ク ト に割 り  

当てる こ とが可能です。 「SNMPv3 グループ と ユーザのア ク セス」 は、 グループ と ユーザのア ク セス 

が、 これらのさ まざまな許可レベルにどのよ う に関連付けられるかを示し ています。  

重要 ： こ のオ プ シ ョ ン を選択す る場合、 「OK」 を選択す る前に、 「一般」 ページ で ア

セ ッ ト 番号を指定する必要があ り ます。

重要 ： このオプシ ョ ン を有効にする と、 システム全体のパフ ォーマンスに影響が生じ る
こ とがあ り ます。
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SNMPv3 グループ とユーザのア クセス

SNMPv3 ビ ューに対するオブジ ェ ク ト  ID の設定

SNMPv3 ビ ューはユーザまたはグループに対するア ク セス設定を示し ます。 ユーザと グループの設定 

は管理者が作成し ます。 これらのセキュ リ テ ィ 設定はユーザには変更できません。 SNMPv3 ビ ューは 

オブジ ェ ク ト  ID (OID) と オブジ ェ ク ト  ID グループを定義し、 SNMPv3 ア クセス オブジ ェ ク ト と呼ばれ       

る こ と もあ り ます。  

この SNMP ビ ューは、 OID と  OID グループの集合を定義し ます。 初の既定ビ ューのセ ッ ト は、 変更ま     

たは削除でき ません。 既定ビ ューはルー ト  ビ ュー、 システム ビ ュー、 IP、 イ ン タ ーフ ェ ース、 その  

他 も よ く 使われるビ ューを提供し ます。 これらのビ ューの OID は事前割り当て済みです。

さ らに、 特定のユーザやグループに対し て個別のビ ューを作成できます。  

管理者は自分が作成し たビ ューを変更できます。 システムが作成し たビ ューは変更できません。

SNMPv3 ビ ューの OID を設定するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > SNMP」 に移動し ます。  
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2 ビューを追加するには、 「ビュー」 セクシ ョ ンで、 「追加」 を選択し ます。 「SNMP ビューの追 

加」 ダイアログが表示されます。

3 「ビュー名」 フ ィ ールド にわかりやすい名前を入力し ます。 既定の名前は 「新規 SNMP ビュー」  

です。

4 「ビ ューに関連付けされた OID」 フ ィ ールド に、 未定義の OID を入力し ます。  

5 「OID の追加」 を選択し ます。  

「OID 一覧」 に新しいビ ューが表示されます。 「OID 一覧」 から  OID を削除するには、 OID を選     

択し て 「削除」 を選択し ます。

6 さ らに必要な新しいビ ューを関連する  OID と と もに追加し ます。  

7 「OK」 を選択し ます。 新しいビ ューが 「表示」 テーブルに追加されます。  

メ モ ： 既存のビ ューを編集する と きは、 名前は編集できません。
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グループの作成とユーザの追加

既定では、 「* グループな し  *」 と い う  1 つのグループがあ り ます。 このグループ を設定し た り削除    

し た りする こ とはできません。 ただ し、 この既定のグループにユーザを追加する こ とはできます。

ト ピ ッ ク : 

• グループの作成 (61 ページ)

• ユーザの追加 (61 ページ)

グループの作成

グループを作成するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > SNMP」 に移動し ます。  

2 「ユーザ/グループ」 テーブルの 「グループの追加」 を選択し ます。 「SNMP グループの追加」 

ダイアログが表示されます。

3 「グループ名」 フ ィ ールド にわかりやすい名前を入力し ます。 グループ名は英数字 32 文字まで  

で指定し ます。  

4 「OK」 を選択し ます。 「ユーザ/グループ」 テーブルが更新され、 「設定」 列にある編集アイ コ

ン と削除アイ コ ンが使用可能にな り ます。

ユーザの追加

ユーザを追加するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > SNMP」 に移動し ます。  

2 「ユーザ/グループ」 テーブルの 「ユーザの追加」 を選択し ます。 「SNMP ユーザの追加」 ダイ 

アログが表示されます。
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3 「ユーザ名」 フ ィ ールド にユーザ名を入力し ます。

4 「セキュ リ テ ィ 強度」 から次のいずれかのセキュ リ テ ィ  レベルを選択し ます。

• な し  (既定) 

• 認証のみ - 次の 2 つの新しいオプシ ョ ンが表示されます。

• 認証方式 - 認証方式と し て 「MD5」 または 「SHA1」 を選択し ます。

• 認証鍵 - フ ィ ールド に認証鍵を入力し ます。 この鍵には、 印字可能な 8 ～ 32 文字      

の任意の文字列を指定できます。

• 認証と暗号化 - 次のよ う にさ らに多 く のオプシ ョ ンが表示されます。

• 認証方式 - 上記を参照し て く だ さい。

• 認証鍵 - 上記を参照し て く だ さい。

• 「暗号化方式」 ド ロ ップダウン メニューで、 暗号化方式と して 「AES」 または 「DES」 
を選択し ます。

• 「暗号鍵」 フ ィ ールド に暗号化鍵を入力し ます。 この鍵には、 印字可能な 8 ～ 32   
文字の任意の文字列を指定できます。  

5 「グループ」 からグループを選択し ます。 既定では 「* グループな し  *」 にな り ます。
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6 作業が完了したら 「OK」 を選択し ます。 ユーザが 「ユーザ/グループ」 テーブルに追加され、 適

切なグループ ( 「* グループな し  *」 も含む) に追加されます。  

アクセスの追加

SNMPv3 アクセスは以下のよ う なオブジ ェ ク ト です。

• SNMPv3 ビ ューの読み/書きア クセス権を定義し ます。

• SNMPv3 グループに割り当てる こ とができます。

複数のグループ を同一のア ク セス オブジ ェ ク ト に割り当てる こ とが可能です。 ア ク セス オブジ ェ ク  

ト はまた、 割り当てられた複数のビ ューを持つこ とが可能です。  

アクセス オブジ ェ ク ト を作成するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > SNMP」 に移動し ます。  

2 「アクセス」 テーブルで、 「追加」 を選択し ます。 「SNMP アクセスの追加」 ダイアログが表示 

されます。  

3 「ア クセス名」 フ ィ ールド にわかりやすい名前を入力し ます。  

4 「読込ビ ュー」 で、 利用可能なビ ューのリ ス ト から ビ ューを選択し ます。  

5 「マス ター SNMPv3 グループ」 で、 利用可能なグループのリ ス ト からグループを選択し ます。  

6 「ア クセス セキュ リ テ ィ 強度」 から次のいずれかのセキュ リ テ ィ  レベルを選択し ます。  

メ モ ： 既存の項目の名前は編集できません。  

メ モ ： ア ク セスは、 1 つの SNMPv3 グループにのみ割り当てる こ とができます。 ただ し、   

グループを複数のア クセス オブジ ェ ク ト に関連付ける こ とはできます。

「* グループな し  *」 にアクセスを割り当てる こ とはできません。  
SonicOS 6.5 システム設定  

SNMP の管理 
63



• な し  

• 認証のみ 

• 認証と暗号化 

7 「OK」 を選択し ます。 「ア クセス」 テーブルにアクセス オブジ ェ ク ト が追加されます。  

SNMP のサービスと しての設定およびルールの追加
既定で、 SNMP は SonicWall セキュ リ テ ィ 装置上で無効にな っ ています。 SNMP を有効にするには、     

初に 「管理 | シ ス テム セ ッ ト ア ッ プ > 装置 > SNMP」 ページ で SNMP を有効に し、 次に個々のイ ン         

ターフ ェースに対し て有効に し ます。 それには、 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ       
ン タ ー フ ェ ース」 ページに移動 し、 SNMP を有効にする イ ン タ ー フ ェ ース用の 「設定」 を選択 し ま 

す。 SNMP のサービス と し ての設定およびルールの追加の詳細については、 「イ ン タ ーフ ェ ースの設 

定 (278 ページ)」 を参照し て く だ さい。

SNMP 管理システムが自動検出をサポー ト し ている場合は、 SonicWall セキュ リ テ ィ 装置エージ ェ ン ト が  

ネ ッ ト ワーク上の SonicWall セキュ リ テ ィ 装置を自動検出し ます。 サポー ト していない場合、 SNMP 管理   

システム上の SNMP 管理機器のリ ス ト に SonicWall セキュ リ テ ィ 装置を追加する必要があり ます。  

SNMP ログについて
SNMP ログは、 「調査 | ログ > イベン ト  ログ」 ページで表示できます。 イベン ト  ログの詳細について       

は、 『SonicOS 6.5 調査』 を参照し て く だ さい。  

ト ラ ッ プ メ ッ セージは、 通常 SonicWall セキュ リ テ ィ 装置が送信する警告メ ッ セージ種別に対し ての   

み生成されます。 例えば、 攻撃、 システム エ ラー、 ウ ェ ブ サイ ト の遮断に対し て ト ラ ッ プ メ ッ セー   

ジが生成されます。 「調査 | ログ > イベン ト  ログ」 ページでこれらの種別を選択し なかった場合、 ト     

ラ ッ プ メ ッ セージは生成されません。
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4

証明書の管理

ト ピ ッ ク : 

• 証明書について (65 ページ)

• デジ タル証明書について (65 ページ)

• 「証明書と証明書署名リ ク エス ト 」 テーブルについて (66 ページ)

• 証明書のイ ンポー ト  (68 ページ)

• 証明書の削除 (70 ページ)

• 証明書署名リ ク エス ト の生成 (71 ページ)

• 単純証明書登録プロ ト コルの設定 (75 ページ)

証明書について
VPN ポ リ シーでの証明書の使用を実装するには、 有効な CA 証明書をサー ド パーテ ィ の CA サービスか     

ら取得する必要があ り ます。 有効な CA 証明書を取得し たら、 ローカル証明書を有効にするために CA   
証明書を フ ァ イ アウォールにイ ンポー ト し ます。 有効な CA 証明書を フ ァ イ アウォールにイ ンポー ト  

するには、 「管理 | システム セ ッ ト ア ッ プ > 装置 > 証明書」 ページを使用し ます。 有効な CA 証明書         

を イ ンポー ト し たら、 それを使用し てローカル証明書を有効に し ます。

SonicOS は、 SonicWall セキュ リ テ ィ 装置に多数の証明書を提供し ます。 これらはビル ト イ ン証明書で  

あ り、 削除し た り設定し た り できません。

SonicOS は、 ローカルの証明書失効リ ス ト  (CRL) をサポー ト し ます。 これは、 発行元の認証局 (CA) によっ     

て、 有効期限が切れる前に失効 され、 信頼されな く な っ たデジ タル証明書の リ ス ト です。 ローカル

CRL の詳細については、  テ クニカル サポー ト にお問い合わせ く だ さい。  

デジ タル証明書について 
デジ タル証明書は、 認証局 (CA) と し て知られる信頼されるサー ドパーテ ィ によ って身元を確認するた  

めの電子的な手段です。 X.509 v3 証明書規格は暗号化証明書で使用される仕様で、 証明書に含める拡  

張領域を定義で き ます。 SonicWall では、 サー ド パーテ ィ 証明書のサポー ト の一環と し て この規格を 

実装し ています。  

サー ドパーテ ィ の CA によ って署名され確認された証明書は、 IKE (イン ターネ ッ ト 鍵交換) VPN ポリ シー     

で使用できます。 IKE は IPsec VPN ソ リ ューシ ョ ンの重要な部分であ り、 SA (Security Association) を設定       

する前にデジ タル証明書を使用し て相手の機器を認証できます。 デジ タル証明書を使用し ない場合、
VPN ユーザは共有鍵または対称鍵を手動で交換し て認証する必要があ り ます。 デジ タル署名を使用す 

る機器またはク ラ イアン ト は、 新しい機器またはク ラ イアン ト がネ ッ ト ワークに追加されるたびに設
定を変更する必要はあ り ません。
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一般的な証明書は、 データ  セク シ ョ ン と署名セク シ ョ ンの 2 つのセク シ ョ ンで構成されます。 データ   

セ ク シ ョ ンには通常、 証明書がサポー ト する  X.509 のバージ ョ ン、 証明書のシ リ アル番号、 ユーザの  

公開鍵に関する情報、 識別名 (DN)、 証明書の有効期間、 証明書の利用目的のよ う なオプシ ョ ン情報な 

どの情報が含まれます。 署名セク シ ョ ンには、 発行元 CA が使用し た暗号化アルゴ リズムおよび CA の    
デジ タル署名が含まれます。

SonicWall セキュ リ テ ィ 装置は、 X.509 v3 準拠のすべての証明書発行者と相互運用性があ り ます。  

SonicWall セキュ リ テ ィ 装置は、 以下の CA 証明書ベンダーについてテス ト 済みです。

• Entrust

• Microsoft

• OpenCA

• OpenSSL と  TLS

• VeriSign

ト ピ ッ ク : 

• 「証明書と証明書署名リ ク エス ト 」 テーブルについて (66 ページ)

• 証明書のイ ンポー ト  (68 ページ)

• 証明書の削除 (70 ページ)

• 証明書署名リ ク エス ト の生成 (71 ページ)

• 単純証明書登録プロ ト コルの設定 (75 ページ)

「証明書と証明書署名リ ク エス ト 」 テーブルにつ
いて
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「証明書と証明書署名リ ク エス ト 」 テーブルには、 CA 証明書およびローカル証明書を管理するため 

のすべての設定があ り ます。  

「表示形式」 メ ニューを使用する と、 以下の条件に基づいて証明書を表示できます。

「証明書と証明書署名リ ク エス ト 」 テーブルには、 証明書に関する以下の情報が表示されます。

証明書の詳細について
「詳細」 列で コ メ ン ト  ア イ コ ン を選択する と、 証明書に関する情報が表示されます。 証明書の種別 

によ って異な り ますが、 以下の情報が含まれます。

条件 表示内容

すべての証明書 すべてのビル ト イン証明書およびインポー ト した証明書と証
明書署名リ クエス ト。 このオプシ ョ ンは既定の設定です。

イ ンポー ト し た証明書と リ ク エス ト  インポー ト した証明書および生成した証明書署名リ クエス ト
のみ。 このオプシ ョ ンは、 既定では選択されていません。

ビル ト イ ン証明書 ビル ト イ ン証明書のみ。 このオプシ ョ ンは、 既定では選択
されていません。

期限切れのビル ト イ ン証明書を含む すべての期限切れ証明書およびビル ト イ ン証明書。 このオ
プシ ョ ンは、 既定では選択されていません。

列 表示内容

証明書 証明書の名前

種別 証明書の種別:

• CA 証明書 

• ローカル証明書 

• 要求の保留中 

認証 認証情報:

• 空白

• 自己署名

• 失効まであと  n 日

• 期限切れ

有効期限 証明書の期限が切れる日時

詳細 証明書の詳細情報。 コ メ ン ト  アイ コ ンの上にポイ ン タ を移動する と、 証明書の詳細情 

報が表示されます。 証明書の詳細情報については、 「証明書の詳細について (67 ペー  

ジ)」 を参照し て く だ さい。

設定 以下が含まれます。  

• 証明書のエン ト リ を削除する削除アイ コ ン

• CA 証明書に対する証明書失効リ ス ト または未処理リ ク エス ト に対する署名済み 

証明書を イ ンポー ト するためのイ ンポー ト  アイ コ ン

メ モ ：  ビル ト イ ン証明書を削除またはイ ンポー ト する こ とはできません。
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• 「署名アルゴ リズム」  

• 「証明書発行者」

• 「サブジ ェ ク ト 識別名」

• 「公開鍵アルゴ リズム」  

• 「証明書シ リ アル番号」

• 「有効期間の開始」

• 「有効期間の終了」

• 「状況」  (未処理リ ク エス ト またはローカル証明書の場合) 

詳細情報は、 証明書の種別によ っ て異な り ます。 「証明書発行者」 、 「証明書シ リ アル番号」 、 「有
効期間の開始」 、 および 「有効期間の終了」 は、 証明書の発行者によ っ て生成さ れる情報であるた
め、 未処理リ ク エス ト の場合には表示されません。  

証明書のイ ンポー ト
CA サービスによ って未処理リ クエス ト の証明書が発行されるか、 またはローカル証明書が提供された 

ら、 それを イ ンポー ト し て VPN またはウ ェ ブ管理認証で使用できます。 CA 証明書を イ ンポー ト し て、   

IKE ネゴシエーシ ョ ンで使用されるローカル証明書および相手の証明書を確認するこ と もできます。

ト ピ ッ ク : 

• ローカル証明書のイ ンポー ト  (68 ページ)

• 認証局の証明書のイ ンポー ト  (69 ページ)

• PKCS-12 形式の証明書フ ァ イルの作成 (Linux システムのみ) (70 ページ)

ローカル証明書のイ ンポー ト

ローカル証明書を イ ンポー ト するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 証明書」 に移動し ます。

2 「イ ンポート 」 を選択し ます。 「 証明書のイ ンポート 」 ダイ アログが表示さ れます。
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3 「証明書名」 フ ィ ールド に証明書の名前を入力し ます。

4 「証明書管理パスワー ド 」 フ ィ ールド に、 認証局が PKCS#12 フ ァ イルの暗号化に使用し たパス  

ワー ド を入力し ます。

5 「参照」 を選択し て証明書フ ァ イルを見つけます。

6 「開 く 」 を選択し て証明書へのデ ィ レ ク ト リ  パスを設定し ます。

7 「イ ンポー ト 」 を選択し て フ ァ イアウォールに証明書を イ ンポー ト し ます。 イ ンポー ト が完了
する と、 「証明書と証明書署名リ ク エス ト 」 テーブルに証明書のエン ト リが表示されます。

8 「詳細」 列のコ メ ン ト  ア イ コ ンの上にポイ ン タ を移動する と、 証明書の詳細情報が表示され 

ます。

認証局の証明書のイ ンポー ト

認証局の証明書を イ ンポー ト するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 証明書」 に移動し ます。

2 「イ ンポート 」 を選択し ます。 「証明書のイ ンポー ト 」 ダイアログが表示されます。

3 「PKCS#7 (.p7b)、 PEM (.pem)、 DER (.der か .cer) エン コー ド  フ ァ イルから、 CA 証明書を インポー        

ト する」 を選択し ます。 「証明書のイ ンポー ト 」 ダイアログの設定が変わり ます。

メ モ ： 証明書が正常にア ッ プ ロー ド される と、 マウス を移動し た と きに表示され
る 「状況」 は 「確認済」 にな り ます。
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4 「参照」 を選択し て証明書フ ァ イルを見つけます。

5 「開 く 」 を選択し て証明書へのデ ィ レ ク ト リ  パスを設定し ます。

6 「イ ンポー ト 」 を選択し て フ ァ イアウォールに証明書を イ ンポー ト し ます。 イ ンポー ト が完了
する と、 「証明書と証明書署名リ ク エス ト 」 テーブルに証明書のエン ト リが表示されます。

7 「詳細」 列のコ メ ン ト  ア イ コ ンの上にポイ ン タ を移動する と、 証明書の詳細情報が表示され 

ます。

PKCS-12 形式の証明書フ ァ イルの作成 (Linux システムのみ)
PKCS-12 形式の証明書フ ァ イルは Linux システムで OpenSSL によ り作成できます。 PKCS-12 形式の証明      

書フ ァ イルを作成するには、 証明書の次の 2 つの構成要素が必要です。  

• 秘密鍵 (通常、 拡張子 .key を持つフ ァ イル、 またはフ ァ イル名に単語 "key" を含むフ ァ イル) 

• 公開鍵を含む証明書 (通常、 拡張子 .crt を持つフ ァ イル、 またはフ ァ イル名に単語 "cert" を含む     

フ ァ イル) 

例えば、 Linux 上の HTTP サーバ Apache では、 秘密鍵と証明書は次の場所にあ り ます。  

• /etc/httpd/conf/ssl.key/server.key 

• /etc/httpd/conf/ssl.crt/server.crt 

これら  2 つのフ ァ イルがある状態で、 次のコ マン ド を実行し ます。

openssl pkcs12 -export -out out.p12 -inkey server.key -in server.crt

こ の例では、 out.p12 が PKCS-12 形式の証明書 フ ァ イルにな り、 server.key と  server.crt が      
PEM 形式の秘密鍵および証明書フ ァ イルです。

openssl コ マン ド を実行し た後で、 フ ァ イルを保護/暗号化するためのパスワー ド の入力を求められ 

ます。 パスワー ド を選択する と、 PKCS-12 形式の証明書フ ァ イルの作成が完了し、 装置にイ ンポー ト 

できるよ う にな り ます。

証明書の削除

イ ンポー ト し た証明書は、 証明書の期限が切れた場合、 または VPN 認証にサー ド パーテ ィ の証明書  

を使用し ない場合に削除できます。 作成し た証明書はいつでも削除できます。

削除するには:

• 1 つの証明書を削除するには、 その証明書の削除アイ コ ンを選択し ます。  

• 1 つまたは複数の証明書を削除するには:

a それらの証明書のチ ェ ッ クボ ッ ク スをオンに し ます。 「削除」 および 「すべて削除」 が
使用可能にな り ます。

b 「削除」 または 「すべて削除」 を選択し ます。

• ビル ト イ ン証明書以外の証明書をすべて削除するには:

a テーブル見出し にある該当するチ ェ ッ クボ ッ ク スをオンに し ます。 「削除」 および 「す
べて削除」 が使用可能にな り ます。

b 「削除」 または 「すべて削除」 を選択し ます。

メ モ ： ビル ト イ ン証明書は削除できません。
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証明書署名リ クエス ト の生成

証明書署名リ クエス ト を生成するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 証明書」 に移動し ます。

2 「新し い署名リ ク エスト 」 を選択 し ます。 「証明書署名 リ ク エス ト の生成」 ダ イ ア ログが表
示されます。

3 「証明書名」 フ ィ ールド に証明書のエイ リ アス名を入力し ます。

4 「識別名の構成要素」 テーブルに示すド ロ ッ プダウン メニューを使用して識別名 (DN) を作成し、   

関連フ ィ ールド に証明書の情報を入力し ます。  

ヒ ン ト ： ローカル証明書と と も に使用する証明書ポ リ シーを作成する必要があ り ます。 証明書
ポ リ シーは、 証明書を検証するために必要な認証要件および認証制限を定めます。

メ モ ： DN ご と に、 関連 ド ロ ッ プダウン  メ ニューから国を選択できます。 他のすべての構  

成要素については、 関連フ ィ ールド に情報を入力し ます。  
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識別名の構成要素

ド ロ ッ プダウン  メ ニュー 該当する情報を選択/入力

国名 国名 (既定)

状態 

住所 
会社名または組織 

都道府県 国 
都道府県 (既定) 

住所 

会社名または組織 

部署 

住所 住所 (既定) 
会社名または組織 

部署 

グループ 

チーム 

会社名または組織 会社名または組織 (既定) 

部署 
グループ 

チーム 

一般名 

シ リ アル番号 

電子メ ール ア ド レス 

部署 部署 (既定) 
グループ 

チーム 

一般名 

シ リ アル番号 

電子メ ール ア ド レス 

グループ グループ (既定) 
チーム 
一般名 
シ リ アル番号 
電子メ ール ア ド レス 

チーム チーム (既定) 
一般名 
シ リ アル番号 
電子メ ール ア ド レス 

コ モンネーム コ モンネーム (既定) 

シ リ アル番号 

電子メ ール ア ド レス 
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構成要素の情報を入力する と、 「サブジ ェ ク ト 識別名」 フ ィ ール ド に識別名 (DN) が生成され  

ます。  

5 必要に応じ て、 ド ロ ッ プダウン  メ ニューから種別を選択し た後で、 証明書に以下のサブジ ェ ク 

ト 代替名を付ける こ と も できます。

• ド メ イ ン名 

• 電子メ ール ア ド レス 

• IPv4 ア ド レス 

6 「署名アルゴ リズム」 ド ロ ッ プダウン  メ ニューで、 次のいずれかの署名アルゴ リズムを選択し 

ます。

• MD5 

• SHA1 (既定) 

• SHA256 

• SHA384 

• SHA512 

7 「サブジ ェ ク ト 鍵種別」 ド ロ ッ プダウン  メ ニューで、 次のいずれかのサブジ ェ ク ト 鍵種別を選 

択し ます。

8 「サブジ ェ ク ト 鍵サイズ/曲線」 ド ロ ッ プダウン メ ニューで、 サブジ ェ ク ト 鍵サイズまたは曲線 

を選択し ます。

RSA (既定) データ を暗号化するために使用される公開鍵暗号化アルゴ リズム。

ECDSA 高強度鍵ビ ッ ト 単位セキ ュ リ テ ィ を確保す る  Elliptic Curve Digital Signature    
Algorithm (楕円曲線デジ タル署名アルゴ リ ズム) を使用し てデー タ を暗号化  

し ます。

メ モ ： 認証局はすべての鍵サイズまたは曲線をサポー ト するわけではないので、 認証局が
サポー ト する鍵サイズや曲線を確認する必要があ り ます。
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9 「生成」 を選択し て証明書署名リ ク エス ト  フ ァ イルを生成し ます。  

証明書署名リ ク エス ト が生成される と、 結果を示す メ ッ セージがブ ラウザ ウ ィ ン ド ウの下部の 

「状況」 エ リ アに表示され、 新し いエン ト リが 「証明書と証明書署名リ ク エス ト 」 テーブルに
「未処理の要求」 とい う 種別で表示されます。  

10 エ ク スポー ト  アイ コ ンを選択し ます。 「証明書署名リ ク エス ト のエ ク スポー ト 」 ダイアログが 

表示されます。

11 エクスポー ト  アイ コンを選択して、 コンピュータにフ ァ イルをダウンロード します。 「<証明書> 
を開 く 」 ダイアログが表示されます。

12 「OK」 を選択し て、 コ ンピ ュータ上のデ ィ レ ク ト リ にフ ァ イルを保存し ます。

これで、 検証のために認証局に送信できる 「証明書署名リ ク エス ト 」 が生成されま し た。

13 署名リ ク エス ト に対する署名済み証明書をア ッ プロー ド するために、 ア ッ プロー ド  アイ コ ンを 

選択し ます。 「署名リ ク エス ト に対する署名済み証明書のア ッ プロー ド」 ダイアログが表示さ
れます。

選択し た鍵種別が 

RSA の場合は鍵サイズ

を選択

ECDSA の場合は曲線を選択

1024 ビ ッ ト  (既定) prime256vi: 256 ビ ッ ト 素体を超える  X9.62/SECG 曲線 (既定)

1536 ビ ッ ト  secp384r1: 384 ビ ッ ト 素体を超える  NIST/SECG 曲線 

2048 ビ ッ ト  secp521r1: 521 ビ ッ ト 素体を超える  NIST/SECG 曲線 

4096 ビ ッ ト  
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14 フ ァ イルを選択するために、 「参照」 を選択し ます。 「フ ァ イルを開 く 」 ダイアログが表示さ
れます。

15 フ ァ イルを選択し ます。

16 「開 く 」 を選択し ます。

17 「ア ッ プロー ド」  を選択し ます。  

単純証明書登録プロ ト コルの設定
単純証明書登録プロ ト コル (SCEP) は、 拡張性に優れた手法でネ ッ ト ワーク機器への証明書の保護され  

た発行をサポー ト するよ う に設計されています。 SCEP に対し て、  2 つの登録シナ リ オがあ り ます。

• SCEP サーバ CA が自動的に証明書を発行する。

• SCEP 要求が PENDING に設定されて、 CA 管理者が手動で証明書を発行する

以下のサイ ト で、 SCEP に関する更なる情報を入手できます。 http://tools.ietf.org/html/draft-nourse-scep-18 
(Cisco Systems の単純証明書登録プロ ト コル draft-nourse-scep-18) 

証明書の発行に SCEP を使う には、 以下の手順に従います。

1 前述の 「証明書署名リ ク エス ト の生成 (71 ページ)」 で説明し たよ う に、 署名リ ク エス ト を生成  

し ます。

2 「装置 > 証明書」 ページの一番下までスク ロールし ます。

3 「SCEP」 を選択し ます。 「SCEP 設定」 ダイアログが表示されます。

4 「CSR リ ス ト 」 では、 既定の CSR リ ス ト が SonicOS によって自動的に選択されます。 複数の CSR リ       
ス ト が設定されている場合は、 これを変更できます。

5 「CA URL」  フ ィ ールド に、 認証局の URL を入力し ます。

6 「チャ レンジ パスワー ド  (オプシ ョ ン)」 フ ィ ールド に、 要求されている場合は CA のパスワー ド    

を入力し ます。

7 「リ ク エス ト 回数」 フ ィ ールド に、 リ ク エス ト の回数を入力し ます。 既定値は 256 です。  

8 「ポーリ ング間隔 (秒)」  フ ィ ールド で、 ポーリ ング メ ッ セージの送信間隔の既定値 (秒単位) を     
変更できます。 既定値は 30 秒です。  

9 「 大ポー リ ング時間 (秒)」 フ ィ ール ド で、 フ ァ イアウォールがポー リ ング メ ッ セージへの応  

答を タ イムアウ ト まで待つ間隔の秒数を既定値から変更でき ます。 既定値は 28800 秒 (8 時間)    
です。  
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10 「SCEP」 を選択し て、 SCEP 登録を提出し ます。  

フ ァ イ アウォールは証明書を リ ク エス ト するために CA に接触し ます。 これにかかる時間は、  

CA が証明書を自動または手動のど ち ら で発行するかに依存 し ます。 発行 さ れた証明書は、 

「装置 > 証明書」 ページの 「イ ンポー ト し た証明書と リ ク エス ト 」 または 「すべての証明書」  

種別の利用可能な証明書リ ス ト 内に表示されます。
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5

時間の設定

• 「装置 > 時間」 について (77 ページ)

• システム時間の設定 (78 ページ)

• NTP の設定 (79 ページ)

「装置 > 時間」 について
「管理 | システム セ ッ ト ア ッ プ > 装置 > 時間」 では、 ログ イベン ト のタ イム ス タ ンプ、 SonicWall セ          

キュ リ テ ィ  サービスの自動更新、 およびその他の内部の目的で使用する時刻と日付の設定を定義し 

ます。  

既定では、 SonicWall セキュ リ テ ィ 装置は公開 NTP サーバの内部リ ス ト を使用し て時刻を自動的に更   

新し ます。 ネ ッ ト ワーク  タ イム プロ ト コル (NPT) は、 コ ンピ ュータのネ ッ ト ワーク内でコ ンピ ュータ    

の時刻を同期するために使用されるプロ ト コルです。 NTP は協定世界時 (UTC) を使用し て コ ン ピ ュー   

タの時計を ミ リ秒の分解能 (場合によ っ てはさ らに小さ な単位) で同期し ます。

ト ピ ッ ク : 

• システム時間の設定 (78 ページ)

• NTP の設定 (79 ページ)
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システム時間の設定
システム時間は、 「装置 > 時間」 の 「システム時間」 セク シ ョ ンで設定し ます。

システム時間を設定するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 時間」 に移動し ます。  

2 「タ イム ゾーン」 で、 タ イム ゾーンを選択し ます。

3 時刻を設定するには:

• 自動的に設定するには、 内部リ ス ト の NTP (ネ ッ ト ワーク  タ イム プロ ト コル) サーバを使     

用する こ と を設定する 「NTP を使用し て自動的に時刻を調整する」 をオンに し ます。 こ 

のオプシ ョ ンは、 既定では選択されています。  

• 手動で設定するには、 「NTP を使用し て自動的に時刻を調整する」 をオフにし ます。 「時 

刻」 と 「日付」 のオプシ ョ ンが使用可能にな り ます。

1) 「時刻 (hh:mm:ss)」 ド ロ ッ プダウン メ ニューを使用し て 24 時間形式で時刻を選択    

し ます。

2) 「日付」 ド ロ ッ プダウン  メ ニューで日付を選択し ます。  

4 サマータ イムの自動調整を有効にするには、 「自動的にサマータ イムを調整する」 を選択し ま
す。 サマータ イムを使用する地域では、 このオプシ ョ ンは既定で選択されています。  

5 ログ イベン ト にローカル タ イムではな く 、 協定世界時 (UTC) を使用するには、 「ログに UTC (協      
定世界時) を使用する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。  

6 日が月よ り前に示される国際形式で日付を表示するには、 「国際形式で時刻を表示する」 を選
択し ます。  

このオプシ ョ ンは、 既定では選択されていません。
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7 内部リ ス ト の NTP サーバではな く 、 手動で入力された リ ス ト の NTP サーバを使用し てフ ァ イア    

ウォールの時計を設定するには、 「個別 NTP サーバのみ使用する」 を選択し ます。  

8 「適用」 を選択し ます。

NTP の設定
ネ ッ ト ワーク  タ イム プロ ト コル (NPT) は、 コ ンピ ュータのネ ッ ト ワーク内で コ ンピ ュータの時刻を同    

期するために使用されるプロ ト コルです。 NTP は協定世界時 (UTC) を使用し て コ ン ピ ュー タの時計を   

ミ リ秒の分解能 (場合によ っ てはさ らに小さ な単位) で同期し ます。  

ト ピ ッ ク : 

• NTP サーバを使用し たフ ァ イアウォールの時計の更新 (79 ページ)

• NTP サーバの追加 (80 ページ)

• NTP サーバ エン ト リの編集 (80 ページ)

• NTP サーバ エン ト リの削除 (81 ページ)

NTP サーバを使用し たフ ァ イアウォールの時計の更新

ローカル サーバを使用し てフ ァ イアウォールの時計を設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 時間」 に移動し ます。

2 「NTP の設定 (79 ページ)」 の説明に従って 1 つ以上の NTP サーバを追加し ます。

3 「時刻設定に NTP を自動的に使用する」 を選択し ます( 「システム時間の設定 (78 ページ)」 を参    

照し て く だ さい)。 このオプシ ョ ンは、 既定では選択されていません。

4 NTP サーバがフ ァ イアウォールを更新する頻度を設定するには、 「更新間隔 (分)」 に時間間隔を  

入力し ます。 既定値は 60 分です。  

5 「適用」 を選択し ます。

重要 ： 1 つ以上の NTP サーバを設定済みである場合に限り、 このオプシ ョ ンを選択し て く   

だ さい。 NTP サーバの詳細については、 「NTP の設定 (79 ページ)」 を参照し て く だ さい。  

ヒ ン ト ： SonicWall セキュ リ テ ィ 装置は NTP サーバの内部リ ス ト を使用し ます。 このため、 手動   

による  NTP サーバの入力はオプシ ョ ンです。
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NTP サーバの追加

フ ァ イアウォールの設定に NTP サーバを追加するには、 次の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 時間」 に移動し ます。

2 「NTP の設定」 セクシ ョ ンで、 「追加」 を選択し ます。 「NTP サーバの追加」 ダイアログが表示  

されます。  

3 「NTP サーバ」 フ ィ ールド に、 リ モー ト  NTP サーバの IP ア ド レスを入力し ます。  

4 「NTP 認証種別」 ド ロ ッ プダウン  メ ニューで、 認証種別を選択し ます。  

• 認証な し  - 認証は不要であり、 以下の 3 つのオプシ ョ ンが淡色表示にな り ます。 「ステ ッ    

プ 8」 へ進みます。

• MD5 - 認証は必須であ り、 以下の 3 つのオプシ ョ ンはア ク テ ィ ブにな り ます。

5 「信頼鍵番号」 フ ィ ールド に信頼鍵番号を入力し ます。 小値は 1 で、 大値は 99999 です。

6 「鍵番号」 フ ィ ールド に鍵番号を入力し ます。 小値は 1 で、 大値は 99999 です。

7 「パスワー ド」 フ ィ ールド にパスワー ド を入力し ます。

8 「OK」 を選択し ます。 「NTP サーバ」 セク シ ョ ンにサーバが表示されます。

NTP サーバ エン ト リの編集

NTP サーバ エン ト リ を編集するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 時間」 に移動し ます。

2 「NTP サーバ」 テーブルで、 エン ト リの編集アイ コ ンを選択し ます。 「NTP サーバの編集」 ダイ  

ア ログが表示 さ れます。 このダ イ ア ログの内容は 「NTP サーバの追加」 ダ イ ア ログ と 同様で 

す。 「NTP サーバの追加 (80 ページ)」 を参照し て く だ さい。

3 変更を加えます。

4 「OK」 を選択し ます。  
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NTP サーバ エン ト リの削除

NTP サーバ エン ト リ を削除するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > 時間」 に移動し ます。

2 「NTP サーバ」 テーブルで、 エン ト リの削除アイ コ ンを選択し ます。

すべてのサーバを削除するには、 以下の手順に従います。

3 「管理 | システム セ ッ ト ア ッ プ > 装置 > 時間」 に移動し ます。

4 「NTP サーバ」 テーブルの下にある 「すべて削除」 を選択し ます。
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6

スケジュールの設定

• スケジュールについて (82 ページ)

• 「装置 > スケジュール」 について (83 ページ)

• 個別スケジュールの追加 (84 ページ)

• スケジュールの変更 (85 ページ)

• 個別スケジュールの削除 (86 ページ)

スケジュールについて
SonicOS では、 セキ ュ リ テ ィ 機能やポ リ シー と 組み合わせてスケジ ュール オブジ ェ ク ト を使用し ま  

す。 スケジュール オブジ ェ ク ト は、 「管理 | システム セ ッ ト ア ッ プ > 装置 > スケジュール」 で作成し        

ます。 特定のセキュ リ テ ィ 機能やポ リ シー (ルール) にスケジ ュール オブジ ェ ク ト を適用でき ます。   

例えば、 「管理 | ポ リ シー > ルール > ア ク セス ルール」 ページ でア ク セス ルールを追加する と、        

「ルールの追加」 ダ イ ア ロ グに、 すべての使用可能な定義済みスケジ ュ ール オブ ジ ェ ク ト および 

「管理 | システム セ ッ ト ア ッ プ > 装置 > スケジュール」 ページで作成し たスケジュール オブジ ェ ク ト        

が表示されます。 1 つのスケジ ュールでのルール適用に複数の日付および時刻の追加を含める こ とが 

できます。  
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「装置 > スケジュール」 について

「管理 | システム セ ッ ト ア ッ プ > 装置 > スケジュール」 では、 SonicWall セキュ リ テ ィ 装置のさ まざま        

な機能のスケジ ュール時刻を設定する既定および個別のスケジ ュール オブジ ェ ク ト を作成および管 

理できます。

「スケジ ュール」 テーブルには、 定義済みのスケジ ュールと個別スケジ ュールがすべて表示 されま
す。 既定のスケジュールと し て以下のものがあ り ます。  

ト ピ ッ ク : 

• 個別スケジュールの追加 (84 ページ)

• スケジュールの変更 (85 ページ)

• 個別スケジュールの削除 (86 ページ)

メ モ ： 既定のスケジュールは編集できますが、 削除する こ とはできません。

勤務時間 AppFlow 報告時間 ク ラウ ド  バッ クア ッ プ (時間単位) 

時間外 アプ リ ケーシ ョ ン可視化レポー ト

(時間単位) 
ゲス ト  サイ クル ク ォータの更新 

週末時間 TSR 報告時間 
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個別スケジュールの追加

個別スケジュールを作成するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > スケジュール」 に移動し ます。  

2 「追加」 を選択し ます。 「スケジュールの追加」 ダイアログが表示されます。

3 「スケジュール名」 フ ィ ールド にスケジュールの名前を入力し ます。  

4 「スケジュール種別」 に次のいずれかのラ ジオ ボタ ンを選択し ます。

5 「1 回」 の各フ ィ ールドが使用可能な場合: 

1 回 「開始」 と 「終了」 の時刻お よび日付を設定 し、 その間に一度発生する スケ
ジ ュールです。 これを選択する と 「1 回」 の各フ ィ ール ド が使用可能にな り、 

「繰り返し」 の各フ ィ ールド が淡色表示にな り ます。

繰り返し  開始と終了の日時は設定せず、 時刻と曜日を設定し、 その同じ タ イ ミ ングで繰
り返し発生するスケジ ュールです。 これを選択する と 「繰り返し」 の各フ ィ ー
ルドが使用可能にな り、 「1 回」 の各フ ィ ールドが淡色表示にな り ます。

混在 開始と終了の日時を設定し、 時刻と曜日も設定し て、 その期間に同じ タ イ ミ ン
グで繰り返し発生するスケジ ュールです。 これを選択する と、 ページ内のすべ
てのフ ィ ールドが有効にな り ます。

重要 ：  時刻は 24 時間形式 (5 p.m の場合は 17:00) にする必要があ り ます。
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• 「開始」 行のド ロ ッ プダウン メ ニューから 「年」 、 「月」 、 「日」 、 「時」 、 「分」 を選 

択し て開始日時を設定し ます。 時間は 24 時間形式で入力し て く だ さい。  

• 「終了」 行の ド ロ ッ プダウン  メ ニューから 「年」 、 「月」 、 「日」 、 「時」 、 「分」 を 

選択し て終了日時を設定し ます。 時間は 24 時間形式で入力し て く だ さい。

6 「繰り返し」 の各フ ィ ールドが使用可能な場合: 

• スケジ ュ ールに適用する曜日を チ ェ ッ ク ボ ッ ク スで選択するか、 「すべて」 を選択 し
ます。  

• スケジュールを開始する時刻を 「開始時刻」 フ ィ ールド に入力し ます。  

• スケジュールを終了する時刻を 「終了時刻」 フ ィ ールド に入力し ます。

7 「追加」 を選択し て、 スケジュールを 「スケジュール リ ス ト 」 に追加し ます。  

8 削除するには: 

• 1 つの既存のスケジュールを削除するには、 「スケジュール リ ス ト 」 から :

1) スケジュールを選択し ます。

2) 「削除」 を選択し ます。  

• すべての既存のスケジュールを削除するには、 「すべて削除」 を選択し ます。  

9 「OK」 を選択し ます。 「スケジュール」 テーブルの情報が更新されます。

スケジュールの変更

既定と個別の両方のスケジュールを変更するには:

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > スケジュール」 に移動し ます。  
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2 変更するスケジ ュールの編集アイ コ ンを選択し ます。 「スケジュールの編集」 ダイアログが表
示されます。

3 スケジュールの各種構成要素 (時刻、 種別、 日など) を変更できます。 ただし、 既定のスケジュー  

ルの名前を変更する こ とはできません。 このフ ィ ール ド は淡色表示にな っ ています。 変更を行
う には、 「個別スケジュールの追加 (84 ページ)」 の手順に従います。

4 「OK」 を選択し ます。

個別スケジュールの削除
個別スケジュールは削除できますが、 既定のスケジュールを削除する こ とはできません。

個々のスケジュールの削除

作成し た個々のスケジュール オブジ ェ ク ト を削除するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > スケジュール」 に移動し ます。  

2 「スケジュール」 テーブルで以下の手順を実行し ます。

• 1 つの個別スケジュールを削除するには、 そのスケジュールの削除アイコンを選択します。  

• 複数の個別スケジュールを削除するには:

1) 削除する個別スケジ ュ ールの横にある チ ェ ッ ク ボ ッ ク ス を オンに し ます。 「削
除」 が使用可能にな り ます。  
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2) 「削除」 を選択し ます。  

すべてのスケジュールの削除

作成し たすべてのスケジュール オブジ ェ ク ト を削除するには、

1 「管理 | システム セ ッ ト ア ッ プ > 装置 > スケジュール」 に移動し ます。  

2 「スケジ ュール」 テーブルで、 「名前」 列見出しの隣にあるチ ェ ッ クボ ッ ク スをオンに し てす
べての個別スケジュールを選択し ます。 「削除」 が使用可能にな り ます。

3 「削除」 を選択し ます。
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システム セ ッ ト ア ッ プ | ユーザ管理   

• ユーザの管理について

• ユーザの管理のための設定

• 認証パーティションの管理

• ローカル ユーザおよびグループの設定

• ゲスト サービスとゲスト アカウント

• ゲスト アカウントの管理



7

ユーザの管理について

• ユーザ管理について (89 ページ)

• ローカル ユーザおよびローカル グループを使った認証 (91 ページ)

• RADIUS を使った認証 (93 ページ)

• LDAP/アク テ ィ ブ デ ィ レ ク ト リ /イーデ ィ レ ク ト リ認証の使用 (94 ページ)

• TACACS+ の使用 (99 ページ)

• シングル サイ ンオンについて (99 ページ)

• シングル サイ ンオン  エージ ェ ン ト /ター ミ ナル サーバ エージ ェ ン ト のイ ンス ト ール (112 
ページ)

• 複数管理者サポー ト について (123 ページ)

• 複数管理者サポー ト の設定 (125 ページ)

ユーザ管理について

SonicWall セキュ リ テ ィ 装置 (フ ァ イ アウォール) は、 ローカルおよび リ モー ト で認証されるユーザを   

管理するための メ カ ニズムを備えています。 ユーザ レベルの認証によ り、 ユーザがイ ン タ ーネ ッ ト 

上の離れた場所から  LAN にアクセスできるよ う にし た り、 イ ン ターネ ッ ト へのア クセスを試みる  LAN   
ユーザに対し て、 コ ンテン ツ  フ ィ ルタ  ポ リ シーを適用またはバイパス し た り する こ とが可能にな り  

ます。 また、 認証されたユーザだけに、 VPN ト ンネルにア クセス し、 暗号化された接続を通し てデー 

タ を送信する こ と を許可する こ と もできます。  

ユーザが異な る ゾーン  (WAN、 VPN、 WLAN など) のネ ッ ト ワー ク  リ ソ ースにア ク セス し よ う と する    

と、 そのユーザは直ちに フ ァ イ アウ ォールによ っ て認証され、 ネ ッ ト ワーク  ト ラ フ ィ ッ クはそ こ で 

初めてフ ァ イアウォールを通過する こ とにな り ます。 ユーザが LAN 上のコ ンピ ュータにログイ ン し た  

メ モ ： この ト ピ ッ ク では、 SonicWall セキュ リ テ ィ 装置の管理機能の概要を示し ます。  

詳細な情報と手順 参照先 ト ピ ッ ク

ユーザ認証、 ウ ェ ブ ログイ ン、 セ ッ シ ョ ン管理、 

RADIUS アカウン ト、 およびポリシーのセッ ト アップ 
ユーザの管理のための設定 (128 ページ)

相互接続されていない複数の ド メ イ ンがある環境
でのユーザ認証のためのパーテ ィ シ ョ ンの作成 

認証パーテ ィ シ ョ ンの管理 (205 ページ)

ローカル ユーザおよびローカル グループの作成  

と管理 
ロ ー カ ル ユーザお よ び グルー プ の設定 

(237 ページ).

ゲス ト  サービスおよびアカウン ト のセ ッ ト ア ッ プ ゲス ト  サービス とゲス ト  アカウン ト  (260 
ページ)およびゲス ト  アカウン ト の管理 
(265 ページ)
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と し て も、 ロー カル タ ス ク し か実行 し なければ、 フ ァ イ アウ ォ ールに よ る認証は行われません。 

ユーザ レベル認証は、 ローカル ユーザ データベース、 LDAP、 RADIUS を使っ て実行でき るほか、 ロー    

カル デー タ ベースに LDAP または RADIUS を組み合わせて実行する こ と も でき ます。 ユーザ数が多い     

ネ ッ ト ワークでは、 LDAP サーバまたは RADIUS サーバを使った認証のほう が効率的です。  

SonicOS は、 さ らに、 シングル サイン オン (SSO) 機能を備えています。 SSO を LDAP と組み合わせて使用        

できます。 「ユーザ管理の構成」 を参照し て く だ さい。

ユーザ管理の構成

ト ピ ッ ク : 

• ローカル ユーザおよびローカル グループを使った認証 (91 ページ)

• RADIUS を使った認証 (93 ページ)

• LDAP/アク テ ィ ブ デ ィ レ ク ト リ /イーデ ィ レ ク ト リ認証の使用 (94 ページ)

• シングル サイ ンオンについて (99 ページ)

• シングル サインオン エージ ェ ン ト /ター ミ ナル サーバ エージ ェ ン ト のインス ト ール (112 ページ)

• 複数管理者サポー ト について (123 ページ)

• 複数管理者サポー ト の設定 (125 ページ)
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ローカル ユーザおよびローカル グループを使った

認証

ト ピ ッ ク : 

• ユーザ データベースについて (91 ページ)

• ユーザ グループについて (92 ページ)

ユーザ データベースについて

このフ ァ イ アウォールは、 ユーザやグループの情報を格納するためのローカル デー タ ベースを備え 

ています。 このローカル デー タ ベースを使っ てユーザを認証し た り、 ネ ッ ト ワークへのア ク セスを 

制御し た りするよ う にフ ァ イアウォールを設定できます。 ネ ッ ト ワークにア クセスするユーザ数が比
較的少ない場合は、 LDAP または RADIUS ではな く 、 ローカル データベースの使用をお勧めし ます。 一    

度作成し て し まえば管理はさほど難し く あ り ませんが、 多数のユーザやグループのエン ト リ を作成す
るには時間がかかり ます。  

フ ァ イ アウ ォ ール上のロー カル デー タ ベースでサポー ト さ れるユーザ数は、 プ ラ ッ ト フ ォ ームに 

よ っ て異な り ます。 「プ ラ ッ ト フ ォームご とのサポー ト される 大ユーザ数」 テーブルにこれを示し
ます。 ユーザ総数の 大上限は SSO ユーザの 大数 と 同 じ で、 ネ イ テ ィ ブ ユーザの 大数は SSO    
ユーザの 大数と同じ です。 ウ ェ ブ ユーザの 大数は、 ウ ェ ブからのユーザ ログイ ン と、 GVC、 SSL-  
VP、 および L2TP ク ラ イアン ト からのユーザ ログイ ンの 大合計数です。

プ ラ ッ ト フ ォームご とのサポー ト される 大ユーザ数 

プ ラ ッ ト
フ ォーム

SSO ユー

ザ数

ウ ェ ブ 
ユーザ数

ウ ェ ブ 
サーバ 
スレ ッ
ド 数

プ ラ ッ ト フ ォーム SSO ユー

ザ数

ウ ェ ブ 
ユーザ数

ウ ェ ブ 
サーバ 
スレ ッ
ド数

NSa 6650 70,000 5,000 20 NSa 9650  100,000 5,000 30

NSa 5650 60,000 3,000 16 NSa 9450  90,000 5,000 30

NSa 4650  50,000 2,000 10 NSa 9250  80,000 5,000 20

NSa 3650  40,000 1,500 8

NSa 2650  30,000 1,000 8 Super Massive 9600 100,000 5,000 30

Super Massive 9400 90,000 5,000 30

NSA 6600 70,000 5,000 20 Super Massive 9200 80,000 5,000 20

NSA 5600 60,000 3,000 16

NSA 4600 50,000 2,000 10 TZ600/TZ600P 500 500 8

NSA 3600 40,000 1,500 8 TZ500/TZ500W 500 500 8

NSA 2600 30,000 1,000 8 TZ400/TZ400W 500 150 8

TZ350/TZ350W 500 150 8

TZ300/TZ300W/TZ300P 500 150 8

SOHO 250/250W 350 150 8

SOHO W 250 150 8
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ユーザ グループについて

コ ンテ ン ツ フ ィ ルタ  サービス (CFS) のポ リ シーをユーザに適用するには、 そのユーザがローカル グ     
ループの メ ンバーである こ と が必要です。 そ う すれば、 CFS ポ リ シーがそのグループに適用 さ れま 

す。 CFS を使用す る場合、 LDAP ま たは RADIUS を単独で使用す る こ と はで き ません。 LDAP ま たは     

RADIUS に、 ローカル認証を組み合わせて使用する必要があ り ます。 CFS ポ リ シーを使用するために認  

証方式を組み合わせる場合、 ローカルのグループ名と  LDAP または RADIUS のグループ名と を完全に一    

致させる必要があ り ます。 「LDAP + ローカル ユーザ」 の認証方式を使用する場合、 LDAP サーバから    

フ ァ イ アウォール上のローカル デー タ ベースにグループ を イ ンポー ト で き ます。 こ う する こ と で、 

対応するグループを簡単に作成できます。  対応するグループを作成すれば、 CFS ポ リ シーを適用でき  

るよ う にな り ます。 「ユーザ管理: ローカル ユーザおよびローカル グループを使った認証」 を参照し   

て く だ さい。

ユーザ管理: ローカル ユーザおよびローカル グループを使った認証

ローカル ユーザおよびグループのア カウン ト は、 SonicOS 管理イ ン ターフ ェ ースから作成できます。  

ユーザを追加でき るほか、 任意のユーザの設定を編集する こ と も可能です。 例えば、 次のよ う な設定
を編集できます。

重要 ： これらの数を処理する際の効率を 大にするための、 SonicWall の推奨事項は以下のと お 

り です。

• 無線ユーザに対し ては、 可能な限り  RADIUS アカウン ト を使用し ます。

• SSO エージ ェ ン ト  バージ ョ ン  4 以上を使用し ます。 バージ ョ ン  3.6.10 よ り も古い SSO エー        

ジ ェ ン ト を使用し ないで く だ さい。

• 可能であれば、 SSO エージ ェ ン ト を  LogWatcher 付きの DC ログ モー ド で使用し ます。

• 非ド メ イ ン  ユーザの識別に NetAPI または WMI が必要な場合は、 個別のエージ ェ ン ト でそ     

れを行って く だ さい。

• 可能ならば、 SSO によ っ て識別できないものが SSO を開始する こ とがないよ う に、 除外を   

設定し ます。
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ローカル グループ を追加し た り編集し た り する こ と も で き ます。 グループでは、 次のよ う な設定を 

編集できます。

RADIUS を使った認証 
RADIUS (リ モー ト 認証ダイヤルイン ユーザ サービス) は、 ネ ッ ト ワークへのアクセスを試みるユーザを    

SonicWall セキュ リ テ ィ 装置および SonicWave 装置が認証するための一元化された認証、 承認、 アカウ   

ンテ ィ ングの機能を提供するネ ッ ト ワーク  プ ロ ト コルです。 RADIUSサーバには、 ユーザ情報を格納 

し たデー タ ベースが存在し ます。 RADIUS サーバは、 PAP (パスワー ド 認証プ ロ ト コル)、 CHAP (チ ャ レ   

ン ジ ハン ド シ ェ ー ク認証プ ロ ト コル)、 MSCHAP (Microsoft CHAP)、 MSCHAPv2 などの認証スキームを    

使っ てユーザの資格情報をチ ェ ッ ク し ます。 「ユーザ管理: RADIUS を使っ た認証」 を参照し て く だ さ  

い。 RADIUS 認証を提供する  SonicWave 装置については、 『SonicOS 6.5 接続』 を参照し て く だ さい。

グループ メ ンバー

シ ッ プ 
ユーザは 1 つまたは複数のローカル グループに所属でき ます。 既定では、 すべ   

てのユーザが Everyone グループ お よ び Trusted Users グループ に所属 し ます。     

ユーザから これらのグループ メ ンバーシ ッ プ を削除し た り、 他のグループの メ 

ンバーシ ッ プを追加し た り できます。

VPN ア クセス ユーザによ っ て開始された VPN ク ラ イ アン ト がア ク セス可能なネ ッ ト ワーク を  

設定で き ます。 VPN ア ク セス を設定する際は、 ネ ッ ト ワークの リ ス ト から選択 

で き ます。 ネ ッ ト ワー クは、 対応する ア ド レ ス グループ またはア ド レ ス オブ  

ジ ェ ク ト の名前で指定し ます。

メ モ ： ユーザと グループに対する  VPN ア ク セス設定は、 GVC、 NetExtender およ   

び SSL VPN 仮想オフ ィ ス ブ ッ ク マーク を使っ てネ ッ ト ワーク  リ ソースにア ク セ     

スす る リ モー ト  ク ラ イ ア ン ト の能力に影響 し ま す。 GVC、 NetExtender、 ま た 

は、 仮想オフ ィ スのユーザがネ ッ ト ワーク  リ ソースへア ク セスする こ と を許可 

する には、 ネ ッ ト ワー ク  ア ド レ ス オブ ジ ェ ク ト かグループ を、 「VPN ア ク セ   

ス」 タ ブの "許可" リ ス ト に追加する必要があ り ます。

グループ設定 管理者グループに対し て、 ログイ ン状況ポ ッ プア ッ プ ウ ィ ン ド ウをア ク テ ィ ブに 

する こ と な く 管理イ ン ターフ ェ ースへのログイ ンを許可するよ う 、 SonicOS を設定 

する こ とができます。

グループ  
メ ンバー 

グループの メ ンバーと し て、 ローカル ユーザまたは他のローカル グループを追加  

できます。

VPN ア クセス グループの VPN ア ク セスは、 ユーザの VPN ア ク セス と同じ方法で設定できます。    

このグループの メ ンバーによ っ て開始された VPN ク ラ イ アン ト がア ク セス可能な  

ネ ッ ト ワーク を設定で き ます。 VPN ア ク セスを設定する際は、 ネ ッ ト ワークの リ 

ス ト から選択できます。 ネ ッ ト ワークは、 対応するア ド レス グループまたはア ド 

レス オブジ ェ ク ト の名前で指定し ます。

CFS ポ リ シー グループの メ ンバーに対 し て、 コ ン テ ン ツ  フ ィ ルタ  (CFS) ポ リ シーを適用で き ま   

す。 CFS ポ リ シー設定を利用するには、 フ ァ イ アウ ォールでプ レ ミ アム コ ン テ ン  

ツのフ ィ ルタ  サービスを利用するためのラ イセンスが必要です。
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ユーザ管理: RADIUS を使った認証

RADIUS は LDAP とは大き く 異な り、 主と し て安全な認証機能を実現する ものですが、 ユーザ グループ    

のメ ンバーシ ッ プを渡すのに使用でき る さ まざまな属性など、 エン ト リ ご と に非常に多 く の属性が用
意されています。 RADIUS では、 数千人規模のユーザ情報を格納でき るため、 ネ ッ ト ワーク  ア ク セス  

を必要とするユーザ数が多い場合のユーザ認証と し て 適です。

LDAP/アク テ ィ ブ デ ィ レ ク ト リ /イーデ ィ レ ク ト

リ認証の使用 
LDAP (Lightweight Directory Access Protocol) は、 例えばユーザ アカウン ト 、 ユーザ グループ、 ホス ト 、       

サーバ と い っ たネ ッ ト ワー ク 上の要素についての情報を格納および管理する ためのデ ィ レ ク ト リ

サービス構造を定義し ます。 ユーザ アカウン ト 、 グループ、 権限などを管理するために LDAP を使用   

する標準はい く つか存在 し ます。 一部は独自システムで、 LDAP によ る管理が可能な Microsoft ア ク   

テ ィ ブ デ ィ レ ク ト リ  (AD) や、 ユーザ リ ポジ ト リ 情報を管理するための LDAP API を提供する ノ ベル       

イーデ ィ レ ク ト リ などがあ り ます。 また一部はオープン規格で、 LDAP 標準の実装である  SAMBA など   

があ り ます。  

SonicOS は、 RADIUS やローカル ユーザ データ ベースに加えて、 ユーザ認証用に LDAP をサポー ト し ま      

す。 マイ ク ロ ソ フ ト  ア ク テ ィ ブ デ ィ レ ク ト リや ノ ベル イーデ ィ レ ク ト リのデ ィ レ ク ト リ  サービスを    

含む多数のスキーマ をサポー ト するほか、 完全に設定可能なユーザ定義のオプ シ ョ ン に よ っ て、
SonicOS があらゆるスキーマ とやり取り できるよ う にし ます。  
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Microsoft アク テ ィ ブ デ ィ レ ク ト リは、 SonicWall シングル サイ ンオンおよび SonicWall SSO エージ ェ ン       

ト と も連携し て動作し ます。 詳細については、 「シングル サイ ンオンについて (99 ページ)」 を参照   

し て く だ さい。

ト ピ ッ ク : 

• LDAP 用語 (95 ページ)

• SonicOS でサポー ト される  LDAP デ ィ レ ク ト リ  サービス (96 ページ)

• LDAP ユーザ グループ ミ ラー リ ング (96 ページ)

LDAP 用語

LDAP およびその変種に関連し て使用される用語を以下に示し ます。

アク テ ィ ブ デ ィ レ ク

ト リ  (AD) 
Microsoft のデ ィ レ ク ト リ  サービスで、 一般的に Windows ベースのネ ッ ト ワー    

クで使用されます。 Microsoft アク テ ィ ブ デ ィ レ ク ト リは LDAP 互換です。

項目 LDAP デ ィ レ ク ト リ内のオブジ ェ ク ト に格納されるデータ  アイテム。 オブジ ェ  

ク ト は、 必須の属性、 または、 任意の属性を持つ こ とがで き ます。 例えば、
dc 属性は、 dcObject ( ド メ イ ン構成要素) オブジ ェ ク ト の必須の属性です。

cn コ モンネーム (common name) 属性。 LDAP 全体にわたっ て多 く のオブジ ェ ク ト    

ク ラスの必須構成要素です。

dc ド メ イ ン構成要素 (domain component) 属性。 識別名のルー ト によ く 見られ、   

多 く の場合は必須の属性です。

dn 識別名 (distinguised name) であ り、 ユーザまたはその他のオブ ジ ェ ク ト のグ   

ロ ーバルに一意な名前。 複数の構成要素か ら 成 り、 通常は、 コ モ ン ネーム

(cn: common name) 構成要素で開始し、 2 つ以上の ド メ イ ン構成要素 (dc:  
domain component) と し て指定された ド メ イ ンで終了し ます。 例えば、  

cn=john,cn=users,dc=domain,dc=com と な り ます。

eDirectory ノ ベルのデ ィ レ ク ト リ  サービスで、 ノ ベル ネ ッ ト ウ ェ アベースのネ ッ ト ワー  

ク で使用 さ れます。 ノ ベル イーデ ィ レ ク ト リ は、 管理用に使用で き る  LDAP  
ゲー ト ウ ェ イ を持っ ています。

エン ト リ  LDAP デ ィ レ ク ト リ に格納されているデー タ。 エン ト リは、 属性/値 (または名  

前/値) の組で格納されます (属性はオブジ ェ ク ト  ク ラスによ り定義されます)。   
例えば、 cn=john の場合、 cn (コモンネーム) が属性、 john が値となり ます。

オブジ ェ ク ト  LDAP 用語では、 デ ィ レ ク ト リ内のエン ト リ をオブジ ェ ク ト と呼びます。 LDAP 
ク ラ イ ア ン ト の SonicOS 実装の目的上、 重要なオブジ ェ ク ト は、 ユーザ オブ   

ジ ェ ク ト と グループ オブジ ェ ク ト です。 LDAP の実装によ っ て、 これらのオブ  

ジ ェ ク ト  ク ラスは異なる名前で呼ばれる場合があり ます。 例えば、 アクテ ィ ブ 

デ ィ レ ク ト リ では、 ユーザ オブジ ェ ク ト は user、 グループ オブジ ェ ク ト は   

group と呼ばれるのに対し、 RFC2798 では、 ユーザ オブジ ェ ク ト は  
inetOrgPerson、 グループ オブジ ェ ク ト は groupOfNames と呼ばれます。  

オブジ ェ ク ト  ク ラス LDAP デ ィ レ ク ト リ に格納で き る エ ン ト リ の種別を定義 し ます。 例えば、 AD 
で使用されるオブジ ェ ク ト  ク ラス と し て、 user や group があ り ます。

Microsoft ア ク テ ィ ブ デ ィ レ ク ト リのク ラスは、  

http://msdn.microsoft.com/library/ で参照する こ とができます。  

ou 組織単位 (organization unit) 属性。 ほとんどの LDAP スキーマ実装の必須構成要素     

です。
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SonicOS でサポー ト される  LDAP デ ィ レ ク ト リ  サービス 
企業のネ ッ ト ワーク で使用される も一般的なデ ィ レ ク ト リ  サービス と統合するために、 SonicOS で  
は、 以下の LDAP スキーマ との統合をサポー ト し ています。

SonicOS は、 以下のプロ ト コルが実行されるデ ィ レ ク ト リ  サービスのサポー ト を提供し ます。

LDAP ユーザ グループ ミ ラーリ ング

LDAP ユーザ グループ ミ ラー リ ングは、 LDAP ユーザ グループの設定を  LDAP サーバから  SonicWall セ         
キュ リ テ ィ 装置に自動的に複製する機能です。 LDAP ユーザ グループを  LDAP サーバ上でだけ管理すれ    

ばよ く 、 設定を フ ァ イ アウ ォールに手動で複製する必要はあ り ません。 ユーザ グループの設定は、 

LDAP サーバから定期的に読み取られてフ ァ イアウォールにコ ピーされます。

フ ァ イアウォールにコ ピーされる LDAP ユーザ グループ名には、 ド メ イン名が名前@ド メ イン.com の形    

式で含まれます。 したがって、 どのド メ インからのユーザ グループ名もすべて一意に識別されます。

ミ ラーされた LDAP ユーザ グループには、 以下の機能と制限が適用されます。

• LDAP ユーザ グループの削除は、 LDAP サーバ上でのみ行えます。 SonicWall セキュ リ テ ィ 装置上の    

ミ ラー された LDAP ユーザ グループ を削除する こ とはで き ません。 LDAP サーバ上でユーザ グ     
ループを削除する と、 フ ァ イアウォール上の ミ ラーされたグループ も自動的に削除されます。

• LDAP ユーザ グループ名 (およびそのコ メ ン ト  フ ィ ールド ) の編集は、 LDAP サーバ上でのみ行え      

ます。 フ ァ イアウォール上の ミ ラーされた LDAP ユーザ グループ名またはそのコ メ ン ト  フ ィ ー    

ルド を編集する こ とはできません。 フ ァ イアウォール上のコ メ ン ト  フ ィ ールド には 「LDAP よ  

り転写」 と表示されます。  

• SonicWall セキュ リ テ ィ 装置上の LDAP ユーザ グループのメ ンバーと してユーザを追加できます。  

• SonicWall セキュ リ テ ィ 装置上の他のグループにグループを追加する こ とはできません。 既定の 

ユーザ グループの設定は、 LDAP サーバ上でのみ行えます。

スキーマ デ ィ レ ク ト リ に格納でき るデー タの種別やデー タの格納方法を定義するルー
ルのセ ッ ト または構造です。 データは、 エン ト リの形式で格納されます。  

TLS ト ラ ン ス ポー ト 層セキ ュ リ テ ィ  (Transport Layer Security)。 SSL (Secure Sockets     
Layer) の IETF で標準化されたバージ ョ ンです。 TLS 1.1 と  1.2 がサポー ト されて       

います。

Microsoft ア ク テ ィ ブ デ ィ レ ク ト リ  サンバ SMB 

RFC2798 InetOrgPerson ノ ベル イーデ ィ レ ク ト リ  

RFC2307 ネ ッ ト ワーク  イ ン フ ォ メ ー

シ ョ ン  サービス 
ユーザ定義スキーマ 

LDAPv3 (RFC2251～2256、 RFC3377) LDAPv2 (RFC3494) 

LDAPv3 over TLS (RFC2830) LDAP Referrals (RFC2251) 

LDAPv3 with STARTTLS (RFC2830) 
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• SonicWall セキュ リ テ ィ 装置上の LDAP ユーザ グループに対し て、 VPN、 SSL VPN、 CFS ポリ シー、      

ISP ポ リ シーなどを設定できます (ポ リ シーの詳細については、 『SonicOS 6.5 ポ リ シー』 を参照    

し て く だ さい)。  

• 「LDAP ユーザ グループ ミ ラーリ ング」 を無効にする と、 SonicWall セキュ リ テ ィ 装置上のミ ラー    

されたユーザ グループは削除されません。 これらのグループは変更されているため、 手動で削 

除できます。 手動で削除されていない、 ユーザ グループのローカルの複製は、 再度有効にでき 

ます。

• SonicWall セキュ リ テ ィ 装置上に作成するグループの複製の名前と、 ユーザの作成した (非複製の)  
既存のローカル グループの名前が同じ で も、 ローカル グループは置き換え られません。 ロー  

カル グループの メ ンバーシ ッ プは、 LDAP サーバ上で設定されているグループの設定を反映す  

るよ う に更新されます。

• LDAP サーバ上のユーザ グループの名前と、 SonicWall セキュ リ テ ィ 装置上の既定のユーザ グルー    

プの名前が同じ場合、 SonicWall セキュ リ テ ィ 装置上にユーザ グループの ミ ラーは作成されま  

せん。 既定のユーザ グループの メ ンバーシ ッ プは、 LDAP サーバ上で設定されているグループ  

の設定を反映するよ う に更新されます。

• SonicOS 6.2 以前に作成されたグループについては、 SonicWall セキュ リ テ ィ 装置上にシンプルな   

名前のみを持つ ( ド メ イ ンな し ) ローカル ユーザ グループが存在し、 その名前が LDAP サーバ上      

のユーザ グループの名前 ( ド メ イ ン を含む) と同じ場合、 SonicWall セキュ リ テ ィ 装置上に新し    

いローカル ユーザ グループが作成され、 LDAP サーバ上の対応するユーザ グループ と同じ ド メ    

イ ンが割 り 当て られます。 元のロー カル ユーザ グループは ド メ イ ンが無いま ま保持 さ れま  

す。 元のグループ内のユーザには、 その LDAP グループ、 新 し く ロー カルに ミ ラ ー さ れたグ  

ループ、 そ し て元のローカル グループ ( ド メ イ ン名な し ) のメ ンバーシ ッ プが与えられます。

SonicWall セキュ リ テ ィ 装置への LDAP の統合

フ ァ イ アウ ォールを  LDAP デ ィ レ ク ト リ  サービス と統合するには、 証明書管理のための設定が LDAP    
サーバに必要と な り ます。 さ ら に、 フ ァ イ アウ ォールに正し い証明書を イ ンス ト ールし、 LDAP サー 

バからの情報を使用で き る よ う に設定する必要があ り ます。 LDAP の概要については、 「LDAP/ア ク 

テ ィ ブ デ ィ レ ク ト リ /イーデ ィ レ ク ト リ認証の使用 (94 ページ)」 を参照し て く だ さい。

ト ピ ッ ク : 

• 統合に向けての LDAP サーバの準備 (97 ページ)

• アク テ ィ ブ デ ィ レ ク ト リ  サーバでの CA の設定 (98 ページ)

統合に向けての LDAP サーバの準備

LDAP の設定を行う前に、 LDAP over TLS をサポー ト するよ う に LDAP サーバと  SonicWall を準備する必要        

があ り ます。 これには次の操作が必要です。

• LDAP サーバにサーバ証明書を イ ンス ト ールする。  

• フ ァ イアウォールに発行元 CA の CA (Certificate Authority) 証明書を イ ンス ト ールする。  

次の手順は、 これらのタ スク をア ク テ ィ ブ デ ィ レ ク ト リ環境で行う方法を示し ています。

メ モ ： LDAP ユーザ グループは、 ア クセス ルール、 アプ リ ケーシ ョ ン制御ルール、 または   

他のポ リ シー内で設定されている場合には削除されません。
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アクテ ィ ブ デ ィ レ ク ト リ  サーバでの CA の設定

アク テ ィ ブ デ ィ レ ク ト リ  サーバで CA を設定するには、 以下の手順に従います。

1 「ス ター ト  > 設定 > コ ン ト ロール パネル > プログラムの追加と削除」 を選択し ます。

2 「Windows コ ンポーネン ト の追加と削除」 を選択し ます。

3 「証明書サービス」 を選択し ます。

4 要求されたら 「エン タープ ラ イズのルー ト  CA」 を選択し ます。

5 必要な情報を入力し ます。 Windows システムでの証明書については、  

http://support.microsoft.com/kb/931125 を参照し て く だ さい。

6 「ド メ イ ン  セキュ リ テ ィ  ポ リ シー」 アプ リ ケーシ ョ ンを起動し ます。 「ス ター ト > フ ァ イル名   

を指定し て実行」 を選択し、 dompol.msc コ マン ド を実行し ます。

7 「セキュ リ テ ィ の設定 > 公開キーのポ リ シー」 を選択し ます。

8 「自動証明書要求の設定」 を右ク リ ッ ク し ます。

9 「新規作成 > 自動証明書要求」 を選択し ます。

10 ウ ィ ザー ド の指示に従い、 リ ス ト から 「 ド メ イ ン  コ ン ト ローラ」 を選択し ます。

アクテ ィ ブ デ ィ レ ク ト リ  サーバからの CA 証明書のエクスポー ト

AD サーバから  CA 証明書をエ クスポー ト するには、 次の手順に従います。

1 「証明機関」 アプ リ ケーシ ョ ンを起動し ます。 「ス ター ト  > フ ァ イル名を指定し て実行 >  
certsrv.msc」 を選択し ます。

2 作成し た CA 上で右ク リ ッ ク し、 「プロパテ ィ 」 を選択し ます。

3 「一般」 タ ブで、 「証明書の表示」 を選択し ます。

4 「詳細設定」 タ ブで、 「フ ァ イルにコ ピー」 を選択し ます。

5 ウ ィ ザー ド の指示に従い、 「Base 64 encoded X.509 (CER)」 形式を選択し ます。

6 証明書を保存するパス と フ ァ イル名を指定し ます。

SonicOS への CA 証明書のイ ンポー ト

SonicOS に CA 証明書を イ ンポー ト するには、 次の手順に従います。

1 「システム > CA 証明書」 を選択し ます。

2 「新規 CA 証明書の追加」 を選択し ます。 エ ク スポー ト し た証明書を参照し て選択し ます。

3 「証明書のイ ンポー ト 」 を選択し ます。

組織単位別 LDAP グループ メ ンバーシ ッ プ 
組織単位ご との LDAP グループ メ ンバーシ ッ プ機能は、 LDAP サーバ上の組織単位 (OU) 内に配置された      

ユーザに対し て LDAP ルールとポ リ シーを設定する機能を提供し ます。

ヒ ン ト ： 証明書サービスが既にイ ンス ト ールされている場合、 初の 5 つの手順はスキ ッ プ し  

て く だ さい。
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ユーザがログイ ンする と きに、 ユーザ グループが LDAP 位置による メ ンバーシ ッ プを許可するよ う に   

設定されている場合、 そのユーザは LDAP 位置に一致するすべてのグループのメ ンバーにな り ます。

既定のローカル グループ (Everyone グループ と  Trusted Users グループを除 く ) を含むどのローカル グ        
ループ も、 LDAP デ ィ レ ク ト リ  ツ リ ー内の位置によ っ て設定される メ ンバーを持つグループ と し て設  

定可能です。

ユーザが、 LDAP 位置に対し て設定されているいずれかのローカル グループのメ ンバーである場合は:

• LDAP ツ リー内のそれらのローカル グループの位置が取得されます。

• そのユーザのローカル グループの位置が、 他のすべてのローカル グループに対し てチ ェ ッ ク さ  

れます。 ユーザのメ ンバーシ ッ プ グループ と同じ  LDAP 位置を持つ他のグループが存在する場   

合、 ユーザはそのログイ ン  セ ッ シ ョ ンにおいて、 自動的にそれらのグループのメ ンバーと し て 

設定されます。

ユーザがログイ ン を試行する と き、 成功失敗にかかわらずユーザの識別名がイベン ト  ログに記録さ 

れます。 このイベン ト  ログは、 ユーザが期待されるグループの メ ンバーシ ッ プ を取得で きなかっ た 

場合の ト ラ ブルシューテ ィ ングに役立ちます。  

TACACS+ の使用
SonicOS は、 TACACS+ (Terminal Access Controller Access-Control System の 新世代) をユーザの認証に使用        

し ます。 TACACS+ の主な特徴は次のとお り です。

• 認証、 承認、 およびアカウン ト  (AAA) サービスを個別に提供。

• その転送に TCP を使用。

• TACACS+ 本体全体を暗号化によ って保護可能。  

シングル サイ ンオンについて

ト ピ ッ ク : 

• シングル サイ ン  オン とは (99 ページ) 

• SonicWall SSO のメ リ ッ ト  (100 ページ) 

• プ ラ ッ ト フ ォームおよびサポー ト されている標準 (101 ページ) 

• シングル サイ ン  オンの動作 (102 ページ) 

• SSO エージ ェ ン ト の動作 (104 ページ) 

• ター ミ ナル サービス エージ ェ ン ト の動作 (106 ページ) 

• ブ ラウザ NTLM 認証の動作 (108 ページ) 

• RADIUS アカウン ト  シングル サイ ンオンの動作 (109 ページ) 

シングル サイ ン  オン とは

シングル サイ ンオン  (SSO) とは、 ワーク ステーシ ョ ンへのシングル ド メ イ ン  ログイ ンか、 あるいは     

Windows ター ミ ナル サービスまたは Citrix サーバを通じ て、 複数のネ ッ ト ワーク  リ ソースに特権的に     

アクセスできるよ う にする透過的なユーザ認証メ カニズムです。  
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SonicWall セキ ュ リ テ ィ 装置は、 シ ングル サイ ンオン  エージ ェ ン ト  (SSO エージ ェ ン ト ) と  SonicWall       
ター ミ ナル サービス エージ ェ ン ト  (TSA) を使用し て SSO 機能を提供し、 ユーザのアク テ ィ ビテ ィ を識      

別し ます。 SSO エージ ェ ン ト は、 ワーク ステーシ ョ ンの IP ア ド レスに基づいてユーザを識別し ます。   

TSA は、 サーバの IP ア ド レス とユーザ名と ド メ イ ンの組み合わせによ っ てユーザを識別し ます。  

SonicWall SSO は、 Samba と共に使用する場合は Mac および Linux ユーザに対し ても利用可能です。 さ ら       

に、 ブ ラ ウザ NTLM 認証によ り  SonicWall SSO は、 SSO エージ ェ ン ト や Samba を必要と せずに、 HTTP        
ト ラ フ ィ ッ ク を送信するユーザを認証できます。

SonicWall SSO の設定は、 SonicOS 管理イン ターフ ェースの 「管理 | システム セ ッ ト ア ッ プ > ユーザ > 設          
定」 ページで行います。 SSO は、 ログ イ ン認証方式設定 と は独立 し てお り、 両者を同時に使用 し て 

VPN/L2TP ク ラ イアン ト  ユーザまたは管理者ユーザの認証を行う こ とができます。

SonicWall セキュ リ テ ィ 装置は、  SSO エージ ェ ン ト または TSA からのデータに基づき、 LDAP またはロー      

カル デー タ ベースに対し てグループの メ ンバーシ ッ プ を問い合わせます。 必要に応じ て、 メ ンバー 

シ ッ プ を フ ァ イ アウォール ポ リ シー と照合し、 ア ク セス権を持つユーザを制御し ます。  また、 コ ン  

テン ツ フ ィ ルタ およびアプ リ ケーシ ョ ン制御用のポ リ シーの選択に使用し て、 ア ク セスを許可する 

対象を制御する こ とができます。 UNIX SSO で取得し たユーザ名は、 ユーザからの ト ラ フ ィ ッ クやイベ  

ン ト に関するログで報告され、 さ らに AppFlow 監視でも報告されます。  

無動作タ イムアウ ト は SSO に も適用されますが、 セ ッ シ ョ ン時間の制限は適用されません。  ログア   

ウ ト し たユーザから再び ト ラ フ ィ ッ クが送信される と、 そのユーザが自動的かつ透過的に再度ログイ
ン されます。  

ド メ イ ンにログイ ンせずに、 ワーク ステーシ ョ ンまたはター ミ ナル サービス/Citrix サーバに直接ログ  

イ ン し たユーザは、 ブ ラウザ NTLM 認証が有効で HTTP ト ラ フ ィ ッ ク を送信し ない限り認証されませ    

ん (必要に応じ て、 限定的なア ク セスを認証する こ とはできます)。 SonicWall SSO で認証されていない   

場合、 以降の認証には手動でのセキュ リ テ ィ 装置へのログイ ンが必要である とい う 内容のメ ッ セージ
が表示されます。

ユーザと し て識別された と し て も、 設定されているポ リ シー ルールに必要なグループ メ ンバーシ ッ  

プが不足し ている場合、 ア クセスが拒否されたこ と を示すページに リ ダイ レ ク ト されます。

SonicWall SSO のメ リ ッ ト

SonicWall SSO は、 管理者に よ っ て設定 さ れたグループ メ ンバーシ ッ プ と ポ リ シー照合に基づ き、   

ユーザが 1 回のログイ ンで複数のネ ッ ト ワーク  リ ソースにアクセスできるよ う にする信頼性に優れた   

機能です。 何度も ログイ ンする手間が省けるため、 時間の節約に も つなが り ます。 エン ド  ユーザが 

SonicWall SSO の存在を意識する必要はな く 、 また、 管理者に要求される設定も 小限で済みます。

SonicWall SSO では、 ユーザがいつログイン し、 いつログアウ ト したかが、 ワークステーシ ョ ン IPア ド レ   

スの ト ラ フ ィ ッ ク  (ター ミ ナル サービスまたは Citrix の場合は、 サーバ IP ア ド レスの特定のユーザから      

の ト ラ フ ィ ッ ク) に基づいて自動的に判別されるため、 セキュ リ テ ィ に優れ、 手間もかかり ません。 SSO 
認証は、 SonicWall デ ィ レ ク ト リ  コネク タ互換のプロ ト コルを使用する こ と で、 ワークステーシ ョ ンま  

たはター ミ ナル サービス/Citrix サーバの IP ア ド レスを持ったユーザの ID を返すこ とができるエージ ェ      

ン ト であれば、 どのよ う な外部エージ ェ ン ト とでも連携できるよ う に設計されています。

SonicWall SSO は、 コ ンテンツ フ ィ ルタ  サービス (CFS)、 アクセス ルール、 グループのメ ンバーシ ッ プ と      

継承、 セキュ リ テ ィ  サービス (IPS、 GAV、 アンチスパイウ ェ ア) の包含/除外リ ス ト を含め、 ユーザ レ    
ベル認証が使用される フ ァ イアウォール上のあらゆるサービスに使用できます。

SonicWall SSO エージ ェ ン ト は LAN 上の任意の Windows サーバにイ ンス ト ールでき、 TSA は任意のター       

ミ ナル サーバにイ ンス ト ールできます。 SonicWall SSO のその他のメ リ ッ ト : 
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プ ラ ッ ト フ ォームおよびサポー ト されている標準

SSO エージ ェ ン ト は、 SonicOS SSO をサポー ト し ている SonicWall の全バージ ョ ン と互換性があ り ます。     

SonicWall TSA もサポー ト されています。

SSO 機能は、 LDAP およびローカル データベース プロ ト コルをサポー ト します。 SonicWall SSO は、 SonicWall      
デ ィ レ ク ト リ  コ ネ ク タ をサポー ト し ています。 SonicWall SSO の全機能を正 し く 動作 さ せる には、   

SonicOS とデ ィ レ ク ト リ  コネク タ  3.1.7 以降を使用し て く だ さい。  

SonicWall SSO を Windows ター ミ ナル サービスまたは Citrix で使用するには、 SonicOS 6.0 以降が必要であ         

り、 SonicWall TSA をサーバにイ ンス ト ールする必要があ り ます。

SonicWall SSO をブ ラウザ NTLM 認証で使用するには、 SonicOS6.0 以降が必要です。 ブ ラウザ NTLM 認証       

に対し ては、 SSO エージ ェ ン ト は不要です。

ブラウザ NTLM 認証のみを使う と きを除いて、 SonicWall SSO を使用するには、 SSO エージェ ン トが Windows      
ド メ イ ン内のサーバ (そのサーバから ク ラ イ ア ン ト に、 そ し て装置から そのサーバに、 直接または 

VPN パス経由で到達で きなければな ら ない) にイ ンス ト ールされているか、 TSA が ド メ イ ン内のタ ー   

ミ ナル サーバにイ ンス ト ールされているか、 あるいはその両方が必要です。  

SSO エージ ェ ン ト を実行するには、 次の要件が満た されている必要があ り ます。

• UDP ポー ト  2258 (既定) が開放されているこ と。  既定では、 フ ァ イアウォールと  SonicWall SSO エー        

ジ ェ ン ト との通信に UDP ポー ト  2258 が使用されます。  2258 に代わっ て別のポー ト が設定され      

ている場合は、 そのポー ト にこの要件が適用されます。

• Windows Server ( 新のサービス パッ ク )

• .NET Framework 2.0

使いやすさ  ユーザは 1 回サイ ン イ ンするだけで複数のリ ソースに自動的にア クセ  

スできます。

ユーザ エ クスペ リ エンスの

向上 
どのよ う な種類の ト ラ フ ィ ッ ク を使用するユーザでも、 Windows ド メ 

イ ンの資格情報を使用 し て認証が可能であるため、 ウ ェ ブ ブ ラ ウザ 

を使っ て装置にログイ ンする必要があ り ません。

透過性 ユーザが認証のためにユーザ名やパスワー ド を何度も再入力する必要
がな く な り ます。

セキュアな通信 共有鍵暗号化によ っ てデータ伝送を保護し ます。

複数の SSO エージ ェ ン ト  大 8 つのエージ ェ ン ト をサポー ト し て、 大規模イ ンス ト ールに適し  

た容量を提供し ます。

複数の TSA 複数のター ミ ナル サービス エージ ェ ン ト  (ター ミ ナル サーバ毎に 1 つ)      
がサポー ト さ れます。 サポー ト さ れる数は 8 ～ 512 で、 SonicWall セ     
キュ リ テ ィ 装置のモデルによ って異な り ます。

ログイ ン  メ カニズム HTTP だけでな く あらゆるプロ ト コルに対応し ています。

ブ ラウザ NTLM 認証 SonicWall SSO は、 SSO エージ ェ ン ト を使わずに HTTP ト ラ フ ィ ッ ク を送     

信するユーザを認証できます。

Mac および Linux サポー ト  Samba 3.5 以降で、 SonicWall SSO は Mac および Linux ユーザに対し てサ        

ポー ト されます。

ゾーン単位の執行 SonicWall SSO は、 フ ァ イアウォール アクセス ルールかセキュ リ テ ィ ー    

サービ ス ポ リ シーによ っ て自動的に開始 されない場合で も、 任意の 

ゾーンからの ト ラ フ ィ ッ クに対し て開始でき、 イベン ト のログ記録や

AppFlow 監視用にユーザを識別し ます。
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• Net API または WMI

TSA を実行するには、 次の要件が満た されている必要があ り ます。

• TSA がインス ト ールされているすべてのター ミ ナル サーバで UDP ポー ト  2259 (既定) が開放され       

ている こ と。  既定では、 フ ァ イアウォールと  SonicWall TSA との通信に UDP ポー ト  2259 が使用        

されます。  2259 に代わっ て別のポー ト が設定されている場合は、 そのポー ト に この要件が適  

用されます。

• Windows Server ( 新のサービス パッ ク )

• Windows ター ミ ナル サービスまたは Citrix が Windows ター ミ ナル サーバ システムにインス ト ール        

されている こ と

シングル サイ ン  オンの動作

エン ド  ユーザが SonicWall SSO の存在を意識する必要はな く 、 また、 管理者に要求される設定も 小限    

で済みます。

SSO は、 以下の状況で開始されます。

• ユーザ認証を要求する フ ァ イアウォール アクセス ルールが、 WAN ゾーンから着信するのではな   

い ト ラ フ ィ ッ クに適用される場合。

• アクセス ルールにユーザ グループが指定されていな く ても、 以下のいずれかの条件が成立する  

と、 これらの条件に従 う ト ラ フ ィ ッ クだけでな く 、 ゾーン上のすべての ト ラ フ ィ ッ ク で SSO が  
開始されます。

• ゾーン上で CFS が有効で、 CFS ポ リ シーが設定されている

• ゾーン上で IPS が有効で、 認証が必要な IPS ポ リ シーがある

• ゾーン上でアンチスパイウ ェ アが有効で、 認証が必要なアンチスパイウ ェ ア ポ リ シーが 

ある

• 送信元ゾーンに対し て、 認証が必要なアプ リ ケーシ ョ ン制御ポ リ シーが適用されている  

• ゾーンに対し て SSO のゾーン単位の執行が設定されている

SSO ユーザ テーブルはまた、 コ ン テン ツ  フ ィ ルタ、 侵入防御、 アンチスパイウ ェ ア、 およびアプ リ   

ケーシ ョ ン制御を含むセキュ リ テ ィ  サービスが必要と するユーザと グループの識別のために使用さ 

れます。

SSO エージ ェ ン ト を使用し た SonicWall SSO 認証

個々の Windows ワーク ステーシ ョ ンのユーザについては、 SSO ワーク ステーシ ョ ン上の SSO エージ ェ     

ン ト がフ ァ イアウォールからの認証要求を処理し ます。 SSO エージ ェ ン ト を使用し た SonicWall SSO 認    
証は 6 つのステ ッ プで行われます。  

SSO 認証プ ロ セスは、 ユーザ ト ラ フ ィ ッ クがフ ァ イ アウ ォ ールを通過 し た時点 (ユーザがイ ン タ ー   

ネ ッ ト にア ク セス し た と きなど) で開始されます。 例えば、 ユーザがイ ン タ ーネ ッ ト にア ク セス し た 

場合などです。 送信 さ れたパケ ッ ト は一時的に遮断 さ れ、 フ ァ イ アウ ォ ールが、 SSO エージ ェ ン ト 

メ モ ： Mac および Linux の PC は、 SSO エージ ェ ン ト が使用する Windows のネ ッ ト ワーク要求をサ        

ポー ト し ていないので、 SonicWall SSO と動作するには Samba 3.5 以降が必要です。 Samba がな く      

て も、 Mac および Linux ユーザはまだア クセス可能ですが、 ログイ ン し てそ う する必要があ り ま   

す。 認証を要求するよ う ポ リ シー ルールが設定されている場合は、 ログイ ン  プロンプ ト に リ ダ  

イ レ ク ト さ れる こ と があ り ます。 詳細については、 「Mac ユーザおよび Linux ユーザへの対応   

(118 ページ)」 を参照し て く だ さい。
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(SSO ワーク ステーシ ョ ン) を実行する認証エージ ェ ン ト に "ユーザ名" 要求と ワーク ステーシ ョ ンの IP     
ア ド レスを送信する間保存されます。

SSO エージ ェ ン ト を実行し ている認証エージ ェ ン ト は、 フ ァ イアウォールに対し、 現在ワーク ステー 

シ ョ ンにログイ ン し ているユーザ名を提供し ます。 RADIUS や LDAP と同様、 ユーザ IPテーブルには、    

ログイ ン し たユーザのエン ト リが作成されます。  

ター ミ ナル サービス エージ ェ ン ト を使用し た SonicWall SSO 認証

ター ミ ナル サービスまたは Citrix サーバから ログイ ンするユーザについては、 認証プロセスで TSA が     
SSO エージ ェ ン ト の代わり を し ます。 このプロセスは以下の点が異な り ます。

• TSA はユーザのログイン先のサーバで実行され、 フ ァ イアウォールへの初期通知にユーザ名と ド 

メ イ ン とサーバ IP ア ド レスを含めます。

• ユーザはユーザ番号と  IP ア ド レスによ っ て識別されます (ただ し、 非ター ミ ナル サービス ユー     

ザの場合は、 どの IP ア ド レスにもユーザが 1 つしか存在し ないので、 ユーザ番号は使用されま    

せん)。 ゼロ以外のユーザ番号は、 SonicOS 管理イ ン ターフ ェースに 「x.x.x.x user n」 とい   

う形式で表示されます (x.x.x.x はサーバ IP ア ド レスで、 n はユーザ番号です)。  

• ユーザがログアウ ト する と、 TSA は SonicOS に通知を送信し ます。 したがって、 ポーリ ングは行   

われません。  

ユーザが識別される と、 セキュ リ テ ィ 装置が LDAP またはローカル デー タ ベース (管理者の設定によ    

る) に対し て問い合わせを行い、 ユーザ グループの メ ンバーシ ッ プを検索し て、 そのメ ンバーシ ッ プ  

とポ リ シーと を照合し、 その結果に基づいて、 ユーザにアク セスを許可または拒否し ます。 ログイ ン

シーケンスが正常に完了し た場合、 保存されていたパケ ッ ト が送信されます。 ログイ ン  シーケンス 

が完了する前に、 同じ送信元ア ド レスからパケ ッ ト を受信し た場合は、 新のパケ ッ ト だけが保存さ
れます。

SSO エージ ェ ン ト を実行する認証エージ ェ ン ト からは、 ユーザ名が<domain>/<user-name>の形式 

で返されます。 ローカルで設定し たユーザ グループについては、 ユーザ名を以下のど ち らかに設定 

できます。  

• SSO エージ ェ ン ト を実行する認証エージ ェ ン ト から返される フル ネーム (この場合は、 フ ァ イ   

アウォールのローカル ユーザ データベース内の名前も一致するよ う に設定し ます)。  

• ド メ イ ン要素を除去し た簡易ユーザ名 (既定)。

LDAP プロ ト コルの場合、 ド メ イ ン名と一致する  dc ( ド メ イ ン構成要素) 属性を持っ た“ ド メ イ ン"ク ラ    

スのオブジ ェ ク ト を探すための LDAP 検索を作成し て、 <domain>/<user-name> 形式をLDAP 識別名    

に変換し ます。 目的のオブジ ェ ク ト が見つかった場合、 その識別名をデ ィ レ ク ト リのサブツ リーと し
て使用 し、 ユーザのオ ブ ジ ェ ク ト を検索 し ます。 例えば、 ユーザ名が SV/bob と 返 さ れた場合、  

objectClass=domain かつ dc=SV とい う オブジ ェ ク ト が検索されます。 こ こで、  

“dc=sv,dc=us,dc=sonicwall,dc=com" と い う 識別名を持つオブジ ェ ク ト が返 さ れた場合は、 そ

のデ ィ レ ク ト リ  サブツ リ ー下から、 “objectClass=user"および“sAMAccountName=bob" (ア ク テ ィ  

ブ  デ ィ レ ク ト リ の場合) と い う オブジ ェ ク ト を探すための検索が作成されます。 ド メ イ ン  オブジ ェ   

ク ト が見つから なかっ た場合は、 デ ィ レ ク ト リ  ツ リ ーの 上位からユーザ オブジ ェ ク ト が検索され  

ます。

ド メ イ ン  オブジ ェ ク ト が見つかる と、 同じ オブジ ェ ク ト を検索し な く て も済むよ う に、 その情報が 

保存されます。 保存されていた ド メ イ ンでユーザを特定できなかった場合、 保存されていた ド メ イ ン
の情報が削除され、 ド メ イ ン  オブジ ェ ク ト が再度検索されます。

SSO エージ ェ ン ト を使用し た SonicWall SSO でのユーザ ログアウ ト の処理は、 TSA を伴う  SSO とは少し        

異な り ます。 セキュ リ テ ィ 装置は、 SSO エージ ェ ン ト を実行し ている認証エージ ェ ン ト をポー リ ング 

する こ と によ っ て、 ユーザがログアウ ト し た タ イ ミ ングを判別し ます。 ユーザがログアウ ト する と、
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SSO エージ ェ ン ト を実行する認証エージ ェ ン ト から フ ァ イアウォールに User Logged Out 応答が送信さ     

れ、 ユーザが既にログアウ ト し ている こ とが確認されて、 SSO セ ッ シ ョ ンが終了し ます。 TSA は、 セ  

キュ リ テ ィ 装置によるポー リ ングではな く 、 TSA 自体で ター ミ ナル サービス/Citrix サーバを監視する   

こ と でログアウ ト  イベン ト を調べ、 ログアウ ト  イベン ト が発生する と セキュ リ テ ィ 装置に通知し、  

それによ っ て SSO セ ッ シ ョ ンが終了し ます。 どち らのエージ ェ ン ト についても、 無動作タ イマーを設  

定できます。  SSO エージ ェ ン ト については、 ユーザ名要求ポー リ ング間隔を設定できます (ログアウ   

ト をすばや く 検知するには、 設定するポー リ ング時間を短 く し、 システムのオーバーヘ ッ ド を少な く
するには、 ポーリ ング時間を長 く し ます)。

ブラウザ NTLM 認証を使用し た SonicWall SSO 認証 

Mozilla ベースのブ ラウザ (Internet Explorer、 Firefox、 Chrome、 Safari を含む) を使っ て閲覧するユーザ     

のために、 フ ァ イアウォールは NTLM (NT LAN Maanager) 認証によるユーザの識別をサポー ト し ます。     

NTLM は、 “統合 Windows セキュ リ テ ィ " と し て知られる ブ ラ ウザ認証ス イー ト で、 すべての Mozilla     
ベースのブ ラウザでサポー ト されます。 NTLM によ り、 SSO エージ ェ ン ト を利用する こ と な く 、 装置  

から ブ ラウザに対し て直接認証が要求できます。 NTLM は、 ユーザがウ ェ ブ上で リ モー ト に認証され 

るよ う な、 ド メ イ ン  コ ン ト ローラが利用できない場合にたびたび使用されます。

NTLM 認証は現在 HTTP に対し て利用可能で、 HTTPS では利用できません。

ブ ラウザ NTLM 認証は、 SSO エージ ェ ン ト がユーザ情報の入手を試みる前または後に試行できます。   

例えば、 SSO エージ ェ ン ト を 初に試行し てユーザの識別に失敗し てから、 ト ラ フ ィ ッ クが HTTP の   
場合に NTLM が試行されます。

この方式を  Linux または Mac ク ラ イアン ト で Windows ク ラ イアン ト と同じ よ う に使 う ために、 SSO を       
NetAPI または WMI (SSO エージ ェ ン ト がどち ら に対し て設定されているかに応じ て) のど ち らかに対     

し て ク ラ イ ア ン ト を調査する よ う に有効にで き ます。 これによ り、 フ ァ イ アウ ォ ールが、 SSO エー 

ジ ェ ン ト に対し てユーザを識別する よ う に要求するのに先立っ て、 NetAPI/WMI ポー ト で応答を監視 

する よ う にな り ます。 応答がない場合、 これらの機器は即時に SSO を失敗 し ます。 ク ラ イ アン ト に  

よ っ て、 以下のよ う に動作し ます。

• Windows PC では、 プローブがほとんどの場合機能 (パーソナル フ ァ イアウォールで遮断されない    

限り ) し て、 SSO エージ ェ ン ト が使用されます。  

• Linux/Mac PC (Samba サーバを実行する よ う に設定されていない場合) では、 プローブは失敗し    

て、 SSO エージ ェ ン ト はバイパス され、 HTTP ト ラ フ ィ ッ クが送信される際に NTLM 認証が使用    

されます。

NTLM は、 ユーザが HTTP でブ ラウズする まではユーザを識別で き ないため、 その前に送信されたど   

んな ト ラ フ ィ ッ ク も未確認と し て扱われます。 既定の CFS ポ リ シーが適用され、 ユーザの認証を要求  

するルールがあれば、 ト ラ フ ィ ッ クの通過は許可されません。  

NTLM が SSO エージ ェ ン ト の前に使われるよ う に設定されている場合は、 初に HTTP ト ラ フ ィ ッ ク を     

受信すれば、 ユーザは NTLM で認証されます。 初に非 HTTP ト ラ フ ィ ッ ク を受信すれば、 SSO エー     

ジ ェ ン ト が認証に使われます。

SSO エージ ェ ン ト の動作

SSO エージ ェ ン ト は、 直接 IP ア ド レスを使っ て、 または、 VPN などのパスを使っ てク ラ イアン ト およ    

びフ ァ イアウォールと通信できれば、 Windows ド メ イ ンに参加し ている任意のワーク ステーシ ョ ンま 

たはサーバにイ ンス ト ールできます。 ただ し、 SSO エージ ェ ン ト は別のス タ ン ド アロン  ワーク ステー  

シ ョ ンまたはサーバにイ ンス ト ールする こ とが推奨されます。 SSO エージ ェ ン ト のイ ンス ト ール手順 

については、 「SonicWall SSO エージ ェ ン ト のイ ンス ト ール (113 ページ)」 を参照し て く だ さい。  
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数千ユーザから成る大規模イ ンス ト ールに対応するため、 複数の SSO エージ ェ ン ト がサポー ト されて  

います。 大 8 つの SSO エージ ェ ン ト を設定し て、 それぞれをネ ッ ト ワーク内にある専用の高性能    

PC 上で動作させる こ とができます。  

SSO エージ ェ ン ト は、 ク ラ イ アン ト およびフ ァ イアウォールとのみ通信し ます。 SSO エージ ェ ン ト と  

フ ァ イアウォールとの間で交わされる メ ッ セージは、 共有鍵を使っ て暗号化されます。

フ ァ イ アウ ォ ールは、 SSO エージ ェ ン ト に対 し、 既定のポー ト  2258 を使っ て問い合わせを行いま   

す。 次に、 SSO エージ ェ ン ト がク ラ イアン ト と フ ァ イアウォールの間に入っ て通信し、 ク ラ イアン ト 

のユーザ ID を調べます。 フ ァ イアウォールは、 SSO エージ ェ ン ト を定期的に (管理者によ っ て設定さ    

れた頻度で) ポーリ ング し て、 絶えずユーザのログイ ン状況が確認されます。

ログ

SSO エージ ェ ン ト は、 管理者によ っ て選択されたログ レベルに基づいて、 Windows イベン ト  ログに    

ログ イベン ト  メ ッ セージを送信し ます。

また、 フ ァ イアウォールも、 そのイベン ト  ログに SSO エージ ェ ン ト 固有のイベン ト を記録し ます。

 

メ モ ： NetAPI または WMI の使用時には、 SSO エージ ェ ン ト を実行するハー ド ウ ェ アのパフ ォー    

マンス レベルや、 フ ァ イ アウォールでの SSO エージ ェ ン ト の設定方法、 ネ ッ ト ワークに依存す   

るその他の要因にも よ り ますが、 1 つの SSO エージ ェ ン ト で 大約 2,500 ユーザをサポー ト でき     

ます。 類似の要因次第では、 ド メ イ ン  コ ン ト ローラ  セキュ リ テ ィ  ログからの読み込みを行う よ   

う に設定されている場合、 1 つの SSO エージ ェ ン ト でサポー ト でき るユーザ数を大幅に (潜在的    

には 50,000 ユーザ以上にまで) 増やすこ とができます。

メ モ ： 共有鍵は SSO エージ ェ ン ト で生成されます。 SSO の設定時、 フ ァ イ アウ ォールに入力す   

る鍵は、 SSO エージ ェ ン ト によ っ て生成された鍵と完全に一致し ている必要があ り ます。

メ モ ： SSO エージ ェ ン ト に固有のログ メ ッセージの補足フ ィ ールド には、 <ド メ イン/ユーザ名>、  

認証元: SSO エージ ェ ン ト と い う テキス ト が表示されます。 ログ メ ッ セージの詳細について   

は、 『SonicOS 6.5 調査』 を参照し て く だ さい。

ユーザ ロ グ イ ンが拒否 さ れま し た - ポ リ シー   

ルールで許可されていません 
ユーザは識別 さ れま し たが、 ポ リ シーによ っ て許
可されているいずれのユーザ グループに も属し て 

いないため、 ユーザの ト ラ フ ィ ッ クが遮断 さ れま
し た。

ユーザ ログイ ンが拒否されま し た - ローカルで   

見つかり ません 
ユーザがロー カルに見つか り ませんで し た。 フ ァ
イ アウ ォ ールでは、 「ロー カルに登録 さ れたユー
ザのみ許可する」 が選択されています。

ユーザ ロ グ イ ンが拒否 さ れま し た - SSO エー    

ジ ェ ン ト がタ イムアウ ト し ま し た 
SSO エージ ェ ン ト への接続を試みている と き に タ 

イムアウ ト が発生し ま し た。

ユーザ ロ グ イ ンが拒否 さ れま し た - SSO エー    

ジ ェ ン ト の設定エラー 
このユーザのアクセスを許可するための適切な設定
が SSO エージ ェ ン ト に対してなされていません。

ユーザ ロ グ イ ンが拒否 さ れま し た - SSO エー    

ジ ェ ン ト の通信の問題 
SSO エ ー ジ ェ ン ト を 実行 し て い る ワー ク ス テ ー 

シ ョ ン との通信に問題があ り ます。

ユーザ ロ グ イ ンが拒否 さ れま し た - SSO エー    

ジ ェ ン ト の名前解決に失敗し ま し た 
SSO エージ ェ ン ト がユーザ名を解決できません。

SSO エージェ ン トが返したユーザ名が長すぎます ユーザ名が長すぎます。

SSO エージ ェ ン ト が返し た ド メ イ ン名が長すぎ 

ます 
ド メ イ ン名が長すぎます。
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ター ミ ナル サービス エージ ェ ン ト の動作

TSA は、 タ ー ミ ナル サービスまたは Citrix がイ ンス ト ールされている任意の Windows Server マシンに       

イ ン ス ト ールで き ます。 このサーバは、 直接 IP ア ド レ ス を使用するか VPN な どのパス を使用 し て    

フ ァ イアウォールと通信できる  Windows ド メ イ ンに属し ていなければな り ません。

TSA のイ ン ス ト ール手順については、 「SonicWall ター ミ ナル サービス エージ ェ ン ト のイ ンス ト ール    

(113 ページ)」 を参照し て く だ さい。  

ト ピ ッ ク : 

• 複数の TSA のサポー ト  (106 ページ)

• TSA メ ッ セージの暗号化と セ ッ シ ョ ン  ID の使用 (107 ページ)

• ローカル サブネ ッ ト への接続 (107 ページ)

• ター ミ ナル サーバからの非ド メ イ ン  ユーザ ト ラ フ ィ ッ ク  (107 ページ)

• ター ミ ナル サーバからの非ユーザ ト ラ フ ィ ッ ク  (107 ページ)

複数の TSA のサポー ト

数千のユーザから成る大規模イ ンス ト ールに対応するため、 フ ァ イアウォールは、 複数のター ミ ナル

サービス エージ ェ ン ト  (タ ー ミ ナル サーバご と に 1 つ) と共に動作する よ う に設定できます。 サポー      

ト さ れる エージ ェ ン ト の数は、 「モデル別のサポー ト さ れる タ ー ミ ナル サービ ス エージ ェ ン ト 」  

テーブルに示すよ う に、 モデルによ っ て異な り ます。

すべての SonicWall セキュ リ テ ィ 装置において、 タ ー ミ ナル サーバあた り 大 32 個の IP ア ド レスが       

サポー ト されます。 サーバは、 複数の NIC (ネ ッ ト ワーク  イ ン ターフ ェース コ ン ト ローラ ) を装備し て     

いる場合があ り ます。 ター ミ ナル サーバあた りのユーザ数に制限はあ り ません。

モデル別のサポー ト される ター ミ ナル サービス エージ ェ ン ト  

SonicWall ネ ッ ト

ワーク  セキュ リ

テ ィ 装置

サポー ト
される  
TSA の数

SonicWall ネ ッ ト

ワーク  セキュ リ

テ ィ 装置

サポー ト
される  
TSA の数

SonicWall ネ ッ ト ワーク  
セキュ リ テ ィ 装置

サポー ト され
る  TSA の数

NSa 9650 512 NSa 6650 256 TZ600/TZ600 P 4

NSa 9450 512 NSa 5650 128 TZ500/TZ500 W 4

NSa 9250 512 NSa 4650 64 TZ400/TZ400 W  4 

NSA 9600 512 NSa 3650 16 TZ350/350 W 4

NSA 9400 512 NSa 2650 8 TZ300/TZ300 W/TZ300 P 4

NSA 9200 512 NSA 6600 256

SM 9600 512 NSA 5600 128 SOHO 250/250W 4

SM 9400 512 NSA 4600 64 SOHO W 4

SM 9200 512 NSA 3600 16

NSA 2600 8
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TSA メ ッ セージの暗号化と セ ッ シ ョ ン  ID の使用

TSA は、 TSA と フ ァ イ アウォールとの間でやり取り される メ ッ セージにユーザ名と ド メ イ ンが含まれ  

ている と、 そのメ ッ セージの暗号化に共有鍵を使用し ます。 ユーザに対する 初のオープン通知は常
に暗号化されます。  TSA がユーザ名と ド メ イ ンを含めるから です。  

TSA はユーザ セ ッ シ ョ ン  ID をすべての通知に含めます。  ユーザ名と ド メ イ ン を毎回含める こ とはし     

ません。 これは効率的で安全であ り、 TSA が再起動後に ター ミ ナル サービス ユーザと再同期する こ と   

を可能にし ます。

ローカル サブネ ッ ト への接続

TSA は装置から返された情報に基づいてネ ッ ト ワー ク  ト ポロ ジ を動的に学習し、 い っ たん学習する  

と、 装置を通ら ないサブネ ッ ト  ユーザ接続に関し て通知を装置に送信し ません。 TSA がこれらのロー  

カル送信先を“記憶から消し去る" メ カニズムはないので、 装置のイ ン ターフ ェ ース間でサブネ ッ ト が

移動された場合は、 TSA を再起動する必要があ り ます。

ター ミ ナル サーバからの非ド メ イ ン  ユーザ ト ラ フ ィ ッ ク

フ ァ イアウォールには、 必要に応じ て非ド メ イ ン  ユーザ ( ド メ イ ンではな く 、 ローカル マシンにログ   

イ ン し たユーザ) に制限付きア ク セスを許可するための 「非 ド メ イ ン  ユーザには限定的なア ク セスの  

み許可する」 と い う 設定があ り ます。 これはタ ー ミ ナル サービス ユーザに対し て、 他の SSO ユーザ    

に対する場合と同様に作用し ます。

ネ ッ ト ワー ク 内に非 Windows 機器やパー ソ ナル フ ァ イ ア ウ ォ ールが動作 し てい る  Windows コ ン     

ピ ュータがある場合は、 「ユーザの監視を右記で行 う」 を選択し、 SSO エージ ェ ン ト がどち ら で設定 

さ れているかに応 じ て、 「NetAPI」 または 「WMI」 ラ ジオ ボ タ ン を選択 し ます。 これによ り、 フ ァ 

イ ア ウ ォ ールが、 SSO エ ー ジ ェ ン ト に対 し て ユーザ を 識別す る よ う に要求す る のに先立 っ て、 

NetAPI/WMI ポー ト で応答を監視する よ う にな り ます。 応答がない場合、 これらの機器は即時に SSO  
を失敗 し ます。 そのよ う な機器は、 SSO エージ ェ ン ト がユーザを識別するために使用する  Windows  
ネ ッ ト ワーキング メ ッ セージに応答し ない、 またはそれを遮断し ます。

ター ミ ナル サーバからの非ユーザ ト ラ フ ィ ッ ク

非ユーザ接続は、 Windows の更新と アンチウイルスの更新のために タ ー ミ ナル サーバから開かれま  

す。 TSA はログイ ン  サービスからの接続を非ユーザ接続である と認識する こ とができ、 装置への通知  

の中でこれを示し ます。  

これらの非ユーザ接続の処理を制御するため、 装置の TSA 設定で 「タ ー ミ ナル サーバの非ユーザ ト    

ラ フ ィ ッ ク にはア ク セス ルールでのユーザ認証を免除する」 チ ェ ッ ク ボ ッ ク スが用意 さ れていま 

す。 このチ ェ ッ クボ ッ ク スを選択する と、 これらの接続が許可されます。 このチ ェ ッ クボ ッ ク スを選
択し ない と、 これらのサービスはローカル ユーザと し て扱われます。 その場合、 「非 ド メ イ ン  ユー  

ザには限定的なア クセスのみを許可」 設定を選択し、 対応するサービス名を使用し て装置上でユーザ

アカウン ト を作成する こ とによ り、 アクセスを許可する こ とができます。  

メ モ ： 共有鍵は TSA で作成され、 SSO 設定時にフ ァ イアウォールに入力される鍵と  TSA の鍵は完     

全に一致し ていな く てはな り ません。

メ モ ： TSA からの Ping (ICMP) ト ラ フ ィ ッ クは、 非ユーザ ト ラ フ ィ ッ ク と し て認識されますが、     

システム サービス ト ラ フ ィ ッ ク と し ては認識されません。 そのため、 ユーザ認証のバイパスは  

許可されず、 エージ ェ ン ト のタ イムアウ ト 後は破棄されます。 ICMP ト ラ フ ィ ッ クが破棄されな 

いよ う にするには、 「ポ リ シー | ルール > ア ク セス ルール」 ページで、 ユーザ認証を必要とせ     

ずに ター ミ ナル サーバからの ICMP を許可するア ク セス ルールを追加し ます。 ア ク セス ルール     

の詳細については、 『SonicOS 6.5 ポ リ シー』 を参照し て く だ さい。  
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ブ ラウザ NTLM 認証の動作

ト ピ ッ ク : 

• ド メ イ ン  ユーザの NTLM 認証 (108 ページ)

• 非ド メ イ ン  ユーザの NTLM 認証 (108 ページ)

• ブ ラウザでの NTLM 認証の資格情報 (108 ページ)

ド メ イ ン ユーザの NTLM 認証

ド メ イ ン  ユーザに対し ては、 NTLM 応答は MSCHAP メ カニズムを介し て RADIUS で認証されます。 装      

置で RADIUS を有効にする必要があ り ます。 NTLM 認証の詳細については、 「ユーザの管理のための設   

定 (128 ページ)」 を参照し て く だ さい。

非ド メ イ ン ユーザの NTLM 認証

NTLM を使 う と、 非ド メ イ ンユーザはド メ イ ンではな く  PC にログイ ンするユーザになる こ とができ、   

または、 ユーザ名とパスワー ド を要求されて、 ド メ イ ンの資格情報ではない情報を入力するユーザに
なる こ とができます。 どち らの場合も、 NTML は、 そ う し たユーザと ド メ イ ン  ユーザを区別し ます。

ユーザ名がフ ァ イアウォール上のローカル ユーザ アカウン ト と一致する と、 NTLM 応答はそのアカウ   

ン ト のパスワー ド に対し てローカルで確認されます。 成功し た場合は、 ユーザはログイ ン し てアカウ
ン ト に基づいた権限が与え られます。 ユーザ グループ メ ンバーシ ッ プは、 LDAP から ではな く 、 ロー   

カル アカウン ト から設定され、 そ し て (パスワー ド がローカルで確認されたため) Trusted Users グルー     

プのメ ンバーシ ッ プを含みます。

ユーザ名がローカル ユーザ アカウン ト と一致し ないと、 ユーザはログイ ン されません。 NTLM を介し   

て認証 さ れたユーザに対 し ては、 「非 ド メ イ ン  ユーザには限定的なア ク セスのみ許可する」 オプ 

シ ョ ンは適用されません。

ブラウザでの NTLM 認証の資格情報 

NTLM 認証では、 ブ ラ ウザは ド メ イ ンの資格情報も使 う  (ユーザが ド メ イ ンにログ イ ンする場合) た   
め、 完全なシ ングルサイ ンオン機能を提供する、 または、 ア ク セスするウ ェ ブサイ ト  ( こ の場合は 

フ ァ イ アウォール) のユーザ名とパスワー ド を入力する よ う ユーザに要求し ます。 ユーザが ド メ イ ン 

にログイ ンする場合は、 種々の要因が ド メ イ ンの資格情報を使 う ためのブ ラ ウザの機能に影響し ま
す。 これらの要因は、 使用するブ ラウザの種別に依存し ます。

Internet Explorer 
9.0 以上 

フ ァ イアウォール (SonicWall セキュ リ テ ィ 装置) にログイ ンする と きのウ ェ ブサ   

イ ト がローカル イ ン ト ラネ ッ ト に存在する場合、 イ ン ターネ ッ ト  オプシ ョ ンの  

「セキュ リ テ ィ 」 タ ブに従っ て、 ユーザの ド メ イ ン資格情報を使用し て透過的
に認証を行います。 これには、 イ ン ターネ ッ ト  オプシ ョ ンのローカル イ ン ト ラ  

ネ ッ ト  ゾーンのウ ェ ブサイ ト のリ ス ト に、 フ ァ イアウォールを追加する必要が 

あ り ます。

これは、 ド メ イ ン  グループ ポ リ シーのコ ンピ ュータの構成、 管理用テンプレー  

ト 、 Windows コ ンポーネン ト 、 Internet Explorer、 イ ン タ ーネ ッ ト  コ ン ト ロール   

パネル、 セキュ リ テ ィ  ページの下の、 サイ ト と ゾーンの割り当て一覧から実行 

できます。

Google Chrome イ ン タ ーネ ッ ト  オプシ ョ ンのローカル イ ン ト ラ ネ ッ ト  ゾーンのウ ェ ブサイ ト   

の リ ス ト に、 フ ァ イ アウ ォ ールを追加する こ と が必要であ る こ と を含めて、
Internet Explorer と同じ よ う に振る舞います。
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ユーザが ド メ イ ンにログイ ン し ていない、 または、 ブ ラウザがユーザのド メ イ ン資格情報を使えない
場合は、 名前とパスワー ド を入力するよ う に求められるか、 事前にユーザが保存するよ う に設定し て
いる場合は、 キャ ッ シュ された資格情報が使われます。

いかな る場合も、 ユーザの ド メ イ ン資格情報を用いた認証が失敗する と  (ア ク セスに必要な権限が 

ユーザになければ失敗する こ とがあ り得る)、 ブ ラウザはユーザに名前とパスワー ド の入力を求めて

きます。 これによ り、 ユーザはド メ イ ン資格情報とは別の資格情報を入力し てア クセスを得る こ とが
可能にな り ます。

RADIUS アカウン ト  シングル サイ ンオンの動作 
RADIUS ア カウン ト は、 ネ ッ ト ワー ク  ア ク セス サーバ (NAS) がア カウン ト  サーバにユーザ ログ イ ン       

セ ッ シ ョ ン  ア カウン ト  メ ッ セージを送信するための メ カニズムと し て、 RFC 2866 によ っ て規定され    

ています。 この メ ッ セージは、 ユーザのログ イ ン時およびログオ フ時に送信 さ れます。 オプシ ョ ン
で、 ユーザのセ ッ シ ョ ン中に定期的に送信する こ と も できます。

利用者が (通常、 リ モー ト  ア ク セスや無線ア ク セスのために) 外部またはサー ド パーテ ィ 製のネ ッ ト   

ワーク  ア ク セス装置を使用し てユーザ認証を行 う 場合、 その装置が RADIUS アカウン ト をサポー ト し   

ていれば、 別の SonicWall 装置が RADIUS ア カウン ト  サーバの役割を果た し、 利用者のネ ッ ト ワーク     

アクセス サーバから送られてきた RADIUS アカウン ト  メ ッ セージをネ ッ ト ワークのシングル サイ ンオ     

ン  (SSO) に使用できます。

リ モー ト  ユーザが SonicWall SMA またはサー ド パーテ ィ 装置経由で接続する際、 SMA またはサー ド     

パーテ ィ 装置は (RADIUS ア カウン ト  サーバと し て設定 されている) SonicWall 装置にア カウン ト  メ ッ      

セージを送信し ます。 SonicWall 装置は、 ア カウン ト  メ ッ セージの情報に基づいて、 そのユーザを ロ  

グイ ン  ユーザの内部データベースに追加し ます。

Firefox フ ァ イ アウ ォ ールに ロ グ イ ン す る ウ ェ ブサ イ ト が、 設定 (Firefox の ア ド レ ス   

バーに about:config を入力する こ とによ り ア クセスする) 内の  
network.automatic-ntlm-auth.trusted-uris エ ン ト リ に リ ス ト さ れている場合は、 

ユーザのド メ イ ン資格情報を使用し て透過的に認証し ます。

Safari Safari は NTLM をサポー ト し ていますが、 現状ユーザの ド メ イ ン資格情報を使っ   

た完全な透過的ログオンはサポー ト し ていません。

メ モ ： Safari は、 Windows プ ラ ッ ト フ ォーム上では動作し ません。

非 PC プ ラ ッ ト

フ ォーム上のブ ラ
ウザ 

Linux や Mac などの非 PC プ ラ ッ ト フ ォームは、 Samba を通し て Windows ド メ イ        

ン内のリ ソースにア ク セスできますが、 Windows PC が行 う よ う な "PC が ド メ イ    

ン内に ロ グ イ ン す る" と い う 概念があ り ません。 し たが っ て、 そのよ う な プ 

ラ ッ ト フ ォ ーム上のブ ラ ウザは、 ユーザの ド メ イ ン資格情報にア ク セスで き
ず、 それら を  NTLM に使用できません。

メ モ ： シングル サイ ンオン を適用するために NTLM が有効である場合は、 「包含ユーザ」 と し   

て Trusted Users が設定されている  HTTP/HTTPS ア クセス ルールを 「管理 | ポ リ シー > ルール > ア            
ク セス ルール」 ページの 「LAN から  WAN」 のルールに追加し てお く 必要があ り ます (詳細につ    

いては、 『SonicOS 6.5 ポ リ シー』 を参照し て く だ さ い)。 このルールによ っ て、 ユーザに対する  

NTLM 認証要求が開始されます。 このア ク セス ルールがない場合、 ア ク セスを制限する コ ン テ  

ン ツ  フ ィ ルタ  ポ リ シーなどの他の設定によ っ て、 ユーザはイ ン タ ーネ ッ ト  ア ク セスを遮断さ   

れ、 認証要求ができない可能性があ り ます。

メ モ ： SMA 11.4 以降が動作し ている  SonicWall SMA 1000 シ リ ーズ装置を外部の RADIUS アカウン        

ト  ク ラ イ アン ト と し て設定し、 SonicWall フ ァ イ アウォールを  RADIUS ア カウン ト  サーバと し て     

使う こ とができます。
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ユーザがログアウ ト する と、 SonicWall SMA またはサー ド パーテ ィ 装置は SonicWall セキュ リ テ ィ 装置    

に別のア カウン ト  メ ッ セージを送信し ます。 その後、 このセキュ リ テ ィ 装置によ っ てユーザのログ 

アウ ト が行われます。

RADIUS アカウン ト  メ ッ セージは暗号化されません。 RADIUS アカウン ト は要求認証子と共有鍵を使用   

するので、 本質的にスプーフ ィ ングから保護されます。 RADIUS ア カウン ト を使用するには、 RADIUS 
ア カウン ト  メ ッ セージを送信でき るネ ッ ト ワーク  ア ク セス サーバ (NAS) のリ ス ト が装置に設定され     

ている必要があ り ます。 この設定では、 各 NAS の IP ア ド レス と共有鍵を指定し ます。

ト ピ ッ ク : 

• RADIUS アカウン ト  メ ッ セージ (110 ページ)

• SonicWall とサー ドパーテ ィ  ネ ッ ト ワーク装置の互換性 (111 ページ)

• プロキシ転送 (111 ページ)

• 非ド メ イ ン  ユーザ (111 ページ)
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RADIUS アカウン ト  メ ッ セージ

RADIUS アカウン ト には、 以下の2 種類のアカウン ト  メ ッ セージが使用されます。

• アカウン ト 要求 

• アカウン ト 応答 

Accounting-Request では、 Status-Type 属性で指定される以下の 3 種類の要求種別の 1 つを送信できます。

アカウン ト  メ ッ セージは、 RFC 2866 で規定されている  RADIUS 標準に準じ ます。 各メ ッ セージには、     

一連の属性と、 共有鍵で確認される  1 個の認証子が含まれます。  

アカウン ト 要求では、 以下の SSO 関連属性が設定されます。

メ モ ： ネ ッ ト ワーク  ア ク セス サーバ (NAS) が RADIUS ア カウン ト  メ ッ セージを送信する と き、       

ユーザが RADIUS で認証 さ れている必要はあ り ません。 サー ド パーテ ィ 装置がユーザの認証に  

LDAP、 ローカル データベース、 またはその他のメ カニズムを使用し ていても、 NAS は RADIUS ア    
カウン ト  メ ッ セージを送信できます。

要求 送信される タ イ ミ ング

Start ユーザのログイ ン時に送信されます。  

Stop ユーザのログアウ ト 時に送信されます。  

Interim-Update ユーザのログイ ン  セ ッ シ ョ ン中、 定期的に 

送信されます。

Status-Type アカウン ト 要求の種別 (Start、 Stop、 または Interim-Update)。

User-Name ユーザのログイ ン名。 形式は RFC で指定されていないので、 単純なログイ ン名  

だけにする こ と も、 ログイ ン名、 ド メ イ ン、 識別名 (DN) など各種値の文字列に  

する こ と も できます。

Framed-IP-Address ユーザの IP ア ド レス。 NAT が使用される場合は、 ユーザの内部 IP ア ド レスにする     

必要があ り ます。
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SonicWall とサー ドパーテ ィ  ネ ッ ト ワーク装置の互換性 

RADIUS アカウン ト による SSO を使用するにあた り、 SonicWall セキュ リ テ ィ 装置とサー ドパーテ ィ  ネ ッ     

ト ワーク装置の互換性を確保するには、 そのサー ド パーテ ィ 装置で次のこ とが可能である必要があ り
ます。

• RADIUS アカウン ト をサポー ト する。

• Start および Stop メ ッ セージの両方を送信する。 Interim-Update メ ッ セージの送信は必須ではあり    

ません。

• ユーザの IP ア ド レスを  Start および Stop メ ッ セージの Framed-IP-Address 属性または Calling- 
Station-Id 属性のいずれかで送信する。  

Start メ ッ セージ と  Interim-Update メ ッ セージの User-Name 属性でユーザのログイ ン名を送信する必要     

があ り ます。 Stop メ ッ セージの User-Name 属性でもユーザのログイ ン名を送信できますが、 これは必   

須ではあ り ません。 User-Name 属性には、 ユーザのアカウン ト 名を含める必要があ り、 同時に ド メ イ 

ン名も含める こ とができます。 または、 ユーザの識別名 (DN) を含める必要があ り ます。

プロキシ転送 

RADIUS ア カ ウ ン ト  サーバ と し て使用する  SonicWall セキ ュ リ テ ィ 装置は、 ネ ッ ト ワー ク  ア ク セス     

サーバ (NAS) ご と に 大 4 つの他の RADIUS ア カ ウン ト  サーバへ要求を プ ロキシ転送で き ます。 各       

RADIUS アカウン ト  サーバは、 NAS ご とに個別に設定できます。

NAS ご と に設定の詳細を再入力する手間を省 く には、 SonicOS を使用し て、 設定されているサーバの  

リ ス ト から各 NAS の転送を選択できます。

各 NAS ク ラ イアン ト のプロキシ転送設定には、 タ イムアウ ト と再試行回数が含まれます。 2 つ以上の   

サーバへ要求を転送する方法は、 以下のオプシ ョ ンを選択し て設定できます。

• タ イムアウ ト 時に次のサーバを試行する  

• すべてのサーバに転送する  

非ド メ イ ン ユーザ

RADIUS ア カウン ト  サーバに報告されたユーザは、 以下の場合にローカル (非 ド メ イ ン) ユーザと認識    

されます。

• ユーザ名がド メ イン名な し で送信されており、 LDAP でサーバのド メ インを検索するよ う に設定 

されていない。

• ユーザ名がド メ イン名な し で送信されており、 LDAP でサーバのド メ インを検索するよ う に設定 

されているが、 そのユーザ名が見つから なかった。

• ユーザ名はド メ イン名と一緒に送信されたが、 LDAP データベース内でそのド メ イ ンが見つから 

なかった。

Calling-Station-Id SMA など一部の装置で使用される、 ユーザの IP ア ド レスの文字列表現。

Proxy-State 要求を別の RADIUS ア カウン ト  サーバへ転送するために使用されるパススルー   

状態。

メ モ ： NAT を使用し てユーザの外部パブ リ ッ ク  IP ア ド レスを変換する リ モー ト  ア クセス サーバ     

の場合、 内部ネ ッ ト ワーク で使用される内部 IP ア ド レスがこの属性に指定され、 その IP ア ド レ    

スがユーザの一意の IP ア ド レスである必要があ り ます。 これらの属性の両方を使用する場合、  

Framed-IP-Address 属性は内部 IP ア ド レスを使用し、 Calling-Station-Id 属性は外部 IP ア ド レスを使      

用する必要があ り ます。
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• ユーザ名はド メ イン名と一緒に送信されたが、 LDAP データベース内でそのユーザ名が見つから 

なかった。

RADIUS ア カウン ト で認証される非 ド メ イ ン  ユーザは、 他の SSO メ カニズムで認証されるユーザと同    

じ制約を受け、 さ らに以下の制限が適用されます。  

• ユーザがログイ ンするのは 「非ド メ イ ン  ユーザには限定的なア クセスのみ許可する」 がオンに 

な っている場合に限られます。

• ユーザは Trusted Users グループのメ ンバーにはな り ません。

IPv6 に関する考慮事項

RADIUS アカウン ト では、 ユーザの IPv6 ア ド レスを含めるために以下の属性が使用されます。

• Framed-Interface-Id / Framed-IPv6-Prefix

• Framed-IPv6-Address

現時点では、 これらの IPv6 属性はすべて無視されます。

機器によっては、 IPv6 ア ド レスを Calling-Station-ID 属性にテキス ト と して渡して く るものもあり ます。

有効な IPv4 ア ド レスが含まれていないと、 Calling-Station-ID も無視されます。

IPv6 ア ド レス属性が含まれていて、 IPv4 ア ド レス属性が含まれていない RADIUS ア カウン ト  メ ッ セー     

ジは、 プロキシ サーバへ転送されます。 プ ロキシ サーバが設定されていない場合は、 IPv6 属性は破   

棄されます。

RADIUS アカウン ト  サーバ ポー ト

RADIUS アカウン ト は通常、 次の UDP ポー ト を使用し ます。  

RADIUS ア カ ウン ト  ポー ト と し て別のポー ト 番号を設定する こ と も で き ますが、 SonicWall セキ ュ リ   

テ ィ 装置が リ ッ スンでき るのは 1 つのポー ト のみです。 し たがっ て、 複数のネ ッ ト ワーク  ア ク セス   

サーバ (NAS) を使用する場合は、 同じポー ト 番号で通信するよ う にすべての NAS を設定する必要があ    

り ます。

シングル サイ ンオン エージ ェ ン ト /ター ミ ナル 
サーバ エージ ェ ン ト のイ ンス ト ール
SSO を設定するには、 SonicWall SSO エージ ェ ン ト および/または、 SonicWall ター ミ ナル サービス エージ ェ      

ン ト  (TSA) のイ ンス ト ールと設定、 さ らに、 SonicOS を実行する フ ァ イアウォールでこの SSO エージ ェ     

ン ト または TSA を使用するための設定が必要にな り ます。 SonicWall SSO の概要については、 「シング    

ル サイ ンオンについて (99 ページ)」 を参照し て く だ さい。  

ト ピ ッ ク : 

• SonicWall SSO エージ ェ ン ト のイ ンス ト ール (113 ページ)

• SonicWall ター ミ ナル サービス エージ ェ ン ト のイ ンス ト ール (113 ページ)

1813 IANA によ っ て指定 されたポー ト 。 SonicWall セキ ュ リ テ ィ 装置は、 既定ではポー ト  

1813 で リ ッ スン し ます。

1646 以前の非公式標準ポー ト です。  
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SonicWall SSO エージ ェ ン ト のイ ンス ト ール

SonicWall SSO エージ ェ ン ト は、 SonicWall デ ィ レ ク ト リ  コ ネ ク タの一部です。 SonicWall SSO エージ ェ      

ン ト は、 VPN または IP を使っ てア ク セスでき るア ク テ ィ ブ デ ィ レ ク ト リ  サーバへのア ク セスがある     

Windows ド メ イ ン内のワーク ステーシ ョ ンまたはサーバに、 低 1 台から 大 8 台にイ ンス ト ールさ     

れている必要があ り ます。 これらのワーク ステーシ ョ ンやサーバは分離されたス タ ン ド アロンのワー
ク ステーシ ョ ンまたはサーバである こ とが推奨されます。 SonicWall SSO エージ ェ ン ト には、 フ ァ イア  

ウォールへのアクセス権が必要です。  

SonicWall SSO エージ ェ ン ト のイ ンス ト ール手順については、 『SonicWall Directory Services Connector 管      
理ガイ ド』 を参照し て く だ さい。 このガイ ド は、 SonicWall Support からダウンロー ド できます。  

SonicWall ター ミ ナル サービス エージ ェ ン ト のインス ト ール

Windows ド メ イン内のネ ッ ト ワークの 1 つ以上のター ミ ナル サーバに SonicWall TSA をインス ト ールし ま       

す。 SonicWall TSA は SonicWall セキュ リ テ ィ 装置へのアクセスが必要で、 セキュ リ テ ィ 装置は TSA へのア      

クセスが必要です。 ター ミ ナル サーバでソ フ ト ウ ェ ア フ ァ イアウォールが動作し ている場合には、 セ  

キュ リ テ ィ 装置からの受信メ ッ セージ用の UDP ポー ト 番号を開 く こ とが必要な場合があり ます。

SonicWall TSA は MySonicWall から無償でダウンロー ド できます。

SonicWall TSA のイ ンス ト ール手順については、 『SonicWall Directory Services Connector 管理ガイ ド』 を      

参照し て く だ さい。  

ト ピ ッ ク : 

• SonicWall ター ミ ナル サービス エージ ェ ン ト のアクセス (113 ページ)

• SonicWall TSA ト ラ ブル シューテ ィ ング レポー ト の作成 (113 ページ)

SonicWall ター ミ ナル サービス エージ ェ ン ト のア クセス 
SonicWall TSA を イ ンス ト ールし て Windows Server システムを再起動し た後で、 イ ンス ト ーラによ っ て     

デスク ト ッ プ上に作成された SonicWall TSA のアイ コ ンをダブルク リ ッ クする と、 SonicWall TSA の起動     

と設定、 ト ラ ブル シューテ ィ ング レポー ト  (TSR) の生成、 状態とバージ ョ ン情報の確認を行う こ とが    

できます。

 

詳細については、 『SonicWall Directory Services Connector 管理ガイ ド』 を参照し て く だ さい。  

SonicWall TSA ト ラ ブル シューテ ィ ング レポー ト の作成

現在のログ メ ッ セージおよびエージ ェ ン ト 、 ド ラ イバ、 システム設定についての情報をすべて含ん 

だ ト ラ ブル シ ュ ーテ ィ ン グ レ ポー ト  (TSR) を作成で き ます。  こ れを使用 し て、 内容を調べた り、     

SonicWall テ クニカル サポー ト に送信し て問い合わせた り できます。
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SonicWall TSA の TSR を作成するには、 以下の手順に従います。

1 SonicWall TSA のデスク ト ッ プ アイ コ ンをダブルク リ ッ ク し ます。 「SonicWall ター ミ ナル サービ     

ス エージ ェ ン ト 」 ウ ィ ン ド ウが表示されます。  

2 「レポー ト 」 タ ブを選択し ます。

3 TSR を作成し た後の処理によ って、 次の操作を行います。  

• TSR を SonicWall テクニカル サポー ト に電子メールで自動送信するには、 「送信」 を選択し    

ます。

• TSR の内容を既定のテキス ト  エデ ィ タ で確認するには、 「表示」 を選択し ます。

• TSR をテキス ト フ ァ イルと し て保存するには、 「名前を付けて保存」 を選択し ます。

4 終了し たら、 「閉じ る」 を選択し ます。

シングル サイ ンオンの高度な機能

ト ピ ッ ク : 

• シングル サイ ンオンについて (114 ページ)

• 詳細設定について (115 ページ)

• マウスを置いた と きに表示される  SSO の統計 (115 ページ)

• TSR のシングル サイ ン  オン統計の利用 (116 ページ)

• エージ ェ ン ト の検査 (117 ページ)

• 改善措置 (117 ページ)

シングル サイ ンオンについて

SSO を使用している SonicWall セキュ リ テ ィ 装置を介して、 ユーザが初めて ト ラ フ ィ ッ ク を送信し よ う と   

する と、 セキュ リ テ ィ 装置は SonicWall SSO エージ ェ ン ト に"who is this" 要求を送信し ます。 エージ ェ      

ン ト は、 Windows ネ ッ ト ワーク を介し てユーザの PC に問い合わせを行い、 フ ァ イ アウォールにユー   

ザ名を返し ます。 ユーザ名がポ リ シーに設定さ れているいずれかの条件に一致 し た場合、 SonicWall
SonicOS 6.5 システム設定  

ユーザの管理について
114



はユーザが“ログオン し ている"と見な し ます。 ユーザが SSO を使用し て SonicWall にログイ ン し ている    

場合、 SSO 機能によ っ てログアウ ト も検出されます。 ログアウ ト を検出するため、 セキュ リ テ ィ 装置 

はエージ ェ ン ト に繰 り 返し ポー リ ングを行い、 各ユーザがまだログイ ン し ているかど う か確認し ま
す。 特に、 非常に数多 く のユーザが接続し ている場合、 このポー リ ングと内部の識別要求によ っ て、
SonicWall SSO エージ ェ ン ト  アプ リ ケーシ ョ ン、 およびこのアプ リ ケーシ ョ ンが動作し ている  PC に大     

きな負荷がかかる こ とがあ り ます。  

SonicWall SSO 機能は、 速度制限 メ カ ニズムを利用し て、 SonicWall 装置がこのよ う なユーザ要求を SSO    
エージ ェ ン ト に大量に送信しないよ う にし ます。 自動計算と装置に設定できる項目の両方で、 この速度
制限の動作を制御し ます。 SonicWall SSO 機能は、 新のポーリ ング応答時間に基づいて、 エージ ェ ン ト  

への各メ ッ セージに格納され、 ポーリ ング期間中に処理できるユーザ要求の 大数を自動的に計算し ま
す。 また、 複数ユーザ要求時のタ イムアウ ト は、 ポーリ ング中にたまにタ イムアウ ト が長 く なる可能性
を低減できるだけの値に自動的に設定されます。 設定可能な項目で、 一度にエージ ェ ン ト に送信する要
求数を制御し ます。  また、 この項目を調整して、 SSO のパフ ォーマンスを 適化し、 潜在的な問題を防  

ぐ こ とができます。 このセクシ ョ ンは、 適切な設定値を選択するための指針とな り ます。

エージ ェ ン ト の過負荷によ っ て問題が生じ る可能性は、 エージ ェ ン ト を専用の高性能 PC 上で動作さ  

せた り、 複数エージ ェ ン ト を別個の PC 上で使用し て PC 間で負荷を共有する こ とによ っ て、 低減する    

こ とができます。 後者の方法では、 エージ ェ ン ト  PC のいずれかが故障し た場合の冗長性も実現され  

ます。 エージ ェ ン ト は Windows Server PC 上で実行する必要があ り ます。

詳細設定について 
SSO エージ ェ ン ト の設定時には、 「一度に送信する 大 リ ク エス ト 数」 の設定を使用で き ます (SSO  
エージ ェ ン ト の設定の詳細については、 「SonicOS で SonicWall SSO エージ ェ ン ト を使用するための設    

定 (180 ページ)」 を参照し て く だ さい)。

この項目は、 SonicWall から エージ ェ ン ト に一度に送信できる要求の 大数を制御し ます。 エージ ェ ン 

ト は、 各要求を処理する別個のスレ ッ ド を  PC 内に生成し、 複数の要求を同時に処理し ます。 一度に送  

信する要求が多すぎる と、 エージ ェ ン ト が動作し ている PC が過負荷になる こ とがあ り ます。 送信する  

要求数が 大値を超えた場合、 一部の要求は内部の " リ ング バッ フ ァ " キューに配置されます ( 「TSR    
のシングル サイ ン  オン統計の利用 (116 ページ)」 および 「マウスを置いた と きに表示される  SSO の統      

計 (115 ページ)」 を参照し て く だ さ い)。 リ ング バッ フ ァ での要求の待機が長 く な りすぎる と、 SSO 認    
証の応答時間が遅 く なる こ とがあ り ます。

この項目は、 ログイ ン し ているユーザの状況を確認するためのポー リ ング時に自動計算される、 エー
ジ ェ ン ト への メ ッ セージご とのユーザ要求数と と も に機能し ます。 メ ッ セージご とのユーザ要求数
は、 新のポー リ ング応答時間に基づいて計算されます。 送信する必要がある メ ッ セージ数が 小に
なる よ う、 SonicWall はこのユーザ要求数をで き る限 り 大き く 調整し て、 エージ ェ ン ト にかかる負荷 

を低減し、 SonicOS 装置と エージ ェ ン ト 間のネ ッ ト ワーク  ト ラ フ ィ ッ ク を減らせるよ う に し ます。 た  

だ し、 ユーザ要求数は、 エージ ェ ン ト がメ ッ セージに含まれる全ユーザ要求をポー リ ング期間内に処
理できる値に保たれます。 これによ っ て、 タ イムアウ ト や、 ログアウ ト し たユーザを迅速に検出でき
ないなどの潜在的な問題を回避し ます。  

マウスを置いた と きに表示される  SSO の統計

「SSO 認証の設定」 ダイアログでは、 各エージ ェ ン ト およびすべての SSO エージ ェ ン ト についての統   

計がマウスオーバー時に表示されます。 「SSO エージ ェ ン ト 」 ページでは、 エージ ェ ン ト の横にある 

緑色の LED 形式のア イ コ ンによ っ てそのエージ ェ ン ト が稼働し ている こ とが示されます。 赤色の LED   
アイ コ ンは、 エージ ェ ン ト が休止中である こ と を示し ます。

統計を表示するには、 以下の手順に従います。  

• 特定のエージ ェ ン ト の場合は、 その SSO エージ ェ ン ト の統計アイ コ ンの上にマウス ポイ ン タ を   

置きます。  
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• すべての SSO エージ ェ ン ト の場合は、 テーブルの下にある統計アイ コ ンの上にマウス ポイ ン タ   

を置きます。  

統計の表示を閉じ るには、 「閉じ る」 アイ コ ンを選択し ます。

表示されている値をすべてク リ アするには、 「リ セ ッ ト 」 を選択し ます。

TSR のシングル サイ ン  オン統計の利用 
テ ク ニカル サポー ト  レポー ト  (TSR) には、 SSO のパフ ォーマンス と エ ラーに関する豊富な統計が含ま     

れています。 これら を利用し て、 イ ンス ト ールされている  SSO のパフ ォーマンスを測定する こ とがで  

きます。 「調査 | ツール > システム診断」 ページで TSR をダウンロー ド し て、 "SSO operation statistics"        
(SSO 操作の統計) とい う タ イ ト ルを検索し て く だ さい。 特に注意すべき カウン タは次のとお り です。  

1 「SSO ring buffer statistics」 の 「Ring buffer overflows」 と 「Maximum time spent on ring」 を調べま         

す。 後者がポー リ ング間隔に接近、 または越えている場合、 あるいはいずれかの リ ング バ ッ 

フ ァのオーバーフ ローが示されている場合、 要求は十分な速さ でエージ ェ ン ト に送信されてい
ません。 「Current requests waiting on ring」 が絶えず増加 し ている場合も、 同 じ 状況を示 し て    

います。 これは、 要求の送信速度を速めるには、 「一度に送信でき る 大要求数」 の値を大き
く し なければな ら ない と い う こ と を意味し ます。 ただ し、 それによ っ てエージ ェ ン ト にかかる
負荷も増加し ます。  また、 増加し た負荷をエージ ェ ン ト が処理できない場合は、 結果と し て問 

題が生じ ます。  このよ う な場合、 エージ ェ ン ト を よ り強力な PC に移動し た り、 エージ ェ ン ト   

の追加を検討する必要があるかも しれません。

2 「SSO operation statistics」 の 「Failed user id attempts with time outs」 と 「Failed user id attempts with            
other errors」 を調べます。 これらの値は、 ゼロかそれに近い値でなければな り ません。  こ こに  

多数の失敗が表示される場合は、 エージ ェ ン ト に問題がある こ と を示し ます。  その原因と し て 

は、 試みられているユーザ認証の数にエージ ェ ン ト が対応できないこ とが考えられます。

3 「SSO operation statistics」 の 「Total users polled in periodic polling」 、 「User polling failures with time           
outs」 、 および 「User polling failures with other errors」 を調べます。 い く つかのタ イムアウ ト と     

エ ラーは許容範囲であ り、 予想されています。  また、 たまにポー リ ングが失敗し ても問題は発 

生し ません。 ただ し、 エ ラー率は低 く なければな り ません (許容でき るエ ラー率は約 0.1%未満  

です)。 繰 り 返し にな り ますが、 こ こ での失敗率が高い場合は、 前述のと お り、 エージ ェ ン ト

に問題がある こ と を示し ています。

ヒ ン ト ： これは、 ター ミ ナル サービス上の個々の TSA に対し ても動作し ます。
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4 「SSO agent statistics」 の 「Avg user ID request time」 と 「Avg poll per-user resp time」 を調べます。          

これらの値は数秒未満の範囲になければな り ません。  それよ り長い場合は、 ネ ッ ト ワークに問 

題がある可能性を示し ています。 ただ し、 非 Windows PC からの SSO を介した ト ラ フ ィ ッ ク認証     

(非常に長い時間がかかる こ とがあり ます) が原因のエラーによ って、 「Avg user ID request time」     

の値に誤差が生じ る可能性があるので、 この値が高 く ても 「Avg poll per-user resp time」 が正し    

いと思われる場合は、 おそら く 非 Windows 機器の認証によ って、 エージ ェ ン ト に非常に多 く の  

エ ラーが発生し ている こ と を示し ている と い う こ と に注意し ます。 「ステ ッ プ 6」 を参照し て 

く だ さい。  

5 複数のエージ ェ ン ト を使用し ている場合は、 「SSO agent statistics」 のさ まざまなエージ ェ ン ト  

に対し て報告されたエ ラー率と タ イムアウ ト 率、 およびその応答時間も調べます。 エージ ェ ン
ト 間で大きな差がある場合は、 あるエージ ェ ン ト に固有の問題を示し ている こ とがあ り ます。

このよ う な問題は、 その特定のエージ ェ ン ト の設定を ア ッ プグレー ド または変更する こ と に
よ っ て対処できます。

6 PC 以外の機器からの ト ラ フ ィ ッ クによ っ て、 SSO 識別が開始される こ とがあ り ます。 また、 こ  

れらの統計にエ ラーやタ イムアウ ト が報告される こ と もあ り ます。 そのよ う な機器の IP ア ド レ  

スをア ド レス オブジ ェ ク ト  グループに設定し、 以下のいずれか、 または両方を実行する こ と  

によ って、 このよ う な動作を回避する こ とができます。

• コンテンツ フ ィルタ を使用している場合は、 SSO 設定ダイアログの 「強制」 タブで、 「次  

からの ト ラ フ ィ ッ ク に対し てシングル サイ ン  オン処理をバイパスする」 設定にそのア  

ド レス オブジ ェ ク ト を選択し ます。

• 認証済みのユーザのみを許可するよ う アクセス ルールが設定されている場合は、 「包含ユー 

ザ」 を 「すべて」 にして、 そのアド レス オブジェ ク ト用の別個のルールを設定します。

関係する  IP ア ド レスを識別するには、 TSR を調べて、 “SSO によ っ て保持される  IP ア ド レス"を      

検索し ます。 する と、 「失敗後の保留時間」 項目で設定された、 前の期間中の SSO の失敗が一  

覧表示されます。  

「ユーザ」 タ ブの 「失敗後の保留時間」 項目の値を大き く する こ と によ っ て も、 この原因によ
るエ ラー率を制限できます。

エージ ェ ン ト の検査

TSR 内の統計が、 エージ ェ ン ト に関 し て問題がある可能性を示 し ている場合、 次の手順 と し ては、 

エージ ェ ン ト が動作し ている  PC 上で Windows タ スク  マネージャ を実行し、 「パフ ォーマンス」 タ ブ     

の CPU 使用率と、 「プロセス」 タ ブの CIAService.exe プロセスの CPU 使用率を調べる こ と をお勧めし      

ます。 後者は CPU 時間の大部分を消費 し てお り、 CPU 使用率はほぼ 100%に急増 し ています。  これ     

は、 エージ ェ ン ト が過負荷になっ ている こ と を示すものです。 「一度に送信でき る 大要求数」 の値
を小さ く する こ と で、 負荷を減らすこ とがで き ます。 前述の 「TSR のシングル サイ ン  オン統計の利   

用」 の 「ステ ッ プ 1」 を参照し て く だ さい。

改善措置

設定でバラ ンスを取っ てエージ ェ ン ト の PC が過負荷にな ら ないよ う にする こ とはできないが、 まだ  

十分な速さ でエージ ェ ン ト に要求を送信できている場合は、 以下のア ク シ ョ ンのいずれかを実行し て
く だ さい。

メ モ ： Mac/Linux PC の IP ア ド レ スが表示 さ れている場合は、 「Mac ユーザおよび     

Linux ユーザへの対応 (118 ページ)」 を参照し て く だ さい。
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• ポーリ ング時間を増やすこ とによ って、 「SSO 認証」 ダイアログの 「ユーザ」 セクシ ョ ンで設定 

されているポー リ ング間隔を低下させる こ と を検討する。 これを実行する と、 エージ ェ ン ト に
かかる負荷は減少し ますが、 ログアウ ト の検出は遅 く な り ます。  

• エージ ェ ン ト をよ り高性能な専用 PC に移動する。

• 1 つまたは複数のエージ ェ ン ト を追加し て設定する。

アクセス ルールの設定

SonicWall SSO を有効にする と、 SonicOS 管理イ ン ターフ ェースの 「ルール > アクセス ルール」 ページの      

ポ リ シーに影響を与えます。 「ルール > ア クセス ルール」 に指定されたルールは、 SSO LDAP 問い合わ     

せで返されたユーザ グループ メ ンバーシ ッ プに照ら してチ ェ ッ ク され、 自動的に適用されます。

ト ピ ッ ク : 

• SonicWall SSO の自動生成ルール (118 ページ)

• Mac ユーザおよび Linux ユーザへの対応 (118 ページ)

• ター ミ ナル サーバからの ICMP Ping を許可する  (120 ページ)

• アクセス ルールについて (120 ページ)

SonicWall SSO の自動生成ルール

SonicOS 管理イ ン ターフ ェ ースで SonicWall SSO エージ ェ ン ト または TSA を設定する と、 エージ ェ ン ト      

から  LAN への応答を許可するためのア ク セス ルールと、 対応する  NAT ポ リ シーが作成されます。 こ     

れらのルールは、 SonicWall SSO Agents または SonicWall Terminal Services Agents ア ド レス グループ オ          
ブジ ェ ク ト のどち らかを使用し ます。 このア ド レス グループ オブジ ェ ク ト は、 設定されたエージ ェ  

ン ト ご と に メ ンバー ア ド レス オブジ ェ ク ト を持ちます。 エージ ェ ン ト が追加または削除される と、  

メ ンバー ア ド レス オブジ ェ ク ト も自動的にグループ オブジ ェ ク ト に追加、 またはグループ オブジ ェ    

ク ト から削除されます。 IP ア ド レスが DNS によ っ て解決された (エージ ェ ン ト が DNS 名で指定されて      

いる場合) と きなど、 エージ ェ ン ト の IP ア ド レスが変更される と、 メ ンバー ア ド レス オブジ ェ ク ト も     

自動的に更新されます。

SonicWall SSO エージ ェ ン ト または TSA を さ まざまなゾーンで設定する と、 ア クセス ルールと  NAT ポ リ       

シーが該当する各ゾーン に追加 さ れます。 各ゾーン で、 同 じ  SonicWall SSO Agents または SonicWall     
Terminal Services Agents ア ド レス グループが使用されます。  

Mac ユーザおよび Linux ユーザへの対応

Mac および Linux のシステムは、 SonicWall SSO エージ ェ ン ト が使用する  Windows のネ ッ ト ワーク要求       

をサポー ト し ませんが、 Samba 3.5 以降を使用すれば SonicWall SSO を利用できます。  

メ モ ： 共有 PC 環境では、 ポー リ ング間隔をでき る限り短 く 保ち、 異なるユーザが同じ  PC   
を使用する場合にログアウ ト を検出で き ない こ とから生じ る可能性のある問題 (ある  PC  
の2 番目のユーザからの 初の ト ラ フ ィ ッ クが、 前のユーザが送信し たものと記録される 

可能性があるなど) を回避する こ とがおそら く 善の策と な り ます。

メ モ ： SonicWall SSO が使用されているゾーンではゲス ト  サービスを有効に し ないで く だ さ い。   

ゲス ト  サービスを有効にする と、 そのゾーンでの SSO が無効化され、 それによ り  SSO を介し て     

認証されるユーザがア ク セスを失 う こ と にな り ます。 ゲス ト  サービスには個別のゾーン を作成 

し て く だ さい。
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Mac および Linux 上で Samba を用いて SSO を使用する

Windows ユーザに対し ては、 SonicWall SSO はセキュ リ テ ィ 装置によ っ て Windows ド メ イ ン内のユー     

ザを自動的に認証するために使用されます。 これによ りユーザは、 Windows ド メ イ ンへのログイ ン後 

に追加のログイ ン処理を し て自身を識別する必要な し に、 適切なフ ィ ルタ とポ リ シー承諾を使っ てセ
キュ リ テ ィ 装置を通し たア クセスを得る こ とが可能にな り ます。  

Samba は、 Linux/UNIX または Mac マシン で、 ユーザに (Samba の smbclient ユーテ ィ リ テ ィ を介し        

て) Windows ド メ イ ン内の リ ソ ースへのア ク セ ス を与え た り、 Windows ド メ イ ン  ユーザに (Samba     
サーバを介し て) Linux や Mac マシン上のリ ソースへのアクセスを与えた りするために使われる、 ソ フ    

ト ウ ェ ア パッ ケージです。  

Windows ド メ イ ン内で Samba を用いて Linux PC または Mac 上で動作するユーザは、 SonicWall SSO に          
よ っ て識別可能ですが、 それには、 Linux/Mac マシン と  SSO エージ ェ ン ト の適切な設定と、 おそ ら く   

装置のい く つかの再設定が必要です。 例えば、 以下の設定が必要です。

• Linux/Mac ユーザで SonicWall SSO を使う には、 SonicWall SSO エージ ェ ン ト がユーザのマシンか      

らユーザのログイン情報を得るために、 WMI ではな く  NetAPI を使う よ う に設定されている必要   

があ り ます。

• Samba が SonicWall SSO エージ ェ ン ト からの要求を受信し て応答するためには、 ド メ イ ンのメ ン    

バーと し て設定され、 Samba サーバが動作し て ド メ イ ン認証を使 う よ う に正し く 設定されてい 

る必要があ り ます。

SonicWall SSO は、 Samba 3.5 以降でサポー ト されます。  

Mac および Linux 上で Samba を用いずに SSO を使用する 

Samba がな く て も、 Mac および Linux ユーザはまだア ク セス可能ですが、 フ ァ イ アウォールにログイ    

ン し てそ う する必要があ り ます。 これによ り、 以下の問題が発生する こ とがあ り ます。

• ユーザがログインするまで、 Mac または Linux のシステムからの ト ラ フ ィ ッ クによ って、 SSO 識    
別が試行され続ける こ とがあ り ます。 そのよ う なシステムが多数ある場合は、 これが SSO シス  

テムに対するパフ ォーマンスのオーバーヘ ッ ド と なる可能性があ り ますが、 “失敗後の保留" タ 
イムアウ ト によ っ て影響は幾分緩和されます。

• ユーザ レベル認証を要求するポリ シー ルールがない状態で、 ユーザご とのコ ンテンツ フ ィ ルタ   

(CFS) ポ リ シーを使用する場合、 初に手動でログイ ンするまで、 Mac および Linux のシステム    

のユーザには既定の CFS ポ リ シーが適用されます。

• ユーザ レベル認証を要求するよ う ポ リ シー ルールが設定されている場合、 Mac および Linux の     
システムのユーザからのウ ェ ブ ブ ラウザ接続は、 SSO の失敗後にログイ ン  ページに リ ダイ レ ク   

ト されますが、 失敗によ っ て タ イムアウ ト が発生し、 ユーザに対し て遅延が生じ る こ とがあ り
ます。

これらの問題を回避するために、 「管理 | ポ リ シー > ルール > ア ク セス ルール」 ページでア ク セス       

ルールを設定する際には、 「ユーザを認証するためにシングル サイ ン  オン を起動し ない」 オプシ ョ  

ンが使用可能にな り ます (ア ク セス ルールの設定の詳細については、 『SonicOS 6.5 ポ リ シー』 を参照    

し て く だ さ い)。 このオプシ ョ ンは、 SonicWall SSO が有効な場合にのみ表示されます。 このオプシ ョ  

ンがオンになっ ている場合、 ルールに一致する ト ラ フ ィ ッ クについては SSO の試行が行われず、 ルー  

ルに一致する未認証の HTTP 接続は、 ログイ ン  ページに直接誘導されます。 通常、 「送信元」 ド ロ ッ   

プダウン  メ ニューには、 Mac および Linux のシステムの IP ア ド レスを含むア ド レス オブジ ェ ク ト が設       

定されます。

メ モ ： Linux PC に複数のユーザがログイ ンする場合は、 その PC からの ト ラ フ ィ ッ クへのア ク セ    

スは、 新のログイ ンに基づいて与えられます。
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CFS の場合は、 Mac および Linux のシステムからの HTTP セ ッ シ ョ ンがログイ ン  ページに自動的に リ ダ       

イ レ ク ト され、 これらのシステムのユーザが手動でログイ ンする必要がな く なるよ う、 CFS の "前" に   
このオプシ ョ ンをオンにし たルールを追加する こ とができます。

ター ミ ナル サーバからの ICMP Ping を許可する

Windows では、 ター ミ ナル サーバ上のユーザからの発信 ICMP Ping はソケ ッ ト を介し て送信されない     

ために TSA から見えず、 それゆえにセキュ リ テ ィ 装置はそれらに対し ての通知を受け取り ません。 そ  

の結果、 フ ァ イ アウ ォール ルールがユーザレベルの認証を使用し ていて、 Ping の通過を許可し たい  

場合、 すべてからの Ping を許可するための個別のアクセスルールを作成する必要があ り ます。

アクセス ルールについて

アクセス ルールを使用する と、 ユーザ ア クセスを制御できます。 「管理 | ポ リ シー > ルール > アクセ        

ス ルール」 ページで設定し たルールは、 SSO LDAP 問い合わせで返 されたユーザ グループ メ ンバー     

シ ッ プに照ら し てチ ェ ッ ク され、 自動的に適用されます。 ア ク セス ルールは、 着信および発信ア ク 

セス ポ リ シーの定義、 ユーザ認証の設定、 および セキ ュ リ テ ィ 装置 の リ モー ト 管理を可能にする   

ネ ッ ト ワーク管理ツールです。 「ルール > ア ク セス ルール」 ページには、 並べ替え可能なア ク セス   

ルール管理イ ン ターフ ェ ースが用意されています。  

既定では、 フ ァ イアウォールのステー ト フル パケ ッ ト 検査によ って、 LAN から イ ン ターネ ッ ト への通  

信はすべて許可され、 イ ン ターネ ッ ト から  LAN への ト ラ フ ィ ッ クはすべて遮断されます。  

既定のア ク セス ルールを拡張または指定変更する、 追加のネ ッ ト ワーク  ア ク セス ルールを定義する   

こ と も で き ます。 例えば、 ア ク セス ルールを作成する こ と に よ っ て、 特定の種類の ト ラ フ ィ ッ ク 

(LAN から  WAN への IRC など) を遮断し た り、 特定の種類の ト ラ フ ィ ッ ク  (イ ン ターネ ッ ト 上の特定の       

ホス ト から  LAN 上の特定のホス ト への Lotus Notes データベースの同期など) を許可し た り、 特定のプ      

ロ ト コル (Telnet など) の使用を  LAN 上の承認されたユーザのみに制限し た りする こ とができます。  

アクセス ルールの詳細については、 『SonicOS 6.5 ポ リ シー』 を参照し て く だ さい。

ター ミ ナル サーバからの HTTP ログインによる SonicOS の管理

通常、 SonicWall セキュ リ テ ィ 装置は、 HTTP ログイ ンで指定された認証資格情報に基づ く ポ リ シーに  

よ り、 1 つの IP ア ド レスの 1 人のユーザに対し てアクセス権を付与し ます。 ター ミ ナル サーバを使用      

するユーザについては、 IP ア ド レスご と に 1 人のユーザと い う この方法による認証は不可能です。 し   

かし、 装置を管理する目的に限り、 ター ミ ナル サーバからの HTTP ログイ ンが認められています。  こ    
のと き、 以下の制限および要件が適用されます。

メ モ ： ユーザ認証プロセス全体のバイパスが許可されている機器に対し ては、 「ユーザを認証
するためにシングル サイ ン  オンを起動し ない」 オプシ ョ ン を選択し ないで く だ さ い。 このオプ  

シ ョ ンが有効にな っ ている と き、 ア ク セス ルールによ っ て影響を受ける可能性がある機器は、 

手動ログイ ン可能でなければな り ません。 そのよ う な機器に対し ては、 「包含ユーザ」 を 「す
べて」 に設定し て、 別個のアクセス ルールを追加し て く だ さい。

メ モ ： 限定的なポ リ シー規則には、 汎用的なポ リ シー規則よ り も高い優先順位を割り当てる必要
があ り ます。 特性階層と し ては、 一般に送信元、 送信先、 サービスが使用されます。 ポ リ シー規
則の特性定義に、 ユーザ名や対応するグループ権限などのユーザ ID 要素は含まれません。

注意 ： ネ ッ ト ワーク  ア クセス ルールを定義する機能は強力なツールです。 個別ア クセス ルール   

を使用し て、 フ ァ イ アウォールの保護を無効に し た り、 イ ン タ ーネ ッ ト へのア ク セスをすべて
遮断し た り する こ とができます。 ネ ッ ト ワーク  ア クセス ルールを作成または削除する と きには  

注意が必要です。
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• ター ミ ナル サーバからのイン ターネッ ト  アクセスは TSA から制御され、 HTTP ログインによるオー     

バーラ イ ド は行われません。  ター ミ ナル サーバのユーザには、 HTTP ログイ ンで指定された資   

格情報に基づ く セキュ リ テ ィ 装置へのア クセス権は付与されません。

• ター ミ ナル サーバからの HTTP ログインは、 組み込みの admin アカウン ト および管理者権限を持     

つその他のユーザ アカウン ト に対し てのみ許可されます。 管理者以外のアカウン ト から ログイ 

ン し よ う とする と、 "この場所からは不許可" のエ ラーによ り失敗し ます。

• 管理者ユーザが HTTP ログインに成功する と、 直ちに管理イン ターフ ェースが表示されます。 小  

さ な 「ユーザ ログイ ン状況」 ページは表示されません。

• ター ミ ナル サーバからの HTTP ログインに使用する管理者ユーザ アカウン ト は、 ター ミ ナル サー     

バへのログイ ンに使用し たユーザ アカウン ト と同じ である必要はあ り ません。 セキュ リ テ ィ 装 

置上には、 完全に別個のログイ ン  セ ッ シ ョ ン と し て表示されます。

• 1 つのター ミ ナル サーバでセキュ リ テ ィ装置を管理できるのは、 1 度に 1 人のユーザのみです。 2     
人のユーザが同時に管理し よ う とする と、 後にログイン したユーザが優先され、 も う  1 人のユー  

ザには、 後のログインに使用されたブラウザではありませんという エラーが表示されます。

• TSA との通信の問題によ りユーザを識別できなかった場合、 SSO の場合とは異な り、 HTTP ブラウ   

ザ セ ッ シ ョ ンはウ ェ ブ ログイ ン  ページに リ ダイ レ ク ト されません。 代わり に、 ネ ッ ト ワーク   

問題によ り目的のページは一時的に利用不可にな っ ていますと い う メ ッ セージを示す新規ペー
ジが表示されます。

SSO ユーザ セ ッ シ ョ ンの表示および管理

ト ピ ッ ク : 

• SSO ユーザのログアウ ト  (121 ページ)

• 追加の SSO ユーザ設定の構成 (121 ページ)

• パケ ッ ト 監視を使用し た SSO メ ッ セージおよび LDAP メ ッ セージの表示 (122 ページ)

• SSO メ ッ セージのキャ プチャ  (122 ページ)

• LDAP over TSL メ ッ セージのキャ プチャ  (122 ページ)

SSO ユーザのログアウ ト

「監視 | 現在の状況 > ユーザ セ ッ シ ョ ン  > 使用中のユーザ」 ページには、 セキュ リ テ ィ 装置上のユー       

ザ セ ッ シ ョ ン が表示 さ れ ま す。 ユーザの設定の表示やユーザの ロ グ ア ウ ト 方法に つ い ては、 

『SonicOS 6.5 監視』 を参照し て く だ さい。  

追加の SSO ユーザ設定の構成

「管理 | システム設定 > ユーザ > 設定」 ページには、 SSO などのユーザ ログイ ン設定に加えて、 ユー        

ザ セ ッ シ ョ ン設定、 グローバル ユーザ設定、 規約の承諾設定に対する設定オプシ ョ ンがあ り ます。

メ モ ： 「管理 | シ ス テム セ ッ ト ア ッ プ > ユーザ > 設定」 で行っ たユーザ設定の変更は、 その       

ユーザの現在のセ ッ シ ョ ン中には反映されません。 変更を反映するには、 ユーザを手動でログ
アウ ト させる必要があ り ます。 その後、 変更が反映された状態で、 ユーザが透過的に再度ログ
イ ン されます。
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「ユーザ セ ッ シ ョ ン」 にある、 ユーザ セ ッ シ ョ ン を制限するオプシ ョ ンは、 SSO を使っ てログイ ン   

し たユーザに適用 されます。 SSO ユーザはセ ッ シ ョ ン時間の制限設定に従っ てログアウ ト されます 

が、 その後、 ト ラ フ ィ ッ ク を送信すれば自動的かつ透過的に再びログイ ン状態に戻り ます。  

SSO セ ッ シ ョ ンがア ク テ ィ ブのと きに 「ユーザ > 設定」 ページで適用し た変更は、 そのセ ッ シ ョ ン中   

は反映されません。  

パケ ッ ト 監視を使用し た SSO メ ッ セージおよび LDAP メ ッ セージの表示

「調査 | ツール > パケ ッ ト 監視」 で利用できるパケ ッ ト 監視機能によ って、 SSO エージ ェ ン ト との間の     

復号化された メ ッ セージ と、 復号化された LDAP over TLS (LDAPS) メ ッ セージのキャ プチャ を有効にする     

ためのオプシ ョ ンが提供されています。 詳細については、 『SonicOS 6.5 調査』 を参照して く ださい。

SSO メ ッ セージのキャ プチャ

パケ ッ ト 監視の使用の詳細については、 『SonicOS 6.5 調査』 を参照し て く だ さい。  

SSO 認証エージ ェ ン ト との間の復号化された メ ッ セージをキャ プチャするには、 以下の手順

に従います。

1 「調査 | ツール > パケ ッ ト 監視」 に移動し ます。  

2 「16 進ダンプ」 セクシ ョ ンの 「設定」 を選択し ます。 「パケ ッ ト 監視の設定」 ダイアログが表 

示されます。

3 「詳細監視フ ィ ルタ」 を選択し ます。  

4 「中間パケ ッ ト を監視する」 を選択し ます。

5 「中間復号化されたシングル サインオン エージ ェ ン ト  メ ッセージを監視する」 を選択します。

6 「OK」 を選択し ます。

パケ ッ ト には、 「受信」 と 「送信」 のイン ターフ ェース フ ィ ールド に (SSO) とい う マークが付きます。   

これらのパケ ッ ト のイーサネ ッ ト 、 TCP、 および IP ヘ ッ ダーはダ ミ ーであるため、 これらのフ ィ ール  

ドの値は正し く ないこ とがあ り ます。

これによ っ て、 復号化された SSO パケ ッ ト をパケ ッ ト 監視にフ ィ ー ド できますが、 監視フ ィ ルタは引  

き続き適用されます。  

キャ プチャ された SSO メ ッ セージは、 完全に復号化されて 「ツール > パケ ッ ト 監視」 ページに表示さ    

れます。

LDAP over TSL メ ッ セージのキャ プチャ

復号化された LDAP over TLS (LDAPS) パケ ッ ト を監視するには、 以下の手順に従います。

1 「調査 | ツール > パケ ッ ト 監視」 に移動し ます。  

2 「16 進ダンプ」 セクシ ョ ンの 「設定」 を選択し ます。 「パケ ッ ト 監視の設定」 ダイアログが表 

示されます。

メ モ ： ログイ ン  セ ッ シ ョ ン時間の制限の設定を小さ く し すぎないよ う に注意し て く だ さ い。 特 

にユーザ数が多い環境では、 パフ ォーマンス上の問題を引き起こす可能性があ り ます。

ヒ ン ト ： 変更を反映するには、 ユーザを ログ アウ ト させる必要があ り ます。 その直後、 変更が 

反映された状態で、 ユーザが自動的に再度ログイ ン されます。
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3 「詳細監視フ ィ ルタ」 を選択し ます。  

4 「中間パケ ッ ト を監視する」 を選択し ます。

5 「中間復号化された TLS 上 LDAP パケ ッ ト を監視する」 を選択し ます。

6 「OK」 を選択し ます。

パケ ッ ト には、 「受信」 と 「送信」 のイ ン タ ーフ ェ ース フ ィ ール ド にマーク  (ldp) が付き ます。 これ   

らのパケ ッ ト のイーサネ ッ ト 、 TCP、 および IP ヘ ッ ダーはダ ミ ーであるため、 これらのフ ィ ール ド の  

値は正 し く ない こ と があ り ます。 外部のキ ャ プ チ ャ 解析プ ログ ラ ム (Wireshark な ど) がこれらのパ   

ケ ッ ト を  LDAP と し て復号化する こ と を認識できるよ う、 LDAP サーバ ポー ト は 389 に設定されていま      

す。 キ ャ プチ ャ さ れた LDAP バイ ン ド 要求内のパスワー ド は難読化 さ れます。 LDAP メ ッ セージは、   

「パケ ッ ト 監視」 画面では復号化されませんが、 監視を  Wireshark にエ ク スポー ト し て、 復号化され  

た状態で表示する こ とができます。

これによ っ て、 復号化された LDAPS パケ ッ ト をパケ ッ ト 監視にフ ィ ー ド できますが、 監視フ ィ ルタは  

引き続き適用されます。  

複数管理者サポー ト について
「ロー カル ユーザおよびグループの設定 (237 ページ)」 に記 さ れている よ う に、 複数の管理者プ ロ   

フ ァ イルを設定できます。

RADIUS または LDAP 認証を使用し ている と き、 RADIUS または LDAP サーバが到達不能であっ て も管理      

者ユーザの一部または全員が常に装置を管理でき る よ う に し たい場合は、 「RADIUS + ローカル ユー   

ザ」 または 「LDAP + ローカル ユーザ」 オプシ ョ ン を選択し、 これらの特定のユーザのア カウン ト を   

ローカルで設定し ます。

RADIUS または LDAP によ っ て認証されるユーザについて、 「SonicWall 管理者」 または 「SonicWall 読取     

専用管理者」 と い う 名前のユーザ グループを  RADIUS サーバまたは LDAP サーバ (またはそのバッ ク エ      

ン ド ) 上に作成し、 これらのグループに適切なユーザを割り当てます。  

ト ピ ッ ク : 

• 管理者の先制 (124 ページ)

• 管理者権限によるログイ ン  (124 ページ)

メ モ ： LDAPS キャ プチ ャは、 フ ァ イアウォールの LDAP ク ラ イアン ト からの接続に対し てのみ機   

能し ます。 フ ァ イアウォールを通過し た外部 LDAP ク ラ イアン ト からの LDAP over TLS 接続は表示      

されません。

メ モ ： RADIUS の場合、 ユーザ グループ情報を返すための特別な設定が RADIUS サーバに必要と    

な り ます。
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管理者の先制
ある管理者が既にログイ ン し ている と きに、 別の管理者がログイ ンを試みる と、 次のメ ッ セージが表
示されます。  

このメ ッ セージでは次の 3 つのオプシ ョ ンが提示されます。

管理者権限によるログイ ン
管理者以外のユーザ (つま り、 admin ユーザではない) が、 管理者権限を持つユーザと し てログイ ンで   

きます。  

管理者権限でログイ ンするには: 

1 管理者の資格情報でログイ ン し ます。 「ユーザ ログイ ン状況」 メ ッ セージが表示されます。

 

2 送信先 

設定 現在の管理者を先制 し ます。 現在の管理者は非設定モー ド に降格 され、
新しい管理者に完全な管理者アクセス権が付与されます。

非設定 SonicWall セキュ リ テ ィ 装置に非設定モー ド でログイ ン し ます。 現在の管 

理者のセ ッ シ ョ ンはそのまま維持されます。

管理を開始し ない ログイ ン画面に戻り ます。
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• SonicWall 管理イン ターフ ェースに移動し、 「管理」 を選択し ます。 パスワー ドの再入力を 

求められます。 これは、 管理者がセ ッ シ ョ ン を ログアウ ト せずに自分のコ ンピ ュータか
ら離れている隙に不正アクセス されるのを防ぐための措置です。

• パスワー ド を変更するには、 「パスワー ド の変更」 を選択し ます。 パスワー ド を変更す
るためのダイアログが表示されます。

ユーザ ログイ ン状況ポ ッ プア ッ プの無効化 
SonicWall セキュ リ テ ィ 装置への特権的なア ク セスのためではな く 、 セキュ リ テ ィ 装置の管理のため 

だけに特定のユーザにログイ ン を許可する場合は、 「ユーザ ログイ ン状況」 ポ ッ プア ッ プ を無効に 

する こ とができ ます。 このポ ッ プア ッ プ を無効にするには、 ローカル グループの追加または編集の 

際に 「メ ンバーはウ ェ ブ ログイ ンで管理 UI にすぐにアクセス し ます」 オプシ ョ ンを選択し ます。  

一部のユーザ ア カウン ト を管理専用に し て、 他のユーザが装置への特権的なア ク セス と その管理を 

行 う 場合にはログイ ン を要求する  (つま り、 一部のユーザにはログイ ン時に管理イ ン タ ーフ ェ ースを 

直接表示し、 他のユーザには 「管理」 ボ タ ンが付いた 「ユーザ ロ グイ ン 状況」 ポ ッ プア ッ プ ダイ ア  

ログを表示する) には、 次の手順に従います。  

1 ローカル グループを作成し、 「メ ンバーはウェ ブ ログインで管理 UI にすぐにアクセスします」    

オプシ ョ ンを選択し ます。

2 このグループを適切な管理グループに追加し ます。 ただ し、 その管理グループでは上記のオプ
シ ョ ンを選択し ないで く だ さい。

3 管理専用にするユーザ アカウン ト を この新しいユーザ グループに追加し ます。 これらのユー  

ザについては、 「ユーザ ログイ ン状況」 ポ ッ プア ッ プが無効にな り ます。

4 特権的な管理アクセス権を持たせるユーザ アカウン ト は、 ト ッ プレベルの管理グループに直接 

追加し ます。

複数管理者サポー ト の設定 
ト ピ ッ ク : 

• 管理者ユーザ プロ フ ァ イルの追加設定 (125 ページ) 

• LDAP または RADIUS 使用時の管理者のローカル設定 (126 ページ) 

• 管理者の先制 (124 ページ) 

• 管理者権限によるログイ ン  (124 ページ) 

• 複数管理者サポー ト の設定の確認 (126 ページ) 

• 複数管理者関連のログ メ ッ セージの表示 (127 ページ) 

管理者ユーザ プロ フ ァ イルの追加設定

追加の管理者の設定方法は、 追加のローカル ユーザを設定し た う えで適切なローカル グループに追  

加する場合と同じ です。  
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ローカル ユーザと ローカル グループの設定方法については、 「ローカル ユーザおよびグループの設   

定 (237 ページ)」 を参照し て く だ さい。

LDAP または RADIUS 使用時の管理者のローカル設定

RADIUS または LDAP 認証を使用し ている と き、 RADIUS または LDAP サーバが到達不能であっても管理者      

ユーザの一部ま たは全員が常に SonicWall セキ ュ リ テ ィ 装置を管理で き る よ う に し たい場合は、  

「RADIUS + ローカル ユーザ」 または 「LDAP + ローカル ユーザ」 オプシ ョ ン を選択し、 これらの特定      

のユーザのアカウン ト をローカルで設定し ます。

RADIUS または LDAP によ っ て認証されるユーザについて、 「SonicWall 管理者」 または 「SonicWall 読取     

専用管理者」 と い う 名前のユーザ グループを  RADIUS サーバまたは LDAP サーバ (またはそのバッ ク エ      

ン ド ) 上に作成し、 これらのグループに適切なユーザを割り当てます。  

LDAP または RADIUS 使用時の管理者の設定方法については、 「ローカル ユーザおよびグループの設定    

(237 ページ)」 を参照し て く だ さい。

複数管理者サポー ト の設定の確認
管理者および読み取り専用管理者のユーザ アカウン ト は、 「管理 | システム セ ッ ト ア ッ プ > ユーザ >       
ローカル ユーザとグループ > ローカル グループ」 ページで確認できます。

現在の設定モー ド は、 管理イ ン ターフ ェ ースの右上隅にある 「モー ド」 で確認できます。  

グループ ユーザに付与される権限

制限付き管理者 制限付きの管理者設定権限。

SonicWall 管理者 完全な管理者設定権限。

SonicWall 読み取り専用管理者 管理イ ン ターフ ェース全体に対する表示権限のみ。

メ モ ： RADIUS の場合、 ユーザ グループ情報を返すための特別な設定が RADIUS サーバに必要と    

な り ます。
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複数管理者関連のログ メ ッ セージの表示

次のイベン ト が発生し た場合、 ログ メ ッ セージが生成されます。

• GUI または CLI ユーザが設定モー ド を開始し た (admin ログイ ン時など)。

• GUI または CLI ユーザが設定モー ド を終了し た (admin ログアウ ト 時など)。

• GUI ユーザが非設定モー ド での管理を開始し た (admin ログイ ン時や、 設定モー ドのユーザが先   

制されて読み取り専用モー ド に降格された時など)。

• GUI ユーザが読み取り専用モー ド で管理を開始し た。

GUI ユーザは上記のいずれかの管理セ ッ シ ョ ンを終了し ます (admin ログアウ ト 時など)。

変更を行う と、 状況バーに次のよ う に表示されます。  

変更を試みる と、 状況バーに次のよ う に表示されます。  
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8

ユーザの管理のための設定

ト ピ ッ ク : 

• ユーザ > 設定 (128 ページ)

• ユーザ認証と ログイ ンの設定 (129 ページ)

• カス タ マイズ (144 ページ)

• アカウン ト  (151 ページ)

• RADIUS 認証の設定 (154 ページ)

• LDAP を使用するための SonicWall の設定 (162 ページ)

• 拡張 LDAP テス ト について (178 ページ)

• 認証用の TACACS + の設定 (179 ページ)

• SonicOS で SonicWall SSO エージ ェ ン ト を使用するための設定 (180 ページ)

ユーザ > 設定

 

「管理 | システム セ ッ ト ア ッ プ > ユーザ > 設定」 では、 必要な認証方式、 グローバル ユーザ設定、        

ユーザがネ ッ ト ワークにログイ ン し た と きに表示される規約の承諾画面を設定できます。  
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ト ピ ッ ク : 

• ユーザ認証と ログイ ンの設定 (129 ページ)

• ユーザ セ ッ シ ョ ンの設定 (140 ページ)

• RADIUS 認証の設定 (154 ページ)

• LDAP を使用するための SonicWall の設定 (162 ページ)

• 認証用の TACACS + の設定 (179 ページ)

• SonicOS で SonicWall SSO エージ ェ ン ト を使用するための設定 (180 ページ)

ユーザ認証と ログイ ンの設定

ト ピ ッ ク : 

• ユーザ認証の設定 (130 ページ)

• ユーザ ウ ェ ブ ログイ ンの設定 (133 ページ)

• キャ プテ ィ ブ ポータル認証 (136 ページ)

• 認証バイパスの設定 (136 ページ)

• ユーザ セ ッ シ ョ ン設定 (141 ページ)

• SSO で認証されたユーザのユーザ セ ッ シ ョ ンの設定 (142 ページ)

• ウ ェ ブ ログイ ン用ユーザ セ ッ シ ョ ンの設定 (143 ページ)

• ログイ ン後の規約の承諾 (146 ページ)

• ユーザ定義ログイ ン  ページ (148 ページ)

重要 ： 「ユーザ > 設定」 ページの設定が完了し たら、 「適用」 を選択し て く だ さい。
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ユーザ認証の設定

 

ユーザ認証の設定を行う には、 次の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > 設定」 に移動し ます。

2 パーテ ィ シ ョ ン処理が有効かそ う でないかによ って手順が異な り ます。  

• 有効でない場合は、 「ステ ッ プ 4」 に進みます。

• 有効である場合は、 「認証パーテ ィ シ ョ ンご との個別の設定 (特定の設定に関する ものの 

み)」 オプシ ョ ンが表示されています。 このオプシ ョ ンを選択し ます。 「パーテ ィ シ ョ ン

の設定」 のオプシ ョ ンが表示されます。
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3 パーテ ィ シ ョ ンご とに、 以下の 「ステ ッ プ 4」 を行います。  

4 「ユーザ認証方式」 で、 ネ ッ ト ワーク で使用するユーザ アカウン ト 管理の種別を選択し ます。

ローカル ユーザ 「管理 | シ ス テム セ ッ ト ア ッ プ > ユーザ > ロー カル ユーザ と グルー        

プ」 ページを使用し てセキュ リ テ ィ 装置のローカル デー タ ベース内の 

ユーザを設定し ます。  

認証にローカル デー タ ベースを使用する方法および詳細な設定手順に 

ついては、 「ロー カル ユーザおよびロー カル グループ を使っ た認証  

(91 ページ)」 を参照し て く だ さい。

RADIUS ユーザ数が 1,000 人を超える場合、 またはセキュ リ テ ィ 装置のユーザ認  

証に さ ら なるセキュ リ テ ィ を付加し たい場合に選択し ます。 ユーザ認
証のために RADIUS を選択し た場合、 ユーザはセキュ リ テ ィ 装置に送る  

パスワー ド を暗号化するために HTTPS を使用し てセキュ リ テ ィ 装置に  

ログイ ンする必要があ り ます。 ユーザが HTTP を使用し てセキュ リ テ ィ  

装置へのログイ ン を試みた場合、 ブ ラ ウザは自動的に HTTPS に リ ダ イ  

レ ク ト されます。  

LDAP に加えて RADIUS が必要と される こ とがあ り ます。

• LDAP は通常 CHAP/MS-CHAP 認証をサポー ト しないため (Microsoft ア     
ク テ ィ ブ デ ィ レ ク ト リ と  Novell eDirectory で不可)、  RADIUS が設      

定 さ れている場合、 SonicWall は RADIUS を介 し て CHAP/MS-CHAP    
を認証し ます。

• SSO に NTLM が使用されている場合は、 RADIUS を介した MS-CHAP     
モー ド でのみ認証できます。

RADIUS が必要と考えられるのは、 L2TP サーバや VPN/SSL VPN ク ラ イアン     

ト  (NetExtender と ポー タルを含む) で CHAP/MS-CHAP を使用する場合、     

または NTLM を使用する場合です。

メ モ ： RADIUS を CHAP 認証に使用する と き、 CHAP 以外の認証には一般に    

LDAP がまだ使われます。

認証に RADIUS デー タ ベー ス を 使用す る 方法の詳細に つ い ては、  

「RADIUS を使った認証 (93 ページ)」 を参照し て く だ さい。

詳細な設定手順については、 「RADIUS 認証の設定 (154 ページ)」 を参   

照し て く だ さい。

RADIUS + ローカル 
ユーザ

RADIUS と セキュ リ テ ィ 装置の両方のローカル ユーザ データベースを認   

証に使用し ます。  

LDAP Lightweight Directory Access Protocol (LDAP) サーバ、 Microsoft アクテ ィ ブ デ ィ       

レ ク ト リ  (AD) サーバ、 または Novell eDirectory を使用 し てユーザ ア カ      

ウン ト  データ を管理する場合に選択し ます。

認証に LDAP デー タ ベースを使用する方法の詳細については、 「LDAP/  
アク テ ィ ブ デ ィ レ ク ト リ /イーデ ィ レ ク ト リ認証の使用 (94 ページ)」 を   

参照し て く だ さい。

詳細な設定手順については、 「SonicWall セキュ リ テ ィ 装置への LDAP の   
統合 (97 ページ)」 を参照し て く だ さい。

LDAP + ローカル 
ユーザ

LDAP と セキュ リ テ ィ 装置の両方のローカル ユーザ データベースを認証   

に使用し ます。

TACACS + TACACS + (Terminal Access Controller Access-Control System の 新世代) を        
ユーザの認証に使用し ます。  
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5 「シングルサイ ンオン方式」 は、 以下から  1 つを選択し ます。  

6 ユーザ アカウン ト 名を照合する際に大文字と小文字を区別する場合は、 「ユーザ名の大文字と 

小文字を区別する」 を選択し ます。

7 複数の場所から同じユーザ名でネ ッ ト ワークにログイ ンできないよ う にするには、 「多重ログ
イ ンを禁止する」 を選択し ます。 このオプシ ョ ンは、 ローカル ユーザと  RADIUS/LDAP ユーザの   

両方に適用されますが、 ユーザ名 admin の既定の管理者には適用されません。 このオプシ ョ ン  

は、 既定では選択されていません。

8 パスワー ド の変更後にユーザをログイ ン させるには、 「パスワー ド が変更された後に再ログイ
ンを強制する」 をオンにし ます。 このオプシ ョ ンは、 既定では選択されていません。  

9 前回のログイ ン以降に生じ たユーザ ログイ ン情報を表示するには、 「監視 | 現在の状況 > シス     

テム状況」 ページで 「 終ログイ ン以降のユーザ ログイ ン情報を表示する」 を選択し ます。 こ 

のオプシ ョ ンは、 既定では選択されていません。

このオプシ ョ ン を有効にする と、 ユーザ ログイ ン情報 ( 後にログイ ンが成功し た日時、 すべ  

てのユーザのログ イ ン試行成功数、 ログイ ン試行失敗数、 管理者権限の変更回数) が 「調査 |  
ログ > イベン ト  ログ」 に表示されます。 ログの詳細については、 『SonicOS 6.5 調査』 を参照し     

て く だ さい。

10 以下の 「ワン タ イム パスワー ド」 のオプシ ョ ンを設定し ます。  

• ワン タ イム パスワー ド の電子メ ール形式 - 「プレーン  テキス ト 」 または 「HTML」 を選択   

し ます。

TACACS + ローカル 
ユーザ 

TACACS + と セキュ リ テ ィ 装置の両方のローカル ユーザ データ ベースを    

認証に使用し ます。  

メ モ ： ユーザ認証にシングル サイ ンオン を使用し ていない場合、 以上のオプシ ョ ン をい 

ずれも選択し ないで く だ さい。

SSO エージ ェ ン ト 認証にア ク テ ィ ブ デ ィ レ ク ト リ を使用し ていて、 SSO エージ ェ ン ト が  

同 じ ド メ イ ン内のコ ン ピ ュー タ に イ ン ス ト ールされている場合に選択
し ます。 SSO の詳細な設定手順については、 「シ ングル サイ ンオンに  

ついて (114 ページ)」 を参照し て く だ さい。

ター ミ ナル サービ

ス エージ ェ ン ト

ター ミ ナル サービスを使用し ていて、 ター ミ ナル サービス エージ ェ ン   

ト  (TSA) が同じ ド メ イ ン内のター ミ ナル サーバにイ ンス ト ールされてい   

る場合に選択し ます。

RADIUS アカウン ト ネ ッ ト ワーク  アクセス サーバ (NAS) からアカウン ト  サーバにユーザ ログ      

イン セッ シ ョ ン アカウン ト  メ ッセージを送信する場合に選択します。

サー ドパーテ ィ  API サー ドパーテ ィ の API を使用し ます。

ブ ラウザ NTLM 認証

のみ

SSO エージ ェ ン ト または TSA を使わずにウ ェ ブ ユーザを認証し たい場合    

に選択し ます。 ユーザは HTTP ト ラ フ ィ ッ ク を送信する と即時に識別さ  

れます。 NTLM は MSCHAP 認証にアクセスするために RADIUS (LDAP を使      

う 場合は LDAP) が設定されている必要があ り ます。 上で LDAP が選択さ    

れている場合は、 NTLM を選択 し た際に RADIUS のための独立 し た 「設   

定」 が現れます。
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• ワン タ イム パスワー ド形式 - 「英字」  (既定値)、 「英数字」 、 または 「数字」 を ド ロ ッ   

プダウン  メ ニューから選択し ます。  

• 「ワン タ イム パスワー ド長」 では、 初のフ ィ ールド に 小の長さ を、 次のフ ィ ールド 

に 大の長さ を入力し ます。 小と 大の長さは 4 ～ 14 文字の範囲で指定し、 各フ ィ ー    

ルド の既定値は 10 です。 小の長さ を 大の長さ よ り大き く する こ とはできません。  

ユーザ ウ ェ ブ ログイ ンの設定

ユーザ ウ ェ ブ ログイ ンの設定を行う には、 次の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ユーザ > 設定」 に移動し ます。

2 「ウ ェ ブ ログイ ン」 を選択し ます。  

3 「認証ページの表示時間 (分)」 フ ィ ールド には、 ユーザがユーザ名とパスワー ド を使ってログイ 

ンする ま での制限時間、 つま り ログ イ ン  ページが タ イム アウ ト する ま での分数を入力 し ま  

す。 ログイ ン  ページがタ イム アウ ト する と、 再度ログイ ン を試みる前に行 う べき こ と を知ら  

せる メ ッ セージが表示されます。 既定値は 1 分です。  

ログイ ン認証ページが表示されている間はシステム リ ソースが消費されます。 時間制限を設け 

てその間にログイ ン し なければログイ ン  ページを閉じ るよ う にする こ と で、 それらのリ ソース 

を解放し ます。

4 ユーザのブラウザを SonicWall 装置のウ ェ ブ サーバに 初にリ ダイレ ク ト する方法を指定するた   

めに、 「ブ ラウザを この機器に リ ダイ レ ク ト する経路」 でオプシ ョ ンを選択し ます。

ヒ ン ト ： パスワー ドの 2 つの値と共に形式を選択する こ と で、 パスワー ド の強度は  

「脆弱」 、 「良」 、 ま たは 「優秀」 と さ れます。 特に強力なパスワー ド は、 「英
字」 または 「英数字」 を用いた長いパスワー ド です。 特に脆弱なパスワー ド は、 長
さに関係な く 「数字」 を用いたパスワー ド です。
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• イ ン ターフ ェ ースの IP ア ド レス - ブ ラウザを装置のウ ェ ブ サーバ イ ン ターフ ェ ースの IP       
ア ド レスに リ ダイ レ ク ト する場合に選択し ます。 このオプシ ョ ンは、 既定では選択され
ています。

• イン ターフ ェース IP ア ド レスの逆引き DNS 調査による ド メ イン名 - 「キャ ッ シュの表示」      

が有効にな り ます。 このボ タ ン を選択する と、 装置のウ ェ ブ サーバのイ ン タ ー フ ェ ー 

ス、 IP ア ド レ ス、 DNS 名、 および TTL (秒) が表示されます。 このオプシ ョ ンは、 既定で     

は選択されていません。

「キャ ッ シ ュの表示」 を選択し て、 ユーザのブ ラウザを リ ダイ レ ク ト するために使われ
ている ド メ イ ン名 (DNS 名) を確認し ます。  

• 設定された ド メ イン名 - これを選択する と、 「システム セ ッ ト ア ッ プ | 装置 > 基本設定」       

で設定し た ド メ イ ン名へのリ ダイ レ ク ト が有効化されます。 管理証明書の名前へのリ ダ
イ レ ク ト が許可されるのは、 イ ンポー ト し た証明書がそのページで HTTPS ウ ェ ブ管理用  

と し て選択し てある場合です。

• 管理証明書の名前 - これを選択する と、 適切な署名済み証明書のある ド メ イン名へのリ ダ  

イ レ ク ト が有効化 さ れます。 この管理証明書の名前への リ ダ イ レ ク ト が許可 さ れるの
は、 イ ンポー ト し た証明書がそのページで HTTPS ウ ェ ブ管理用と し て選択し てある場合  

です。 「システム セ ッ ト ア ッ プ | 装置 > 基本設定」 で ド メ イ ン名を設定し ます。

HTTPS 管理を行 う と き ブ ラウザで無効な証明書の警告が表示されないよ う にするには、 

証明機関によ っ て適切に署名された証明書 (管理証明書) を イ ンポー ト する必要があ り ま  

す。 内部的に生成された自己署名証明書はこの目的に合いません。 この証明書は、 当該
装置およびそのホス ト  ド メ イ ン名を対象と し て生成されたものでなければな り ません。 

適切に署名された証明書は、 装置のド メ イ ン名を取得する 善の方法です。

管理証明書を使用する場合、 証明書に関する警告が表示されないよ う にするには、 ブ ラ
ウザを  IP ア ド レスではな く 、 そのド メ イ ン名へリ ダイ レ ク ト する必要があ り ます。 例え  

ば、 イ ン ターネ ッ ト をブ ラウズし ていて  
https://gateway.sonicwall.com/auth.html のログ イ ンに リ ダ イ レ ク ト さ れた 

場合、 装置上の管理証明書によ っ て装置が実際に gateway.sonicall.com だ と わか  

るので、 ブ ラ ウザはそのロ グ イ ン  ページ を表示 し ます。 し か し、 リ ダ イ レ ク ト 先が 

https://10.0.02/auth.html の場合は、 証明書の示す装置が  
gateway.sonicall.com であっ て も ブ ラウザはそれが正し いか判断できないので、 代 

わり に証明書に関する警告を表示し ます。

メ モ ： このオプシ ョ ンは、 「システム セ ッ ト ア ッ プ | 装置 > 基本設定」 で ド メ イ ン     

名を指定し た場合にのみ使用できます。 指定し ていない場合、 このオプシ ョ ンはグ
レーアウ ト されます。

メ モ ： このオプシ ョ ンは、 「システム セ ッ ト ア ッ プ | 装置 > 基本設定」 の 「ウ ェ ブ     

管理設定」 セク シ ョ ンで証明書を  HTTPS 管理用と し てイ ンポー ト し た場合にのみ使  

用できます。 「基本設定の構成 (18 ページ)」 を参照し て く だ さい。

ヒ ン ト ： イ ンポー ト し た管理証明書を使用する場合は、 このオプシ ョ ン を使いま
す。 管理証明書を使用するつも りがなければ、 「設定された ド メ イ ン名」 オプシ ョ
ンを選択し ます。
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5 HTTPS でログイン したユーザをセキュ リ テ ィ 装置からネ ッ ト ワーク接続させる と き  HTTP を使い   

たい場合は、 「ログイ ン完了時にユーザを  HTTPS から  HTTP に リ ダイ レ ク ト する」 を選択し ま    

す。 HTTPS は HTTP よ り も多 く のシステム リ ソースを消費するので、 HTTPS でのログイ ン  ユー      

ザ数が多い場合には、 HTTP への リ ダ イ レ ク ト を使用し たほ う がよいで し ょ う 。 このオプシ ョ 

ンは、 既定では選択されています。 このオプシ ョ ンをオフにする と、 警告ダイアログが表示さ
れます。

6 RADIUS ユーザが HTTP でログイ ンする際に CHAP チャ レンジを発行する場合は、 「RADIUS CHAP      
モー ド でのログイ ン を許可する」 を選択し ます。 これは、 HTTPS を使わずに保護された接続を 

可能に し ます。 RADIUS サーバが こ のオプ シ ョ ン をサポー ト し てい る こ と を確認 し て く だ さ 

い。 このオプシ ョ ンは、 既定では選択されていません。  

7 認証されていないユーザからの HTTP/HTTPS ト ラ フ ィ ッ ク を  SonicWall 固有のログイ ン  ページで     

はな く 所定の URL に リ ダイ レ ク ト するには、 「認証されていないユーザを外部ログイ ン ページ   

にリダイレ ク ト する」 を選択し ます。 このオプシ ョ ンを使用する と、 ユーザを外部の認証システ
ムで認証できるよ う にな り ます。 このオプシ ョ ンは、 既定では選択されていません。

このオプシ ョ ンを選択する と、 「URL」 フ ィ ールドが表示されます。

このフ ィ ールド に リ ダイ レ ク ト 先の URL を入力し ます。

8 特定のゾーンのゲス ト 設定に基づいて構成されたキャ プテ ィ ブ ポータルを満足するよ う にオプ 

シ ョ ンの設定を構成するには、 「ゲス ト  キャ プテ ィ ブ ポー タルのウ ェ ブ ログイ ン設定」 まで   

スク ロールし ます。

9 キャ プテ ィ ブ ポータルでのゲス ト 認証で、 認証ページを フ レームと し てポータル ホス ト  ペー   

ジに表示でき るよ う にするには、 「フ レーム形式の認証ページを許可する」 を選択し ます。 こ
のオプシ ョ ンは、 既定では選択されていません。

10 「適用」 を選択し ます。  

メ モ ： この方式を使用し てログイ ンする場合は、 実行でき る管理操作が制限されます。
一部の操作で、 装置が管理者のパスワー ド を知る必要があ るから です。 リ モー ト 認証
サーバによる  CHAP 認証では、 装置がパスワー ド を知る必要はあ り ません。  

し たがっ て、 この設定が有効にな っ ている と、 管理ユーザ グループに所属するユーザは 

管理目的でログイ ンする場合に HTTPS を通し て手動でログイ ン し なければな ら ないこ と  

があ り ます。 この制限は組み込みの admin アカウン ト には適用されません。

メ モ ： LDAP を使用する と き、 この メ カ ニズムを標準的に利用するには、 「ログイ ンのた 

めの認証方法」 を  RADIUS に設定し、 RADIUS に関する設定を行 う 際にユーザ グループ メ     
ンバーシ ッ プの設定メ カニズムと し て LDAP を選択し ます。

ヒ ン ト ： 認証されていないユーザだけを リ ダ イ レ ク ト で き る よ う にするには、 この状況
に対応する  1 つ以上のアクセス ルールを作成する必要があ り ます。

メ モ ： その後、 外部システムは SSO 用のサー ドパーテ ィ  API や RADIUS アカウン ト を使用し      

てユーザの名前と資格情報を フ ァ イ アウ ォールに渡すこ とができ るので、 ア ク セス制御
やログ記録といったアク テ ィ ビテ ィ でユーザが特定されるよ う にな り ます。
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キャ プテ ィ ブ ポータル認証

キ ャ プ テ ィ ブ ポー タ ル認証は、 認証 さ れ承認 さ れたユーザに よ る ア ク セス を支援 し ます。 ネ ッ ト 

ワー クへのウ ェ ブ ア ク セス を求めるユーザは、 RADIUS サーバ と 統合 さ れたキ ャ プ テ ィ ブ ポー タル   

サーバでホス ト されている認証ウ ェ ブ ログイ ン  ページに リ ダイ レ ク ト されます。  

この認証方法は、 SonicWall の既存の LHM (Lightweight Hotspot Messaging) の拡張です。 LHM 展開では、       

すべての認証を外部 LHM サーバで処理する必要があ り ます。 キャ プテ ィ ブ ポー タル認証では、 フ ァ   

イアウォール自体を さ らに活用し てRADIUS サーバと通信し、 認証プロセスを完了し ます。  

キャ プテ ィ ブ ポータル認証を設定するには:

1 RADIUS ポータル サーバを設定し ます。

a ユーザ情報とユーザ グループ情報を設定し ます。 ユーザ グループ名は次の条件を満たす必  

要があ り ます。

• ACCEPT メ ッ セージ と と もにフ ァ イアウォールに戻って く だ さい。

• フ ァ イアウォールのグループ名と一致させて く だ さい。  

• フ ァ イアウォールでゲス ト 特権を持っ ています。  

b ACCEPT メ ッ セージで返すこ と を フ ァ イアウォールが要請し ている場合は、 「アイ ドル タ イ  

ムアウ ト 」 および 「セ ッ シ ョ ン  タ イムアウ ト 」 属性を設定し ます。

c ウ ェルカム URL をベンダー固有属性と し て定義し ます。 SonicWall のベンダー コー ドは 8741     
です。

d RADIUS アカウン ト がサポー ト されている場合は、 暫定間隔を設定し ます。

2 「管理 | システム セ ッ ト ア ッ プ > ユーザ > 設定」 に移動し ます。

3 「認証」 を選択し ます。

4 「ユーザ認証の設定」 で、 「ユーザ認証方式」 から 「RADIUS + ローカル ユーザ」 を選択します。

5 「RADIUS の設定」 を選択し ます。 「RADIUS の設定」 ダイアログが表示されます。

6 「RADIUS ユーザ」 を選択し ます。

7 「RADIUS ユーザに対するグループ メ ンバーシ ッ プの検索方式:」 では、 「Filter-Id 属性を RADIUS    
サーバで使用する」 を選択し ます。  

8 「OK」 を選択し ます。

9 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > ゾーン」 に移動し ます。  

10 無線ゾーンの場合は、 追加アイ コ ンまたは編集アイ コ ンを選択し ます。 「ゾーンの追加 / ゾーン

の編集」 ダイアログが表示されます。

11 「セキュ リ テ ィ 種別」 が無線である こ と を確認し て く だ さい。

12 RADIUS によるキャ プテ ィ ブ ポータル認証用にゾーンを設定する手順に従います。

認証バイパスの設定
SonicOS ゲス ト  サービスは、 保護されたネ ッ ト ワークに対するア クセスをゲス ト  ユーザに与える こ と   

な く 、 ゲス ト  ユーザがネ ッ ト ワーク を通じ て直接イ ン タ ーネ ッ ト に接続で き る よ う に し ます。 これ 

を行う ために、 SonicOS はユーザのコ ンピ ュータの IP ア ド レスを使用し ます。
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IP ア ド レスを識別子と し て使用する こ とは、 ゲス ト  ユーザ ト ラ フ ィ ッ クがネ ッ ト ワーク  ルー タ を通    

過する場合に役立ちます。 この場合、 送信元 MAC ア ド レスはルータの MAC ア ド レスに変わるから で    

す。 これに対し、 ユーザの IP ア ド レスは変わらずに通過し ます。

MAC ア ド レスのみを使っ て識別を行 う 場合、 同じルー タ を通る  2 つのク ラ イアン ト は同じ  MAC ア ド     

レスでセキュ リ テ ィ 装置に到達し ます。 その結果、 一方のク ラ イアン ト が認証される と、 も う 一方の
ク ラ イ アン ト からの ト ラ フ ィ ッ ク も認証済みと し て処理され、 ゲス ト  サービス認証をバイパスする 

こ と にな り ます。

ク ラ イ アン ト の IP ア ド レスを使っ て識別する こ と によ っ て、 ルーテ ィ ング機器を通るすべてのゲス  

ト  ク ラ イアン ト を個別に認証する こ とが必要と な り ます。

ト ピ ッ ク : 

• 認証バイパスへの URL の追加 (137 ページ)

• 自動設定の設定 (138 ページ)

• ワイルド カー ド一致への URL の変換 (140 ページ)

• ネ ッ ト ワークへの変換 (140 ページ)

認証バイパスへの URL の追加

アクセス ルールに HTTP URL ユーザ認証バイパスを追加するには:

1 「システム セ ッ ト ア ッ プ | ユーザ > 設定 > 認証バイパス」 に移動し ます。  

2 「追加」 を選択し ます。 「URL の追加」 ポ ッ プア ッ プが表示されます。
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3 「URL の入力」 フ ィ ールド に URL を入力し ます。

4 「OK」 を選択し ます。 確認メ ッ セージがポ ッ プア ッ プで表示されます。

5 「OK」 を選択し ます。  

6 URL の追加が完了し たら、 「適用」 を選択し ます。

自動設定の設定

フ ァ イ アウォール ルールでユーザ認証をバイパスするための URL 自動設定は、 ユーザ認証を要求す   

るルールによ っ て遮断されていた ト ラ フ ィ ッ クの通過が許可され (IP ア ド レス 1 つのみ)、 ア ク セス先    

を記録する こ と でな されます。  

自動設定を設定するには:

1 「システム セ ッ ト ア ッ プ | ユーザ > 設定 > 認証バイパス」 に移動し ます。  
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2 「自動設定」 を選択し ます。 「ユーザ認証バイパス自動設定のポ リ シー」 ダイアログが表示さ
れます。

3 「IP ア ド レス」 フ ィ ールド に送信元 IP ア ド レスを入力し ます。 「開始」 が使用可能にな り ます。

4 「開始」 を選択し ます。 「追跡中です」 と い う イ ンジケータ と 「追跡を開始し ま し た」 と い う
メ ッ セージが表示されます。  

5 「OK」 を選択し ます。  
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ワイルド カー ド一致への URL の変換

バイパス認証ではワイル ド カー ド 一致がサポー ト されます。 これによ っ て、 追跡する  1 つ以上の URL   
を、 現在選択し ている  すべての URL に一致する単一のワイルド カー ド に変換する こ とができます。  

ネ ッ ト ワークへの変換

Windows Update には HTTPS でア ク セスする送信先があ り、 これらの送信先は IP ア ド レスでのみ追跡      

できます。 ただ し、 実際にア ク セスする  IP ア ド レスは毎回異なるので、 この場合は IP ア ド レスご と    

にバイパスを設定する代わ り に、 そのネ ッ ト ワーク上のすべての IP ア ド レスへの HTTPS のバイパス    

を許可する こ とができます。

ネ ッ ト ワーク  バイパスへの変換では、 追跡する  HTTPS 送信先 IP ア ド レスを以下のいずれかに変換で     

きます。

• ク ラス B (16 ビ ッ ト ) ネ ッ ト ワーク  (既定)

• ク ラス C (24 ビ ッ ト ) ネ ッ ト ワーク

ユーザ セ ッ シ ョ ンの設定

ト ピ ッ ク : 

• ユーザ セ ッ シ ョ ン設定 (141 ページ)

• SSO で認証されたユーザのユーザ セ ッ シ ョ ンの設定 (142 ページ)

• ウ ェ ブ ログイ ン用ユーザ セ ッ シ ョ ンの設定 (143 ページ)

メ モ ： 選択し ている  URL のド メ イ ンが同じ である必要があ り ます。
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ユーザ セ ッ シ ョ ン設定

セキュ リ テ ィ 装置を通し て認証されるすべてのユーザに適用される設定を構成するには、 次
の手順に従います。  

1 無動作状態が一定期間続いたらユーザをセキュ リ テ ィ 装置から ログアウ ト させる時間の長さ を
「無動作時タ イムアウ ト  (分)」 フ ィ ールド で指定し ます。 既定値は 15 分です。

2 「無動作時のユーザ ログアウ ト を防ぐために次のサービスからの ト ラ フ ィ ッ ク を許可し ない」 

ド ロ ッ プダウン  メ ニューから、 無動作ユーザのログアウ ト を阻止するサービスまたはサービス 

グループ オプシ ョ ンを選択し ます。 このオプシ ョ ンを有効化する と、 ユーザはログアウ ト では 

な く 非ア ク テ ィ ブ化されるので、 システムのオーバーヘ ッ ド が減り、 寿命が超過し た認証済み
ユーザを再度識別する場合に生じ る遅延が回避されます。 無動作ユーザはシステム リ ソースを 

消費し ませんが、 「ユーザ > 状況」 ページには表示されます。 既定は 「な し」 です。

3 以下の 「ユーザが識別されていない接続のログ記録」 オプシ ョ ンで、  実行するログ記録の種類 

( 「ユーザ名を ログに記録し ない」 または 「ユーザ名を ログに記録する」 ) を選択し、 必要に応 

じ てログ ユーザ名も選択し ます。

• SSO がユーザの識別に失敗し た場合:ユーザ名をログに記録する  - 不明 SSO 失敗 (既定値) 

• SSO をバイパスする接続の場合:ユーザ名をログに記録する  - SSO バイパス (既定値) 

• 発信元が外部である接続の場合: ユーザ名をログに記録し ない (既定値); 「ユーザ名をログ   

に記録する」 を選択し た場合、 既定のユーザ名は不明 (外部) 

• その他の識別できない接続の場合: ユーザ名をログに記録し ない (既定値); 「ユーザ名をロ   

グに記録する」 を選択し た場合、 既定のユーザ名は不明 

4 ユーザが SonicWall 装置から ログアウ ト した後も残るユーザの接続をど う処置するかを 「ログア  

ウ ト 時の残りのユーザ接続に対する動作」 オプシ ョ ンで指定し ます。

メ モ ： こ のオ プ シ ョ ンは、 「シ ン グル サ イ ン  オ ン認証設定」 ダ イ ア ロ グの 「強  

制」 タ ブの 「SSO バイパス」 セク シ ョ ンで設定できます。
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以下に対し ては、 別の動作を設定できます。  

• 無動作によるログアウ ト  (ユーザがド メ イン/コ ンピュータにログイン したままのこ と もあ 

れば、 そ う でないこ と もある)

• ユーザによる能動的なログアウ ト 、 または SonicWall 装置へのユーザ ログアウ ト の報告 (後    
者は通常、 ユーザが ド メ イ ン/コ ンピ ュータから ログアウ ト し たこ と を意味する)

SSO で認証されたユーザのユーザ セ ッ シ ョ ンの設定

SSO で認証された無動作ユーザの処置を指定するには、 次の手順に従います。

1 SonicWall 装置から  SSO メ カニズムを通し て識別されたユーザを、 そのユーザからの ト ラ フ ィ ッ   

ク を まだ受け入れていない段階で、 無動作状態に し て リ ソ ースが消費 されないよ う にするに
は、 「ログイ ンの通知時に ト ラ フ ィ ッ ク を送信するまではユーザを無動作状態にする」 チ ェ ッ
クボ ッ ク スをオンに し ます。 ユーザの無動作状態は ト ラ フ ィ ッ ク を受け取るまで続きます。 こ
のオプシ ョ ンは、 既定では選択されています。  

SSO メ カニズムによ っ ては、 SonicWall 装置がユーザを能動的に再識別する仕組みを提供し てい  

ない場合があ り、 そのよ う な メ カニズムで識別されたユーザから ト ラ フ ィ ッ クが送られて こ な
い と、 装置が 終的にユーザのログアウ ト 通知を受け取るまで、 ユーザは無動作状態のままに
な り ます。 それ以外の再識別可能なユーザは、 無動作状態のまま ト ラ フ ィ ッ ク を送信し ない
と、 「ステ ッ プ 3」 で設定でき る期間を超過し た と きに寿命超過で削除されます。

2 能動的にログイン して SSO で識別されたユーザが無動作によ り タ イムアウ ト した場合、 再識別さ  

れなければユーザは無動作状態に戻り ます。 何も処置し なければ無動作によ り ログアウ ト する
と こ ろのユーザを無動作状態に戻すには、 「無動作タ イムアウ ト 時にすべてのユーザをログア
ウ ト させるのではな く 無動作状態にする」 チ ェ ッ クボ ッ ク スをオンに し ます。 これを行 う と、
オーバーヘ ッ ド が減り、 動作状態に復帰するユーザを再識別する場合に生じ る遅延が回避され
ます。 このオプシ ョ ンは、 既定で選択されています。

ログアウ ト の種類 動作

ユーザ認証を必要 と す る接続

の場合 a

a. 特定のユーザのみを許可するアクセス ルールによる接続に対し て適用されます。

その他の接続の場合 b

b. 特定のユーザ認証要件を備えていないその他の接続に対し て適用されます。

無動作に よ る ロ グ ア ウ
ト 時の動作

接続を維持 (既定値)

接続を終了

次の時間経過後に終了: ... 分

接続を維持 (既定値)

接続を終了

次の時間経過後に終了: ... 分

能動的/報告対象ログア

ウ ト 時の動作

接続を維持 

接続を終了 (既定値)

次の時間経過後に終了: ... 分

接続を維持 

接続を終了

次の時間経過後に終了: 15 分 (既定値)
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3 無動作ユーザが寿命超過処置の対象と なる場合、 無動作状態のまま ト ラ フ ィ ッ ク を送信 し な
かった と き寿命超過で削除されるまでのタ イムアウ ト 時間 (分) を設定できます。 具体的には、  

「無動作ユーザを寿命超過させる時間 (分)」 チ ェ ッ クボ ッ ク スをオンに し、 フ ィ ール ド に タ イ 

ムアウ ト 時間を入力し ます。 この設定は既定で選択されています。 小タ イムアウ ト 値は 10 
分、 大値は 10000 分、 デフ ォル ト 値は 60 分です。  

ウ ェ ブ ログイ ン用ユーザ セ ッ シ ョ ンの設定

ウ ェ ブ ログイ ンのユーザ セ ッ シ ョ ンの設定を行う には、 次の手順に従います。

1 ウ ェ ブ接続のログイ ン  セ ッ シ ョ ン時間の制限を有効にする: ウ ェ ブ ログイ ンからセキュ リ テ ィ   

装置にログイ ンするユーザのログイ ン時間を制限するには、 このチ ェ ッ ク  ボ ッ ク スをオンに 

し、 「ログイ ン  セ ッ シ ョ ン時間の制限 (分)」 フ ィ ール ド に時間を分単位で入力し ます。 この設  

定は既定で選択されています。 既定値は 30 分です。

2 ユーザ ログイン状況ウ ィ ン ドウを表示する - ウェ ブ ログインからログインするユーザについて、    

ユーザのセ ッ シ ョ ン中に 「ログアウ ト 」 ボ タ ン付きの状況ウ ィ ン ド ウが表示されます。 「ログ
アウ ト 」 を選択する こ とによ り、 セ ッ シ ョ ンから ログアウ ト する こ とができます。

「ユーザ ロ グ イ ン状況」 ウ ィ ン ド ウには、 ロ グ イ ン  セ ッ シ ョ ンの残 り の分数が表示 さ れま  

す。 ユーザは、 数値を入力し て 「更新」 を選択する こ と で、 残りの分数を短 く 設定し直すこ と
もできます。

このオプシ ョ ン を有効化する と、 そのウ ィ ン ド ウから送られて く るハー ト ビー ト を監視する メ
カニズムも有効化し、 ログアウ ト せずに切断されたユーザを検知し てログアウ ト させる こ とが
できます。

ユーザが SonicWall Administrators グループまたは Limited Administrators グループのメ ンバーであ      

る場合、 「ユーザ ログイ ン状況」 ウ ィ ン ド ウには 「管理」 ボタ ンが表示されます。 このボタ ン 

を選択する と、 セキュ リ テ ィ 装置の管理イ ン ターフ ェ ースに自動的にログイ ンできます。 管理
ユーザの 「ユーザ ログイ ン状況」 ウ ィ ン ド ウを無効にする方法の詳細については、 「ユーザ 

メ モ ： 無動作ユーザと動作中のユーザを区別する理由はユーザの管理に使われる リ ソー
スの消費を抑え る ためであ り、 寿命超過 タ イ マーは 10 分間隔で更新 さ れます。 そのた  

め、 無動作ユーザが実際に削除される までの時間は、 こ こ で設定し た時間よ り も 大で

10 分長 く なる可能性があ り ます。

メ モ ： ユーザのセ ッ シ ョ ン中は、 このウ ィ ン ド ウをずっ と開いておかなければな り ませ
ん。 ウ ィ ン ド ウを閉じ る と、 ユーザはログアウ ト し ます。

重要 ： このオプシ ョ ン を有効化し ない と、 状況ウ ィ ン ド ウは表示されず、 ユーザがログ
アウ ト でき ない こ とがあ り ます。 その場合は、 ログイ ン  セ ッ シ ョ ン時間の制限を設けて 

ユーザを 終的にログアウ ト させなければな り ません。
SonicOS 6.5 システム設定  

ユーザの管理のための設定
143



ログイ ン状況ポ ッ プア ッ プの無効化 (125 ページ)」 を参照し て く だ さ い。 グループの設定手順  

については、 「ローカル ユーザおよびグループの設定 (237 ページ)」 を参照し て く だ さい。  

• ユーザ ログイン状況ウ ィ ン ド ウがハー ト ビー ト を送信する間隔 (秒) - ユーザが有効な接続    

を保持し ているかど うかを確認するために使用されるハー ト ビー ト 信号の周期を設定し ま
す。 ハー ト ビー ト 信号の周期は、 小 10 秒、 大 65530 秒で、 既定値は 120 秒です。

3 切断されたユーザの検出を有効にする - 接続が有効でな く なったユーザを検出する と、 セキュ リ  

テ ィ 装置はそのセ ッ シ ョ ンを終了させます。 このオプシ ョ ンは、 既定で選択されています。

• ユーザ ログイ ン状況ウ ィ ン ド ウから次の時間ハー ト ビー ト がなかった場合に切断とみな 

す (分): ハー ト ビー ト からの応答がなかっ た場合に、 ユーザ セ ッ シ ョ ン を終了するまで   

の時間を設定し ます。 ユーザ セ ッ シ ョ ンを終了するまでの遅延時間は、 小 1 分、 大   

65535 分で、 既定値は 10 分です。

4 ユーザのログイ ン状況ウ ィ ン ド ウを、 ポ ッ プア ッ プ ウ ィ ン ド ウではな く 、 同じウ ィ ン ド ウ内に 

表示する場合は、 「ポ ッ プア ッ プではな く 、 同一ウ ィ ン ド ウ内にユーザのログイ ン状況ウ ィ ン
ド ウを開 く 」 チ ェ ッ クボ ッ クスをオンにし ます。

カス タ マイズ

ト ピ ッ ク : 

• ログイ ン前のポ リ シー バナー (144 ページ)

• ログイ ン後の規約の承諾 (146 ページ)

• ユーザ定義ログイ ン  ページ (148 ページ)

ログイ ン前のポリ シー バナー
このセ ク シ ョ ンでは、 ウ ェ ブ ログイ ンの前にすべてのユーザにウ ィ ン ド ウ内のバナー と し て提示さ 

れるポ リ シー ステー ト メ ン ト を作成し ます。 ポ リ シー バナーに HTML フ ォーマ ッ ト を含めて もかま    

いません。
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ログイ ン前のポリ シー バナーを作成するには:

1 「管理 | システム セ ッ ト ア ッ プ | ユーザ > 設定」 に移動し ます。

2 「カス タ マイズ」 を選択し ます。  

3 「ログイ ン前のポ リ シー バナー」 セク シ ョ ンまでス ク ロールし ます。

4 「ログイ ン前のポ リ シー バナー」 セク シ ョ ンで、 「ログイ ン  ページの前にポ リ シー バナーか   

ら始める」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

5 「ポ リ シー バナーの内容」 フ ィ ール ド にポ リ シー テキス ト を入力し ます。 HTML フ ォーマ ッ ト   

を含める こ とができます。 ユーザに表示される このページには、 ユーザの確認操作用の 「承諾
する」 と 「キャ ンセル」 があ り ます。  

6 「適用」 を選択し ます。

ト ピ ッ ク : 

• サンプル テンプレー ト  (147 ページ)

• プレビ ュー メ ッ セージ (145 ページ)

サンプル テンプレー ト

「サン プル テン プレ ート 」 を選択する と、 既定の AUP テンプ レー ト の内容が表示されます。 この内   

容は自由に変更する こ とができます。  

<font face=arial size=3>

<center><b><i>よ う こそ</center></b></i>

<font size=2>

<table width="100%" border="1">

<tr><td>

<font size=2>

<br><br><br>

<center>こ こに規約を記述し ます。

<br><br><br>

</td></tr>

</table>

これらの規約を承諾し て続行するには 「承諾する」 を選択し て く だ さい。 そ う でない場合は 「キャ ンセル」 を選
択し て く だ さい。

プレビ ュー メ ッ セージ

「プレビュ ー」 を選択する と、 作成し た AUP メ ッ セージがどのよ う にユーザに表示されるかを確認で  

きます。  

ヒ ン ト ： 「サンプル テンプレ ート 」 を選択する と、 ポ リ シー バナー ウ ィ ン ド ウ用に書式   

設定済みの HTML テ ンプ レー ト が挿入されます ( 「サンプル テン プ レー ト  (145 ページ)」      
を参照)。
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ログイ ン後の規約の承諾
規約承諾 (AUP) は、 ネ ッ ト ワークやイ ン ターネ ッ ト にア ク セスするためにユーザが従 う 必要のあるポ  

リ シーです。 多 く の企業や教育施設では、 社員や学生が セキュ リ テ ィ 装置 を使用し てネ ッ ト ワーク  

やイ ン ターネ ッ ト にアクセスする前に、 規約の承諾に同意するよ う求めるのが一般的です。

「ログイ ン後の規約の承諾」 セ ク シ ョ ンでは、 ユーザのために表示する  AUP メ ッ セージ ウ ィ ン ド ウ   

を作成できます。 メ ッ セージの本文には HTML フ ォーマ ッ ト を使用できます。 「サンプル テンプレー   

ト 」 を選択する と、 AUP ウ ィ ン ド ウ用に書式設定済みの HTML テン プ レー ト が挿入されます ( 「サン    

プル テンプレー ト  (147 ページ)」 を参照)。

ログイ ン後の AUP メ ッ セージ ウ ィ ン ド ウを作成するには:

1 「管理 | システム セ ッ ト ア ッ プ | ユーザ > 設定」 に移動し ます。

2 「カス タ マイズ」 を選択し ます。  

3 「ログイ ン後の規約の承諾」 セク シ ョ ンまでス ク ロールし ます。

4 以下の設定を行います。

• 規約の承諾を要求する - ユーザがログイン したと きに規約承諾画面を表示するネ ッ ト ワー  

ク イ ン タ ーフ ェ ースを選択し ます。 「保護ゾーン」  (既定値)、 「WAN ゾーン」 、 「公開   

ゾーン」  (既定値)、 「無線ゾーン」 、 「VPN ゾーン」 を任意に組み合わせて選択できます。

• ウ ィ ン ドウ サイズ (ピクセル) - AUP ウ ィ ン ドウのサイズをピクセル単位で指定できます。  

• 幅: 小 400 ピ クセル、 大 1280 ピ クセルで、 既定値は 460 ピ クセルです。

• 高さ : 小 200 ピ クセル、 大 1024 ピ クセルで、 既定値は 310 ピ クセルです。

• ウ ィ ン ド ウでスク ロール バーを有効にする  - ウ ィ ン ド ウの表示サイズに内容が収ま り き   

ら ない場合、 スク ロール バーが表示されます。 このオプシ ョ ンは、 既定では選択されて 

います。
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• 規約承諾画面の内容 - 規約承諾のテキス ト を、 このフ ィ ールドに入力します。 HTML フ ォー   

マ ッ ト を含める こ とができます。 ユーザに表示される このページには、 ユーザの確認操
作用の 「承諾する」 と 「キャ ンセル」 があ り ます。  

5 「適用」 を選択し ます。  

ト ピ ッ ク : 

• サンプル テンプレー ト  (147 ページ)

• プレビ ュー メ ッ セージ (147 ページ)

サンプル テンプレー ト

「サン プル テン プレ ート 」 を選択する と、 既定の AUP テンプ レー ト の内容が表示されます。 この内   

容は自由に変更する こ とができます。  

<font face=arial size=3>

<center><b><i>SonicWall へよ う こそ</center></b></i>

<font size=2>

<table width="100%" border="1">

<tr><td>

<font size=2>

<br><br><br>

<center>こ こに規約を記述し ます。

<br><br><br>

</td></tr>

</table>

これらの規約を承諾し て続行するには 「承諾する」 を選択し て く だ さい。

そ う でない場合は 「キャ ンセル」 を選択し て く だ さい。

プレビ ュー メ ッ セージ

「プレビュ ー」 を選択する と、 作成し た AUP メ ッ セージがどのよ う にユーザに表示されるかを確認で  

きます。  
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ユーザ定義ログイ ン  ページ

SonicOS では、 ユーザに表示される ログイ ン認証ページのテキス ト をユーザ定義する機能を提供し ま 

す。 ログイ ン関連のページは、 独自の表現を用いて翻訳できます。 その変更を適用する と、 再起動し
な く ても結果が反映されます。

SonicOS 管理イ ン ターフ ェ ース全体はさ まざまな言語で利用可能ですが、 ユーザ イ ン ターフ ェ ース全  

体の言語を特定の地域の言語に変更し た く ない場合があ り ます。  

しかし、 セキュ リ テ ィ 装置でユーザの認証を要求してから他のネッ ト ワークへのアクセスを許可する場
合や、 外部アクセス サービス (VPN、 SSL VPN など) を有効にする場合については、 通常、 それらのログ     

イン関連ページを一般的なユーザから見てよ り使いやす く なるよ う にローカ ラ イズして く ださい。

「ユーザ定義ログイ ンページ」 には次の機能があ り ます。

• 既定では元のログイ ンのス タ イルを維持する

• ログイ ン関連ページを カス タ マイズする  

• 既定のログイ ン関連ページをテンプレー ト し て使用する

• カス タ マイズし たページをシステム プ リ フ ァ レンスに保存する

• 変更内容をプ リ フ ァ レンスに保存する前に確認する

• カス タ マイズし たログイ ン関連ページを一般的なユーザに提示する

以下のログイ ン関連ページをユーザ定義できます。

• 管理の先制 

• ログイ ン認証 

• ログアウ ト  

• ログイ ン数超過 

• ログイ ン拒否 
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• ログイ ン  ロ ッ ク アウ ト  

• ログイ ン状況 

• ゲス ト  ログイ ン状況 

• ポ リ シー ア クセス遮断 

• ポ リ シー ア クセス ダウン  

• ポ リ シー ア クセス利用不可 

• ポ リ シー ログイ ン  リ ダイ レ ク ト  

• ポ リ シー シングル サイ ン  オン監視失敗 

• ユーザ パスワー ド更新 

• ユーザ ログイ ン  メ ッ セージ 

これらのページのいずれかを カス タ マイズするには、 以下の手順を実行し ます。

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > 設定」 に移動し ます。
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2 「カス タ マイズ」 を選択し ます。  

3 「ログイ ン  ページのユーザ定義」 セク シ ョ ンまでス ク ロールし ます。

4 カス タ マイズするページを 「ログイ ン  ページの選択」 から選択し ます。

5 「既定」 を選択し て既定のページ内容をロー ド し ます。  
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6 ページ内容を編集し ます。

7 「プレ ビ ュ ー」 を選択 し て、 カ ス タ マ イズ後のページがどのよ う に見え るかを確認 し ます。
メ ッ セージが表示されます。

8 「OK」 を選択し ます。 ユーザ定義し たページが表示されます。

9 ウ ィ ン ド ウを閉じ ます。

10 変更を加えます。

11 ページの編集が完了し たら、 「適用」 を選択し ます。

アカウン ト
SonicOS は、 RADIUS アカウン ト と  TACACS+ アカウン ト の両方をサポー ト し ています。 RADIUS サーバと     

TACACS+ サーバの両方が設定されている場合、 ユーザのアカウン ト  メ ッ セージは両方のサーバに送信  

されます。  

ト ピ ッ ク : 

• TACACS+ アカウン ト の設定 (151 ページ)

TACACS+ アカウン ト の設定

SonicOS 6.5 は TACACS+ アカウン トの Start、 Watchdog、 および Stop メ ッセージをサポー ト しますが、 TACACS+       
アカウン ト  プロキシはサポー ト し ません。 つま り、 SonicOS はアカウン ト 要求をアカウン ト  サーバに   

転送し ません。  

TACACS+ アカウン ト を設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > 設定」 に移動し ます。  

メ モ ： テンプレー ト  ページにある  var strXXX = とい う 行は、 ユーザ定義の  
JavaScript 文字列です。 こ れ ら は好き な語句に変更で き ます。 変更す る場合は、 

JavaScript の構文に従っ て く だ さい。 HTML セクシ ョ ンの語句も編集できます。

注意 ： ユーザ定義ログ イ ン  ページ を配備する前にそのページの HTML を よ く 確認 し て く だ さ   

い。 HTML エ ラーがある と、 ログイ ン  ページが正し く 機能し な く なる場合があ り ます。 ユーザ  

定義ログイ ン  ページに問題が発生し た場合に備えて、 管理者は常に代替ログイ ン  ページを使用  

で き ます。 代替ロ グ イ ン  ページ にア ク セ スす る には、 https://(device_ip)/defauth.html と い う  

URL をブ ラウザのア ド レス行に直接手動で入力し ます (大文字と小文字は区別されます)。 これに  

よ っ て、 ユーザ定義の加え られていない既定のログイ ン  ページが表示されるので、 こ こから通 

常どお り にログイ ン し、 ユーザ定義のログイ ン関連ページを リ セ ッ ト できます。  

ヒ ン ト ： 表示するページを既定のページに戻すには、 「ログイ ン  ページの内容」 フ ィ ール ド を 

空白のまま変更を適用し ます。  
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2 「アカウン ト 」 を ク リ ッ ク し ます。

3 「TACACS+ アカウン ト 」 を選択し ます。 「TACACS+ アカウン ト サーバ設定」 ダイアログが表示さ  

れます。

4 TACACS+ サーバを追加するには、 「TACACS+ サーバ」 を選択し ます。

5 「追加」 を選択し ます。 「TACACS+ アカウン ト  サーバの追加」 ダイアログが表示されます。

6 「ホス ト 名または IP ア ド レス」 フ ィ ールド に TACACS+ サーバのホス ト 名または IP ア ド レスを入      

力し ます。

7 「ポー ト 」  フ ィ ールド に、 サーバのポー ト 番号を入力し ます。 既定値は 49 です。

8 「共有鍵」 フ ィ ールド と 「共有鍵の確認」 フ ィ ールド に、 共有鍵を入力し ます。

9 「詳細」 を選択し ます。

10 「ユーザ名の形式」 から、 ユーザ名の形式を選択し ます。

• 簡易名 

• 名前@ ド メ イ ン  (既定)

• ド メ イ ン\名前 
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• 名前. ド メ イ ン  

11 「保存」 を選択し ます。

12 「設定」 を選択し ます。

13 サーバ タ イムアウ ト を 「TACACS+ サーバ タ イムアウ ト  (秒)」 フ ィ ールド に入力し ます。 既定値は    

5 秒です。

14 「再試行」 フ ィ ールド に再試行の 大数を入力し ます。 既定値は 3 です。

15 単一接続をサポー ト するには、 「単一接続をサポー ト 」 を選択し ます。 このオプシ ョ ンは、 既
定では選択されていません。

16 暗号化パケ ッ ト を許可するには、 「パケ ッ ト 暗号化」 を選択し ます。 このオプシ ョ ンは、 既定
では選択されています。  

17 「ユーザ アカウンテ ィ ング」 を選択し ます。  

18 「次のアカウン ト  データ を送信する:」 から、 1 つまたは複数の種類のユーザを選択し ます。  

「RADIUS アカウン ト によ っ て識別された SSO ユーザを含める」 は、 既定では選択できません。   

これを選択できるよ うにするには、 まず 「SSO で認証されたユーザ」 フ ィ ールド を選択します。

19 「包有」 から ド メ イン ユーザまたはローカル ユーザ、 あるいはその両方を追跡するかど うかを  

選択し ます。 ド メ イ ン  ユーザが既定で選択されています。

20 監視メ ッ セージを受信するには、 「監視メ ッ セージを送信する」 を選択し ます。 このオプシ ョ
ンは、 既定では選択されていません。 このオプシ ョ ン を選択する と、 「毎:.... 分」 オプシ ョ ン 

が表示されます。 監視メ ッ セージを受信する頻度を指定し ます。  
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21 「テス ト 」 を選択し ます。  

22 「テス ト するサーバを選択」 から、 TACACS+ サーバの IP ア ド レスを選択し ます。

23 「テス ト 」 から、 テス ト の種類を選択し ます。 既定では 「接続性」 が選択されます。

24 「テス ト 」 を選択し ます。 テス ト の結果は 「返されたユーザ属性」 に表示されます。

25 「適用」 を選択し ます。

26 サーバご と に上記の手順を繰り返し ます。

27 「OK」 を選択し ます。

RADIUS 認証の設定

SonicOS での RADIUS 認証の概要は、 「RADIUS を使っ た認証 (93 ページ)」 を参照し て く だ さ い。 「管      

理 | シ ス テム セ ッ ト ア ッ プ > ユーザ > 設定」 ページの 「ロ グ イ ンの認証方法」 ド ロ ッ プ ダウン  メ        

ニューから 「RADIUS」 または 「RADIUS + ローカル ユーザ」 を選択する と、 「RADIUS の設定」 が選択    

可能な状態にな り ます。  

ト ピ ッ ク : 

• RADIUS 設定の構成 (155 ページ)

• 「RADIUS ユーザ」 ページ (158 ページ)

メ モ ： SonicPoint または SonicWave に対する  RADIUS の設定については、 『SonicOS 6.5 接続』 を参       

照し て く だ さい。
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• ユーザ グループに LDAP を使用する  RADIUS (159 ページ)

• RADIUS ク ラ イアン ト のテス ト  (160 ページ)

RADIUS 設定の構成

RADIUS の設定を行う には、 次の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ユーザ > 設定」 に移動し ます。

2 「認証」 を選択し ます。

 

3 「RADIUS の設定」 を選択し ます。 「RADIUS サーバ設定」 ダイアログが表示されます。

 

4 「設定 > RADIUS サーバ 設定」 で、 「追加」 を選択し ます。 「サーバの追加」 ダイアログが表示    

されます。
SonicOS 6.5 システム設定  

ユーザの管理のための設定
155



 

5 パーテ ィ シ ョ ン処理が有効にな っ てい る場合、 「パーテ ィ シ ョ ンの選択」 ポ ッ プ ア ッ プが
「サーバの追加」 ダイアログに表示されます。 パーテ ィ シ ョ ンを選択し、 「OK」 を選択します。

6 「設定」 で、 「ホス ト 名または IP ア ド レス」 フ ィ ールド に IP ア ド レスまたはホス ト 名を入力し    

ます。 既定値は 0.0.0.0 です。  

7 「ポー ト 」 フ ィ ールド に、 SonicOS との通信に使用する RADIUS サーバのポー ト を入力し ます。 既   

定値は 1812 です。  

8 「共有鍵」 および 「共有鍵の確認」 フ ィ ールド に、 RADIUS サーバの管理者パスワー ド または共 

有鍵を入力 し ます。 事前共有鍵は大文字 と 小文字が区別 さ れ、 1 ～ 31 文字の範囲の英数字   

です。  

9 「詳細」 を選択し ます。

10 必要に応じて、 「VPN ト ンネルを通して送信する」 を選択し ます。 このオプシ ョ ンは、 既定では 

選択されていません。

11 「ユーザ名の形式」 で、 ユーザ名の形式を選択し ます。  

• 簡易名 (既定) 

• 名前@ ド メ イ ン  

• ド メ イ ン\名前 

• 名前. ド メ イ ン  

RADIUS サーバで送信するユーザ名に ド メ イ ン  コ ンポーネン ト を含める必要がある場合は、 こ  

こ でその形式を選択し ます。

12 「保存」 を選択し ます。  

メ モ ： サーバが ド メ イ ン  コ ンポーネン ト のない単純名と ド メ イ ン を含む修飾名のどち ら 

も受け入れる場合、 サーバに送信される名前に ド メ イ ン を強制的に含める こ とが特に必
要でない限り、 こ こ で選択する内容は既定の単純名のままでかまいません。

メ モ ： Windows ド メ イ ンにおいて、 こ こ で設定するのとは異なる修飾されたユーザ名の 

形式で も ユーザがロ グ イ ン で き る よ う にす る  (例えば、 name@domain が選択 さ れた ら  

domain\name を含むフ ァ イアウォールへのログイ ンを許可する、 またはその逆) 場合は、  

ド メ イ ン名マ ッ ピ ングの検索のために LDAP を有効にする必要があ り ます。 そ う し ない  

と、 ユーザは、 RADIUS サーバで受け入れられる正し い形式の名前を入力し なければな り 

ません。
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13 「OK」 を選択し ます。 「RADIUS アカウン ト  サーバ」 テーブルにサーバが追加されます。

14 「一般設定」 を選択し ます。  

15 「RADIUS サーバ タ イムアウ ト  (秒)」 フ ィ ールド にタ イムアウ ト 値を入力し ます。 許容範囲は 1～    

60 秒で、 既定値は 5 です。  

16 SonicOS が RADIUS サーバに接続を試行する回数を 「再試行」 フ ィ ールド に入力し ます。 RADIUS   
サーバが指定された試行回数内に応答し ない場合、 接続が破棄されます。 このフ ィ ール ド で指
定できる値は 0 ～ 10 で、 RADIUS サーバの既定の試行回数は 3 回です。

17 RADIUS サーバの状況を定期的に確認するには、 「休止中の RADIUS サーバを定期的に確認する」   

を選択し ます。 このオプシ ョ ンは、 既定では選択されています。

プ ラ イマ リ  RADIUS サーバが要求への応答に失敗する と、 その状況はダウンに変更されます  
( 「RADIUS の設定」 ダイアログの 「RADIUS サーバ」 テーブルで赤色が表示され、 その後の認証  

要求はプ ラ イ マ リが復旧するまでセ カ ンダ リ  サーバに送信されます)。 この設定をオンにする 

と、 サーバがダウン し ている間、 ダ ミ ーの認証要求が定期的に送信されてチ ェ ッ ク されます。
サーバが要求に応答する と、 その状況は稼働中に戻り ます。 お使いの RADIUS サーバでは、 た  

まに生じ る認証要求の失敗がユーザ名 status checkでログに記録される こ とがあ り ます。

このオプシ ョ ン を無効に し て も、 通常はユーザ認証に悪影響を及ぼすこ とはあ り ません。 ただ
し、 プ ラ イマ リ  サーバが一時的にダウン し た と きに無効にし た場合、 フ ァ イアウォールはそれ 

がいつ稼働状態になったかわから ないので、 引き続きサーバがダウン し ている ものと見な し、
セカ ンダ リ  サーバに認証要求を送信し ます。 この状態は、 セカ ンダ リが要求への応答に失敗す 

るか、 プ ラ イ マ リ の状況が手動でチ ェ ッ ク される まで続き ます。 これは、 「RADIUS の設定」 

ダイアログの 「テス ト 」 で RADIUS テス ト を実行する こ とによ り チ ェ ッ ク できます。  

メ モ ： プ ラ イ マ リ  サーバがダウン し ている と き にセ カ ン ダ リ  サーバがダウンする と、  

フ ァ イ アウォールはプ ラ イ マ リ  サーバへの要求の送信に戻るため、 フ ァ イ アウォールは 

この設定に関係な く プ ラ イマ リ  サーバが応答するかど うかを検出し ます。
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18 必要に応じ て、 MS-CHAPv2 RADIUS 認証を強制するために 「MSCHAPv2 を強制する」 を選択し ま   

す。 このオプシ ョ ンは、 既定では選択されていません。

19 「適用」 を選択し ます。  

20 「OK」 を選択し ます。

21 RADIUS ユーザを設定するには、 「 「RADIUS ユーザ」 ページ (158 ページ)」 に進みます。

「RADIUS ユーザ」 ページ

「RADIUS の設定」 ダイアログの 「RADIUS ユーザ」 ページでは、 RADIUS 認証と組み合わせて使用する   

ローカルまたは LDAP 情報の種類を指定できます。 RADIUS ユーザの既定のユーザ グループを定義する    

こ と もできます。

RADIUS ユーザの設定を行う には、 次の手順に従います。

1 「RADIUS ユーザ」 を選択し ます。

 

2 SonicOS データベースに登録されているユーザだけが RADIUS で認証されるよ うにするには、 「ロー   

カルに登録されたユーザのみ許可する」 を選択し ます。  

3 「RADIUS ユーザに対する  グループ メ ンバーシ ッ プの検索方式」 のオプシ ョ ンを以下から選択   

し ます。  

• ベンダー固有の属性を RADIUS サーバで使用する - RADIUS サーバから設定済みのベンダー     

固有の属性を適用する場合に選択 し ます。 この属性には、 ユーザが所属するユーザ グ 
ループが指定 さ れてい る必要があ り ます。 推奨 さ れる ベ ン ダー固有の RADIUS 属性は  

メ モ ： 「ベンダー固有の属性を RADIUS サーバで使用する」 または 「Filter-Id 属性を RADIUS    
サーバで使用する」 オプ シ ョ ン を選択 し た場合は、 RADIUS サーバを適切に設定 し て、 

ユーザの認証時に これらの属性が SonicWall 装置に返 さ れる よ う に し なければな り ませ  

ん。 RADIUS サーバは、 選択された属性の 0 個以上のイ ンス タ ンスを返し ます。 各イ ンス   

タ ンスによ り、 ユーザの所属するユーザ グループの名前が与えられます。

ベ ン ダー固有の属性設定の詳細につい ては、 テ ク ニ カ ル ノ ー ト の 『SonicOS Enhanced:  
ユーザ レベル認証』 と  SonicOS Enhanced RADIUS 辞書フ ァ イル SonicWall.dct を参照し       

て く だ さい。 どち ら も  https://www.sonicwall.com/ja-jp/support から入手できます。
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SonicWall-User-Group です。 一部のユーザ グループでは SonicWall- 
User-Privilege も使用で き ますが、 主と し て後方互換性のためにサポー ト されてい 

る ものであり、 「RAIDUS ユーザのユーザ グループ メ ンバーシ ッ プを設定するためのメ カ   

ニズム」 による管理は及びません。 つま り、 「ベンダー固有の属性を RADIUS サーバで使  

用する」 以外を選択し ても まだ有効にな り ます。

• Filter-Id 属性を RADIUS サーバで使用する - RADIUS サーバから設定済みの Filter-ID 属性を適        

用する場合に選択し ます。 この属性には、 ユーザが所属するユーザ グループが指定され 

ている必要があ り ます。

• ユーザ グループ情報の検索に LDAP を使用する (既定値) - LDAP サーバからユーザ グループ        

を取得する場合に選択し ます。 まだ LDAP を設定し ていない場合、 または、 変更を加え  

る必要があ る場合は、 「設定」 を選択す る と、 LDAP の設定を行 う こ と がで き ます。 

LDAP の設定については、 「LDAP を使用するための SonicWall の設定 (162 ページ)」 を参      

照し て く だ さい。

• ローカル設定のみ - ユーザ グループ情報を RADIUS から も  LDAP から も取得しない場合に選       

択し ます。

• 重複した RADIUS ユーザ名による メ ンバーシ ッ プ設定可能です - RADIUS ユーザ グループを      

簡単に管理でき るよ う に し ます。 セキュ リ テ ィ 装置上に同じ名前のユーザをローカルに
作成し、 そのグループ メ ンバーシ ッ プ を管理する と、 その内容が RADIUS デー タ ベース   

内のメ ンバーシ ッ プの設定に自動的に反映されます。  

4 既に SonicOS 上でユーザ グループを設定し ている場合は、 「すべての RADIUS ユーザが初期状態     

で所属するグループ」 ド ロ ッ プダウン  メ ニ ューから グループ を選択し ます。 新規のユーザ グ  
ループを作成するには、 「RADIUS ユーザ用の新しいユーザ グループの作成 (159 ページ)」 を参    

照し て く だ さい。

5 次のどち らかを選択し ます。

• 「OK」 - RADIUS サーバの設定が完了し た場合

• 「適用」 - RADIUS ユーザの設定や設定内容のテス ト を引き続き行 う場合

RADIUS ユーザ用の新しいユーザ グループの作成

新規のグループを作成するには、 「RADIUS ユーザ設定」 ダイアログの 「すべての RADIUS ユーザが初   

期状態で所属するグループ」 ド ロ ッ プダウン  メ ニ ューから 「ユーザ グループの作成...」 を選択し ま  

す。 「グループの追加」 ダ イ アログが表示されます。 新規のユーザ グループ を作成する手順につい 

ては、 「ローカル グループの作成または編集 (251 ページ)」 を参照し て く だ さい。

ユーザ グループに LDAP を使用する  RADIUS
RADIUS をユーザ認証に使用し ている場合、 RAIDUS ユーザのユーザ グループ メ ンバーシ ッ プを設定す    

るためのメ カニズムと し て LDAP を選択できるよ う にするオプシ ョ ンが、 「RADIUS の設定」 ダイアロ   

グの 「RADIUS ユーザ」 ページにあ り ます。
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「ユーザ グループ情報の検索に LDAP を使用する」 が選択されている場合、 RADIUS を介し てユーザ認    

証が行われた後、 ユーザ グループ メ ンバーシ ッ プ情報が、 LDAP を介し て LDAP/AD サーバ上のデ ィ レ     

ク ト リ内で参照されます。  

「設定」 を選択する と、 「LDAP 設定」 ダ イ ア ログが表示 さ れます。 LDAP 設定の方法については、  

「統合に向けての LDAP サーバの準備 (97 ページ)」 を参照し て く だ さい。  

RADIUS ク ラ イアン ト のテス ト

「RADIUS の設定」 ダ イ アログでは、 有効なユーザ名とパスワー ド を入力し、 「テス ト 」 でいずれか 

の認証方式を選択する こ と によ っ て、 RADIUS ク ラ イ アン ト のユーザ名やパスワー ド などの設定を テ 

ス ト できます。 テス ト を実行する と、 それまでに行ったすべての変更が適用されます。

メ モ ： このメ カニズムを選択し ないで、 ワン タ イム パスワー ド を有効化する と、 RADIUS ユーザ  

は SSL VPN を通し てログイ ン を試行する と き、 ワン タ イム パスワー ド の失敗 メ ッ セージを受け    

取り ます。

メ モ ： この場合、 LDAP はユーザ パスワー ド を扱わず、 デ ィ レ ク ト リから読み込まれる情報も通  

常は制限されるので、 TLS を使用し ない操作を選択する こ と も でき ます。 TLS が利用できない場  

合 (証明書サービスがア ク テ ィ ブ デ ィ レ ク ト リ にイ ンス ト ールされていない場合など) は警告を   

無視し て く だ さ い。 その際、 SonicOS は平文テキス ト を使用し て LDAP サーバにログイ ンするの   

で、 セキュ リ テ ィ が侵されないよ う な措置が必要です。 例えば、 SonicOS でのみ利用するデ ィ レ 

ク ト リ を読み取り専用でア ク セスするユーザ ア カウン ト を作成し ます。 この場合は管理者ア カ 

ウン ト を使用し ないで く だ さい。
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RADIUS の設定をテス ト するには、 次の手順に従います。

1 「テス ト 」 を選択し ます。

 

2 「ユーザ名」 フ ィ ールド に、 有効な RADIUS ログイ ン名を入力し ます。

3 「パスワー ド」 フ ィ ールド にパスワー ド を入力し ます。

4 「テス ト 」 で、 次のいずれかを選択し ます。

• 接続性: これを選択し て、 RADIUS 接続をテス ト し ます。

• パスワー ド 認証: 認証にパスワー ド を使用する場合に選択し ます。

• CHAP: チャ レンジ ハン ド シ ェーク認証プロ ト コルを使用する場合に選択し ます。 CHAP で   
は、 初回検証後、 3 ウ ェ イ  ハン ド シ ェ ーク を使っ てク ラ イアン ト の ID が定期的に検証さ    

れます。

• MSCHAP: Microsoft の実装による  CHAP を使用する場合に選択し ます。 MSCHAP は、  

Windows Vista よ り前のすべてのバージ ョ ンの Windows に対応し ています。

• MSCHAPv2: Microsoft による実装の CHAP バージ ョ ン  2 を使用する場合に選択し ます。  

MSCHAPv2 は、 Windows 2000 以降のバージ ョ ンの Windows に対応し ています。

5 「テス ト 」 を選択し ます。 検証に成功し た場合は、 「状況」 メ ッ セージが 「成功」 に変わり ま
す。 検証に失敗し た場合は、 「状況」 メ ッ セージが 「失敗」 に変わり ます。

6 RADIUS の設定を完了するには、 「OK」 を選択し ます。

SonicOS が設定される と、 RADIUS 認証を必要とする  VPN Security Association から、 着信VPN ク ラ       

イアン ト がユーザ名とパスワー ド をダイアログに入力するよ う求められます。  
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LDAP を使用するための SonicWall の設定

ト ピ ッ ク : 

• LDAP 統合の管理 (162 ページ)

• 複数 LDAP サーバの拡張サポー ト について (174 ページ)

• LDAP からのイ ンポー ト と ミ ラー リ ングについて (176 ページ)

LDAP 統合の管理

LDAP 統合を管理するには、 次の手順に従います。  

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > 設定」 に移動し ます。

2 「ユーザ認証方式」 で、 「LDAP」 または 「LDAP + ローカル ユーザ」 のどちらかを選択し ます。  

3 「LDAP の設定」 を選択し ます。  

4 現在 HTTPS ではな く  HTTP でセキュ リ テ ィ 装置に接続し ている場合は、 デ ィ レ ク ト リ  サービス     

に格納された情報の機密性について警告し、 接続を  HTTPS に変更するよ う に促す メ ッ セージが  

表示されます。 接続し ている イ ン ターフ ェ ースで HTTPS 管理を有効に し ている場合 (推奨) は、    

「はい」 を選択し ます。 「LDAP 設定」 ダイアログが表示されます。

ト ピ ッ ク : 

• 設定 (163 ページ)

• スキーマ ページ (165 ページ)

• 「デ ィ レ ク ト リ」 ページ (167 ページ)

• 「紹介」 ページ (169 ページ)

メ モ ： 動的に学習されたセ カ ンダ リ  サーバは、 設定されているサーバと区別しやすいよ 

う に青色で表示されます。
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• 「ユーザと グループ」 ページ (170 ページ)

• 「LDAP リ レー」 ページ (172 ページ)

• 「テス ト 」 ページ (173 ページ)

設定

LDAP サーバの設定を行う には、 次の手順に従います。

1 以下のフ ィ ールド を設定し ます。  

• 名前または IP ア ド レス - 認証に使用する LDAP サーバの FQDN または IP ア ド レスを入力し          

ます。 名前を使用する場合は、 DNS サーバで名前が解決で き る こ と を確認 し て く だ さ 

い。 また、 「サーバからの有効な証明書を要求する」 オプシ ョ ン と と も に TLS を使用し  

ている場合、 こ こ で指定し た名前は、 サーバ証明書の発行先の名前 (すなわち  CN) と一   

致する必要があ り ます。  一致し ない場合、 TLS 交換は失敗し ます。

• ポー ト 番号 - 既定の LDAP over TLS ポー ト 番号は TCP 636 です。 既定の LDAP (非暗号化) ポー            

ト 番号は、 TCP 389 です。 LDAP サーバで個別のリ ッ スン  ポー ト を使用し ている場合は、    

こ こ でポー ト 番号を指定し ます。

• サーバ タ イムアウ ト  (秒) - SonicOS が LDAP サーバからの応答を待つ秒数を入力し ます。 こ       

の秒数が経過する と、 タ イム アウ ト が発生し ます。 指定できる範囲は 1 ～ 99999 で、 既     

定値は 10 秒です。

• 総合操作のタ イムアウ ト  (分) - 自動動作に費やす時間を分単位で指定し ます。 複数の LDAP    
サーバを使用し ている場合は特に、 デ ィ レ ク ト リの設定やユーザ グループのイ ンポー ト 

など、 数分かかる動作もあ り ます。

• 次のいずれかのラジオ ボタ ンを選択し ます。

• 匿名ログイ ン  - LDAP サーバによ っては、 匿名でツ リーにア クセスできます。 利用   

するサーバで この機能がサポー ト されている場合 (通常、 ア ク テ ィ ブ デ ィ レ ク ト  

リ ではサポー ト されない)、 このオプシ ョ ンを選択する こ と もできます。

• ログイン名/ツ リー内位置を渡す - LDAP サーバへのバイン ド に使う識別名 (dn) を以     

下の規則に従っ て 「ログ イ ン ユーザ名」 フ ィ ール ド と 「サーバにログイ ンする 

ためのユーザ ツ リ ー」 フ ィ ール ド から作成するには、 このオプシ ョ ン を選択し 

ます。

• 初の名前構成要素は "cn=" で開始する  

• 「ツ リー内位置」 構成要素はすべて "ou=" を使用する  ("cn="で始まる特定   

のアク テ ィ ブ デ ィ レ ク ト リのビル ト イ ン とは別に)

• ド メ イ ン構成要素はすべて "dc="を使用する  

• 「サーバにログイ ンするためのユーザ ツ リー」 フ ィ ールドが dn と し て指   

定されている場合は、 バイ ン ド  dn が上記の 1 番目の規則に従う なら  2 番目      

と  3 番目の規則に従わな く ても、 このオプシ ョ ンを選択できる

• 識別名のバイ ン ド を渡す - バイ ン ド  dn が上記の 1 番目の項目に一致し ていない場      

合 ( 初の名前構成要素が "cn=" で始ま ら ない場合) は、 このオプシ ョ ン を選択し    

ます。 dn がわかっ ている場合は、 常に このオプ シ ョ ン を選択する こ と がで き ま 

す。 バイ ン ド  dn が上記の 1 番目の項目に一致し ない場合は、 バイ ン ド  dn を明示      

的に指定する必要があ り ます。  
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• ログイン ユーザ名 - LDAP デ ィ レ ク ト リにログインする権限のあるユーザ名を指定し ます。    

ログイ ン名は、 完全な ‘dn’ 表記で LDAP サーバに自動的に提示されます。 これには LDAP     
の読み取り権限がある任意のアカウン ト  (実質的にすべてのユーザ) を指定でき、 管理者  

権限は必要あ り ません。

• ログイ ン  パスワー ド  - 上記で指定し たユーザ アカウン ト のパスワー ド を指定し ます。

• プロ ト コル バージ ョ ン  - LDAP バージ ョ ン  3 か LDAP バージ ョ ン  2 を選択し ます。 現在の          

LDAP のほとんど (ア ク テ ィ ブ デ ィ レ ク ト リ を含む) の実装では、 LDAP バージ ョ ン  3 が採       

用されています。

• TLS (SSL) を使用する  - LDAP サーバへのログイ ンに Transport Layer Security (SSL) を使用し ま          

す。 ネ ッ ト ワーク上に送信されるユーザ名とパスワー ド 情報を保護するために TLS を使  

用する こ と を強 く お勧めし ます。 現在の LDAP のほとんど (ア ク テ ィ ブ デ ィ レ ク ト リ を含    

む) の実装では、 TLS がサポー ト されています。 この既定の設定を変更し て選択を解除し  

た場合は、 警告が表示されます。 この警告を承諾し ないと先に進めません。

• LDAP'Start TLS'要求を送信する  - 一部の LDAP サーバの実装では、 ネイテ ィ ブな LDAP over       
TLS を使用 し ないで、 Start TLS 指示をサポー ト し ています。 こ れに よ り、 LDAP サーバ    

が、 LDAP 接続を  1 つのポー ト  (通常 389) で リ ッ スンする こ と、 および、 ク ラ イアン ト に      

よる指示で TLS へ切り替える こ とが可能にな り ます。 ア ク テ ィ ブ デ ィ レ ク ト リ ではこの   

オプシ ョ ンはサポー ト されません。  このオプシ ョ ンは、 LDAP サーバによ っ て要求され  

た場合にのみ選択すべきです。

• サーバからの有効な証明書を要求する  - TLS 交換時に、 サーバによ って提示された証明書   

の名前が上記で指定し た名前と一致するかど う かを確認し ます。 この既定のオプシ ョ ン
を非選択に し た場合、 警告が表示されますが、 SonicOS と  LDAP サーバ間の交換には引き   

続き  TLS が使われます (発行の妥当性が確認されな く なるだけです)。

• TLS に用いるローカル証明書 - オプシ ョ ン。 LDAP サーバが接続のためにク ラ イアン ト 証明    

書を要求する場合にのみ使用されます。 LDAP ク ラ イアン ト の識別を確実にするためにパ 

スワー ド を返すLDAP サーバの実装では有用です (ア ク テ ィ ブ デ ィ レ ク ト リ ではパスワー   

ドは返されません)。 この設定はアク テ ィ ブ デ ィ レ ク ト リ では必要あ り ません。

ネ ッ ト ワーク で参照機能を使用し て複数の LDAP/AD サーバを利用し ている場合は、 1 つ   
のサーバ (通常、 大量のユーザを保持し ているサーバ) を プ ラ イ マ リ  サーバと し て選択   

し、 そのサーバに上記の設定を行 う 必要があ り ます。 プ ラ イマ リ  サーバは、 自分以外の 

ド メ イ ンのユーザが他のサーバに向か う よ う  SonicOS に仕向けます。 こ のよ う な別の  

サーバに SonicOS がロ グ イ ンする ためには、 それぞれのサーバにおいて、 プ ラ イ マ リ  

サーバへのログイ ン と同じ資格情報 (ユーザ名、 パスワー ド 、 デ ィ レ ク ト リ内の場所) を  
使用し てユーザを設定する必要があ り ます。 そのために、 SonicOS ログイ ン用に、 デ ィ 

レ ク ト リ内に特別なユーザを作成する こ とが必要になるかも しれません。 デ ィ レ ク ト リ
への読み取り アクセスのみが必要と されている こ とに注意し て く だ さい。

• PAP を MSCHAPv2 に強制する - 必要に応じ て、 MS-CHAPv2 LDAP 認証を強制するには、 この       

オプ シ ョ ン を選択 し ます。 RADIUS サーバ も 設定 し てあれば、 LDAP 認証が失敗 し た と  

き、 それで認証が行われます。 このオプシ ョ ンは、 既定では選択されていません。

2 「適用」 を選択し ます。

メ モ ： これはユーザの名前であ っ て、 ログイ ン  ID ではあ り ません (例えば、 jsmith   
ではな く 、 John Smith)。
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スキーマ ページ

LDAP サーバのスキーマの設定を行う には、 次の手順に従います。

1 「スキーマ」 を選択し ます。  

 

2 LDAP スキーマ - 「LDAP スキーマ」 ド ロ ッ プダウン  メ ニューから次のいずれかを選択し ます。

• マイ ク ロ ソ フ ト ア ク テ ィ ブ デ ィ レ ク ト リ  (既定値)

• RFC2798 InetOrgPerson 

• RFC2307 ネ ッ ト ワーク  イ ン フ ォ メ ーシ ョ ン  サービス 

• サンバ SMB 

• ノ ベル イーデ ィ レ ク ト リ  

• ユーザ定義 - 独自の値を指定できます。 これを指定するのは、 使用する LDAP スキーマ設定    

が決まっている場合やメーカー固有のスキーマ設定を使用する場合に限って く ださい。

3 オブジ ェ ク ト  ク ラス - 次の 2 つのフ ィ ールドが適用される個々のユーザ アカウン ト を表す属性      

を選択し ます。

4 ログイ ン名 - 次のいずれかを選択し て、 ログイ ン認証に使用する属性を定義し ます。

• sAMAccountName: Microsoft ア ク テ ィ ブ デ ィ レ ク ト リ用

• inetOrgPerson: RFC 2798 inetOrgPerson 用

• posixAccount: RFC2307 ネ ッ ト ワーク  イ ン フ ォ メ ーシ ョ ン  サービス用

• sambaSAMAccount: サンバ SMB 用

• inetOrgPerson: ノ ベル イーデ ィ レ ク ト リ用

メ モ ： 定義済みのいずれかのスキーマ を選択し た場合、 そのスキーマによ っ て使用され
る フ ィ ール ド に適切な値が自動的に入力 さ れま す。 こ れ ら の値は変更で き ません。
フ ィ ールド が淡色表示になっています。  
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5 資格のあるログイン名 - 必要に応じ て、 ユーザ オブジ ェ ク ト から  1 つの属性を選択し、 それで     

「名前@ド メ イ ン」 と い う 形式の代替ログイ ン名を設定し ます。 これは、 特に、 多数の ド メ イ

ンがあっ て単純なログイ ン名では ド メ イ ン間で一意性を保てないよ う な場合に必要と なる可能
性があ り ます。  

6 ユーザ グループ メ ンバーシ ッ プ - ユーザ オブジ ェ ク ト の所属先グループについての情報を表す     

属性を選択し ます。 これに該当するのは、 Microsoft ア ク テ ィ ブ デ ィ レ ク ト リ の memberOf 属    
性です。 他の定義済みのスキーマでは、 グループ メ ンバーシ ッ プ情報がユーザ オブジ ェ ク ト  

ではな く グループ オブジ ェ ク ト 内に格納されるので、 このフ ィ ール ドは使用されません。  

7 構築された IP ア ド レス - デ ィ レ ク ト リ内でユーザに割り当てられた静的 IP ア ド レスを取得する      

ための属性を選択し ます。 現在は、 L2TP を介し て SonicOS の L2TP サーバと接続するユーザに対     

し てのみ使用されます。 将来的には、 グローバル VPN ク ラ イアン ト でもサポー ト される可能性  

があ り ます。 ア ク テ ィ ブ デ ィ レ ク ト リ では、 ユーザ プ ロパテ ィ の 「ダ イヤルイ ン」 タ ブで静  

的 IP ア ド レスを設定し ます。

8 ユーザ グループ オブジ ェ ク ト  - このセクシ ョ ンは自動的に設定されます。 ただし、 「LDAP スキー     

マ」 で 「ユーザ定義」 を選択し た場合はその限り であ り ません。

• オブジ ェ ク ト  ク ラス - 属性のグループに関連付けられる名前を指定し ます。

• メ ンバー - メ ンバーに関連付けられる属性を指定し ます。

• 識別名またはユーザ ID のどち らかを選択し ます。

• サーバから読み込み - 選択する と、 LDAP サーバからユーザ グループ オブジ ェ ク ト の情報     

を読み込みます。  

• スキーマ設定を自動的に更新またはスキーマの詳細をエ ク スポー ト のどち らかを
選択し ます。

メ モ ： Microsoft アクテ ィ ブ デ ィ レ ク ト リの場合は、 通常、 こ こで 「userPrinicpalName」 を  

選択し て 「名前@ド メ イ ン」 形式のログイ ン名を使いますが、 「mail」 を選択すれば メ ー

ル ア ド レ ス別のロ グ を有効にす る こ と も で き ます。 RFC2798 inetOrgPerson の場合は、   

「mail」 を選択し ます。  

メ モ ： 初に 「デ ィ レ ク ト リ」 タ ブでプ ラ イ マ リ  ド メ イ ン を入力する必要があ り 

ます。  
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「デ ィ レ ク ト リ」 ページ

LDAP サーバのデ ィ レ ク ト リの設定を行う には、 以下の手順に従います。

1 「デ ィ レ ク ト リ」 ページで、 以下のフ ィ ールド を設定し ます。

 

• プラ イマ リ  ド メ イン - LDAP 実装によ り使用されているユーザ ド メ イン。 AD の場合は、 こ      

れがア ク テ ィ ブ デ ィ レ ク ト リの ド メ イ ン名にな り ます (例えば、 yourADdomain.com)。 オ  

プシ ョ ンで、 このフ ィ ール ド を変更し た と きにページ内の残りのツ リ ー情報を自動的に
更新する こ と も できます。 既定では、 ノ ベル イーデ ィ レ ク ト リ を除 く すべてのスキーマ 

で mydomain.com に設定されます (ノベル イーデ ィ レク ト リの既定値は o=mydomain) です。  

• ユーザを含むツ リー - LDAP デ ィ レ ク ト リ内でユーザが一般に含まれるツ リー。 編集可能な   

1 つの既定値が提供 さ れます。  合計 64 個の DN 値を登録する こ と がで き ます。 SonicOS      
は、 これらすべてを使用し て、 一致するかリ ス ト の 後になるまで、 デ ィ レ ク ト リ を検
索 し ます。 LDAP または AD デ ィ レ ク ト リ 内に他のユーザ コ ン テナを作成 し ている場合    

は、 こ こにユーザ コ ンテナを指定する必要があ り ます。

• ユーザ グループを含むツ リー - ユーザ グループ コ ンテナに関連し、 DN 値の 大数が 32       
である こ と以外は、 「ユーザを含むツ リー」 と同じ です。 スキーマのユーザ オブジ ェ ク 

ト 内にユーザ グループ メ ンバーシ ッ プ属性がない場合にのみ適用できます。  AD では使    

用されません。

• 上記のすべてのツ リーは、 通常 URL 形式で指定し ますが、 識別名で指定する こ と も でき  

ます (例えば、 myDom.com/Sales/Users の代わり に  
ou=Users,ou=Sales,dc=myDom,dc=com とい う識別名を使っ てもかまいません)。 後 

者の形式は、 DN がサン プルに示すよ う な通常の書式ルールに従っ ていない場合に必要 

にな り ます。 ア ク テ ィ ブ デ ィ レ ク ト リ では、 ツ リーの識別名に対応する  URL が、 ツ リー   

の 上部にある コ ンテナのプロパテ ィ の 「オブジ ェ ク ト 」 タ ブに表示されます。

メ モ ： AD の一部のビル ト イ ン  コ ンテナは通常の書式ルールに従っ ていません (例   
えば、 上位のユーザ コ ンテナの DN では cn=Users,dc=… と い う よ う に、 ou で      
はな く  cn が使われます)。 し か し、 SonicOS が こ れを認識 し て適切に処理するの   

で、 よ り簡単な URL 形式で入力できます。
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順序は重要ではあ り ませんが、 検索が特定の順序で行われる こ とから、 も効率的な検
索を行う ためには頻繁に使用されるツ リーを各リ ス ト の先頭に配置し ます。 複数の LDAP 
サーバにわたった参照をする場合は、 プ ラ イマ リ  サーバのツ リーを 初に配置し、 残り 

のツ リ ーはサーバを参照する順に並べるよ う にする と、 ツ リ ーを 適に並べ替える こ と
ができます。

• 自動設定 - デ ィ レ ク ト リ をスキャ ン し てユーザ オブジ ェ ク ト が含まれるすべてのツ リー   

を検出する こ とによ り、 「ユーザを含むツ リー」 フ ィ ール ド と 「ユーザ グループを含む 

ツ リ ー」 フ ィ ール ド を自動的に設定し ます。 自動設定を使用するには、 初に 「サーバ
にログイ ンするためのユーザ ツ リ ー」 フ ィ ール ド に値を入力し  (匿名ログイ ンが設定さ  

れていない場合)、 「自動設定」 を選択し て、 「ユーザ/グループ ツ リ ー自動設定」 ダイ 

アログを表示し ます。

 

a) 「検索する ド メ イ ン」 フ ィ ールド に目的の ド メ イ ンを入力し ます。

b) 次のいずれかを選択し ます。

• 現在のツ リーに追加する  - 新たに検出されたツ リ ーを現在の設定に追加  

し ます。 このオプシ ョ ンは既定の設定です。

• 現在のツ リーを置き換える  - 現在設定されているすべてのツ リ ーを削除  

し てから新規に作り直し ます。

c) 「こ こ でセカ ンダ リ  LDAP サーバと し て構成されている他のサーバへの参照  

の取得時」 で、 次のいずれかを選択し ます。

メ モ ： AD を使用 し ている と き、 「サーバにログ イ ンする ためのユーザ ツ リ ー」  

フ ィ ール ド で指定し たデ ィ レ ク ト リ 内で特定のユーザの場所を調べるには、 サー
バのコ ン ト ロール パネルの 「Active Directory ユーザと コ ンピ ュータ」 アプレ ッ ト か   

ら デ ィ レ ク ト リ を 手動 で検索す る か、 ド メ イ ン 内の任意の PC か ら  Windows   
NT/2000/XP リ ソース キ ッ ト に含まれる  queryad.vbs のよ う なデ ィ レ ク ト リ検索ユー    

テ ィ リ テ ィ を実行し ます。
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• そのサーバで見つかったツ リーをそのサーバ自体の設定に追加する - この選  

択は、 サーバで見つかっ た新し く 配置されたツ リ ーを独自の構成に追加
し ます。 このオプシ ョ ンは既定の設定です。

• そのサーバで見つかったツ リーを無視する - この選択は、 指定されたサー  

バ上のツ リーを無視し ます。

2 「OK」 を選択し ます。  

自動設定プロセスでは、 ユーザ ログイ ンに不要なツ リーも検出される可能性があ り ます。 これ 

らのエン ト リは手動で削除できます。

参照機能を使用し て複数の LDAP/AD サーバを利用し ている場合は、 「検索する ド メ イ ン」 の値  

を適切な情報で置き換え、 「現在のツ リ ーに追加する」 オプ シ ョ ン を選択 し て、 それぞれの
サーバに対し て この処理を繰り返し ます。

「紹介」 ページ

LDAP サーバの紹介の設定を行う には、 次の手順に従います。

1 「紹介」 を選択し ます。  

 

2 以下のフ ィ ールド を設定し ます。

• 紹介を許可する  - 設定されたプ ラ イマ リ  LDAP サーバ以外の LDAP サーバ上にユーザ情報      

がある場合は常にこのオプシ ョ ン を選択し ます。 このオプシ ョ ンは、 既定では選択され
ています。

• ユーザ認証時の継続参照を許可する - 個々のデ ィ レ ク ト リ  ツ リーを複数の LDAP サーバに     

わたっ て手動で設定し た場合は常にこのオプシ ョ ン を選択し ます。 このオプシ ョ ンは、
既定では選択されていません。

• デ ィ レ ク ト リ自動設定時の継続参照を許可する  - 1 回の動作で複数の LDAP サーバから ツ     

リ ーを読み出せる よ う にするにはこのオプシ ョ ン を選択し ます。 このオプシ ョ ンは、 既
定では選択されています。  

• ド メ イン検索の継続参照を許可する - 別個の LDAP サーバを持つ複数サブ ド メ イン内のユー    

ザに対し てシングル サイ ンオンを使用する場合はこのオプシ ョ ンを選択し ます。 このオ 

プシ ョ ンは、 既定では選択されています。  
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「ユーザとグループ」 ページ

LDAP のユーザとグループの設定を行う には、 次の手順に従います。

1 「ユーザとグループ」 を選択し ます。  

 

2 以下のフ ィ ールド を設定し ます。

• ローカルに登録されたユーザのみ許可する - LDAP ユーザが SonicOS ローカル ユーザ データ       

ベースにも登録されている場合にのみ、 そのユーザのログインを許可するよ うにします。

• 既定の LDAP ユーザ グループ - LDAP サーバ上で設定されたグループ メ ンバーシ ッ プに加え       

て、 LDAP ユーザが所属する  SonicOS の既定のグループ。

• ユーザのイ ンポート  - このボ タ ン を選択する と、 LDAP サーバからユーザ名を取得し て、   

SonicOS のロー カル ユーザを設定で き ます。 「ユーザのイ ン ポート 」 を選択する と、  

「サーバの選択 - ユーザ」 ダイアログが表示されます。  

 

a) どのサーバからユーザを イ ンポー ト するかを選択し ます。

• 「イ ンポー ト 元の LDAP サーバを選択」 から  LDAP サーバを選択し ます。

• 「パーテ ィ シ ョ ン内のすべての LDAP サーバから イ ンポー ト 」 から、 サー  

バが含まれているパーテ ィ シ ョ ンを選択し ます。
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• すべての LDAP サーバからユーザを イ ンポー ト するには、 「すべての LDAP   
サーバから イ ンポー ト する」 を選択し ます。

b) イ ンポー ト されたユーザ オブジ ェ ク ト に ド メ イ ンを含めるかど うかを選択 

し ます。

• ド メ イ ンを含める  

• ド メ インなし  (インポー ト されるユーザ オブジ ェ ク ト がいずれかのド メ イ  

ン内の指定されたユーザに一致) 

ユーザを イ ンポー ト する と きに ド メ イ ン を含める と、 ユーザ名が同じ で も
ド メ イ ンの異なるユーザを区別でき ます。 特に多数の ド メ イ ンがある場合
は、 ド メ イ ン を含める こ と をお勧めし ます。 ド メ イ ン を含むイ ンポー ト さ
れたユーザ オブジ ェ ク ト に対し て行われる ローカル ユーザ グループの メ   

ンバーシ ッ プやア カウン ト の有効期限などの設定は、 指定されたユーザが
そのド メ イ ンから認証された と きに初めて適用されます。

ド メ イ ンが含まれていない場合、 イ ンポー ト された各ユーザ オブジ ェ ク ト 

は任意の ド メ イ ンの同 じ 名前を持つユーザ と 一致 し、 イ ン ポー ト さ れた
ユーザ オブジ ェ ク ト に対し て行われる設定は、 ド メ イ ンに関係な く 一致す 

るすべてのユーザに適用されます。

c) 「OK」 を選択し ます。

既存の LDAP/AD ユーザ グループ と同じ名前のユーザが SonicOS にあれば、 LDAP認証に成     

功し た と きに SonicWall のユーザ権限が与えられます。

• ユーザ グループのイ ンポート  - このボタ ンを選択する と、 LDAP サーバからユーザ グルー     

プ名を取得する こ と によ り、 SonicOS でユーザ グループ を設定で き ます。 「ユーザ グ   
ループのイ ンポート 」 を選択する と、 「サーバの選択 - ユーザ グループ」 ダイ アログが   

表示されます。

 

a) ユーザのイ ンポー ト 方法を選択し ます。

• LDAP デ ィ レ ク ト リからユーザ グループを イ ンポー ト する  

• LDAP 位置 (OU) 別に メ ンバーシ ッ プを設定するためにグループを自動作成   

する  

既存の LDAP/AD ユーザ グループ と同じ名前のユーザ グループが SonicOS に      
あれば、 LDAP 認証に成功し た と きに SonicWall のグループ メ ンバーシ ッ プ    

および権限が与えられます。
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代わり に、 SonicWall のビル ト イ ン  グループ ( 「ゲス ト  サービス」 、  

「Content Filtering Bypass」 、 「制限付 き 管理者」 な ど) と 同 じ 名前 で、   

LDAP/AD サーバ上にユーザ グループを手動で作成し、 デ ィ レ ク ト リ内のこれ  

らのグループにユーザを割り当てる こ と もできます。 この場合も、 LDAP 認証 

が成功したと きに SonicWall のグループ メ ンバーシ ッ プが与えられます。  

b) どのサーバからユーザを イ ンポー ト するかを選択し ます。

• 「イ ンポー ト 元の LDAP サーバを選択」 から  LDAP サーバを選択し ます。

• 「パーテ ィ シ ョ ン内のすべての LDAP サーバから イ ンポー ト 」 から、 サー  

バが含まれているパーテ ィ シ ョ ンを選択し ます。

• すべての LDAP サーバからユーザを イ ンポー ト するには、 「すべての LDAP   
サーバから イ ンポー ト する」 を選択し ます。

c) イ ンポー ト されたユーザ オブジ ェ ク ト に ド メ イ ンを含めるかど うかを選択 

し ます。

• ド メ イ ンを含める  

• ド メ インなし  (インポー ト されるユーザ オブジ ェ ク ト がいずれかのド メ イ  

ン内の指定されたユーザに一致) 

アクテ ィ ブ デ ィ レク ト リの場合、 セキュ リ テ ィ装置は、 独自仕様である戻り値 "memberOf"  
ユーザ属性を利用する こ と によ り 、 よ り 効率的にグループ  メ ンバーシ ッ プ を取得でき 

ます。

「LDAP リ レー」 ページ

LDAP サーバのリ レーの設定を行う には、 次の手順に従います。

1 「LDAP リ レー」 を選択し ます。  

 

RADIUS からLDAP へのリ レー機能は、 LDAP/AD サーバおよびセン ト ラル SonicWall を備えたセン ト     

ラル サイ ト と、 LDAP をサポー ト し ていないローエン ド  セキュ リ テ ィ 装置を経由し て接続され   

た リ モー ト  サテ ラ イ ト  サイ ト が存在する ト ポロジで使用するために設計されま し た。 この場  

合、 セン ト ラル SonicWall は、 リ モー ト  SonicWall 用の RADIUS サーバと して動作し、 RADIUS と  LDAP        
の間のゲー ト ウェ イ と して、 リ モー ト  サイ ト からの認証要求を LDAPサーバへ転送し ます。
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2 以下のフ ィ ールド を設定し ます。

• RADIUS から  LDAP へのリ レーを有効にする - この機能を有効にします。 このオプシ ョ ンは、     

既定では選択されていません。

• 以下の RADIUS ク ラ イアン ト からの接続を許可する  - 適切なチ ェ ッ クボ ッ クスを選択し ま    

す。 着信 RADIUS 要求を許可する ためのポ リ シー ルールが追加 さ れます。 既定では、   

「WAN ゾーン」 と 「VPN ゾーン」 が選択されています。

• RADIUS 共有鍵 - すべてのリ モー ト  SonicWall に共通の事前共有鍵です。

• レガシー VPN ユーザに対するユーザ グループ - 従来の 'VPN へのア クセスを許可する ' 権        
限に対応するユーザ グループ を定義し ます。 このユーザ グループに所属するユーザが  

認証された場合、 リ モー ト の SonicWall に通知が送られ、 そのユーザに適切な権限が与え  

られます。

• レガシー VPN ク ラ イアン ト  ユーザに対するユーザ グループ - 従来の 'XAUTH による VPN ク          
ラ イ アン ト からのア ク セスを許可する ' 権限に対応するユーザ グループ を定義し ます。  

このユーザ グループに所属するユーザが認証された場合、 リ モー ト の SonicWall に通知   

が送られ、 そのユーザに適切な権限が与えられます。

• レガシー L2TP ユーザに対するユーザ グループ - 従来の 'L2TP による VPN ク ラ イアン ト から         

のア ク セス を許可する ' 権限に対応するユーザ グループ を定義 し ます。 このユーザ グ   
ループに所属するユーザが認証された場合、 リ モー ト の SonicWall に通知が送られ、 その  

ユーザに適切な権限が与えられます。

• イ ン ターネ ッ ト  アクセスのあるレガシー ユーザに対するユーザ グループ - 従来の 'イ ン      

タ ーネ ッ ト  ア ク セスを許可する  (ア ク セス制限時)' 権限に対応するユーザ グループを定    

義 し ま す。 こ のユーザ グルー プ に所属す る ユーザが認証 さ れた場合、 リ モ ー ト の 

SonicWall に通知が送られ、 そのユーザに適切な権限が与えられます。

「テス ト 」 ページ

LDAP サーバのテス ト の設定を行う には、 次の手順に従います。

1 「テス ト 」 を選択し て、 構成された LDAP 設定をテス ト し ます。

メ モ ： 「フ ィ ル タ のバイパス」 と 「制限 さ れた管理機能へのア ク セス を許可する」 権限
は、 「Content Filtering Bypass」 と 「制限付き管理者」 のユーザ グループのメ ンバーシ ッ プ   

に基づいて返されます。  これら を設定する こ とはできません。

重要 ： LDAP 設定をテス ト する と、 それまでに行ったすべての変更が適用されます。
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「LDAP 設定のテス ト 」 ページでは、 指定し たユーザとパスワー ド 資格情報を使用し て認証を 

試み る こ と に よ り、 設定 さ れた LDAP 設定 を テ ス ト す る こ と がで き ま す。 ユーザに対 し て  

LDAP/AD サーバ上で設定されたユーザ グループ メ ンバーシ ッ プや構築された IP ア ド レスが表     

示されます。  

複数 LDAP サーバの拡張サポー ト について

複数のプ ラ イ マ リ  LDAP サーバを設定でき ます (各認証パーテ ィ シ ョ ンに 1 つずつ)。 また、 それぞれ     

に対する追加サーバのリ ス ト も設定できます。 各プ ラ イマ リ  LDAP サーバは、 現在の LDAP サーバと同    

様に設定し ます。 追加サーバの場合、 設定は 小限ですが (プ ラ イマ リ  サーバの共通設定を適用)、 ロ  

グイ ン  (バイ ン ド ) 資格情報と そのサーバが制御するサブ ド メ イ ンを含めます。

サーバご と に個別に設定できる設定項目は、 管理イ ン ターフ ェースの 「システム セ ッ ト ア ッ プ | ユー   

ザ > 設定 > LDAP の設定」 ダイ アログに現在含まれている項目です。 LDAP の設定の詳細については、      

「LDAP を使用するための SonicWall の設定 (162 ページ)」 を参照し て く だ さい。  

「紹介」 の設定はグローバルに設定され、 すべての認証パーテ ィ シ ョ ンのすべての LDAP サーバで共  

通にな り ます。  

メ モ ： アク テ ィ ブ デ ィ レ ク ト リ には LDAP サーバと ド メ イ ンの 1 対 1 の割付があ り ますが、 他の       

LDAP サーバではそ う とは限り ません。 1 対 1 の割付がある場合、 LDAP サーバご と に 1 つの ド メ       

イ ン を設定する とサーバの選択が効率的にな り ますが、 そ う でない場合の選択の効率は下がり
ます。

重要 ： 適切な動作を実現するには、 同じパーテ ィ シ ョ ン内の LDAP サーバはすべて同じ スキーマ  

に設定する必要があ り ます。 そ う し ないと、 警告が発生し ます。

メ モ ： セカ ンダ リ  サーバの明示的な設定は任意で行います。 各プ ラ イマ リ  サーバと セカ ンダ リ  

サーバを個別に設定するか、 紹介を介し てア クセスできるすべてのユーザ/グループ ツ リーでプ 

ラ イマ リ を設定する こ とができます。
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ト ピ ッ ク : 

• セカ ンダ リ  サーバの設定について (175 ページ)

• 動的に学習されたセカ ンダ リ  サーバについて (175 ページ)

• バッ ク ア ッ プ サーバについて (175 ページ)

セカ ンダ リ  サーバの設定について

永続的セカ ンダ リ  サーバの作成や設定は、 プ ラ イマ リ /セカ ンダ リの設定以外はプ ラ イマ リ  サーバの  

場合と同じ です。 両者の機能における唯一の相違点は、 検索を実行する と きにその場所が設定済み
ユーザ/グループ ツ リ ーから未知である場合、 その検索はプ ラ イマ リ  サーバに送信され、 プ ラ イマ リ  

サーバは必要に応じ て検索をセカ ンダ リ  サーバに渡すと きに参照/紹介を送信する こ と です。

動的に学習されたセカ ンダ リ  サーバについて

セ カ ンダ リ  サーバが紹介または参照によ っ て初めてア ク セス された と き、 セキュ リ テ ィ 装置は設定 

されている さ まざまなユーザ ツ リ ーに基づいて複数のバイ ン ド  ド メ イ ン名 (DN) を試行し た後、 その    

セカ ンダ リ  サーバにバイ ン ド し ます。 セキュ リ テ ィ 装置は、 セカ ンダ リ  サーバのレ コー ド を内部的  

に作成し、 今後の試行のためのバイ ン ド情報をそこに保存し ます。 このプロセスには、 設定されてい
ないセカ ンダ リ  サーバも含まれます。 そのよ う なサーバについて作成される動的なサーバ オブジ ェ  

ク ト は、 設定されているサーバのサーバ オブジ ェ ク ト と と もに内部的に保持されます。

このよ う な動的に学習されたサーバ オブジ ェ ク ト には、 設定されているサーバと同様に、 現在のバ 

イ ン ド 情報や追加情報を保存でき ます。 この情報には、 サーバによ っ て学習されたユーザ/グループ

ツ リーや、 オブジ ェ ク ト の統計情報も含まれます。  

バッ クア ッ プ サーバについて

バッ クア ッ プ サーバのサポー ト はアク テ ィ ブ デ ィ レ ク ト リによ って提供され、 DNS ネーム システムを    

使用し てバッ クア ッ プを実現し ます。 アクテ ィ ブ デ ィ レ ク ト リ  ド メ イン コ ン ト ローラには、 機器また   

は ド メ イ ンの DNS 名を使用し てア クセス し ます。 後者の場合、 ド メ イ ン名はド メ イ ンのすべてのコ ン  

ト ローラ  レプ リ カの IP ア ド レスのリ ス ト に解決されます。 LDAP サーバ DNS 名が IP ア ド レスのリ ス ト に        

解決された場合、 SonicWall セキュ リ テ ィ 装置はその 1 つが応答するまでそれぞれを試行し ます。 し た   

がって、 プラ イマ リ  ド メ イン名と して ド メ イン コ ン ト ローラ機器名ではな く  LDAP サーバ DNS 名を設定      

する と冗長性が加わり、 プラ イマ リが応答しない場合はバッ クア ッ プ サーバが使用されます。

この メ カ ニズムはア ク テ ィ ブ デ ィ レ ク ト リ の紹介と参照で も機能し、 ド メ イ ンへの紹介でセ カ ンダ 

リ  ド メ イ ンの DNS 名が返されます。

設定されている プ ラ イ マ リ またはセ カ ンダ リ  LDAP サーバご と に、 1 つまたは複数のバ ッ ク ア ッ プ を   

設定する こ とがで き ます。 この設定によ っ て、 個々のサーバご と に状況と統計を記録する こ とがで
き、 上記の DNS 名 メ カニズムで冗長性サポー ト が提供されない非ア ク テ ィ ブ デ ィ レ ク ト リ環境に、   

バッ ク ア ッ プ サーバによる冗長性サポー ト を提供できます。

バ ッ ク ア ッ プ サーバの大部分の設定はバッ ク ア ッ プ元のサーバと同じ なので、 バッ ク ア ッ プ サーバ  

には他のサーバの設定のサブセ ッ ト のみが指定されます。 既定では、 バ ッ ク ア ッ プ サーバのホス ト 

名と  IP ア ド レスのみが必要と されます。

メ モ ： この情報は再起動する と持続せず、 必要に応じ て再学習されます。 ただ し、 動的セ カ ン
ダ リ  サーバのユーザ/グループ ツ リーの設定は、 プ ラ イマ リ  サーバと と もに保存されます。

メ モ ： ア ク テ ィ ブ デ ィ レ ク ト リ においては、 バッ ク ア ッ プ サーバは通常、 レプ リ カ  サーバと呼   

ばれます。
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LDAP からのイ ンポー ト と ミ ラーリ ングについて

LDAP ユーザ グループ ミ ラーリ ングが有効である場合、 LDAP デ ィ レ ク ト リ内で ミ ラー関係にあるユー    

ザ グループ を ローカルに作成するため、 SonicWall セキ ュ リ テ ィ 装置は、 LDAP サーバから ユーザ グ    
ループおよびユーザ グループのネス ト  (グループ を他のグループの メ ンバーに し た もの) を定期的に   

自動イ ンポー ト し ます。  

ミ ラー ユーザ グループは、 ア ク セス ルールや CFS ポ リ シーなど、 通常のユーザ グループを選択でき      

るすべての部分で選択でき ます。 ただ し、 ミ ラー ユーザ グループには一部の制限があ り ます。 例え  

ば、 ミ ラー ユーザ グループに他のユーザ グループをSonicWall セキュ リ テ ィ 装置上でローカルに追加    

する こ とはできません。 一方、 ミ ラー ユーザ グループを他のローカル ユーザ グループのメ ンバーに    

し た り、 ローカル ユーザを ミ ラー ユーザ グループの メ ンバーに し た り する こ とはできます。 ユーザ   

は、 LDAP サーバ上にあるユーザ グループのメ ンバーになる と、 そのローカルな ミ ラー グループを介   

し て設定されたア クセス権を自動的に受け取り ます。

ト ピ ッ ク : 

• ユーザのイ ンポー ト  (176 ページ)

• ユーザ グループのイ ンポー ト と ミ ラー リ ング (177 ページ)

ユーザのイ ンポー ト

「LDAP 設定」 ダ イ ア ログまたは 「システム セ ッ ト ア ッ プ | ユーザ > ローカル ユーザ と グループ」       

ページで LDAP からユーザのイ ンポー ト を行う場合、 イ ンポー ト 元の LDAP サーバを指定するオプシ ョ    

ンがあ り ます。

• 特定の 1 つの LDAP サーバ

• 認証パーテ ィ シ ョ ン  (有効な場合) 内のすべてのサーバ

• すべての LDAP サーバ

同じユーザ名が含まれる異なる ド メ インの異なる LDAP サーバから インポー ト したユーザを区別するた  

めに、 ド メ イ ンが含まれるいずれかの修飾ユーザ名形式を持つローカル ユーザ オブジ ェ ク ト を作成す  

るオプシ ョ ン もあり ます。 このオプシ ョ ンは、 シンプルなユーザ名と と もに付加的に使用し ます。

いずれかの修飾ユーザ名形式でユーザ ア カウン ト を イ ンポー ト する場合、 以下の点に留意し て く だ 

さい。

• そのアカウン ト を使用し てウ ェ ブ ログインまたはク ラ イアン ト  ログインを行う には、 インポー  

ト し た とお りの完全修飾ユーザ名を正確に入力する必要があ り ます。

• SSO を介し てユーザを識別する場合、 SSO 送信元に応じ て名前形式が異なるため、 ユーザ オブ   

ジ ェ ク ト のユーザ名と ド メ イ ン構成要素は別個に照合されます。 例えば、 LDAP から イ ンポー 

ト されたユーザ名が jdoe@mydomain.com で、 SSO エージ ェ ン ト から レポー ト されたユーザ   

名が MYDOMAIN/jdoe であ る場合、 両者は一致す る と 見な さ れ、 そのユーザ ア カ ウ ン ト は   

ユーザの追加グループ メ ンバーシ ッ プの設定に使用されます。 このよ う に、 SSO に関し てどの  

修飾名前形式が選択されるかは問題ではな く 、 主と し て表示上の違いにすぎません。

メ モ ： これは、 「システム セ ッ ト ア ッ プ | ユーザ > 設定」 で 「ユーザ グループ情報の検      

索に LDAP を使用する」 または 「ローカルに登録されたユーザのみ許可する」 オプシ ョ ン  

が設定されている場合にのみ適用されます。 詳細については、 「LDAP を使用するための 

SonicWall の設定 (162 ページ)」 および 「SonicOS で SonicWall SSO エージ ェ ン ト を使用する       

ための設定 (180 ページ)」 を参照し て く だ さい。  
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ユーザ グループのイ ンポー ト と ミ ラーリ ング

認証パーテ ィ シ ョ ニングを使用する場合、 パーテ ィ シ ョ ン内のユーザには、 そのパーテ ィ シ ョ ンから
イ ンポー ト するユーザ グループへのア ク セス権限を付与し、 他のパーテ ィ シ ョ ンから イ ンポー ト す 

る同じ名前のユーザ グループへのアクセス権限を付与し ないよ う にする必要があ り ます。

例えば、 イ ンポー ト または ミ ラー リ ング し たユーザ グループをポ リ シー内で使用し て対象ユーザ グ  
ループを選択する場合、 ポ リ シー内のグループ名と、 ユーザのログイ ン時に LDAP から読み込んだグ  

ループ名を照合し ます。 イ ンポー ト し たユーザ グループ と ミ ラー リ ング し たユーザ グループの動作  

は少し異な り ます (主に歴史的理由による ものです)。

• ユーザ グループを手動でイ ンポー ト する と、 ド メ イ ン構成要素のないシンプルなグループ名の 

ローカル ユーザ グループ オブ ジ ェ ク ト が作成 さ れます。 この場合、 ユーザのグループ メ ン    

バーシ ッ プがローカル グループ名と照合される と き、 シンプルなグループ名のみが比較され、 

ド メ イ ン構成要素は無視されます。 し たがっ て、 複数の異なる ド メ イ ンに同じ名前のユーザ グ 
ループが存在する場合は、 どのド メ イ ンのユーザもそのローカル グループのメ ンバーシ ッ プを 

取得する こ とにな り ます。

• LDAP ユーザ グループ ミ ラー リ ングでグループを ミ ラー リ ングする場合は、 group- 
name@domain.com と い う 名前のローカル ユーザ グループ オブジ ェ ク ト が作成されるので、    

異なる ド メ イ ンから ミ ラー リ ング されたグループは区別されます。 この場合、 ユーザのグルー
プ メ ンバーシ ッ プが LDAP から読み込まれる と き も同じ形式が使用され、 ド メ イ ン構成要素も   

含む完全なグループ名が比較されます。 複数の異なる ド メ イ ンに同じ名前のユーザ グループが 

存在する場合は、 ミ ラー リ ング元のド メ イ ン と同じ ド メ イ ンのユーザのみにそのグループのメ
ンバーシ ッ プが設定されます。

手動で イ ンポー ト し たユーザ グループの場合も、 上記の ミ ラ ー リ ング し たグループの場合 と 同様 

に、 修飾グループ名を イ ンポー ト し て ド メ イ ン別にユーザのメ ンバーシ ッ プを設定するオプシ ョ ンが
あ り ます。 「シ ス テム セ ッ ト ア ッ プ | ユーザ > 設定 > LDAP の設定」 ダ イ ア ロ グま たは 「ユーザ >         
ローカル ユーザと グループ」 ページでグループのイ ンポー ト を行 う 場合、 ユーザについて同様のオ 

プシ ョ ンがあ り ます。 ただ し、 選択でき るのは 「シンプルな名前」 または 「名前@ ド メ イ ン」  (既定) 
のいずれかの形式のみです。  

下位互換性の目的と、 異なるパーテ ィ シ ョ ンの標準グループのメ ンバーの共通ア クセスを容易に設定
でき る よ う にするため、 ユーザ グループ をシンプルな名前で LDAP から イ ンポー ト  (または手動で作    

成) し た場合は照合時に ド メ イ ンが無視され、 どの ド メ イ ンやパーテ ィ シ ョ ンのユーザにも シンプル 

な名前を使用し てア クセス権限を設定できます。

例えば、 以下の状況がある と し ます。

• パーテ ィ シ ョ ン  A: ド メ イ ン dom_a.com 

• パーテ ィ シ ョ ン  B: ド メ イ ン dom_b.com 

この場合に両方から  Administrators グループを  名前@ ド メ イ ン.com と し てイ ンポー ト する と、  

Administrators@dom_a.com と  Administrators@dom_b.com とい う ローカル ユーザ グループ     

がイ ンポー ト されます。 それぞれのパーテ ィ シ ョ ン内のユーザには、 該当するグループへのア クセス
権限のみが付与されます。

• パーテ ィ シ ョ ン A の管理者ユーザがログイン し、 LDAP 検索によって dom_a.com のAdministrators     
グループのメ ンバーである こ とが確認される と、 そのユーザに  
Administrators@dom_a.com のメ ンバーシ ッ プが付与されます。

メ モ ： イ ンポー ト または ミ ラー リ ングするユーザ グループには、 認証パーテ ィ シ ョ ンの明示的 

な記録や確認は必要あ り ません。 ド メ イ ン構成要素を照合する こ と によ っ て、 暗黙的にユーザ
のパーテ ィ シ ョ ン内のド メ イ ンのグループのみが選択されるから です。
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• 同様に、 パーテ ィ シ ョ ン  B の管理者ユーザがログイ ン し た場合には、  

Administrators@dom_b.com のメ ンバーシ ッ プが付与されます。

一方、 いずれかの ド メ イ ンから シンプルな名前と し て Administrators グループ を イ ンポー ト し た場合  

は、 Administrators とい う 名前のローカル ユーザ グループが作成され、 どち らのパーテ ィ シ ョ ン   

の管理者ユーザもそのグループへのアクセス権限を取得し ます。

ミ ラー リ ングの有効化はグローバルです。 ミ ラー リ ングを有効にする と、 設定されている  LDAP サー  

バと学習された LDAP サーバのすべてからユーザ グループが ミ ラー リ ングされます。

拡張 LDAP テス ト について
LDAP テス ト では、 テス ト する  LDAP サーバを選択でき、 現在のユーザ認証のテス ト の他、 接続性と検   

索のテス ト も追加できます。 「LDAP テス ト 」 テーブルを参照し て く だ さい。

メ モ ： 除外機能と ワイル ド カー ド を使用し て、 特定のサーバの全グループ を除外する こ とがで
きます。

LDAP テス ト

テス ト 機能

接続性/バイ ン ド  設定されているバイ ン ド 資格情報で LDAP サーバへのバイ ン ド を単純に試行  

し ます。

ユーザ認証 特定のユーザ名とパスワー ド が LDAP サーバに送信され、 認証される こ と を  

テス ト し ます。

LDAP 検索 基本モー ド と詳細モー ドがあ り ます。

基本モー ドは以下を検索し ます。

• 特定のロ グ イ ン名、 資格のあ る ロ グ イ ン名、 ま たは コ モ ン ネームで
ユーザを検索し ます。

• 特定の名前またはメ ンバーでユーザ グループを検索し ます。

詳細モー ド では以下が可能です。

• 明示的な検索フ ィ ルタ

• 必要に応じ た検索ベース と検索範囲の変更 (既定では、 ド メ イ ン  サブ  

ツ リーの 上位から、 そのサブツ リー全体を範囲と し て検索) 

• 複数オブジ ェ ク ト の検索

• 返される情報の制限
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認証用の TACACS + の設定

TACACS+ を設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > 設定」 に移動し ます。

2 「ユーザ認証方式」 から、 次のいずれかを選択し ます。

• TACACS+ 

• TACACS+ + ローカル ユーザ 

3 「TACACS+ の設定」 を選択し ます。 「TACACS+ 設定」 ダイアログが表示されます。

4 「TACACS+ サーバ」 テーブルで、 「追加」 を選択し ます。 「サーバの追加」 ダイアログが表示さ 

れます。

5 「ホス ト 名または IP ア ド レス」 フ ィ ール ド にサーバの ID を入力し ます。

6 「ポー ト 」 フ ィ ールド にポー ト 番号を入力し ます。 既定値は 49 です。

7 「共有鍵」 フ ィ ールド に共有鍵を入力し ます。

8 「共有鍵の確認」 フ ィ ールド に共有鍵を も う 一度入力し ます。

9 「保存」 を選択し ます。 サーバが TACACS に追加されます。

10 「OK」 を選択し ます。
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SonicOS で SonicWall SSO エージ ェ ン ト を使用

するための設定

SonicWall SSO エージ ェ ン ト を使う よ う にセキュ リ テ ィ 装置を設定するには、 以下の手順に

従います。

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > 設定」 に移動し ます。

2 「ユーザ認証の設定」 セク シ ョ ンの 「シングル サイ ンオン方式」 で、 「SSO エージ ェ ン ト 」 を  

選択し ます。 TSA を追加し て設定する場合も、 SSO 方式と し ての SSO エージ ェ ン ト と同様に、    

この選択を使用し ます。

3 「SSO の設定」 を ク リ ッ ク し ます。 「シングル サイ ン  オン認証設定」 ダイ アログが表示され   

ます。  

ト ピ ッ ク : 

• 「SSO エージ ェ ン ト 」 ページ (180 ページ)

• 「ユーザ」 ページ (183 ページ)

• 「強制」 ページ (187 ページ)

• ター ミ ナル サービス エージ ェ ン ト  (189 ページ)

• NTLM ページ (192 ページ)

• 「RADIUS アカウンテ ィ ング」 ページ (194 ページ)

• 「サー ドパーテ ィ  API」 ページ (202 ページ)

• 「テス ト 」 ページ (203 ページ)

「SSO エージ ェ ン ト 」 ページ

 

「SSO エージ ェ ン ト 」 ページの 「認証エージ ェ ン ト 設定」 で、 設定済みの SSO エージ ェ ン ト を確認で   

きます。

• エージ ェ ン ト の IP ア ド レスの横の緑色の LED は、 エージ ェ ン ト が現在稼働し ている こ と を示し    

ます。  

• 赤色の LED は、 エージ ェ ン ト が停止し ている こ と を示し ます。  

• 灰色のLED は、 エージ ェ ン ト が無効になっている こ と を示し ます。  

LED は、 AJAX を使用し て動的に更新されます。  
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SSO エージ ェ ン ト を設定するには:  

1 「追加」 を選択し てエージ ェ ン ト を作成し ます。 「エージ ェ ン ト の追加」 ダイアログが表示さ
れます。  

2 パーテ ィ シ ョ ンがある場合は、 エージ ェ ン ト を追加するパーテ ィ シ ョ ンを選択し ます。

3 「OK」 を選択し ます。

4 SSO 設定オプシ ョ ンを構成し ます。

• 「ホス ト 名または IP ア ド レス」 に、 SonicWall SSO エージ ェ ン ト がイ ンス ト ールされてい    

るワーク ステーシ ョ ンのホス ト 名または IP ア ド レスを入力し ます。 既定では、 0.0.0.0 が   
入力されます。

• 「ポー ト 」 には、 SonicWall SSO エージ ェ ン ト が装置との通信に使用し ているポー ト 番号を  

入力し ます。 既定のポー ト は 2258 です。  

• 「共有鍵」 に、 作成し た共有鍵または SonicWall SSO エージ ェ ン ト で生成し た共有鍵を入   

力し ます。 共有鍵は完全に一致し ている必要があ り ます。 「共有鍵の確認」 フ ィ ール ド
にも う一度共有鍵を入力し ます。

• 「タ イムアウ ト  (秒)」 に、 認証の試行がタ イムアウ ト するまでの秒数を入力し ます。 この 

フ ィ ールド には、 既定の 10 秒が自動的に設定されます。

• 「再試行」 に、 認証の試行回数を入力し ます。 既定値は 6 です。

5 「詳細設定」 を選択し ます。

6 「一度に送信する 大リ ク エス ト 数」 に、 装置から エージ ェ ン ト に一度に送信でき る 大リ ク
エス ト 数を入力し ます。 既定値は 32 です。

エージ ェ ン ト は、 各要求を処理する別個のスレ ッ ド をエージ ェ ン ト  PC 内に生成し、 複数の要求  

を同時に処理し ます。 認証エージ ェ ン ト が扱える同時要求の数は、 ネ ッ ト ワーク上またはネ ッ ト
ワーク自身の機器の性能レベルに依存し ます。 この設定を増やす と、 シングル サイ ン オンの  

ユーザ認証効率は上がり ますが、 エージ ェ ン ト を圧倒するまでに増やすと、 一度に多数の要求が
送信された場合に PC に過大な負荷がかかり、 タ イムアウ ト や認証失敗の原因にな り ます。  

その一方、 装置から送信される要求数が少なすぎる と、 一部の要求は待たなければな ら な く な
り、 リ ング バッ フ ァ  オーバーフ ローが発生する可能性があ り ます。 待機し ている要求が多すぎ  

る と、 シングル サイン オン認証の応答時間が遅 く なる こ とがあり ます。 リ ング バッ フ ァの警告   

を抑えるためにこの値を増やそ う と しても、 著しい数のタ イムアウ ト が生じ て十分に大きな値を
設定できない場合は、 エージ ェ ン ト を高性能の専用機器に移動させるか、 エージ ェ ン ト の追加を
検討して く ださい。 リ ング バッ フ ァ  オーバーフローおよび SonicOS TSR 内の関連する統計情報の確     

認方法については、 「シングル サイ ンオンの高度な機能 (114 ページ)」 を参照し て く だ さい。  

ページが更新され、 ページ上部のテーブルに新しい行が表示されます。  

ヒ ン ト ： フ ィ ール ド に値を入力する と、 ページ上部の行が赤色に更新され、 新し い情報が強調
表示されます。

メ モ ： エージ ェ ン ト は IP ア ド レスが異なれば、 同じポー ト 番号を使用できます。

ヒ ン ト ： テ クニカル サポー ト  レポー ト の 「シングル サイ ン  オン認証」 セク シ ョ ンの統計    

を参照し て く だ さ い。 著し い数のタ イムアウ ト がある場合は、 この値を減らす こ と で解
決する可能性があ り ます。 「リ ングに使用される 大時間」 がポー リ ング率 ( 「ユーザ」 

タ ブで設定) に近づ く か超えている場合、 またはリ ング バッ フ ァ  オーバーフ ローが見られ   

る場合は、 この値を増やすこ と をお勧めし ます。

ヒ ン ト ： これらのエ ン ト リ を編集するには、 エ ン ト リ を選択 し ます。 エ ン ト リ が、 編集
可能なフ ィ ールド にな り ます。
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7 「認証エージ ェ ン ト 設定」 の下にある 「一般設定」 を選択し ます。

8 以下のオプシ ョ ンを設定し ます。

• ユーザ認証に SSO エージ ェ ン ト を使用するには、 「SSO エージ ェ ン ト 認証を有効にする」   

チ ェ ッ クボ ッ クスを選択し ます。 このオプシ ョ ンは、 既定で選択されています。

• 初のエージ ェ ン ト から応答がない場合やエラーが返されたと きに別の SSO エージ ェ ン ト  

によ る認証を試行させるには、 「NetAPI/WMI から名前を受け取ら なかっ た場合は次の 

エージ ェ ン ト を試行する」 チ ェ ッ クボ ッ ク スを選択し ます。 このオプシ ョ ンは、 既定で
は選択されていません。  

ユーザ識別のために SSO エージ ェ ン ト に よ っ て使用 さ れる NetAPI/WMI プ ロ ト コ ルは    

Windows が提供し ており、 これらのプロ ト コルの実際の動作内容に対し ては、 エージ ェ ン 

ト と装置のどちらの制御も及びません。 NetAPI または WMI を使用している と き、 Windows   
がエージ ェ ン ト からの要求に対し てユーザ名もな く エラーもない応答を返した場合、 装置
は既定で、 他のエージ ェ ン ト も同じ応答を取得し、 (エ ラー応答を受け取った場合に行 う

よ う な) 別のエージ ェ ン ト による要求の再試行を行わないものと想定します。

本来ならばユーザが認識されているはずなのに 「SSO エージ ェ ン ト がユーザ名を返し ま 

せん」 と い う 認証エ ラーがログに記録されている場合は、 試し にこの設定を有効化し て
みて く だ さ い。 この設定が有効な場合にユーザ名がない と い う 応答をエージ ェ ン ト から
受け取る と、 装置はその応答をエ ラーと見な し、 別のエージ ェ ン ト を使っ て要求を再試
行し ます。  

一般的に言っ て、 この設定を有効化し なければな ら ないのは、 一部のエージ ェ ン ト だけ
が特定のユーザに到達でき るよ う な状況が生じ ている と きです。 例えば、 中央サイ ト の
エージ ェ ン ト から簡単に到達で き ないユーザを識別するために別のエージ ェ ン ト を リ
モー ト  サイ ト にど う し ても配置する必要がある場合です。  

• 「シングル サイン オンの待機中にユーザの ト ラ フ ィ ッ ク を遮断し ない」 チ ェ ッ クボッ ク  

スを選択する と、 ユーザの識別時に既定のポ リ シーを使用し ます。 これによ っ て参照の
遅延を回避できます。 このオプシ ョ ンは、 既定では選択されていません。

ユーザが SSO を通 し て識別 さ れている と き、 そのユーザからの ト ラ フ ィ ッ クは通常、  

ユーザの識別が完了 し て適切なポ リ シーが必要に応 じ て適用 さ れる までは遮断 さ れま
す。 し か し、 SSO エージ ェ ン ト によ るユーザの識別にはかな り 時間がかかる こ と があ 

り、 その結果、 ユーザのウ ェ ブ閲覧体験に遅延が生じ る場合があ り ます。

この設定を有効にする と、 シングル サイ ン  オンの待機中に、 ユーザの識別が完了する  

までの間は既定のポ リ シーを適用し て遅延をやり過ご し、 ユーザ ト ラ フ ィ ッ ク を通過さ 

せる こ とができます。

ユーザ認証を必要と するア ク セス ルールでユーザを識別し なければな ら ない と き  (つま  

り、 適切に識別されなければ、 ユーザのア クセスを許可し ないよ う な状況では)、 ユーザ

の ト ラ フ ィ ッ クの通過を許可するかど うかを選択する こ と も できます。  

メ モ ： この設定は NetAPI/WMI を使用するエージ ェ ン ト にのみ適用され、 ド メ イ ン  

コ ン ト ローラのセキュ リ テ ィ  ログ調査 メ カ ニズムだけを使用するエージ ェ ン ト に 

は適用されません。

重要 ： 「ユーザ」 タ ブの 「ユーザを認証し たエージ ェ ン ト にポー リ ングする」 も参
照して く ださい。 この設定を有効化する場合は、 これを設定する必要があり ます。

注意 ： この処置には、 識別された と き、 本来であれば許可し ないユーザを一時的に通過させて
し ま う こ とがあるので注意が必要です。 選択し た特定のア ク セス ルールに対し て この処置を行 

う と、 それに関係する設定は、 ユーザ認証を必要とするルールの詳細設定に現れます。
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• 「含まれる対象」 チ ェ ッ クボ ッ クスを選択し、 さ らに 「すべてのアクセス ルール」 (既定 

値) と 「選択し たア ク セス ルール」 ラ ジオ ボ タ ンのどち らかを選択する と、 ユーザ識別   

の待機中も、 ユーザ認証を必要とするア クセス ルールに影響される ト ラ フ ィ ッ クが許可 

されます。

• すべての SSO エージ ェ ン ト をユーザ データベース と同期させるには、 次のどち らかを選   

択し ます。

• すべてのエージ ェ ン ト を同期する - 使用する識別メ カニズムとは無関係に全体を同  

期させる こ と で、 すべてのエージ ェ ン ト 上に単一の同質なユーザ データ ベースを 

作成し ます。  

• 同じユーザ識別メ カニズムを持つエージ ェ ン ト を同期する - 同じ識別メ カニズムを  

使用するデータベースだけを同期させます (既定値)。  

各 SSO エージ ェ ン ト は、 識別したユーザを登録するデータベースをそれぞれ独自に維持し  

ており、 必要に応じてエージ ェ ン ト を設定し てデータベースが同期されるよ う にする こ と
で、 各エージ ェ ン ト 上に複製された共通のユーザ データベースを作成できます。 共通の同 

期されたユーザ データベースは、 ユーザ調査をよ り効率化し、 冗長性を高めます。 こ こで 

同期を指定する と、 装置から同期対象の他のすべてのエージ ェ ン ト に情報を伝える こ とが
できるので、 エージ ェ ン ト ごとに設定を行わな く てすみ、 無用な混乱を回避できます。  

既定で、 装置のエージ ェ ン ト は同じユーザ識別 メ カニズムを用いて互いに同期する よ う
に設定されます。 例えば、 一群のエージ ェ ン ト が ド メ イ ン  コ ン ト ローラのログを読み、 

他の一群のエージ ェ ン ト が NetAPI を使用する場合、 この 2 つのエージ ェ ン ト  グループに     

は、 それぞれ独立し た外部デー タ ベースが含まれる こ と にな り ます。 1 つは、 ド メ イ ン 

コ ン ト ローラのログで発見されたユーザを登録するデータ ベースで、 も う  1 つは NetAPI   
で識別されるユーザ登録するデータベースです。

• 「Windows サービスによ り使用されるユーザ名」 テーブル内で、 Windows サービス ユー   

ザ名の リ ス ト を設定し ます。 エ ン ド ユーザの PC 上のサービスから使用で き るユーザ名  

は 大 64 個です。 それらの名前を用いたログイ ンはサービスのログイ ンである と見な  

され、 SSO エージ ェ ン ト からは無視されます。

a) 「追加」 を選択します。 「サービス ユーザ名」 ダイアログが表示されます。

b) サービス ユーザ名を入力し ます。

c) 「OK」 を選択し ます。

d) ユーザ アカウン ト ご とに 「ステ ッ プ a」 ～ 「ステ ッ プ c」 を繰り返し ます。

Windows サービスは、 マシンまたは ド メ イ ンにログオンする と き、 現実のユーザと同じ 

よ う にユーザ ア カ ウン ト を使います。 SSO エージ ェ ン ト で使われる  Windows の一部の    

API は、 サービスのログイ ン と現実ユーザのログイ ン を区別する仕組みを提供し ていま 

せん。 そのため、 サービ スで使われたユーザ名が SSO エージ ェ ン ト から誤っ て伝え ら  

れ、 それが現実のユーザのユーザ名と一致し ないこ とがあ り ます。

「ユーザ」 ページ

1 「ユーザ」 を選択し て、 以下の 「ユーザ設定」 オプシ ョ ンを指定し ます。

注意 ： このオプシ ョ ン を使用する と、 ユーザが識別されていれば許可されないア ク セス も一時
的に許可されます。

メ モ ： この設定は、 互いに同期するその他のエージ ェ ン ト の リ ス ト を各 SSO エー  

ジ ェ ン ト 内に設定する こ と で、 オーバーラ イ ド できます。
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• 「ローカルに登録されたユーザのみ許可する」 チ ェ ッ クボ ッ ク スをオンにする と、 装置
上でローカルに登録されたユーザだけが認証されるよ う にな り ます。 この設定はデフ ォ
ル ト で無効になっ ています。

• ド メ イ ンではな く コ ンピ ュー タ にログイ ン し たユーザに対し て限定的なア ク セスを許可
する場合は、 「非 ド メ イ ン  ユーザには限定的なア クセスのみ許可する」 チ ェ ッ クボ ッ ク 

ス を選択 し ます。 ロー カルで設定 さ れている場合で も、 こ れら のユーザには、 Trusted
Users ユーザ グループの メ ンバーシ ッ プは付与されません。  また、 Trusted Users に設定     

されているア ク セス権も与え られません。 これらには、 ポ リ シーを通し てア ク セス権が
与え られます。 例えば、 Everyone に適用される ものや、 許可されたユーザと し て明示的 

に リ ス ト されたものなどです。 この設定はデフ ォル ト で無効になっ ています。

ログ内では、 これらのユーザは 「コ ン ピ ュー タ名/ユーザ名」 と い う 形式で識別されま 

す。 ユーザの認証にローカル ユーザ デー タ ベースを使用し ている と き 「ローカル デー   

タ ベースでシ ン プルなユーザ名を使用する」 オプ シ ョ ンが無効にな っ ている場合は、
ローカル デー タ ベースでのユーザ名の設定に 「コ ン ピ ュー タ名/ユーザ」 と い う 形式の 

完全な識別名を使用し なければな り ません。  

• ネ ッ ト ワークに Windows 以外の機器や、 パーソナル セキュ リ テ ィ 装置が稼働し ている   

Windows コ ンピ ュータが存在する場合は、 次の手順に従います。

a) 「ユーザの監視を右記で行う」 チ ェ ッ クボ ッ ク スをオンにし ます。

b) 次のいずれかを選択し ます。 これは SSO エージ ェ ン ト のためにどれを設定す  

るかによ り ます。

• NetBIOS を超えた NetAPI 

• TCP を超えた NetAPI 

• WMI 

SSO エージ ェ ン ト は、 Windows ド メ イ ン内のユーザの識別を試みる と き、 NetAPI または   

WMI を使用し ている場合、 ト ラ フ ィ ッ クの送信元であるユーザのコ ンピ ュータ と直接通 

信を試みます。 これは次の問題を起こす可能性があ り ます。

• つま り、 ト ラ フ ィ ッ クの発信源が Windows 以外の機器のと き、 それらは SSO エー    

ジ ェ ン ト がユーザを識別するために使用する  Windows ネ ッ ト ワーキング メ ッ セー   

ジに応答せず、 それらのメ ッ セージを遮断する こ と もあ り ます。

• Windows コ ンピ ュータに、 それら を遮断するパーソナル セキュ リ テ ィ 装置が設定  

されている場合もあ り ます。  

その結果、 多数のスレ ッ ド が応答待ちの要求で待機状態と な り、 エージ ェ ン ト に過大な
負荷がかかり ます。  

この問題を回避するには、 このオプシ ョ ン  (既定で無効) を有効化し、 SSO エージ ェ ン ト   

側で使 う よ う に設定されている適切な NetAPI/WMI プ ロ ト コルを選択し ます。 エージ ェ  

ン ト に要求を送信する前に SonicWall 装置は NetAPI または WMI を通し てユーザを識別す      

るために、 ト ラ フ ィ ッ クの送信元のマシン をプローブ し て、 NetAPI または WMA プロ ト   

メ モ ： これは NTLM を通し て認証されたユーザには適用されません。 NTLM 認証で   

は、 名前/パスワー ド が装置上のローカル ユーザ アカウン ト と一致する場合に限っ  

て非ド メ イ ン  ユーザにア クセス権が与えられます。

ヒ ン ト ： これらのオプシ ョ ンの上にマウス を移動する と、 小 さ なツールチ ッ プで

TCP ポー ト 番号が表示されます。
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コルのポー ト に応答が返されるか確認し ます。 応答がない場合、 装置は SSO を直ちに失  

敗させるので、 エージ ェ ン ト の関与は起こ り ません。  

• 「ユーザの監視を右記で行う」 を有効化する と、 セキュ リ テ ィ 装置は SSO エージ ェ ン ト に  

ユーザを識別するよ う 要求する前に、 NetAPI/WMI ポー ト で応答をプローブするよ う にな 

り ます。 「監視タ イムアウ ト  (秒)」 フ ィ ールドは、 既定で 5 秒に設定されています。

• シングル サイン オン中にユーザ認証を中断し ないで SSO プローブが正常に機能し ている    

こ と をテス ト するには、 「監視テス ト  モー ド 」 チ ェ ッ クボ ッ ク スをオンに し ます。 監視 

は、 SSO エージ ェ ン ト を介し てユーザ認証を開始し た後に送信されます。 この設定はデ 

フ ォル ト で無効になっています。

このオプシ ョ ン を有効化する と、 SSO エージ ェ ン ト を通し てユーザ認証を初期化し た後 

にプローブが送信されます (通常、 プローブが成功すれば、 初期化は完了し ています)。 
プ ローブの統計は、 いつ も どお り に更新 さ れます。 プ ローブに失敗 し たユーザがエー
ジ ェ ン ト によ っ て正し く 認証された場合は、 その旨がコ ン ソール ポー ト に メ ッ セージで 

報告されます。

• 「ユーザ グループのメ ンバーシ ッ プの設定方法」 で、 どち らかを選択し ます。

• ユーザ グループ情報の検索に LDAP を使用する - ユーザ情報の検索に LDAP を使用し       

ます。 このオプシ ョ ンは、 既定では選択されています。

• LDAP 設定を構成するには、 「設定...」 を選択し ます。 「LDAP 設定」 ダイア  

ログが表示されます。 このダイアログの設定情報については、 「LDAP の詳 

細設定 (204 ページ)」 を参照し て く だ さい。

• ローカル設定 - ローカルで設定し たユーザ グループを使用し ます。

• 「ポーリ ング間隔 (分)」 フ ィ ールド に、 ポーリ ング間隔 (分)を入力し ます。 既定値は 5 分    
です。 識別されてログイ ン し たユーザに対し て、 SonicWall はこの間隔で認証エージ ェ ン 

ト をポーリ ングする こ と で、 ユーザがまだログオン し ているか確認し ます。

NTLM 認証を使用し ている場合は、 NTLM の設定で、 装置にユーザのポー リ ングを選択的  

に行わせる こ と が可能で、 具体的にはエージ ェ ン ト を通 し てポー リ ングする代わ り に

NTLM を通し てユーザを強制的に再認証する こ とができます。

• ユーザがまだログイン中かど うかを判断する際に任意のエージ ェ ン ト にポーリ ングするの
ではな く 、 ネ ッ ト ワーク  ト ポロジーの都合によ っ て、 ユーザの場所に応じ て特定のエー 

ジ ェ ン ト を使用する必要がある場合は、 「ユーザを認証したエージ ェ ン ト にポーリ ングす
る」 チ ェ ッ クボッ クスをオンにし ます。 このオプシ ョ ンは既定で無効になっています。  

既定で、 装置は任意の SSO エージ ェ ン ト が NetAPI または WMI 要求を任意のユーザに送      

信でき る と仮定し、 ユーザの現在のログイ ン状態を確認するためにポー リ ンスを行 う と
き、 現在のローデ ィ ング状況に基づいていずれかのエージ ェ ン ト を選択できます。 これ
に該当し ない場合、 ネ ッ ト ワーク  ト ポロジの関係から、 ユーザの位置に基づいて特定の 

エージ ェ ン ト を使 う 必要がある と きは、 このオプシ ョ ン を有効化し ます。 これを有効化
する と、 ユーザがエージ ェ ン ト によ っ て正常に識別された後、 同じユーザに関するそれ
以降のポー リ ングは同じ エージ ェ ン ト を通し て行われます。  

メ モ ： こ の設定は、 ユーザ ロ グ イ ン情報を ド メ イ ン  コ ン ト ロー ラか ら 読むエー  

ジ ェ ン ト には影響し ません。

重要 ： これを設定する場合は、 「SSO エージ ェ ン ト  - 一般設定」 タ ブの 「NetAPI/WMI   
から名前を受け取ら なかった場合は次のエージ ェ ン ト を試行する」 も設定する必要
があ り ます。

メ モ ： この設定は NetAPI/WMI を使用するエージ ェ ン ト にのみ適用され、 ド メ イ ン  

コ ン ト ローラのセキュ リ テ ィ  ログ調査 メ カ ニズムだけを使用するエージ ェ ン ト に 

は適用されません。
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• ト ラ フ ィ ッ クの識別時、 セキュ リ テ ィ 装置は 初の試行に失敗し た場合、 一定時間待っ
てから再度 ト ラ フ ィ ッ クの識別を試みます。 このと きの待機時間 (分単位) を 「失敗後の  

保留時間 (分)」 フ ィ ール ド に入力し ます。 SSO が繰り返し失敗する と送信元から いっ そ  

う 多 く の ト ラ フ ィ ッ クが送られて く るよ う にな り、 未処理の要求が溢れかえ り ます。 こ
の機能はエージ ェ ン ト に対し て要求を送る頻度を制限する こ と で、 こ う し た状況が発生
を回避し ます。 既定値は 1 分です。  

• 「...ユーザが見つからなかった後の保留時間 (分)」 フ ィ ールド には、 SSO エージ ェ ン ト か  

ら エ ラーが返された場合やエージ ェ ン ト から ログイ ン済のユーザがいない と報告された
場合に再試行するまでの待機時間を分単位で入力し ます。 既定値は 1 分です。

• 「増加」 が有効になっている場合、 SSO 障害後の 初の再試行は迅速であり、 設定された 

レー ト に達するまで、 後続の障害でホール ド オフ期間が指数関数的に増加し ます。 これ
は、 一時的な障害 (例えば、 起動中の PC で ト ラ フ ィ ッ クが生 じ ている と き起こ る障害)   
の後にユーザを識別する こ とが大幅に遅れる よ う な事態を回避するのに有効です。 この
オプシ ョ ンは、 既定では選択されています。  

• 増加速度を選択し ます。

• 4 (高速増加) (既定)

• 3 

• 2 

• 1 (低速増加) 

2 ログに記録される ド メ インの名前に一貫性を持たせるため、 「異なる SSO ソースがユーザのド メ  

イ ンに対し て異なる名前を報告し た場合:」 で以下のいずれかのラジオ ボタ ンを選択し ます。

• 受け取った ド メ イ ン名をそのまま使用する  (既定値)

• 一貫性のある ド メ イ ン名を常に使用する  ( 「ステ ッ プ a」 に進んで く だ さい)

既定で、 SSO を通し て識別されたユーザは SonicWall 装置上のログに記録されます。 そこには、   

ユーザを識別し た外部ソースから ド メ イ ン名が報告されます。 しかし、 ド メ イ ンは、 通常、 2
つまたは 3 つの異なる ド メ イ ン名を持ちます (例えば、 Windows ド メ イ ンには DNS 名、 NetBIOS      
名、 Kerberos 領域名があ り ます)。 そのため、 同じ ド メ イ ン内の特定のユーザに対し て、 異なる 

複数の SSO ソースからそれらの異なる名前が報告される こ とがあ り ます。  

こ う し た名前の変化によ っ て、 ログ内でユーザを ド メ イ ン別に追跡するのが困難になるおそれ
があ り ます。 これに対処するため、 同じ ド メ イ ンのすべてのユーザで同じ ド メ イ ン名のバリ ア
ン ト を使う こ とによ り、 SonicWall 装置にどのバリ アン ト が報告されても、 名前に一貫性を持た 

せる こ とができます。

a 「一貫性のある ド メ イ ン名を常に使用する」 を選択 し た場合は、 「選択」 を選択 し ま
す。 「各 ド メ イ ンで使用する名前の選択」 ポ ッ プア ッ プ ダイアログに、 既知の ド メ イ ン 

がリ ス ト されます。 このリ ス ト から表示に使う名前を選択する こ とができます。  

b 使用するバリ アン ト を選択し ます。 各 ド メ イ ンの初期の既定値は 「な し」 です。 これは

SSO を通し て装置に報告されるどの ド メ イ ン名について も、 「一貫性のある ド メ イ ン名 

メ モ ： 保留時間は、 SSO エージ ェ ン ト のエ ラーを契機とする ものと ログイ ン  ユーザ  

な しの報告を契機とする ものがあ り、 それぞれ別々に設定されます。

ヒ ン ト ： 増加が役に立たない問題が発生し た場合は、 増加のタ イ ミ ングが早すぎて
問題がまだ解決し ていない可能性があるので、 増加速度を遅 く し てみて く だ さい。
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を常に使用する」 を有効に し て、 使用する ド メ イ ン名を こ こ で選択するまでは、 名前の
使用動作に変化が起こ ら ないこ と を意味し ます。  

c 「OK」 を選択し ます。

シングル サイ ン  オン を使用し ている と き、 「管理 | システム セ ッ ト ア ッ プ > ユーザ > 状況」         

ページで予期せぬユーザ名を見つけ場合や、 ログで予期せぬユーザ名によるユーザ ログイ ンま 

たはユーザ ログイ ンの失敗を見つけた場合は、 Windows サービスのログイ ンに起因する ものと  

考えられるので、 それらのユーザ名を こ こ で設定し て SSO エージ ェ ン ト に無視すべき名前と認  

識されるよ う にし て く だ さい。

複数のセキュ リ テ ィ 装置が 1 つの SSO エージ ェ ン ト と通信し ている場合、 サービス アカウン ト     

名のリ ス ト はいずれか 1 台の装置上でのみ設定し て く だ さ い。 異なる装置上で複数のリ ス ト を  

設定し た場合の影響は不明確です。

「強制」 ページ

1 特定のゾーンからの ト ラ フ ィ ッ クでも  SSO を開始したい、 また、 内部プロキシ ウ ェ ブ サーバや    

IP 電話のよ う な、 非ユーザ機器からの ト ラ フ ィ ッ クは SSO をバイパス さ せたい場合は、 「強   

制」 を選択し ます。  

 

2 「ゾーン毎に SSO を強制する」 の下で、 ト ラ フ ィ ッ クが送られてきた と きどのゾーンで SSO を    
開始し てユーザを識別するかを指定するために、 ゾーンに対応する各チ ェ ッ クボ ッ ク スを選択
し ます。  

• LAN 

• DMZ 

• VPN 

メ モ ： このリ ス ト に ド メ イ ンが表示されない場合は、 ド メ イ ン内のユーザが SSO に  
よ っ て識別されるのを待っ てから、 この手順を再度実行し て く だ さい。
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• MGMT 

• WLAN 

アプ リ ケーシ ョ ン制御やその他のポ リ シーによ っ て SSO がゾーン上で既に必要な場合は、 これ  

らのチ ェ ッ クボ ッ ク スは選択済みで、 解除できません。 ゾーン上でゲス ト  サービスが有効な場 

合は、 SSO は強制できず、 チ ェ ッ クボ ッ ク スは選択できません。 SSO が開始されていないそれ  

以外のゾーンについて、 このオプシ ョ ンで SSO の強制を有効化できます。

これらのゾーンご との SSO 強制設定は、 SSO が別の方法で、 コ ンテンツ  フ ィ ルタ、 IPS、 または    

アプ リ ケーシ ョ ン制御ポ リ シーによ っ て、 またはユーザ認証が必要なアクセス ルールによ っ て 

開始されない場合でも、 イベン ト  ログ取得と  AppFlow 監視の視覚化の際にユーザの識別と追跡   

に役立ちます。

3 特定のサービスまたは位置からの ト ラ フ ィ ッ ク をバイパス し、 既定のコ ンテンツ フ ィ ルタ  ポリ  

シーを ト ラ フ ィ ッ クに適用するには、 「SSO バイパス」 テーブル内のリ ス ト から適切なサービ 

スまたは位置を選択するか、 新規のサービスまたは位置をテーブルに追加し ます。 このテーブ
ルには、 SSO をバイパスする組み込みサービスが表示されます。 これらのサービスは削除でき 

ません。  

SSO バイパスが必要と されるのは、 次のよ う な場合です。  

• 非ユーザ機器 (内部メ ール サーバや IP 電話) からの ト ラ フ ィ ッ ク  

• 認証が不要で SSO 待ちの遅延が悪影響を及ぼす可能性のあるユーザ ト ラ フ ィ ッ ク

SSO をバイパスする ト ラ フ ィ ッ クには、 既定のコ ンテンツ  フ ィ ルタ リ ング ポ リ シーが適用され   

ます。 ユーザを包含/除外するために何らかのアプ リ ケーシ ョ ン  ルールや侵入防御/アンチスパ 

イウ ェ ア ポ リ シーが設定されていても、 それらのルールやポ リ シーによ ってその ト ラ フ ィ ッ ク 

が包含/除外される こ とはな く な り ます。  

2 つ目の設定は、 認証される必要のないユーザ ト ラ フ ィ ッ クに対し て適切で、 SSO を開始する   

こ と によ り、 サービスに対し て望ま し く ない遅延を引き起こす可能性があ り ます。

4 必要に応じ て、 サーバまたは位置を追加し ます。

a 「追加」 を選択し ます。 「SSO バイパス ルールの追加」 ダイアログが表示されます。

メ モ ： ユーザ認証を要求するセキュ リ テ ィ  サービス ポ リ シーやア ク セス ルールが設定さ   

れたゾーンでは、 影響のある ト ラ フ ィ ッ ク に対し て常に SSO が開始されるので、 こ こ で  

さ らに SSO の強制を有効にする必要はあ り ません。

ヒ ン ト ： この目的で SSO バイパス ア ド レスやサービス グループ オブジ ェ ク ト を作成すれ     

ば、 同じ オブジ ェ ク ト を こ こ だけでな く 該当するア ク セス ルールで も参照する こ とがで 

きます。

メ モ ： SSO のバイパス設定は、 ユーザ認証を要求するア クセス ルールによ って SSO が開始    

された場合には適用されません。 この種の SSO バイパスを設定するには、 影響を受ける ト  

ラ フ ィ ッ ク に対し てユーザ認証を要求し ない別のア ク セス ルールを追加し ます。 ア ク セ 

ス ルール設定の詳細については、 『SonicOS 6.5 ポ リ シー』 を参照し て く だ さい。  

既定では、 SSO によ っ て認証 さ れない Linux および Mac ユーザには、 既定のコ ン テ ン ツ     

フ ィ ルタ  ポ リ シーが割 り 当て られます。 そのよ う な、 SSO によ り 認証されないすべての  

ユーザを資格情報を手動で入力させる よ う リ ダ イ レ ク ト するには、 「HTTP」 サービスに

対し て、 「WAN」 ゾーンから 「LAN」 ゾーンへのア クセス ルールを 「包含ユーザ」 を 「す 

べて」 に設定し て作成し ます。 そ し て、 ユーザまたはユーザ グループに対し て適切な CFS  
ポ リ シ ー を 設定 し ま す。 ア ク セ ス ルール設定の詳細に つ い ては、 『SonicOS 6.5 ポ リ   

シー』 を参照し て く だ さい。
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b 「次の場合に SSO をバイパスする:」 で、 「サービス」 または 「ア ド レス」 を選択します。  

c ド ロ ッ プダウン  メ ニューからサービスまたはド レスを選択し ます。

d 「バイパス種別」 を選択し ます。

• 完全なバイパス (SSO を開始し ない) 

• SSO を開始するが SSO 待機中に保有パケ ッ ト をバイパスする  (既定)

e 「追加」 を選択し ます。 テーブルにエン ト リが追加されます。

5 ログのための SSO バイパス ユーザ名を選択し ます。

a 「SSO バイパス用のユーザ名 <バイパス名> をログに記録する」 をオンにし ます。  

b SSO をバイパスするユーザのための名前を指定します。 既定値は 不明 (SSO バイパス) です。  

この設定は既定で選択されてお り、 既定の名前 SSO バイパスが指定されています。 この設定が  

有効な場合は、 (こ こ で設定し たよ う に) SSO をバイパス し た ト ラ フ ィ ッ クがログ内や AppFlow   
監視で表示される と き不明ユーザではな く 所定のユーザ名を付けて表示されるので、 SSO が識 

別できなかったユーザから送られてきた ト ラ フ ィ ッ ク とは区別できます。  

6 必要に応じ て、 「ダ ミ ー ユーザを作成する」 をオンに し ます。 このオプシ ョ ンは、 既定では選 

択されていません。  

このオプシ ョ ン と と もに 「SSO バイパス用のユーザ名 <バイパス名> をログに記録する」 をオン   

にする と、 SSO バイパス ト ラ フ ィ ッ クの受信時にダ ミ ー ユーザ エン ト リが作成され、 発信元 IP     
ア ド レスに対応する所定のユーザ名が付与されます。 そのため、 ログ内や AppFlow 監視で表示さ  

れる名前の他に、 ダ ミ ー ユーザ エ ン ト リ が 「管理 | システム セ ッ ト ア ッ プ > ユーザ > 状況」         

ページに表示されます。 このダ ミ ー エン ト リの名前はそのまま表示されます。 その表示は、 対 

応する IP ア ド レスからの ト ラ フ ィ ッ クが所定の無動作時間にわた っ て停止するか、 (バイパス  

サービスの場合) 同じ  IP ア ド レスから非バイパス ト ラ フ ィ ッ クが送られて く るまで持続し ます。  

a 必要に応じて、 「無動作時タ イムアウ ト  (分)」 フ ィ ールドに無動作タ イムアウ ト の時間 (分)  
を指定し ます。 既定値は 15 分です。

ター ミ ナル サービス エージ ェ ン ト

1 「ター ミ ナル サービス」 を選択して、 以下の 「ター ミ ナル サービス エージェ ン ト設定」 オプシ ョ   

ンを指定し ます。

ヒ ン ト ： ログオンの設定は、 「ユーザ > 設定」 ページの 「ユーザ セ ッ シ ョ ン設定」 で も   

行う こ とができます。

メ モ ： このダ ミ ーのユーザ名は、 完全な SSO バイパス用に設定されたバイパス ルールに   

対し てのみ適用されます。 SSO を開始する ものの SSO の待機中に保有パケ ッ ト をバイパス   

する よ う に設定されたユーザは、 開始された SSO 識別の結果に従っ て設定される こ と に  

な り ます。

メ モ ： このオプ シ ョ ンのログ記録に関する部分は、 「ユーザ > 設定」 ページの 「ユーザ  

セ ッ シ ョ ン設定」 セ ク シ ョ ンの 「ユーザが識別 されていない接続のログ記録」 オプシ ョ
ンでも設定できます。
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2 エージ ェ ン ト を追加には、 「追加」 を選択します。 「ター ミ ナル サービス エージ ェ ン トの追加」  

ダイアログが表示されます。

 

• 「ホス ト 名/IP ア ド レス」 フ ィ ールド に、 SonicWall TSA がイ ンス ト ールされている ター ミ   

ナル サーバのホス ト 名または IP ア ド レ ス を入力 し ます。 タ ー ミ ナル サーバがマルチ    

ホーム (複数の IP ア ド レスを持つ) で、 ホス ト を  DNS 名ではな く  IP ア ド レスで識別し て        

いる場合には、 すべての IP ア ド レスを カ ンマ区切りのリ ス ト と し て入力し ます。  

• 「ポー ト 」 には、 SonicWall TSA が装置との通信に使用し ているポー ト 番号を入力し ます。  

既定のポー ト は 2259 です。  

• 「共有鍵」 フ ィ ールド に、 作成し た共有鍵または SonicWall TSA で生成し た共有鍵を入力   

し ます。 共有鍵は完全に一致し ている必要があ り ます。 「共有鍵の確認」 フ ィ ール ド に
も う 一度共有鍵を入力し ます。  

ページが更新され、 ページ上部のテーブルに新しい行が表示されます。 また、 ページの下半分に
新しい入力フ ィ ールドが表示されます。 既存のエージ ェ ン ト に関する表示は次のとおりです。

• 緑色の LED アイ コ ンは、 エージ ェ ン ト が稼働し ている こ と を示し ます。  

ヒ ン ト ： パーテ ィ シ ョ ン処理が有効にな っ ている場合、 「パーテ ィ シ ョ ンの選択」 ダ イ
アログが 「ター ミ ナル サービス エージ ェ ン ト の追加」 ダイアログの上に表示されます。  

1 新しいエージ ェ ン ト をどのパーテ ィ シ ョ ンに追加するかを指定し ます。

2 「OK」 を選択し ます。

メ モ ： エージ ェ ン ト は IP ア ド レスが異なれば、 同じポー ト 番号を使用できます。

ヒ ン ト ： 共有鍵は、 偶数文字でなければな り ません。
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• 赤色の LED アイ コ ンは、 エージ ェ ン ト が停止し ている こ と を示し ます。  

• 黄色の LED アイ コ ンは、 TSA が無動作状態で、 TSA から フ ァ イアウォールへの通知が 5 分      
以上途絶えている こ と を示し ます。  

装置がエージ ェ ン ト に要求を送信するのではな く 、 TSA が装置に通知を送信する形である こ と 

から、 通知がない と きには問題が生 じ ている可能性も あ り 得ますが、 それよ り 考え られるの
は、 単にター ミ ナル サーバで現在どのユーザも アク テ ィ ブではないとい う可能性です。

3 「ター ミ ナル サービス エージ ェ ン ト 設定」 の 「一般設定」 を選択する と、 次のオプシ ョ ンを設  

定できます。

• ユーザ認証に TSA を使用するには、 「ター ミ ナル サービス エージ ェ ン ト 認証を有効にす    

る」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

• 「ター ミ ナル サーバのサービスからの ト ラ フ ィ ッ クが、 アクセス ルールのユーザ認証を  

バ イ パスす る こ と を許可す る」 は既定で オ ン に な っ て い ま す。 こ の設定の場合は、
Windows ア ッ プデー ト やアンチウイルスの更新など、 ユーザ ログイ ン  セ ッ シ ョ ン と関   

連付けられていないサービス ト ラ フ ィ ッ クは認証な し で通過できます。 その ト ラ フ ィ ッ 

クは、 認証を要求するア クセス ルールが適切に設定されていれば本来遮断されるはずの 

ものです。

このオプシ ョ ン を選択解除し た場合、 ア ク セス ルールでユーザ認証が必要な と きには、 

サービスからの ト ラ フ ィ ッ クが遮断される こ とがあ り ます。 この場合、 サービスの ト ラ
フ ィ ッ クの宛先にすべてへのアクセスを許可するルールを追加するか、 その宛先をアクセ
ス ルールでユーザ認証がバイパス可能な HTTP URL と して設定する こ とで対応できます。
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NTLM ページ

1 「NTLM」 を選択し ます。  

NTLM 認証は Mozilla ベースのブラウザでサポー ト され、 SSO エージ ェ ン ト を介し て、 またはエー    

ジ ェ ン ト を使わずに自身でい く つかの制限付きで、 ユーザを識別する補足と し て使 う こ とがで
きます。 セキュ リ テ ィ 装置はユーザを認証するためにブ ラウザと直接情報交換し ます。 ド メ イ
ンの資格情報を使っ てログイ ン し たユーザは透過的に認証されます。 その他の場合、 ユーザは
装置にログイ ンするために資格情報を入力する必要があ り ます。 しかし、 資格情報を保存すれ
ば 1 度だけそ う すれば済むはずです。  

NTLM の詳細については、 「ブ ラウザ NTLM 認証の動作 (108 ページ)」 を参照し て く だ さい。

2 以下の設定を行います。

• 以下の選択肢のう ちの 1 つを、 「HTTP ト ラ フ ィ ッ クの認証に NTLM を使用する」 から選択     

し ます。

• 無効 - NTML 認証を使用し ません。

• 有効 - SonicWall SSO エージ ェ ン ト を使う前に NTLM を使っ てユーザの認証を試行し      

ます。

• 以下の う ちの 1 つを、 「認証ド メ イ ン」 に対し て行います。

• 次のいずれかを入力し ます。  

• ド メ イ ンの完全な DNS 名。 形式は www.somedomain.com。  

• LDAP を使用し ている場合、 LDAP 設定に入力し たのと同じ ド メ イ ン。

重要 ： RADIUS を設定する必要があ り ます。
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NTLM プロ ト コルでは、サーバ (現在のフ ァ イアウォール) は自分の ド メ イ ン をブ ラ   

ウザに知らせる必要があるので、ユーザに対する認証が完全に透過的に行われる
のは、ブ ラウザがそれをローカル ド メ イ ン と し て認識する場合に限られます。 

• LDAP 設定内で使っている ものと同じ ド メ インを使う ために、 「LDAP 設定のド メ イ  

ンを使用する」 を選択し ます。

ブ ラウザが装置の ド メ イ ンをローカル ド メ イ ン と見た場合にのみ、 完全に透過的な認証 

が行われます。

• ユーザのブ ラウザを 初にセキュ リ テ ィ 装置自身のウ ェ ブ サーバにどのよ う に リ ダイ レ 

ク ト する を決めるために、 「ブ ラウザを この機器に リ ダイ レ ク ト する経路」 に対し て、
以下のオプシ ョ ンのう ちの 1 つを選択し ます。

• イ ン ターフ ェ ースの IP ア ド レス - ブ ラウザを装置のウ ェ ブ サーバ イ ン ターフ ェ ー      

スの IP ア ド レスに リ ダイ レ ク ト する場合に選択し ます。 このオプシ ョ ンは、 既定  

では選択されています。

• イン ターフ ェース IP ア ド レスの逆引き DNS 調査による ド メ イン名 - ウ ィ ン ド ウ下部      

の 「逆引き  DNS キャ ッ シ ュの表示」 を有効に し ます。 このボ タ ン を選択する と、  

ポ ッ プア ッ プが装置のウ ェ ブ サーバのイ ン ターフ ェ ース、 IP ア ド レス、 DNS 名、   

TTL の秒数を表示し ます。 ユーザのブ ラ ウザを リ ダ イ レ ク ト するために使われて 

いる ド メ イ ン名 (DNS 名) を確認する場合にこのボタ ンを選択し ます。

• 設定された ド メ イ ン名 - 「システム > 管理」 ページで設定し たセキュ リ テ ィ 装置の   

ド メ イ ン名を使用し ます。

• 管理証明書の名前 - 「装置 > 基本設定」 ページで HTTPS ウ ェ ブ管理用と し て選択し     

た、 イ ンポー ト し た証明書を使用し ます。

• 「認証が失敗するまでの 大試行数」 に再試行回数を入力し ます。 既定値は 3、 小値は 

1、 大値は 99 です。

• ユーザのログオフ を検出するには、 Windows、 Linux、 および マ ッ キン ト ッ シュ  ユーザに  

対し て装置で使用されるポー リ ング方式を、 「ポー リ ング タ イマーによ っ て NTLM 認証   

さ れるユーザ」 オプ シ ョ ン内で選択 し ます。 それぞれの種別のコ ン ピ ュ ー タ のユーザ

(Windows ユーザ、 Linux ユーザ、 Macintosh ユーザ) のオプシ ョ ンを選択し ます。

• NTLM で再認証 - ブラウザがド メ インの資格情報を保存するよ うに設定されている、   

またはユーザがブ ラウザに資格情報を保存する よ う に指示し た場合は、 この方式
はユーザに透過的です。

• 再認証し ない - このオプシ ョ ンを選択した場合は、 無動作タ イムアウ ト 以外ではロ  

グアウ ト は検出されません。  

ヒ ン ト ： NTLM プロ ト コルにおける ド メ イ ンは、 名前/パスワー ド を実際に認証する 

ために必要ですが、 ブ ラウザから要求された り、 ブ ラウザで必要と された りする可
能性も あ り ます。 ド メ イ ンが認証の結果に影響を与え るかど う かは、 ブ ラ ウザに
よ っ て異な り ます。

メ モ ： 複数のコ ンテンツ  フ ィ ルタ  ポ リ シーが設定されている と き、 NTLM を有効に   

し てシングル サイ ンオン を強制する場合は、 Trusted Users を 「包含ユーザ」 と し て   

設定し た HTTP/HTTPS ア ク セス ルールを 「管理 | ポ リ シー > ルール > ア ク セス ルー          

ル」 ページの 「LAN から  WAN」 ルールの リ ス ト に追加する必要があ り ます。 この  

ルールによ っ て、 ユーザに対する  NTLM 認証要求が開始 さ れます。 このア ク セス  

ルールがないと、 制限の厳しい CFS ポ リ シーによ ってユーザのイ ン ターネ ッ ト  アク   

セスが遮断されて認証が行われない場合があ り ます。
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• 旧形式の LAN Manager 構成要素が NTLM メ ッ セージ内に含まれる こ と を必要とする古い旧     

形式のサーバを使っ ている場合は、 「NTLM に従来の LanMan を転送する」 チ ェ ッ クボ ッ   

ク スを選択し ます。 これによ り、 安全でないために既定では NTLM 内 LanMan を許可し    

ない、 新しい Windows サーバでは認証が失敗し ます。

• イン ターフ ェース IP ア ド レスの逆引き DNS 調査による ド メ イン名を選択した場合は、 「逆    

引き  DNS キャ ッ シュの表示」 を選択し ます。 ポ ッ プア ッ プが表示されます。

「RADIUS アカウンテ ィ ング」 ページ

1 「RADIUS アカウン ト 」 を選択して、 「RADIUS アカウン ト  シングル サインオン」 を表示し ます。

RADIUS ア カ ウ ン ト に よ る シ ン グル サ イ ン オ ン では、 装置 を 外部のサー ド パー テ ィ 装置の  

RADIUS ア カウン ト  サーバと し て利用し、 サー ド パーテ ィ 装置からのアカウン ト  メ ッ セージに   

基づいてユーザをログイ ン、 ログアウ ト する こ とができます。 サー ド バーテ ィ 装置がその他の
目的で RADIUS アカウン ト を使用し ている場合、 SonicOS は RADIUS ア カウン ト  メ ッ セージを別      

の RADIUS アカウン ト  サーバに転送する こ と も できます。

リ ス ト 上の各 RADIUS ア カウン ト  ク ラ イアン ト の現在の状況が、 パネルの 「状況」 列に次のよ   

う に表示されます。

• 緑色 - ク ラ イアン ト はア ク テ ィ ブ状態 

• 黄色 - ク ラ イアン ト はアイ ド ル状態 

• 灰色 - ク ラ イアン ト が検出されない 
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2 新しい RADIUS ク ラ イアン ト を追加するには、 「追加」 を選択し ます。 「RADIUS アカウン ト  ク    
ラ イアン ト の追加」 ダイアログが表示されます。  

 

3 「ク ラ イアン ト  ホス ト 名または IP ア ド レス」 フ ィ ール ド に、 RADIUS ク ラ イアン ト  ホス ト の名     

前または IP ア ド レスを入力し ます。  

4 「共有鍵」 フ ィ ールド と 「鍵の確認」 フ ィ ールド にク ラ イアン ト の事前共有鍵を入力し ます。

5 「RADIUS」 を選択し ます。

 

6 「ユーザ名 (User-Name) 属性の形式」 から、 ユーザ名ログイ ンの形式を選択し ます。

RADIUS アカウン ト  メ ッセージで渡される "ユーザ名 (User-Name)" という コンテンツの形式は RADIUS      
アカウン ト で規定されたものではり ません。 そのため、 ク ラ イアン ト から送信される形式を入
力する必要があ り ます。 以下の標準的な形式の中から選択できます。

• ユーザ名

• ド メ イ ン\ユーザ名

• ド メ イ ン/ユーザ名

• ユーザ名@ ド メ イ ン

• SonicWall Aventail (SonicWall SMA)

• その他 - 標準以外の形式

メ モ ： このダ イ アログで変更を行 う と、 「ア カウン ト  ク ラ イ アン ト 」 テーブル内で強調 

表示されているエ ン ト リ に変更内容がそのまま反映されます。 編集を完了し ペイ ン を閉
じ るには、 ペイ ンの外側を選択し ます。 「ア カウン ト  ク ラ イ アン ト 」 テーブル内のエン 

ト リ を直接選択する こ とによ り、 個々のフ ィ ール ド を更新する こ と もできます。

ヒ ン ト ： パーテ ィ シ ョ ン処理が有効にな っ ている場合、 「パーテ ィ シ ョ ンの選択」 ダ イ
アログが 「RADIUS アカウン ト  ク ラ イアン ト の追加」 ダイアログの上に表示されます。  

1 新しいエージ ェ ン ト をどのパーテ ィ シ ョ ンに追加するかを指定し ます。

2 「OK」 を選択し ます。

重要 ： 上記の定義済みの形式は一般的な用途を想定 し ています。 し か し、 ネ ッ ト
ワー ク  ア ク セ ス サーバか ら 送信 さ れ る 形式 と 一致 し な い場合は、 「ユーザ名  

(User-Name)」 属性の形式 と し て 「その他」 を選択し、 ユーザ定義の形式を入力し

て く だ さい。
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7 選択し た内容によ っ て次の手順が異な り ます。

• 標準形式の場合は、 「ステ ッ プ 8」 へ進みます。

• 「その他」 を選択し た場合は、 さ らにオプシ ョ ンが表示され、 属性に含まれる コ ンポー
ネン ト を設定できます。

• 形式 

• コ ンポーネン ト  

• コ ンポーネン ト の追加 

• 後の要素の削除

a 「形式」 フ ィ ールド に、 制限された scanf 形式の文字列を入力し ます。 こ こでは、 %s また   

は %[…] 命令で個々のコ ンポーネン ト を指定し ます。 この命令は、 ネ ッ ト ワーク  アクセス   

機器 (NAS) が 「ユーザ名 (User-Name)」 属性で何を送信するかを装置に伝える働き を し ま   

す。 この形式は、 RADIUS アカウン ト  RFC では規定されていません。 機器がこの属性で送信   

する内容に制約はないので、 その内容は非常に多様なものと なる可能性があり ます。 こ こ
で設定する形式は、 装置側で 「ユーザ名 (User-Name)」 属性をどのよ う に解読し てユーザ 

名、 ド メ イン、 および DN あるいはそのいずれかを抽出するかを指定し ます。

b 「コ ンポーネン ト 」 から、 以下のいずれかを選択し ます。

• 未使用 

• ユーザ名 (既定値)

• ド メ イ ン  

• DN 

「形式」 フ ィ ール ド に、 制限された scanf 形式の文字列と し て入力する コ ンポーネン ト  

は、 以下の 1 つ以上の項目で構成し ます。

• ユーザ名 

• ド メ イ ン  

• 完全修飾識別名 (DN) 

ヒ ン ト ： 「その他」 を選択する と、 これらのフ ィ ールド は、 その前に選択されてい
た形式の文字列 と コ ンポーネン ト に設定 さ れます。 そ こ で、 まず、 ネ ッ ト ワー ク

ア ク セス サーバか ら 送信 さ れる内容に も 近い定義済み形式を選択 し て く だ さ 

い。 これを出発点 と し て、 ユーザ定義の形式を入力する と よいで し ょ う。 次に、
「その他」 に変更し て く だ さい。

メ モ ： 「コ ンポーネン ト 」 をダブルク リ ッ クする と、 scanf 形式の文字列を入力す 

る手順がツールチ ッ プで表示されます。  
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c 「コ ンポーネン ト の追加」 を選択し ます。 「ユーザ名形式に対する コ ンポーネン ト の追
加」 ダイアログが表示されます。  

d 「追加する コ ンポーネン ト :」 から コ ンポーネン ト の種類を選択し ます。

• ユーザ名 

• ド メ イ ン  (既定)

• DN 

e 「ユーザ名の後の前方文字列」 フ ィ ールドに、 エン ト リ を区切るテキス ト を入力します。

f 各コ ンポーネン ト について、 「ステ ッ プ c」 ～ 「ステ ッ プ e」 を繰り返し ます。  

追加し た 後のコ ンポーネン ト を削除するには、 「 後の要素の削除」 を選択し ます。

g これが 後のユーザ名コ ンポーネン ト の場合は、 「これが 後のコ ンポーネン ト です」
を選択し ます。 別のオプシ ョ ンが表示されます。

h 「追加」 を選択し ます。 「ユーザ名 (User-Name) 属性の形式に対する コ ンポーネン ト の追  

加」 ダイアログで、 さ らにオプシ ョ ンが表示されます。

 

i 「ド メ イ ン  コ ンポーネン ト が無い場合」 から、 次を選択し ます。

• 非ド メ イ ン  ユーザと想定する  - このオプシ ョ ンは、 既定で選択されています。

• LDAP でユーザ名を検索する。  

メ モ ： scanf 形式の意味がわかっ ていれば、 「コ ンポーネン ト の追加」 を使 う 代わ 

り に 「形式」 フ ィ ールド を直接編集し てもかまいません。

ヒ ン ト ： %s は、 空白が続 く コ ンポーネン ト または 後のコ ンポーネン ト に使いま 

す。 他の文字が続 く コ ンポーネン ト には、 %[^x]x を使います。 例えば、 「名前@ド 

メ イ ン」 と い う 形式に対応す る形式文字列は %[^@]@%s で表 さ れ、 「ユーザ-名  
前」 、 「ド メ イ ン」 、 「未使用」 の 3 つのコ ンポーネン ト に対応し ます。
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8 RADIUS アカウン ト  ク ラ イアン ト は、 ユーザのログイン中に、 必要に応じ て、 中間報告メ ッ セー  

ジを定期的に送信できます。 ク ラ イアン ト がそれらのメ ッ セージをだいたい定期的に送信し て
いる場合、 SonicWall 装置はそれらのメ ッ セージを監視する こ と で、 メ ッ セージが送られてこ な 

く な った と きにユーザがログアウ ト し たものと見なすこ とができます。 これは、 ユーザのログ
アウ ト 時に送信される  RADIUS ア カウン ト 停止 メ ッ セージの見逃し を防ぐ フ ォールバッ ク  メ カ   

ニズムを提供し ます。  

「次の時間内に中間報告を受信し なかった場合、 ユーザをログアウ ト する」 オプシ ョ ン をオン
にし ます。

• 無効 - メ ッ セージを送信させません。 無効 - メ ッ セージを送信させません。

• 有効 - 手動で タ イムアウ ト 時間を指定し ます。 このタ イムアウ ト は、 RADIUS アカウン ト   

ク ラ イアン ト が中間報告 メ ッ セージを送信する間隔よ り も大きな値に設定する必要があ
り、 中間報告 メ ッ セージの破棄または見逃し に備えて、 少な く と も  2 倍または 3 倍以上    

の値に設定し て く だ さい。

• 自動 (このオプシ ョ ンは、 既定で選択されています)。 - Interim-Update メ ッ セージが定期的   

に送信されているかど う かを フ ァ イアウォールに自動的に検知させ、 定期的に送信され
ている場合は、 「有効」 時の指定に基づいて タ イムアウ ト を自動的に設定し ます。  

9 「転送」 を選択し ます。

 

10 これらのフ ィ ールド で、 大 4 つの RADIUS アカウン ト  サーバを入力できます。

メ モ ： 時間が経過し てページの再読み込みが行われても タ イムアウ ト がゼロのまま
になっ ている場合は、 送信中のメ ッ セージが検出されず、 タ イムアウ ト が発生し な
いこ と を意味し ます。  

ク ラ イアン ト による メ ッ セージの送信頻度によ っ ては、 自動検出の完了までに相当
な時間がかかる可能性があ り ます。 例えば、 ク ラ イ ア ン ト が メ ッ セージの送信を

10 分毎に行っ ている場合、 測定された タ イムアウ ト がこ こ に表示されるまでに 30  
分以上かかる可能性があ り ます。

ヒ ン ト ： 「情報の表示」 リ ン ク を選択する と、 ポ ッ プア ッ プ ダ イ ア ログに進行状 

況が表示されます。

 

ヒ ン ト ： 自動検出を再実行するには、 設定をいったん 「無効」 に変更し てから 「自
動」 に戻し ます。 変更のたびに 「保存」 を選択し て く だ さい。
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• 名前または IP ア ド レス 

• ポー ト  (既定値 1813)

• 共有鍵 (ク ラ イアン トからのメ ッセージ転送先である RADIUS アカウン ト  サーバで使用する)

• 共有鍵の確認 

この情報をサーバに対し て入力する と、 サーバご とに 「選択」 ド ロ ッ プダウン  メ ニューが表示 

されます。

11 サーバご と に、 「選択」 で次のどち らかを選択し ます。

• 転送な し  

• アカウン ト  サーバの IP ア ド レス

複数のク ラ イアン ト からの要求が同じ アカウン ト  サーバに転送される場合、 そのサーバはいず 

れかのク ラ イアン ト で 1 度設定される と、 他のク ラ イアン ト の 「選択」 から も選択でき るよ う  

にな り ます。 選択し たアカウン ト  サーバの情報は、 事前共有鍵を含め、 このク ラ イアン ト にす 

べて コ ピーされ、 適用されます。

12 「タ イムアウ ト  (秒)」 フ ィ ールド にタ イムアウ ト する時間を秒単位で入力し、 「再試行」 フ ィ ー 

ルド に再試行回数を入力し ます。 「タ イムアウ ト  (秒)」 の既定値は 10 秒で、 「再試行」 の既定   

値は 3 回です。

どのユーザがログアウ ト 済みであるかを確認するために、 SonicWall セキュ リ テ ィ 装置は、 複数 

のログイ ン中ユーザへの要求を  SSO エージ ェ ン ト への 1 つの要求メ ッ セージで送信する こ とに    

よ っ て、 SSO エージ ェ ン ト をポー リ ング し ます。 セキュ リ テ ィ 装置が 「テス ト 」 タ ブへの 1 つ   
の要求メ ッ セージで送信できるユーザ要求の数を設定するには、 以下の手順を実行し ます。

13 このク ラ イアン ト から  RADIUS アカウン ト  メ ッ セージを転送する方法と し、 次のどち らかを選択   

し ます。

• タ イムアウ ト 時に次のサーバを試行する

• すべてのサーバに転送する

14 「保存」 を選択し ます。 「アカウン ト  ク ラ イアン ト 」 テーブルが更新されます。
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15 「一般設定」 を選択し ます。

16 「RADIUS アカウン ト で SSO を有効にする」  チ ェ ッ クボッ クスで、 SSO または RADIUS アカウン ト       

を有効化し ます。 このオプシ ョ ンは、 既定では選択されています。

17 「ポー ト 番号」 フ ィ ールド でポー ト を指定し ます。 既定のポー ト は 1813 です。

18 RADIUS アカウン ト  ユーザに対するユーザ グループ メ ンバーシ ッ プを検索する メ カニズムについ    

ては、 次を選択し ます。

• 「SSO ユーザ」 タ ブで選択されている方式を使用する。 (既定)

• RADIUS アカウン ト 要求の Filter-Id 属性を使用する。  

19 「詳細設定」 を選択し ます。

 

20 装置に RADIUS アカウン ト  メ ッ セージを追跡させて開始/停止メ ッ セージを見つける場合は、 「無   

線ロー ミ ングによ り 発生する開始/停止 メ ッ セージを予期し ます」 チ ェ ッ クボ ッ ク スをオンに

し ます。 このオプシ ョ ンは、 既定では選択されていません。
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 RADIUS アカウン ト  ク ラ イアン ト は、 開始/停止メ ッ セージを送信し てセキュ リ テ ィ 装置にユー   

ザの接続/切断を通知し ます。 それらのク ラ イ アン ト が無線ア ク セス ポイ ン ト であるか無線ア 

ク セス ポイ ン ト を使用し ている場合は、 無線ユーザがア ク セス ポイ ン ト 間を移動する可能性  

があ り、 ユーザが新し いア ク セス ポイ ン ト に接続し て以前のア ク セス ポイ ン ト から切断され  

るのに伴っ て、 不要な開始/停止 メ ッ セージが発生する こ とがあ り ます。 こ う し た移動に伴 う

開始/停止 メ ッ セージによ っ て SSO 認証プ ロセスが妨害される可能性があ り ます。 本来であれ  

ば、 停止メ ッ セージはユーザ ログアウ ト の通知と し て処理されます。

このオプシ ョ ン を有効にする と、 セキュ リ テ ィ 装置は RADIUS ア カウン ト  メ ッ セージを追跡し   

て開始/停止のシーケ ン ス を探 し ます。 そ し てそのシーケ ン スが見つか っ た場合、 セキ ュ リ

テ ィ 装置はそれらの停止メ ッ セージがユーザ ログアウ ト の通知ではな く 、 ユーザの移動を示し 

ている ものと解釈し ます。

つま り、 セキュ リ テ ィ 装置は、 メ ッ セージが次の条件を満たす場合に、 開始/停止 メ ッ セージ

をア クセス ポイ ン ト 間のロー ミ ングの切り替えによ って発生し た メ ッ セージ と見な し ます。

• 現在接続中のユーザが別のアクセス ポイ ン ト にいる こ と を示す開始メ ッ セージ と共に以 

前のア クセス ポイ ン ト から停止メ ッ セージを受信し た (順番は問わない)。

• これらのメ ッ セージは所定の時間内に一緒に発生し た。  

21 セキュ リ テ ィ 装置にユーザの RADIUS アカウン ト  メ ッ セージを無視させるには、 「RADIUS アカ    

ウン ト  メ ッ セージをすべて無視する」 で次のよ う にし ます。

• 特定の IP ア ド レスにあるユーザのメ ッ セージを無視する場合は、 ア ド レス オブジ ェ ク ト   

またはア ド レ ス グループ を 「次の IP ア ド レ スのユーザ」 から選択するか、 新規のア ド   

レス オブジ ェ ク ト またはア ド レス グループを作成し ます。 既定は 「な し」 です。

• 特定の IP ア ド レスにないユーザのメ ッ セージを無視する場合は、 ア ド レス オブジ ェ ク ト   

またはア ド レス グループを 「次の IP ア ド レス以外のユーザ」 から選択するか、 新規のア   

ド レス オブジ ェ ク ト またはア ド レス グループを作成し ます。 既定は 「すべて」 です。

• 「次のユーザ名」 で特定の名前を指定し て、  

1) 「追加」 を選択し ます。 「RADIUS アカウン ト  ユーザ名除外の追加」 ダイアログが  

表示されます。

2) 「次のユーザ名を無視する」 ド ロ ッ プダウン メ ニューから、 次のどちらかを選択し 

ます。

• 開始 

• 終了 

3) 「次の文字列」 フ ィ ールド にユーザ名を入力し ます。  

4) 「適用」 を選択し ます。 リ ス ト にエン ト リが追加されます。  

メ モ ： RADIUS ア カウン ト  メ ッ セージが破棄されてから再送信されるまでの時間を見越し  

て 大切り替え時間を決定し て く だ さ い。 タ イムアウ ト までの時間に RADIUS アカウン ト  

ク ラ イアン ト の 大再試行回数を乗じ た値を設定する こ と をお勧めし ます。
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特定のエン ト リ を編集するには、エン ト リ を選択し て「編集」を選択し ます。

特定のエン ト リ を削除するには、エン ト リ を選択し て「削除」を選択し ます。す。 

「サー ドパーテ ィ  API」 ページ

SSO API は、 ユーザ ログイ ン/ログアウ ト 通知を フ ァ イアウォールに渡すためのサー ドパーテ ィ  デバイ    

スまたはスク リ プ ト 用の XML/JSON ベースの REST API です。  

サー ドパーテ ィ  API を設定するには: 

1 「サー ドパーテ ィ  API」 を選択し ます。

2 「API ク ラ イアン ト 」 テーブルで、 「追加」 を選択し ます。 「API ク ラ イアン ト の追加」 ダイア  

ログが表示されます。

 

3 以下のオプシ ョ ンを設定し ます。

4 「保存」 を選択し ます。 ク ラ イアン ト は、 「API ク ラ イアン ト 」 テーブルに追加されます。

5 「一般設定」 を選択し ます。

ヒ ン ト ： パーテ ィ シ ョ ン処理が有効にな っ ている場合、 「パーテ ィ シ ョ ンの選択」 ダ イ
アログが 「RADIUS アカウン ト  ク ラ イアン ト の追加」 ダイアログの上に表示されます。  

1 新しいエージ ェ ン ト をどのパーテ ィ シ ョ ンに追加するかを指定し ます。

2 「OK」 を選択し ます。
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6 「SSO サー ドパーテ ィ  API を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択され   

ていません。

7 API のユーザ ログイ ン/ログアウ ト 通知の送信先を : 

• HTTPS ウ ェ ブ管理に使用される TCP ポー ト 番号と同じにする場合は、 「HTTPS 管理ポー ト    

を使用する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されています。

• 専用の TCP ポー ト 番号を個別に指定する場合は、 「HTTPS 管理ポー ト を使用する」 をオフ   

にし ます。 ポー ト 番号を入力する フ ィ ール ドが表示されます。

 

8 「適用」 を選択し ます。

「テス ト 」 ページ

1 設定し たエージ ェ ン ト の設定をテス ト するには、 「テス ト 」 を選択し ます。  

装置と  SSO エージ ェ ン ト または TSA との接続をテス ト できます。 また、 ワーク ステーシ ョ ンに    

ログイ ン し たユーザを識別するための設定が SSO エージ ェ ン ト に対し て適切に行われているか  

ど う かも テス ト できます。

2 複数のエージ ェ ン ト を設定し た場合は、 テス ト する  SSO エージ ェ ン ト または TSA を 「テス ト す    

る エージ ェ ン ト の選択」 ド ロ ッ プダウン  メ ニ ュ ーか ら選択 し ます。 こ の ド ロ ッ プダウン  メ  

ニューでは、 初に SSOエージ ェ ン ト が示され、 TSA は 「--ター ミ ナル サーバ エージ ェ ン ト --」    
の見出しの下で 後に示されます。

3 実行するテス ト の種別を選択し ます。

• エージ ェ ン ト との接続を確認ラジオ ボタ ン - 認証エージ ェ ン ト との通信をテス ト し ます。   

セキュ リ テ ィ 装置が SSO エージ ェ ン ト に接続できた場合、 「エージ ェ ン ト が利用可能」  

と い う メ ッ セージが表示されます。 TSA のテス ト 時には、 「テス ト 状況」 フ ィ ール ド に 

メ ッ セージが表示され、 「エージ ェ ン ト から戻っ てきた情報」 フ ィ ール ド にバージ ョ ン
およびサーバの IP ア ド レスが表示されます。

• SSO エージ ェ ン ト のみの場合は、 「ユーザの確認」 を選択し、 ワークステーシ ョ ンの IP ア   
ド レスを 「ワーク ステーシ ョ ンの IP ア ド レス」 フ ィ ールド に入力し ます。 これで、 ワー  

重要 ： API ク ラ イ アン ト の認証にク ラ イ アン ト 証明書を使用する場合は、 ポー ト 番 

号を個別に指定する必要があ り ます。

ヒ ン ト ： 大量の API 要求がウ ェ ブ管理に悪影響を及ぼす可能性を防ぐため、 大規模  

な導入環境では、 専用の TCP ポー ト 番号を個別に指定する こ と を推奨し ます。  

重要 ： このページでテス ト を実行する と、 それまでに行ったすべての変更が適用されます。
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ク ステーシ ョ ンにログイ ン し ているユーザを識別するための設定が、 SSO エージ ェ ン ト 

に対し て適切に行われているかど うかがテス ト されます。

4 「テス ト 」 を選択し ます。

5 認証エージ ェ ン ト の設定がすべて完了し たら、 「OK」 を選択し ます。

SSO 用の RADIUS アカウン ト の設定

シングル サイ ンオン用の RADIUS アカウン ト は、 「ユーザ > 設定」 ページで設定し ます。

SSO 用の RADIUS アカウン ト を設定するには、 以下の手順を実行し ます。

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > 設定」 ページが表示されます。

2 「SSO の設定」 を ク リ ッ ク し ます。 「シングル サイ ン  オン認証設定」 ダイ アログが表示され   

ます。  

3 「RADIUS アカウン ト 」 タ ブを選択し ます。 RADIUS アカウン ト を設定する手順については、  

「 「RADIUS アカウンテ ィ ング」 ページ (194 ページ)」 を参照し て く だ さい。

4 「適用」 を選択し ます。  

LDAP の詳細設定

「ユーザ」 ページの 「ユーザ グループ情報の検索に LDAP を使用す る」 ( 「SonicOS で SonicWall SSO      
エージ ェ ン ト を使用するための設定 (180 ページ)」 を参照) を選択し た場合は、 LDAP の設定を行 う 必    

要があ り ます。  

ユーザ グループ情報の検索に LDAP を使用するには、 次の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > 設定」 に移動し ます。  

2 「SSO の設定」 を ク リ ッ ク し ます。 「SSO 設定時の認証」 ダイアログが表示されます。

3 「ユーザ」 を選択し ます。  

4 「ユーザ グループ情報の検索に LDAP を使用する」 オプシ ョ ンの横にある 「設定」 を選択します。   

「LDAP 設定」 ダイアログが表示されます。

5 LDAP の設定については、 「LDAP を使用するための SonicWall の設定 (162 ページ)」 を参照し て く      

だ さい。

ヒ ン ト ： 「エージ ェ ン ト が応答し ません」 または 「設定エ ラー」 と い う メ ッ セージ
が表示された場合は、 設定内容を確認し てから、 これらのテス ト を も う 一度実行し
ます。
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認証パーテ ィ シ ョ ンの管理

ト ピ ッ ク : 

• 認証パーテ ィ シ ョ ン処理について (205 ページ)

• ユーザ認証パーテ ィ シ ョ ン処理について (206 ページ)

• サブパーテ ィ シ ョ ンについて (207 ページ)

• パーテ ィ シ ョ ン間ユーザ ロー ミ ングについて (210 ページ)

• 認証パーテ ィ シ ョ ンの選択について (211 ページ)

• 複数 LDAP サーバの拡張サポー ト について (213 ページ)

• パーテ ィ シ ョ ン毎の DNS サーバと分割 DNS (214 ページ)

• RADIUS 認証について (214 ページ)

• パーテ ィ シ ョ ン処理以外の設定からのア ッ プグレー ド  (214 ページ)

• 認証パーテ ィ シ ョ ンおよびポ リ シーの設定 (215 ページ)

• ユーザ/パーテ ィ シ ョ ンの表示と フ ィ ルタ  (215 ページ)

• パーテ ィ シ ョ ンの設定と管理 (217 ページ)

• パーテ ィ シ ョ ン選択ポ リ シーの設定 (230 ページ)

• 認証パーテ ィ シ ョ ン用のサーバ、 エージ ェ ン ト 、 ク ラ イアン ト の設定 (235 ページ)

認証パーテ ィ シ ョ ン処理について

ト ピ ッ ク : 

• ユーザ認証パーテ ィ シ ョ ン処理について (206 ページ)

• サブパーテ ィ シ ョ ンについて (207 ページ)

• パーテ ィ シ ョ ン間ユーザ ロー ミ ングについて (210 ページ)

• 認証パーテ ィ シ ョ ンの選択について (211 ページ)

• 複数 LDAP サーバの拡張サポー ト について (213 ページ)

• パーテ ィ シ ョ ン毎の DNS サーバと分割 DNS (214 ページ)

• パーテ ィ シ ョ ン処理以外の設定からのア ッ プグレー ド  (214 ページ)
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ユーザ認証パーテ ィ シ ョ ン処理について

SonicWall セキ ュ リ テ ィ 装置は、 相互接続 さ れていない複数の ド メ イ ン を管理する環境での LDAP、  

RADIUS、 およびシングル サイ ン  オン  (SSO) 認証のメ カニズムを備えています。 このよ う な環境では、    

特定の ド メ イ ンのユーザを以下に示す特定の手段を用いて認証する必要があ り ます。

• そのド メ イ ンの LDAP/RADIUS サーバ 

• そのド メ イ ンに置かれている  SSO エージ ェ ン ト  

こ う した環境向けのメ カニズムがユーザ認証パーテ ィ シ ョ ン処理です。 これは次のこ と を意味します。

• まず、 ネ ッ ト ワーク をそれぞれ独自の認証サーバ/エージ ェ ン ト / ク ラ イアン ト を持つ別々のパー

テ ィ シ ョ ンに分割する こ と。

• 次に、 ユーザのいる認証パーテ ィ シ ョ ンに従って、 各ユーザを関連する認証機器 (サーバ/エージェ 

ン ト /ク ラ イアン ト ) に照ら し て認証する こ と。 ユーザのパーテ ィ シ ョ ンは、 次のいずれかの方 

法によ って選択されます。

• ユーザのド メ イ ン名と、 そのド メ イ ンに設定されている ド メ イ ン名との照合。

• ユーザの ド メ イ ン名が使用できない場合は、 パーテ ィ シ ョ ン選択ポ リ シーで設定されて
いる物理的な場所に基づいた選択。

通常、 認証パーテ ィ シ ョ ンは 1 つ以上のド メ イ ンに対応し ています。 例えば、 Windows ド メ イ ンでは   

1 つのパーテ ィ シ ョ ンが 1 つの Active Directory フ ォ レス ト に対応し ています。 各パーテ ィ シ ョ ンは、      

個別の LDAP サーバ、 RADIUS サーバ、 SSO エージ ェ ン ト 、 ター ミ ナル サービス エージ ェ ン ト  (TSA) を        
持ちます。 「認証パーテ ィ シ ョ ン」 および 「中央サイ ト と リ モー ト  サイ ト がある イ ンス ト ール」 を 

参照し て く だ さい。

認証パーテ ィ シ ョ ン

メ モ ： このセ ク シ ョ ンで使用されている用語の定義については、 「用語と頭字語」 テーブルを
参照し て く だ さい。
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パーテ ィ シ ョ ンの内容

サブパーテ ィ シ ョ ンについて
認証パーテ ィ シ ョ ン では、 特定のユーザの認証に使用する  LDAP サーバ、 RADIUS サーバ、 SSO エー    

ジ ェ ン ト 、 および TSA が選択されます。 パーテ ィ シ ョ ンにこ う し たサーバやエージ ェ ン ト を割り当て  

るだけでな く 、 イ ンス タ ンス を用意する こ と も で き ます。 イ ンス タ ン スでは、 それらの一部をパー
テ ィ シ ョ ン内の異なるサブセ ッ ト のユーザに さ らに割り当てる必要があ り ます。 サブパーテ ィ シ ョ ン
を使用する と、 パーテ ィ シ ョ ンの一部のユーザで特定のエージ ェ ン ト を使用する必要がある場合に、
そ う し たサブセ ッ ト のユーザに特定のエージ ェ ン ト を割り当てる こ とができます。 認証パーテ ィ シ ョ
ンが別のパーテ ィ シ ョ ンのサブパーテ ィ シ ョ ン と し て設定されている場合は、 上位または親の認証
パーテ ィ シ ョ ンのユーザ特有のエージ ェ ン ト を、 サブパーテ ィ シ ョ ンに割り当てる こ とができます。
該当する場合にはサブパーテ ィ シ ョ ンのエージ ェ ン ト が使用されますが、 親パーテ ィ シ ョ ンのサーバ
やエージ ェ ン ト も適宜使用できます。

例えば、 中央サイ ト と リ モー ト  サイ ト を持つイ ンス ト ールで、 ド メ イ ン  コ ン ト ローラ  (DC)/LDAP サー    

バが中央サイ ト に置かれている と し ます。 ただ し、 ア ク セス ポ リ シーによ り、 中央サイ ト に置かれ 

ている  SSO エージ ェ ン ト は リ モー ト  ユーザの コ ン ピ ュ ー タ にア ク セスで き ません。 NetAPI または    

WMI に対応し た SSO を この ト ポロジで機能させるには、 中央サイ ト に置かれている ものに加えて、   

用語と頭字語 

認証パーテ ィ シ ョ ン 独自の認証サーバ/エージ ェ ン ト /ク ラ イアン ト  (これらはネ ッ ト ワークの他 

の部分のものとは分離されています) を持つ、 ネ ッ ト ワークの一部

DC ド メ イ ン  コ ン ト ローラ

LDAP Lightweight Directory Access Protocol (LDAP) の使用

RADIUS リ モー ト 認証ダイヤルイ ン  ユーザ サービス

SSO シングル サイ ン  オン

TSA ター ミ ナル サービス エージ ェ ン ト
SonicOS 6.5 システム設定  

認証パーテ ィ シ ョ ンの管理
207



リ モー ト サイ ト 毎に 1 つ以上の SSO エージ ェ ン ト を配置し てお く 必要があ り ます ( 「中央サイ ト と リ     

モー ト  サイ ト がある イ ン ス ト ール」 を参照 し て く だ さ い)。 NetAPI/WMI では、 SSO エージ ェ ン ト が   

ユーザのコ ンピ ュータ と直接通信し、 DC セキュ リ テ ィ  ログでのユーザ識別には ド メ イ ン  コ ン ト ロー   

ラの SSO エージ ェ ン ト が使用されます。

中央サイ ト と リ モー ト  サイ ト がある イ ンス ト ール

上位パーテ ィ シ ョ ンのサブパーテ ィ シ ョ ン処理によ り、 次の問題が解決されます。

• 個々の各サイ ト にある SSO エージ ェ ン ト がそのサイ ト にいるユーザの NetAPI または WMI 識別で      

使用される こ と を装置に知らせる。

• 全サイ ト にわたるすべてのユーザを対象と した DC ログ識別およびユーザ グループ検索で中央サ   

イ ト にある  SSO エージ ェ ン ト および LDAP サーバを使用する。  

リ モー ト  サイ ト のそれぞれを中央サイ ト のサブパーテ ィ シ ョ ン と し て設定し、 各リ モー ト  サイ ト の  

SSO エージ ェ ン ト をサブパーテ ィ シ ョ ンに割り当てる こ とができます。 1 つ以上のパーテ ィ シ ョ ン を  

親パーテ ィ シ ョ ンのサブパーテ ィ シ ョ ン と し て設定し、 ユーザ サブセ ッ ト の場所を定義し ている選 

択ポ リ シーをそれぞれで異なる ものにする こ とができ ます。 「中央サイ ト と リ モー ト  サイ ト がある 

イ ンス ト ール」 では、 イ ンス ト ール全体が 1 つのパーテ ィ シ ョ ンであ り、 各 リ モー ト  サイ ト はこの   

パーテ ィ シ ョ ン内のサブパーテ ィ シ ョ ンにな っ ています。 リ モー ト  サイ ト のユーザを識別するため 

に該当するエージ ェ ン ト をサブパーテ ィ シ ョ ンから選択し た後は、 親パーテ ィ シ ョ ンの LDAP サーバ  

によ ってユーザのグループ メ ンバーシ ッ プが検索されます。

以下に、 サブパーテ ィ シ ョ ンの特別なケースを示し ます。

• LDAP サーバをサブパーテ ィ シ ョ ンに割り当てる こ とができません。 サブパーテ ィ シ ョ ンが、 独 

自の LDAP サーバを持つサブ ド メ イ ンに対応し ている場合、 それらのサーバを親パーテ ィ シ ョ ン  

に割り当てる必要があり ます。 LDAP サーバはサブ ド メ インに対する参照要求を管理し ます。  

• RADIUS サーバの場合、 サブパーテ ィ シ ョ ンは、 そのサブパーテ ィ シ ョ ンに割り当てられている 

サーバ と、 親パーテ ィ シ ョ ンのサーバの両方ではな く 、 それ ら のど ち ら かを使用 し ます。
RADIUS サーバがサブパーテ ィ シ ョ ン に割 り 当て られている場合、 RADIUS サーバはそのサブ  

パーテ ィ シ ョ ン内に配置されているユーザのために使用されます。 それ以外の場合は、 親パー
テ ィ シ ョ ンのサーバが使用されます。

• ド メ イン コ ン ト ローラのログからの読み取り ではな く 、 NetAPI または WMI を使用し ている SSO     
エージ ェ ン ト では、 サブパーテ ィ シ ョ ン とその親の両方にエージ ェ ン ト が存在する場合は、 サブ
パーテ ィ シ ョ ンの SSO エージ ェ ン ト のみがそのサブパーテ ィ シ ョ ンにいるユーザの NetAPI/WMI   
識別で使用されます。 サブパーテ ィ シ ョ ンの SSO エージ ェ ン ト は、 ユーザのコ ンピ ュータへの  
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直接ア ク セスを必要と し ます。 ド メ イ ン  コ ン ト ローラ  ログの読み取りは、 親およびサブ パー   

テ ィ シ ョ ンの SSO エージ ェ ン ト によ っ て行われます (サブパーテ ィ シ ョ ンの SSO エージ ェ ン ト     

がそのよ う に設定されている場合)。

サブパーテ ィ シ ョ ンによるサーバ、 エージ ェ ン ト 、 ク ラ イ
アン ト の操作
一般に、 サブパーテ ィ シ ョ ンにいるユーザについては、 そのサブパーテ ィ シ ョ ンに割り当てられてい
るサーバ、 エージ ェ ン ト 、 ク ラ イアン ト が使用されますが、 親パーテ ィ シ ョ ンの特定のサーバ、 エー
ジ ェ ン ト 、 ク ラ イ ア ン ト が使用 さ れる こ と も あ り ます ( 「サブパーテ ィ シ ョ ンによ るサーバ、 エー 

ジ ェ ン ト 、 ク ラ イアン ト の使用」 テーブルを参照し て く だ さい)。

サブパーテ ィ シ ョ ンによるサーバ、 エージ ェ ン ト 、 ク ラ イアン ト の使用

サーバ、 エージ ェ ン
ト 、 ク ラ イアン ト

説明

LDAP サーバ サブパーテ ィ シ ョ ンではな く 、 上位レベルのパーテ ィ シ ョ ンにのみ割り当
て可能。  

独自の LDAP サーバを持つサブ ド メ イ ンにサブパーテ ィ シ ョ ンが対応し てい  

る場合、 それらのサーバは親パーテ ィ シ ョ ンに割り当てる必要があ り、 LDAP
の照会/参照メ カニズムは要求をサブ ド メ イ ンのサーバに差し向けます。

ただ し、 独自の LDAP サーバを持つサブ ド メ イ ンにサブパーテ ィ シ ョ ンが対  

応し ている状況では、 それらのサーバをサブパーテ ィ シ ョ ンに割り当てるほ
う が理にかな っ ている と思われるかも しれません。 また、 そ う する こ と も可
能です。 サブパーテ ィ シ ョ ン に割 り 当て ら れているサーバは内部で親パー
テ ィ シ ョ ンに リ ン ク されています。

RADIUS サーバ サブパーテ ィ シ ョ ンは、 そのパーテ ィ シ ョ ンに割 り 当て られている  RADIUS 
サーバ と、 親パーテ ィ シ ョ ンの RADIUS サーバの両方ではな く 、 それらのど  

ち らかを使用し ます。 RADIUS サーバがサブパーテ ィ シ ョ ンに割り当て られて 

いる場合、 RADIUS サーバはそのサブパーテ ィ シ ョ ン内に配置されているユー 

ザのために使用されます。 それ以外の場合は、 親パーテ ィ シ ョ ンのサーバが
使用されます。

SSO エージ ェ ン ト NetAPI ま たは WMI の使用時には、 ユーザ PC に直接ア ク セス で き る場所に     

エージ ェ ン ト を配置する必要があ り、 DC ( ド メ イ ン  コ ン ト ローラ ) からの読み   

取 り 時には、 エージ ェ ン ト が DC にア ク セスする必要があ り ます。 SSO エー   

ジ ェ ン ト は双方の作業を行う よ う に設定する こ とができます。

DC ログと  NetAPI/WMI の両方を使用する場合は、 どち ら をどんな順序で使用す   

るかが SonicWall セキュ リ テ ィ 装置によって制御されます。 セキュ リ テ ィ 装置: 

1 各 DC から読み取られた DC ログでのユーザの検索をエージ ェ ン ト に行    

わせます。  

2 ユーザがログに見つかっ た場合は、 NetAPI/WMI を試すために別のフ ォ 

ローア ッ プ要求を行います。  

サブパーテ ィ シ ョ ン を使用 し ている場合、 こ の メ カ ニズムはサブパーテ ィ
シ ョ ンにいるユーザを識別するために次のよ う に動作し ます。

1 サブパーテ ィ シ ョ ンに割り当てられている  SSO エージ ェ ン ト に DC ログ    

が有効にな っ ている ものがある場合は、 それらの SSO エージ ェ ン ト の  

DC ログでユーザを検索するためにそ う し たエージ ェ ン ト に要求が送信 

されます。
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パーテ ィ シ ョ ン間ユーザ ロー ミ ングについて
あるパーテ ィ シ ョ ン内の ド メ イ ンにログイ ン し ているユーザは、 ネ ッ ト ワーク  ト ポロジがログイ ン 

パーテ ィ シ ョ ンから自らのパーテ ィ シ ョ ンの ド メ イ ン  サーバへのア ク セスを許可する よ う にセ ッ ト 

ア ッ プ されている場合、 異なるパーテ ィ シ ョ ンの物理ネ ッ ト ワークからのロー ミ ングや接続を行 う こ
とができます。 SSO エージ ェ ン ト がこ う し た場合に使用されている場合、 装置は、 ユーザの物理的な 

場所に基づいて、 ユーザのホーム パーテ ィ シ ョ ンのエージ ェ ン ト ではな く 、 ローカル パーテ ィ シ ョ  

ンの SSO エージ ェ ン ト を選択し ます。

ローカル パーテ ィ シ ョ ンの SSO エージ ェ ン ト は、 適切な ド メ イン コ ン ト ローラからの読み取り を行わ    

ないため、 ド メ イン コ ン ト ローラ  ログからはロー ミ ング ユーザを識別できません。 これらのエージ ェ   

ン ト は、 適切な権限 (Windows のド メ イ ン間信頼を必要と し ます) があれば、 NetAPI または WMI を介し      

てロー ミ ング ユーザを識別できます。 そのため、 セキュ リ テ ィ 装置がユーザ名を SSO エージ ェ ン ト か   

ら取得する と、 セキュ リ テ ィ 装置は、 指定された ド メ インがあるパーテ ィ シ ョ ンを確認し、 ユーザの物
理的な場所に基づいて 初に選択されたパーテ ィ シ ョ ンのオーバーラ イ ド を許可し ます。  

ロー ミ ング ユーザを識別し てそのアクセス権限を設定する処理は、 次のとお り です。

1 ド メ イ ン  1 (パーテ ィ シ ョ ン  1 内にあ り ます) にログイ ン し ているユーザがパーテ ィ シ ョ ン  2 内       
のサブネ ッ ト からの接続を行います。 このユーザのパーテ ィ シ ョ ンは元々パーテ ィ シ ョ ン  2 と  
記録されています。

2 パーテ ィ シ ョ ン 2 のエージ ェ ン ト がド メ イン コ ン ト ローラ  ログの読み取り を行っている場合、    

こ う し たログをチ ェ ッ クするための要求が 初に送信されます。 これらの要求では、 パーテ ィ
シ ョ ン  2 のド メ イ ンにログイ ン し ていないユーザの発見に失敗し ます。

3 NetAPI 試行のための要求がパーテ ィ シ ョ ン  2 内の SSO エージ ェ ン ト に送信されます。 エージ ェ     

ン ト はその試行を実施し、 このユーザを ド メ イ ン  1 からのユーザと し て識別し ます。

2 「ステ ッ プ 1」 でユーザが識別されなかった場合、 サブパーテ ィ シ ョ ンに 

割り当てられている  SSO エージ ェ ン ト に DC ログが有効になっている も    

のがあれば、 それらの SSO エージ ェ ン ト の DC ログでユーザを検索する    

ためにそ う し たエージ ェ ン ト に要求が送信されます。

3 「ステ ッ プ 2」 でユーザが識別されなかった場合、 サブパーテ ィ シ ョ ン 

に割り 当て られている  SSO エージ ェ ン ト に NetAPI または WMI が有効      

にな っ ている ものがあれば、 ユーザ識別するためにそ う し たエージ ェ
ン ト のいずれかに要求が送信されます。

メ モ ： 親パー テ ィ シ ョ ンの SSO エ ージ ェ ン ト を 介 し た NetAPI/WMI がサブ    

パーテ ィ シ ョ ンにいるユーザに対 し て試行 さ れる こ と はあ り ません。 サブ
パーテ ィ シ ョ ンに割 り 当て られているエージ ェ ン ト に NetAPI または WMI が    
有効になっ ている ものがない場合、 認証は試行されません。

TSA と  RADIUS アカウ   

ン ト  ク ラ イアン ト

これらのエージ ェ ン ト /ク ラ イアン ト による送信ユーザが割り当てられている

パーテ ィ シ ョ ンは、 ユーザ グループ検索で使用される  LDAP サーバの選択の   

みに影響し ます。 親パーテ ィ シ ョ ンの LDAP サーバはそのサブパーテ ィ シ ョ  

ンのすべてで も使用されるので、 TSA および RADIUS アカウン ト  ク ラ イアン ト    

はどち らにも割り当てる こ とができます。 唯一の違いは、 それらのユーザに
どのパーテ ィ シ ョ ンが表示されるかであ り、 ユーザの割り当てはユーザの物
理的な場所に基づいて行われます。

メ モ ： これは ド メ イ ンが提供されていない場合にのみ適用されます。  

サブパーテ ィ シ ョ ンによるサーバ、 エージ ェ ン ト 、 ク ラ イアン ト の使用

サーバ、 エージ ェ ン
ト 、 ク ラ イアン ト

説明
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4 セキュ リ テ ィ 装置は、 ド メ イン 1 がパーテ ィ シ ョ ン 1 内にある こ と を確認し、 そのユーザのパー    

テ ィ シ ョ ンをパーテ ィ シ ョ ン  1 に切り替えます。 続いてセキュ リ テ ィ 装置は、 パーテ ィ シ ョ ン  

1 内の LDAP サーバを介し てそのユーザのグループ メ ンバーシ ッ プを参照し ます。

認証パーテ ィ シ ョ ンの選択について

ト ピ ッ ク : 

• 選択ポリ シー (211 ページ)

• リ モー ト  ユーザ (212 ページ)

• 装置によるユーザ ログイ ンの通知 (212 ページ)

• ウ ェ ブ ユーザ ログイ ン  (212 ページ)

選択ポ リ シー
ネ ッ ト ワーク  ト ポロジは、 SonicOS がネ ッ ト ワーク上の認証パーテ ィ シ ョ ン  ユーザの場所をどのよ う   

に特定するかに影響を与える こ とがあ り ます。 SonicOS には、 ユーザのパーテ ィ シ ョ ン を特定および 

選択するためのオプシ ョ ンがい く つかあ り ます。

これらのオプシ ョ ンは、 別の選択ポ リ シー セ ッ ト と し て設定されてお り、 そ う し たパーテ ィ シ ョ ン 

の選択方法を定義するために、 パーテ ィ シ ョ ン  1 つにつき  1 つ以上のポ リ シーが設定されます。 ユー    

ザ認証の際、 ド メ イ ンが与え られない場合、 パーテ ィ シ ョ ンの選択は、 ア ク セス ルールの照合と非 

常によ く 似た形で、 ゾーン、 イ ン タ ーフ ェ ース、 および IP ア ド レスを設定済みポ リ シー と照合する  

こ と で行われます。 既定のパーテ ィ シ ョ ンを指定する既定の選択ポ リ シーは、 明示的に設定されてい

選択に関するオプシ ョ ン

選択手段 それぞれの認証パーテ ィ シ ョ ン  

IP ア ド レス 設定内のア ド レス オブジ ェ ク ト  (ネ ッ ト ワーク、 範囲、 またはグループ) によ っ   

て選択された一連の IP ア ド レスに対応し ます。

ネ ッ ト ワーク  イ ン 

ターフ ェース

設定で選択されている  1 つ以上のイ ン ターフ ェ ース経由でア ク セス されるネ ッ  

ト ワークに対応し ます。

ネ ッ ト ワーク   
ゾーン

設定で選択されている  1 つ以上のネ ッ ト ワーク  ゾーンに対応し ます。

ユーザ名 ド メ イ ン

コ ンポーネン ト

1 つ以上の ド メ イ ンの メ ンバーであ り、 ログイ ン時にユーザによ っ て与え られ 

た ド メ イ ン名との照合によ っ て選択されます。 このオプシ ョ ンでは、 ユーザが
修飾名 (domain\user、 user@domain.com など) を使っ てログイ ンする必要   

があ り ます。  

ド メ イ ン名が与え られた場合、 このオプ シ ョ ンは上記の場所に基づいたオプ
シ ョ ンよ り も優先されます。  

このオプシ ョ ンは、 GVC、 L2TP、 および SSL VPN ク ラ イアン ト  ユーザの認証で使    

用する必要があります ( 「リ モー ト  ユーザ (212 ページ)」 を参照し て く だ さい)。

メ モ ： SSO エージ ェ ン ト 認証では、 場所に基づいたオプシ ョ ンの 1 つを使用す   

る必要があ り ます。 SonicWall セキュ リ テ ィ 装置は、 使用する  SSO エージ ェ ン ト   

の選択処理の開始時にパーテ ィ シ ョ ン を導き出す必要があ り、 その時点ではま
だユーザのロ グ イ ン名がセキ ュ リ テ ィ 装置にはわか ら ないためです ( 「パー 

テ ィ シ ョ ン間ユーザ ロー ミ ングについて (210 ページ)」 を参照し て く だ さい)。
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るポ リ シーに一致し ないすべての要素に対応でき る ものにな っ ています。 既定のパーテ ィ シ ョ ンの名
前は 初 「Default」 にな っ ていますが、 これは変更できます。 また、 既定の選択ポ リ シーを別のパー

テ ィ シ ョ ンに対し て設定する こ と も できます。 その場合は、 自動作成された 「Default」 を後で削除で

きます。

リ モー ト  ユーザ

GVC/L2TP ク ラ イアン ト および SSL VPN ユーザで使用する認証パーテ ィ シ ョ ンの選択は、 異なる方法で    

処理 さ れます。 こ う し た リ モー ト  ユーザによ る接続は認証パーテ ィ シ ョ ン に対 し て行われ、 認証 

パーテ ィ シ ョ ンから のものではないから です。 セキ ュ リ テ ィ 装置は、 こ う し たユーザのユーザ グ 
ループ メ ンバーシ ッ プを参照するための適切な LDAP サーバを選択するために、 それらのユーザの認   

証パーテ ィ シ ョ ンを把握し、 さ らにそのサーバから、 そ う し たユーザがア ク セスでき るサブネ ッ ト を
知る必要があ り ます。 リ モー ト  ユーザを認証するためのオプシ ョ ン と し て次の 2 つがあ り ます。

• ユーザ名ド メ イ ン  コ ンポーネン ト による選択を使用し、 ド メ イ ンが含まれている修飾名の提供 

を リ モー ト  ユーザに要求し ます。

• 複数の WAN イン ターフ ェースや WAN ゾーンを用意し、 各認証パーテ ィ シ ョ ンのユーザに異なる    

パブ リ ッ ク  IP ア ド レ スに接続 さ せます。 その後、 リ モー ト  ユーザが経由する  WAN イ ン タ ー     

フ ェ ースまたはゾーンは、 認証パーテ ィ シ ョ ンを選択するために使用され、 リ モー ト  ユーザに 

よる修飾ユーザ名の提供は必要あ り ません。  

複数の WAN イ ン タ ーフ ェ ースが存在する場合、 各 WAN イ ン タ ーフ ェ ース経由でのリ モー ト  ア ク セ     

スに対し てパーテ ィ シ ョ ン を選択するためのパーテ ィ シ ョ ン選択ポ リ シーを設定でき ます。 WAN イ 
ン ターフ ェ ースが 1 つしかない場合は、 提供されたユーザ名から導き出せないと きに リ モー ト  アクセ   

ス用の既定のパーテ ィ シ ョ ンを選択するための特別な選択ポ リ シーを設定できます。  

装置によるユーザ ログイ ンの通知

SonicWall セキュ リ テ ィ 装置がエージ ェ ン ト /ク ラ イアン ト によ ってユーザ ログインの通知を受けたもの  

の、 そ う し たユーザの識別要求を送信し ない場合 (ター ミ ナル サービス、 RADIUS アカウン ト 、 DC ログ    

を読み取る SSO エージ ェ ン ト からのログイン通知など)、 セキュ リ テ ィ 装置は、 SSO エージ ェ ン ト に要求   

を送信するために行う よ う な、 エージ ェ ン ト /ク ラ イアン ト の選択のために認証パーテ ィ シ ョ ンを知る

必要があり ません。 ただし、 適切な LDAP サーバを選択してユーザのユーザ グループ メ ンバーシ ッ プを    

参照するために、 セキュ リ テ ィ 装置はこ う し たユーザの認証パーテ ィ シ ョ ンを把握する必要があ り ま
す。 そ う し た選択は、 ユーザ名のド メ イ ン コ ンポーネン ト  (存在する場合) から行われるか、 認証パー   

テ ィ シ ョ ンへのそのよ う な各エージ ェ ン ト /ク ラ イアン ト の手動割り当てによって行われます。

ウ ェ ブ ユーザ ログイ ン

SonicWall セキュ リ テ ィ 装置のウ ェ ブ ログイ ン  ポー タルを介し てログイ ンするユーザは、 そのユーザ   

がいる場所に関係な く 、 任意のアカウン ト 名を使用でき る と考えられます。 通常、 認証パーテ ィ シ ョ
ンはユーザがど こから ログイ ン し ているかに基づいて選択されますが ( 「選択ポ リ シー (211 ページ)」   
を参照し て く だ さ い)、 ユーザが ド メ イ ンの含まれているユーザ名を提供し た場合は、 そのパーテ ィ

メ モ ： GVC/L2TP ユーザの場合、 別の WAN ゾーンがあれば、 ゾーン毎に異な るグループ   

VPN ポ リ シーを使用できます。 これによ り、 適切な認証ゾーンへのよ り安全なアクセスを 

適用できる可能性があ り ます。

メ モ ： そ う し た選択ポ リ シーが設定されていない場合、 リ モー ト  ア ク セス ユーザは、 それらの  

ユーザを認証するサーバが、 既定で選択されているパーテ ィ シ ョ ンに割 り当て られていない限
り、 修飾ユーザ名を提供する必要があ り ます。
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シ ョ ン をオーバーラ イ ド で き ます。 そのためには、 ド メ イ ンが含まれている修飾されたユーザ名を
使っ てログイ ン し て認証パーテ ィ シ ョ ンを選択し ます。

CLI ログイ ン

ユーザがビル ト イ ン管理者ア カウン ト を使用し て CLI から ログイ ンする と、 常にローカルで認証され  

るため、 パーテ ィ シ ョ ン処理は重要ではあ り ません。 しかし、 LDAP または RADIUS によ っ て認証され   

る追加の管理者アカウン ト が使用される と、 その認証を行 うサーバを選択するためにパーテ ィ シ ョ ン
を知る必要があ り ます。 この場合は次の 3 つのケースがあ り ます。

ユーザ名 ド メ イ ン  コ ンポーネン ト によ る選択が設定されている場合 ( 「選択ポ リ シー (211 ページ)」    
を参照し て く だ さ い)、 ユーザはどのケースで も、 認証パーテ ィ シ ョ ンが選択される基準と なる ド メ

イ ンが含まれている修飾ユーザ名を使っ てログイ ンする こ と で、 その設定をオーバーラ イ ド で き ま
す。 特別な選択ポ リ シーを設定し て、 提供されたユーザ名からパーテ ィ シ ョ ンを導き出せない と きに
はコ ン ソール ポー ト  ログイ ン用の既定のパーテ ィ シ ョ ンを選択する こ と も できます。  

パーテ ィ シ ョ ン毎のユーザ認証設定
い く つかのケースでは、 ユーザ認証をパーテ ィ シ ョ ン毎に異なる形で管理するよ う な設定が必要にな
る こ とがあ り ます。 例えば、 あるパーテ ィ シ ョ ンには RADIUS サーバしかな く 、 別のパーテ ィ シ ョ ン  

には LDAP サーバしかない場合、 ユーザ認証のために、 初のパーテ ィ シ ョ ンでは RADIUS を、 も う一    

方のパーテ ィ シ ョ ンでは LDAP を選択する必要があ り ます。

既定では、 このよ う なすべての設定は、 グローバルに適用 されてお り、 ユーザ認証方式と シングル

サイ ン  オン方式に限定されています。 これらの設定は、 上位レベルのパーテ ィ シ ョ ンに対し ての 

み設定されます。 サブパーテ ィ シ ョ ンには、 その親パーテ ィ シ ョ ンの認証設定が適用されます。

複数 LDAP サーバの拡張サポー ト について
パーテ ィ シ ョ ン処理には複数の LDAP サーバが必要です。 複数のプ ラ イマ リ  LDAP サーバを設定できま    

す (各認証パーテ ィ シ ョ ンに 1 つずつ)。 また、 それぞれに対する追加サーバの リ ス ト も設定で き ま   

す。 複数 LDAP サーバと その設定方法の詳細については、 「複数 LDAP サーバの拡張サポー ト について    

(174 ページ)」 を参照し て く だ さい。

コ ン ソ ール ポー ト での 

ログイ ン  
パーテ ィ シ ョ ン を導き出すための IP ア ド レスがないので、 そ う し た IP ア    
ド レ スが必要な場合、 ユーザは修飾ユーザ名を使っ てログイ ンする必要
があ り ます。

フ ァ イ アウォールの内側
からのローカル SSH 接続 

ユーザが置かれている認証パーテ ィ シ ョ ンは、 「選択ポ リ シー (211 ペー  

ジ)」 に記されている よ う に、 SSH 接続の送信元 IP ア ド レスによ っ て選択   

されます。

フ ァ イ アウォールの外側
からのリ モー ト  SSH 接続 

パーテ ィ シ ョ ンの選択はユーザの場所には基づいていませんが、 必要に
応 じ て、 リ モー ト  ク ラ イ ア ン ト  ユーザのよ う に、 接続先の WAN イ ン    

タ ーフ ェ ースに従っ てパーテ ィ シ ョ ンが選択される よ う にする こ とが可
能です。 「選択ポ リ シー (211 ページ)」 を参照し て く だ さい。

メ モ ： 選択ポ リ シーが設定されていない場合、 ユーザを認証するサーバが既定で選択されてい
るパーテ ィ シ ョ ンに割り当て られていない限 り、 ユーザは修飾ユーザ名を提供し て コ ン ソール

ポー ト 上でのログイ ンを行う必要があ り ます。
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パーテ ィ シ ョ ン毎の DNS サーバと分割 DNS
認証パーテ ィ シ ョ ンの有無に関係な く 、 通常は ド メ イ ン独自の DNS サーバを使用し てそのド メ イ ン内  

にある機器の名前を解決する必要があ り ます。 また、 と きには異なる外部 DNS サーバを使用し た外部  

ホス ト 名の解決が必要になる こ と もあ り ます。 ただ し、 複数の認証パーテ ィ シ ョ ンでは通常、 異なる

DNS サーバを使用し て各種パーテ ィ シ ョ ン内のホス ト 名を解決する必要があ り ます。

分割 DNS 機能を持つ DNS プロキシでは、 さ まざまな ド メ イ ン名が関連付けられた各種 DNS サーバの      

設定が可能です。 この機能は、 DNS プロキシ とは分離されているので、 例えば、 認証パーテ ィ シ ョ ン 

処理に対応し た関連性のない複数のド メ イ ンで、 DNS プロキシを有効にする必要な しに ド メ イ ン内機 

器の名前を解決するために、 セキュ リ テ ィ 装置による直接使用が可能です。 分割 DNS の詳細について  

は、 「認証パーテ ィ シ ョ ンの管理 (205 ページ)」 を参照し て く だ さい。

RADIUS 認証について
RADIUS 認証に関し ては、 い く つか追加の検討事項があ り ます。 LDAP の場合とは異な り、 SonicWall セ   
キュ リ テ ィ 装置によ っ てユーザのド メ イ ンが導き出される とい う保証も、 ユーザ グループのド メ イ ン 

が RADIUS 属性で返される と い う 保証も あ り ません。 そのため、 セキュ リ テ ィ 装置は適切な ド メ イ ン  

ユーザ オブジ ェ ク ト やユーザ グループ オブジ ェ ク ト を選択するために ド メ インを見つける こ とができ   

ます。 セキュ リ テ ィ 装置は、 以下を試すこ とで RADIUS 認証に関するユーザのド メ インを学習し ます。

1 ユーザのロ グ イ ン時に、 ド メ イ ンが含まれてい る修飾ユーザ名を ユーザに提供 さ せます。
RADIUS サーバが RADIUS 属性 (Filter-ID または SonicWall ベンダー特有のもの) でユーザ グループ         

を返す場合は、 その ド メ イ ンが含まれているグループの完全修飾名を提供する形でそれら を返
すよ う に設定し ます。  

2 RADIUS によるユーザの認証後は、 ユーザ グループ参照のために LDAP を使用し ます (こ ち らが優     

先される方法です)。 この場合、 ユーザが ド メ イ ン をユーザ名と共に提供し な く て も、 ド メ イ

ンを  LDAP 検索から学習し てユーザ グループを見つけ出すこ とができます。  

3 これらのどち らかに失敗し て も、 ド メ イ ンは、 ユーザがログイ ンする際の認証パーテ ィ シ ョ ン
から、 また物理的に認証パーテ ィ シ ョ ンに配置されている  IP ア ド レ スから検索で き ますが、  

パーテ ィ シ ョ ン毎に ド メ イ ンが 1 つしか存在し ない場合は、 この方法によ っ てユーザの ド メ イ  

ンを確実に提供できます。 そのため、 この方法を使用するには、 すべてのサブ ド メ イ ンに個別
のサブパーテ ィ シ ョ ンを持たせる必要があ り ます。  

ま とめる と、 RADIUS 認証での 善のオプシ ョ ンは、 ユーザ グループ検索のために LDAP を使用する こ    

と にな り ます。 こ れが不可能な場合 (LDAP サーバが存在 し ない場合な ど)、 善のオプ シ ョ ンは、  

RADIUS サーバに修飾ユーザ グループ名を  RADIUS 属性に含めて返させる こ と です。

RADIUS から返されるユーザ グループの ド メ イ ン を導き出すために、 これらのいずれも使用できない  

場合は、 ユーザ/ユーザ グループ オブジ ェ ク ト をどの ド メ イ ンで も一致するよ う に設定する必要があ  

り ます。  

パーテ ィ シ ョ ン処理以外の設定からのア ッ プグ
レー ド
認証パーテ ィ シ ョ ン処理がない既存の設定から開始し た場合、 パーテ ィ シ ョ ン処理が有効になっ てい
る場合:

メ モ ： この方法は、 クロス ド メ インのユーザ グループ メ ンバーシ ッ プでは機能し ません。
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• 既定 と い う 名前の単一認証パーテ ィ シ ョ ンが、 そのパーテ ィ シ ョ ン内にある既存のすべての
サーバ、 エージ ェ ン ト 、 ク ラ イアン ト に対し て作成されています。  

• 既定パーテ ィ シ ョ ン をすべてに対する既定パーテ ィ シ ョ ン と し て選択するために、 既定パー
テ ィ シ ョ ン選択ポ リ シーが 1 つだけ設定されています。

これを も と にし て、 新し いパーテ ィ シ ョ ンを追加できます。 また、 関連するサーバ、 エージ ェ ン ト お
よびク ラ イアン ト を容易に既定のパーテ ィ シ ョ ンから新し いパーテ ィ シ ョ ンに移し た り、 新し いもの
を追加し た り できます。

認証パーテ ィ シ ョ ンおよびポリ シーの設定
「ユーザ > パーテ ィ シ ョ ン」 ページでは、 認証パーテ ィ シ ョ ンのリ ス ト や、 そ う したパーテ ィ シ ョ ンを  

選択するポリ シーのリ ス ト を作成できます。 各パーテ ィ シ ョ ンで、 以下の設定を行う こ とができます。

• 認証パーテ ィ シ ョ ンの名前 (例えば、 認証パーテ ィ シ ョ ンに相当する ド メ インまたはフ ォ レス ト 

の名前)。

• パーテ ィ シ ョ ンに含まれる ド メ イ ン。

• ユーザに対する認証パーテ ィ シ ョ ンの選択方法 (例えば、 個別のパーテ ィ シ ョ ン選択ポリ シーと 

し て設定されている もの)。

認証パーテ ィ シ ョ ン とパーテ ィ シ ョ ン選択ポ リ シーを設定する前に、 「監視 > 現在の状況 > ユーザ    

セ ッ シ ョ ン  > 使用中のユーザ」 ページからパーテ ィ シ ョ ン内でのユーザの場所を決定できます。  

認証パーテ ィ シ ョ ンが設定されている場合は、 サーバ、 エージ ェ ン ト 、 またはク ラ イ アン ト の追加/
編集時に認証パーテ ィ シ ョ ン を選択でき るよ う に、 さ まざまなサーバ/エージ ェ ン ト /ク ラ イアン ト 設

定に選択対象が追加 さ れます。 サーバ、 エージ ェ ン ト 、 および ク ラ イ ア ン ト は、 「管理 | システム  

セ ッ ト ア ッ プ > ユーザ > 設定」 ページで設定し ます。

ト ピ ッ ク : 

• ユーザ/パーテ ィ シ ョ ンの表示と フ ィ ルタ  (215 ページ)

• パーテ ィ シ ョ ンの設定と管理 (217 ページ)

• パーテ ィ シ ョ ン選択ポ リ シーの設定 (230 ページ)

• 認証パーテ ィ シ ョ ン用のサーバ、 エージ ェ ン ト 、 ク ラ イアン ト の設定 (235 ページ)

ユーザ/パーテ ィ シ ョ ンの表示と フ ィ ルタ
「監視 | ユーザ セ ッ シ ョ ン  > 使用中のユーザ」 ページには、 各ユーザのいるパーテ ィ シ ョ ンが表示さ     

れます。  

メ モ ： こ のページの詳細については、 ご利用の SonicWall セキ ュ リ テ ィ 装置の 『SonicOS 6.5 監    
視』 を参照し て く だ さい。
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ト ピ ッ ク : 

• ユーザ情報の表示 (216 ページ)

• ユーザのフ ィ ルタ  (216 ページ)

ユーザ情報の表示
多様なカテゴ リ別のユーザ数を表示できます。

• アク テ ィ ブ/非ア ク テ ィ ブ 

• 識別方法別の SSO ユーザ数

• ク ラ イアン ト 種別毎のク ラ イアン ト  ユーザ数

• ウ ェ ブ ユーザ数

• SSL VPN ポータル ユーザ数

この情報を表示するには、 「現在のユーザ」 テーブルのすぐ下にある統計ア イ コ ン を選択し ます。
「ユーザ数」 ポ ッ プア ッ プ ダイアログが表示されます。

ユーザのフ ィ ルタ
「フ ィ ルタ」 フ ィ ールド を使用する と、 パーテ ィ シ ョ ンのフ ィ ルタ処理が可能にな り、 選択し たパー

テ ィ シ ョ ン内のユーザのみを表示できます。 1 つ以上のユーザ名、 ド メ イ ン、 IP ア ド レス、 ユーザ種  

別の全体または一部を指定し て、 ユーザを検索し ます。 ユーザを除外するには、 エン ト リの先頭に感
嘆符 (!) を付けます。 文字列を組み合わせる と、 次のよ う なマ ッ チングが行われます。

• リ ス ト されている エ ン ト リ のいずれか と 一致 さ せるには、 エ ン ト リ を カ ン マで区切 り ます。
"a,b" には a と  b のどち らかに一致するユーザが含まれます。

• リ ス ト されているエン ト リのすべてと一致させるには、 エン ト リ をセ ミ コロン (;) で区切り ます。  

"a;b" には a と  b の両方に一致するユーザが含まれます。

ター ミ ナル サーバ ユーザを検索するには、 user-num=<ユーザ番号> と入力し ます。 type フ ィ ルタ    

は 「種別/モー ド」 列のテキス ト  (マウス ポイ ン タ をその列に重ねた と きに表示されるすべてのもの  

が含まれます) に一致し ます。 IPv6 ア ド レスはサポー ト されていますが、 完全一致検索のみが可能で  

す。 例えば、 ip=2012::1、 !ip=2012::1、 または 「フ ィ ルタの例」 テーブルに示されているその

他のエン ト リの組み合わせにあるよ う なものです。
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単純な文字列を使用する こ と も できます。 以下に例を示し ます。 bob 192.1.1.1 mydomain 

パーテ ィ シ ョ ンの設定と管理

ト ピ ッ ク : 

• 「ユーザ > パーテ ィ シ ョ ン」 ページ (217 ページ)

• 認証パーテ ィ シ ョ ンの有効化/無効化 (222 ページ)

• パーテ ィ シ ョ ン とサブパーテ ィ シ ョ ンの追加 (222 ページ)

• パーテ ィ シ ョ ン とサブパーテ ィ シ ョ ンの削除 (224 ページ)

• サーバ、 エージ ェ ン ト 、 ク ラ イアン ト の割り当て (226 ページ)

• パーテ ィ シ ョ ンの編集 (228 ページ)

「ユーザ > パーテ ィ シ ョ ン」 ページ

「管理 | システム セ ッ ト ア ッ プ > ユーザ > パーテ ィ シ ョ ン」 ページには次の 3 つのセク シ ョ ンがあ り         

ます。

• 「認証パーテ ィ シ ョ ン設定」 セク シ ョ ン  (218 ページ) 

フ ィ ルタの例

name=bob name=bob,john,sue domain=mydomain

ip=192.1.1.1 ip=192.1.1.1,192.1.1.2 ip=192.1.1.0/24

type=config mode type=sso,web type=sso;netapi

type=sso;from logs on domain controller 192.1.1.10

partition=somePartition group=Trusted Users

name=bob;ip=192.1.1.1(名前と IP アドレスの両方を照合する場合)

!name=bob !ip=192.1.1.1 (ユーザを除外する場合)
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• 「認証パーテ ィ シ ョ ン」 セク シ ョ ン  (218 ページ) 

• 「パーテ ィ シ ョ ン選択ポ リ シー」 セク シ ョ ン  (221 ページ) 

「認証パーテ ィ シ ョ ン設定」 セクシ ョ ン

このセク シ ョ ンは認証パーテ ィ シ ョ ン処理を有効または無効に し ます。 認証パーテ ィ シ ョ ン処理が無
効になっている場合、 その他のセク シ ョ ンは表示されません。

認証パーテ ィ シ ョ ン処理が有効にな っ ている場合、 2 つのセク シ ョ ン、 「認証パーテ ィ シ ョ ン」 およ 

び 「認証選択ポ リ シー」 も表示されます。  

ま た、 パー テ ィ シ ョ ン 処理が有効に な っ て い る と、 「認証パー テ ィ シ ョ ン」 ド ロ ッ プ ダ ウ ン  メ 

ニューがページの上部に表示されます。 このメ ニューでは、 「管理 | システム セ ッ ト ア ッ プ > ユーザ >      
設定」 および 「管理 | システム セ ッ ト ア ッ プ > ユーザ > ローカル ユーザとグループ」 ページの設定も        

適用 されるパーテ ィ シ ョ ン を選択で き ます。 既定は 「すべて」 です。 つま り、 設定がすべてのパー
テ ィ シ ョ ンに適用されます。  

「認証パーテ ィ シ ョ ン」 セクシ ョ ン

このセク シ ョ ンには、 認証パーテ ィ シ ョ ンのテーブルが表示され、 パーテ ィ シ ョ ンの作成、 編集、 削
除、 管理を行 う こ とができます。 こ こ で設定するパーテ ィ シ ョ ンによ り、 どのユーザでどの認証サー
バが使用されるかが制御されます。  

パーテ ィ シ ョ ンのツ リ ーを展開する と、 そのパーテ ィ シ ョ ンに割り当てられているサーバ、 エージ ェ
ン ト 、 ク ラ イアン ト を表示できます。

メ モ ： このセクシ ョ ンは、 認証パーテ ィ シ ョ ン処理が有効になっている場合にのみ表示されます。
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このテーブルには、 認証パーテ ィ シ ョ ンが必ず 1 つは存在し ます。 それは自動生成された 「Default」  
パーテ ィ シ ョ ンです。 このパーテ ィ シ ョ ンは削除できません。 ただ し、 既定パーテ ィ シ ョ ンを編集し
て、 サーバ、 エージ ェ ン ト 、 ク ラ イアン ト や、 サブパーテ ィ シ ョ ンを選択する こ とは可能です。 認証
パーテ ィ シ ョ ン を無効に し た場合、 すべての LDAP サーバ、 SSO エージ ェ ン ト 、 TSA、 および RADIUS    
ア カウン ト  ク ラ イ アン ト は 「Default」 パーテ ィ シ ョ ンに割 り 当て直されます。 これらは、 認証パー 

テ ィ シ ョ ン を再び有効化する際に割り当て直す必要があ り ます。 なお、 RADIUS サーバは影響を受け 

ないので、 割り当てられたパーテ ィ シ ョ ンにと どま り ます。  

ツ リーの展開

認証パーテ ィ シ ョ ンのツ リーを展開する と、 そのパーテ ィ シ ョ ンに割り当て られているサーバ、 ク ラ
イアン ト 、 エージ ェ ン ト が表示されます。

サブパーテ ィ シ ョ
ンのグループ化 

 アイ コ ン  

親の認証パーテ ィ シ ョ ンによ るサブパーテ ィ シ ョ ンのグループ化、 またはサブ
パーテ ィ シ ョ ンのグループ化解除と、 上位レベルのパーテ ィ シ ョ ンによ るサ
ブパーテ ィ シ ョ ンの並べ替え との切り替えを行います。

メ モ ： グループ化されたサブパーテ ィ シ ョ ンは、 親パーテ ィ シ ョ ンのすぐ後に
表示され、 リ ン ク   アイ コ ンによ っ てサブパーテ ィ シ ョ ンである こ とがわかり  

ます。

選択用チ ェ ッ ク
ボ ッ クス 

テーブルにある  1 つ以上のパーテ ィ シ ョ ンやサブパーテ ィ シ ョ ン を選択できま  

す。 テーブル見出し にあるチ ェ ッ クボ ッ ク スをオンにする と、 「Default」 パー

テ ィ シ ョ ンを除 く すべてのエン ト リが選択されます。

名前 認証パーテ ィ シ ョ ンの名前を指定し ます。 サブパーテ ィ シ ョ ンは、 名前の前に
リ ン ク   アイ コ ンが表示されます。

親パーテ ィ シ ョ ン  サブパーテ ィ シ ョ ンに対する親の認証パーテ ィ シ ョ ン を指定 し ます。 親パー
テ ィ シ ョ ンの場合、 この列は空欄にな り ます。  

ド メ イ ン  パーテ ィ シ ョ ン またはサブパーテ ィ シ ョ ンが属する ド メ イ ン を指定 し ます。
「Default」 パーテ ィ シ ョ ンの場合、 この列は空欄にな り ます。

コ メ ン ト  パーテ ィ シ ョ ンの追加時に入力し た コ メ ン ト が表示されます。 「Default」 パー

テ ィ シ ョ ンに対する コ メ ン ト は、 「自動作成された既定パーテ ィ シ ョ ン」 です。

設定 パーテ ィ シ ョ ンの編集ア イ コ ン、 選択  ア イ コ ン、 削除ア イ コ ンが表示され  

ます。  

メ モ ： 「Default」 パーテ ィ シ ョ ンでは、 編集アイ コ ン と削除ア イ コ ンがグレー

アウ ト されています。

追加 認証パーテ ィ シ ョ ン またはサブパーテ ィ シ ョ ン を追加する ための 「認証パー
テ ィ シ ョ ンの追加」 ポ ッ プア ッ プ ダイアログを表示し ます。

自動割り当て ま だ割 り 当て ら れていないすべての LDAP サーバ、 RADIUS サーバ、 SSO エー    

ジ ェ ン ト 、 TSA、 および RADIUS ア カウン ト  ク ラ イ ア ン ト をその IP ア ド レ スま     

たはホス ト 名に基づいて、 関連するパーテ ィ シ ョ ンに自動的に割り当てます。  

メ モ ： 「自動割 り 当て」 お よ び 「削除」 は、 パーテ ィ シ ョ ン ま たはサブパー
テ ィ シ ョ ンが少な く と も  1 つは選択されていないと、 グレーアウ ト されます。

削除 選択されている認証パーテ ィ シ ョ ンまたはサブパーテ ィ シ ョ ンを削除し ます。

メ モ ： 「Default」 パーテ ィ シ ョ ンは削除できません。

すべて削除 「Default」 パーテ ィ シ ョ ン を除 く すべてのパーテ ィ シ ョ ンおよびサブパーテ ィ

シ ョ ンをテーブルから削除し ます。
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以下のツ リーを展開できます。

• すべてのテーブル エン ト リ  - 見出しのチ ェ ッ クボ ッ ク スの横にある三角形を ク リ ッ ク し ます。

• 1 つ以上のテーブルエン ト リ  - それぞれの展開アイ コ ンを ク リ ッ ク し ます。

階層の表示

既定では、 サブパーテ ィ シ ョ ンが親パーテ ィ シ ョ ンの下に表示され、 サブパーテ ィ シ ョ ンの名前の前
にはリ ン ク  アイ コ ンが付いています。

グループ  アイ コ ンを選択する と、 親パーテ ィ シ ョ ン と同じ レベルにあるサブパーテ ィ シ ョ ンを表  

示できます。
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「パーテ ィ シ ョ ン選択ポ リ シー」 セクシ ョ ン

このセク シ ョ ンには、 認証パーテ ィ シ ョ ンの選択に影響を与えるポ リ シーのテーブルが表示され、 ポ
リ シーの作成、 削除、 編集を行った り、 作成し た任意のポ リ シーの優先順位を変更し た り できます。
こ う し たポ リ シーによ り、 認証されるユーザの物理的な場所に基づいて 「認証パーテ ィ シ ョ ン」 テー
ブル内のパーテ ィ シ ョ ンが選択されます。 選択パーテ ィ シ ョ ン内のド メ イ ン との照合が利用できない
ド メ イ ン名を持つユーザを認証する際、 そのユーザのパーテ ィ シ ョ ンはこ う し たポ リ シーによ っ て設
定されたユーザの物理的な場所に基づいて選択されます。 こ う し た選択ポ リ シーは、 認証機器をその
物理的な場所に基づいてパーテ ィ シ ョ ンに自動的に割り当てるためにも使用されます。

既定パーテ ィ シ ョ ンに対する既定の選択ポ リ シーは、 削除する こ と も、 優先度を変更する こ と も でき
ません。 このポ リ シーは常に 低の優先順位と な り ます。

このテーブルには、 選択ポ リ シーが必ず 1 つは存在し ます。 「Default」 パーテ ィ シ ョ ン用の自動生成  

された既定のポ リ シーです。 このポ リ シーは、 削除、 優先順位の変更、 編集ができません。 ただ し、
適用されるパーテ ィ シ ョ ンの選択は可能です。  

メ モ ： このセクシ ョ ンは、 認証パーテ ィ シ ョ ン処理が有効になっている場合にのみ表示されます。

選択用チ ェ ッ ク
ボ ッ クス 

テ ー ブル内の 1 つ以上のエ ン ト リ を 選択で き ま す。 テ ー ブル見出 し にあ る  

チ ェ ッ クボ ッ ク スをオンにする と、 「既定」 選択ポ リ シーのエン ト リ を除 く す
べてのエン ト リが選択されます。

優先順位 割り当てた優先順位に従っ てパーテ ィ シ ョ ン選択ポ リ シーに順序を付けます。
優先順位の矢印  を ク リ ッ クする と、 「選択ポ リ シー優先順位の変更」 ポ ッ  

プア ッ プ ダイアログが表示されます。 「既定」 選択ポ リ シーの優先順位は変更 

できません。 このポ リ シーは常に 低の優先順位と な り ます。

ゾーン  パーテ ィ シ ョ ン選択ポリ シーに割り当てられているゾーンが表示されます。

イ ン ターフ ェース 認証パーテ ィ シ ョ ン選択ポ リ シーに割り当て られている イ ン ターフ ェ ースが表
示されます。

パーテ ィ シ ョ ン  選択ポ リ シーが適用される認証パーテ ィ シ ョ ンが表示されます。

コ メ ン ト  選択ポ リ シーの作成または編集時に入力し た コ メ ン ト があれば表示されます。
「Default」 パーテ ィ シ ョ ンの選択ポ リ シーには、 「自動作成 さ れた既定ポ リ

シー」 とい う コ メ ン ト が付いています。  

設定 編集ア イ コ ン と削除ア イ コ ンが表示されます。 既定のポ リ シーではグレーアウ
ト されています。

追加 認証パーテ ィ シ ョ ンまたはサブパーテ ィ シ ョ ン用の選択ポ リ シーを追加するた
めの 「パーテ ィ シ ョ ン選択ポ リ シーを追加する」 ポ ッ プア ッ プ ダイアログを表 

示し ます。

削除 選択されているポ リ シーを削除し ます。  

メ モ ： 「Default」 パーテ ィ シ ョ ン用のポ リ シーは削除できません。 ポ リ シーが

1 つも選択されていない場合、 「削除」 はグレーアウ ト されています。  

すべて削除 「Default」 パーテ ィ シ ョ ン用のポ リ シーを除 く すべてのポ リ シーをテーブルか

ら削除し ます。
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認証パーテ ィ シ ョ ンの有効化/無効化

パーテ ィ シ ョ ン処理を有効にするには、 以下の手順に従います。

1 「ユーザ > パーテ ィ シ ョ ン」 ページに移動し ます。

2 「認証パーテ ィ シ ョ ン設定」 セ ク シ ョ ン で、 「認証パーテ ィ シ ョ ン を有効にする」 を選択 し
ます。 「認証パーテ ィ シ ョ ン」 および 「パーテ ィ シ ョ ン選択ポ リ シー」 セ ク シ ョ ンが表示 さ
れます。

パーテ ィ シ ョ ン処理を無効にするには、 以下の手順に従います。

1 「ユーザ > パーテ ィ シ ョ ン」 ページに移動し ます。  

2 「認証パーテ ィ シ ョ ン設定」 セ ク シ ョ ン で、 「認証パーテ ィ シ ョ ン を有効にする」 チ ェ ッ ク
ボ ッ ク スをオフに し ます。 「認証パーテ ィ シ ョ ン」 および 「パーテ ィ シ ョ ン選択ポ リ シー」 セ
クシ ョ ンが表示されな く な り ます。

パーテ ィ シ ョ ン とサブパーテ ィ シ ョ ンの追加

パーテ ィ シ ョ ンを追加するには、 以下の手順に従います。

1 「ユーザ > パーテ ィ シ ョ ン」 ページに移動し ます。

重要 ： 認証パーテ ィ シ ョ ン処理を無効に し た場合、 パーテ ィ シ ョ ン処理 さ れているすべての

LDAP サーバ、 SSO エージ ェ ン ト、 TSA、 および RADIUS アカウン ト  ク ラ イアン ト は 「Default」 認証     

パーテ ィ シ ョ ンに移 さ れます。 RADIUS サーバは影響を受けず、 設定 さ れている認証パーテ ィ 

シ ョ ン内に と どま り ます。 その後、 認証パーテ ィ シ ョ ン処理を有効にする場合は、 他のすべて
のサーバ、 エージ ェ ン ト 、 ク ラ イアン ト を設定し直す必要があ り ます。  
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2 「認証パーテ ィ シ ョ ン」 セ ク シ ョ ン で、 「追加」 を選択 し ます。 「認証パーテ ィ シ ョ ンの追
加」 ポ ッ プア ッ プ ダイアログが表示されます。

3 「パーテ ィ シ ョ ン名」 フ ィ ールド に、 意味のあるわかいやすい名前を入力し ます。 名前は 1 ～  
32 文字の英数字で指定し ます。

4 「パーテ ィ シ ョ ン種別」 で、 認証パーテ ィ シ ョ ンを次のどれにするかを選択し ます。

• 上位レベルのパーテ ィ シ ョ ン。 「ステ ッ プ 6」 に進みます。

• サブパーテ ィ シ ョ ンにする場合は、 「親パーテ ィ シ ョ ン」 ド ロ ッ プダウン メ ニューが表示 

されます。

5 このド ロ ッ プダウン  メ ニューから親パーテ ィ シ ョ ンを選択し ます。 既定のパーテ ィ シ ョ ンは 

「Default」 です。

6 「ド メ イ ン」 リ ス ト で、 「追加」 を選択し ます。 「ド メ イ ンの追加」 ポ ッ プア ッ プ ダイアログ 

が表示されます。

7 ド メ イ ン名を入力し ます。

8 「OK」 を選択し ます。

9 追加する ド メ イ ン毎に 「ステ ッ プ 6」 ～ 「ステ ッ プ 8」 を繰り返し ます。

10 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド にコ メ ン ト を入力し ます。

ヒ ン ト ： イ ンス ト ールに複数のパーテ ィ シ ョ ンが存在し ない場合は、 サブパーテ ィ シ ョ
ンを 「Default」 パーテ ィ シ ョ ンのサブパーテ ィ シ ョ ン と し て作成し ます。
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11 「保存」 を選択し ます。 パーテ ィ シ ョ ンやサブパーテ ィ シ ョ ンは 「認証パーテ ィ シ ョ ン」 テー
ブルに追加されます。 サブパーテ ィ シ ョ ンは、 その親パーテ ィ シ ョ ンのすぐ後に配置され、 リ
ン ク  アイ コ ンによ ってサブパーテ ィ シ ョ ンである こ とがわかり ます。

パーテ ィ シ ョ ン とサブパーテ ィ シ ョ ンの削除

1 つのパーテ ィ シ ョ ン、 複数のパーテ ィ シ ョ ン、 またはすべてのパーテ ィ シ ョ ン を削除でき ます。 1 
つのパーテ ィ シ ョ ン を削除 し た場合、 そのサーバ、 エージ ェ ン ト 、 ク ラ イ ア ン ト は 「Default」 パー

テ ィ シ ョ ンへの再割り当てが行われます。

ト ピ ッ ク : 

• 単一パーテ ィ シ ョ ンの削除 (224 ページ)

• 複数パーテ ィ シ ョ ンの削除 (225 ページ)

• すべてのパーテ ィ シ ョ ンの削除 (既定を除 く ) (225 ページ)

単一パーテ ィ シ ョ ンの削除

パーテ ィ シ ョ ンを  1 つ削除するには、 以下の手順に従います。

1 「ユーザ > パーテ ィ シ ョ ン」 に移動し ます。

2 「認証パーテ ィ シ ョ ン」 テーブルで、 削除するパーテ ィ シ ョ ンの 「設定」 列にある削除アイ コ
ンを選択し ます。 確認メ ッ セージが表示されます。

3 「OK」 を選択し ます。 このパーテ ィ シ ョ ンにサブパーテ ィ シ ョ ンがあるかないかによ っ て操作

は異な り ます。

• サブパーテ ィ シ ョ ンがない場合、 パーテ ィ シ ョ ンは削除され、 そのサーバ / エージ ェ ン

ト /ク ラ イアン ト は 「Default」 パーテ ィ シ ョ ンへの再割り当てが行われます。

• サブパーテ ィ シ ョ ンがある場合、 次のメ ッ セージが表示されます。

a) 次のいずれかを行います。

• 親パーテ ィ シ ョ ン と共にサブパーテ ィ シ ョ ン も削除する場合は、 「はい」
を選択し ます。 すべてのサーバ/エージ ェ ン ト /ク ラ イ ア ン ト は 「Default」
パーテ ィ シ ョ ンへの再割り当てが行われます。

メ モ ： このセ ク シ ョ ンでは、 パーテ ィ シ ョ ン と い う 語がパーテ ィ シ ョ ン とサブパーテ ィ シ ョ ン
の両方を指し ます。

メ モ ： 「Default」 パーテ ィ シ ョ ンは削除できません。  
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• サブパーテ ィ シ ョ ン を 上位レ ベルのパーテ ィ シ ョ ン に変換 し て親パー
テ ィ シ ョ ン を削除する には、 「いいえ」 を選択 し ます。 すべてのサーバ/
エージ ェ ン ト /ク ラ イアン ト は 「Default」 パーテ ィ シ ョ ンへの再割り当てが

行われます。

• 親パーテ ィ シ ョ ンを削除し ない場合は、 「キャ ンセル」 を選択し ます。

複数パーテ ィ シ ョ ンの削除

複数のパーテ ィ シ ョ ンを削除するには、 以下の手順に従います。

1 「ユーザ > パーテ ィ シ ョ ン」 に移動し ます。  

2 「認証パーテ ィ シ ョ ン」 テーブルで、 削除する認証パーテ ィ シ ョ ンのチ ェ ッ クボ ッ ク スを選択
し ます。 複数のパーテ ィ シ ョ ンを選択できます。  

3 「削除」 を選択し ます。 確認メ ッ セージが表示されます。

 

4 「OK」 を選択し ます。 サブパーテ ィ シ ョ ンの有無によ って操作は異な り ます。

• サブパーテ ィ シ ョ ンがない場合、 パーテ ィ シ ョ ンは削除され、 そのサーバ / エージ ェ ン ト /
ク ラ イアン ト は 「Default」 パーテ ィ シ ョ ンへの再割り当てが行われます。

• サブパーテ ィ シ ョ ンがある場合、 次のメ ッ セージが表示されます。

a 次のいずれかを行います。

• 親パーテ ィ シ ョ ン と共にサブパーテ ィ シ ョ ン も削除する場合は、 「はい」 を選択
し ます。 すべてのサーバ/エージ ェ ン ト /ク ラ イ アン ト は 「Default」 パーテ ィ シ ョ

ンへの再割り当てが行われます。

• サブパーテ ィ シ ョ ン を 上位レベルのパーテ ィ シ ョ ンに変換し て親パーテ ィ シ ョ
ン を削除するには、 「いいえ」 を選択し ます。 すべてのサーバ/エージ ェ ン ト /ク

ラ イアン ト は 「Default」 パーテ ィ シ ョ ンへの再割り当てが行われます。  

• 親パーテ ィ シ ョ ンを削除し ない場合は、 「キャ ンセル」 を選択し ます。

すべてのパーテ ィ シ ョ ンの削除 (既定を除 く )

すべてのパーテ ィ シ ョ ン  (既定を除 く ) を削除するには、 以下の手順に従います。

1 「ユーザ > パーテ ィ シ ョ ン」 に移動し ます。  

2 「認証パーテ ィ シ ョ ン」 テーブルで、 「すべて削除」 を選択し ます。 確認 メ ッ セージが表示さ
れます。
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3 「OK」 を選択し ます。 すべてのサーバ/エージ ェ ン ト / ク ラ イアン ト は 「Default」 パーテ ィ シ ョ

ンへの再割り当てが行われます。  

サーバ、 エージ ェ ン ト 、 ク ラ イアン ト の割り当て
認証パーテ ィ シ ョ ンを追加した後は、 サーバ、 エージ ェ ン ト 、 ク ラ イアン ト をパーテ ィ シ ョ ンに割り当
てます。 同じ手順に従う こ とで、 いつでも認証パーテ ィ シ ョ ンへの割り当てを行う こ と もできます。

割り当てられていないサーバ、 エージ ェ ン ト 、 ク ラ イアン ト をパーテ ィ シ ョ ンに自動的に割り当てる
こ とができます。

ト ピ ッ ク : 

• 手動割り当て (226 ページ)

• 自動割り当て (227 ページ)

手動割り当て

サーバ、 エージ ェ ン ト 、 ク ラ イアン ト を割り当てるには、 以下の手順に従います。

1 「ユーザ > パーテ ィ シ ョ ン」 に移動し ます。

2 「認証パーテ ィ シ ョ ン」 テーブルで、 「設定」 列にある該当するパーテ ィ シ ョ ンの設定アイ コ
ンを選択し ます。 「何を選択し ますか?」 ポ ッ プア ッ プ ダイアログが表示されます。

3 割り当てるサーバ、 エージ ェ ン ト 、 またはク ラ イアン ト の種別を選択し ます。 < パーテ ィ シ ョ ン

名> パーテ ィ シ ョ ン用の サーバ/エージ ェ ン ト /ク ラ イ ア ン ト を選択するための適切なポ ッ プ  

ア ッ プ メ ニューが、 使用可能なサーバ、 エージ ェ ン ト 、 またはク ラ イアン ト のリ ス ト と共に表 

示されます。
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4 以下のいずれかを実行し ます。

• 「利用可能な RADIUS アカウン ト サーバ」 リ ス ト からサーバ/エージ ェ ン ト /ク ラ イアン ト  

を選択し、 右矢印を選択し ます。

• Ctrl キーを押しながら各項目を選択して、 「利用可能な RADIUS アカウン ト サーバ」 リ ス ト   

から複数の項目を選択した う えで、 右矢印を選択し ます。

• 「すべて追加」 を選択し て、 すべての項目を選択し ます。

5 「保存」 を選択し ます。

自動割り当て

まだ割 り当て られていないすべてのサーバ、 エージ ェ ン ト 、 ク ラ イ アン ト をその IP ア ド レスまたは  

ホス ト 名に基づいて適切なパーテ ィ シ ョ ンに割り当てるための 「自動割り当て」 が存在し ます。

サーバ、 エージ ェ ン ト 、 ク ラ イアン ト の自動割り当てを行う には、 以下の手順に従います。

1 「ユーザ > パーテ ィ シ ョ ン」 に移動し ます。
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2 「認証パーテ ィ シ ョ ン」 テーブルで、 未割り当てのサーバ、 エージ ェ ン ト 、 ク ラ イアン ト を割
り当てる認証パーテ ィ シ ョ ンのチ ェ ッ クボ ッ ク スを選択し ます。 複数のパーテ ィ シ ョ ンを選択
できます。 「自動割り当て」 が使用可能にな り ます。

3 「自動割 り当て」 を選択ます。 自動割り当て メ ッ セージが表示されます。

4 「OK」 を選択し ます。  

パーテ ィ シ ョ ンの編集
「Default」 パーテ ィ シ ョ ンを含むすべてのパーテ ィ シ ョ ンを編集できます。

パーテ ィ シ ョ ンを編集するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > パーテ ィ シ ョ ン」 に移動し ます。

2 「認証パーテ ィ シ ョ ン」 テーブルで、 変更する認証パーテ ィ シ ョ ンの 「設定」 列にある編集ア
イ コ ンを選択し ます。 「認証パーテ ィ シ ョ ンの編集」 ポ ッ プア ッ プが表示されます。
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3 「パーテ ィ シ ョ ン名」 フ ィ ールド では、 パーテ ィ シ ョ ンの名前を変更できます。 名前は 1 ～ 32   
文字の英数字で指定し ます。

4 パーテ ィ シ ョ ンは、 「パーテ ィ シ ョ ン種別」 を変更する こ と で、 上位レベルのパーテ ィ シ ョ
ンからサブパーテ ィ シ ョ ンに、 またはサブパーテ ィ シ ョ ンから 上位レベルのパーテ ィ シ ョ ン
に変更できます。 また、 認証パーテ ィ シ ョ ンを以下のどち らにするか選択し ます。

• 上位レベルのパーテ ィ シ ョ ンにする場合は、 「ステ ッ プ 6」 に進みます。

• サブパーテ ィ シ ョ ンにする場合は、 「親パーテ ィ シ ョ ン」 ド ロ ッ プダウン  メ ニューが表 

示されます。

5 「親パーテ ィ シ ョ ン」 ド ロ ッ プダウン メ ニューから親パーテ ィ シ ョ ンを選択します。 既定のパー 

テ ィ シ ョ ンは 「Default」 です。

6 適宜、 以下の操作を行います。  

• ド メ イ ンを編集する場合は、 「ステ ッ プ 10」 に進みます。

• ド メ イ ンを削除する場合は、 「ステ ッ プ 15」 に進みます。

• ド メ イ ン を追加するには、 「ド メ イ ン」 リ ス ト で 「追加」 を選択し ます。 「ド メ イ ンの
追加」 ポ ッ プア ッ プ ダイアログが表示されます。

7 ド メ イ ン名を  1 ～ 32 文字の英数字で入力し ます。  

8 「OK」 を選択し ます。

メ モ ： サブパーテ ィ シ ョ ン を持つ 上位レベルのパーテ ィ シ ョ ンは、 そのサブパーテ ィ
シ ョ ン をまず削除するか、 別の 上位レベル パーテ ィ シ ョ ンに割り当て直すか、 上位 

レベルのパーテ ィ シ ョ ンにするかし ない と、 サブパーテ ィ シ ョ ンに変更する こ とがで き
ません。
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9 「ステ ッ プ 17」 へ進みます。

10 編集する ド メ イ ンを選択し ます。

11 「編集」 を選択し ます。 「ド メ イ ンの編集」 ダイアログが表示されます。

12 ド メ イ ン名を変更し ます。

13 「OK」 を選択し ます。

14 「ステ ッ プ 17」 に進んで く だ さい。

15 削除する ド メ イ ンを選択し ます。

16 「削除」 を選択し ます。

17 追加、 編集、 または削除する ド メ イ ン毎に 「ステ ッ プ 6」 を繰り返し ます。

18 パーテ ィ シ ョ ンで名前を検索するために使用するサーバを変更するには、 「パーテ ィ シ ョ ンで
名前を検索する」 で、 次のいずれかを選択し ます。  

• 「既定の DNS サーバを使用する」 。 「ステ ッ プ 20」 に進みます。

• 「パーテ ィ シ ョ ンの DNS サーバを使用する」 。 「DNS サーバ 1/-2/-3」 フ ィ ールドが使用可    

能にな り ます。

19 「DNS サーバ 1/-2/-3」 フ ィ ールド に 大 3 つの DNS サーバを入力し ます。

20 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド にコ メ ン ト を入力し ます。

21 「保存」 を選択し ます。

パーテ ィ シ ョ ン選択ポリ シーの設定
パーテ ィ シ ョ ン選択ポ リ シーによ り、 ユーザに対する認証パーテ ィ シ ョ ンの選択方法が指定されま
す。 認証パーテ ィ シ ョ ン選択ポ リ シーの追加、 編集、 管理は、 「管理 | システム セ ッ ト ア ッ プ > ユー     

ザ > パーテ ィ シ ョ ン」 ページの 「パーテ ィ シ ョ ン選択ポ リ シー」 セ ク シ ョ ン で行います。 パーテ ィ  

シ ョ ン選択ポ リ シーの詳細な説明については、 「認証パーテ ィ シ ョ ンの選択について (211 ページ)」  
を参照し て く だ さい。
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ト ピ ッ ク : 

• 認証パーテ ィ シ ョ ン選択ポ リ シーの追加 (231 ページ)

• 選択ポリ シーの優先順位の変更 (233 ページ)

• 選択ポリ シーの変更 (233 ページ)

• パーテ ィ シ ョ ン選択ポ リ シーの削除 (234 ページ)

認証パーテ ィ シ ョ ン選択ポリ シーの追加

パーテ ィ シ ョ ン選択ポリ シーを追加するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > パーテ ィ シ ョ ン」 ページに移動し ます。

2 「パーテ ィ シ ョ ン選択ポ リ シー」 セク シ ョ ンで、 「追加」 を選択し ます。 「パーテ ィ シ ョ ン選
択ポ リ シーを追加する」 ポ ッ プア ッ プ ダイアログが表示されます。

3 ユーザのログイ ン場所を選択し ます。 表示される内容は次の選択によ っ て異な り ます。  

選択対象 参照先

次の場所にいるユーザ: 「ステ ッ プ 4」 に進みます。 

これは既定の設定です。
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4 「次の場所に い る ユーザ」 を 選択 し た場合は、 パー テ ィ シ ョ ン が配置 さ れて い る 場所 を
「ゾーン」 、 「イ ン タ ー フ ェ ース」 、 および 「ネ ッ ト ワーク」 ド ロ ッ プダウン  メ ニ ューから 

選択し ます。  

 

• ゾーン  - 既定は 「すべて」 です。  

• イ ン ターフ ェ ース - 既定は 「すべて」 です。  

• ネ ッ ト ワーク  - 既定は 「すべて」 です。 新しいア ド レス オブジ ェ ク ト やア ド レス グルー    

プを作成するためのオプシ ョ ンがあ り ます。

5 「パーテ ィ シ ョ ンの選択」 ド ロ ッ プダウン  メ ニューから、 パーテ ィ シ ョ ンまたはサブパーテ ィ 

シ ョ ンを選択し ます。 既定のパーテ ィ シ ョ ンは 「Default」 です。  

6 「ステ ッ プ 10」 へ進みます。  

7 リ モー ト  ユーザを選択し た場合はオプシ ョ ンが変化し ます。 「パーテ ィ シ ョ ンの選択」 ド ロ ッ 

プダウン  メ ニューから、 パーテ ィ シ ョ ンまたはサブパーテ ィ シ ョ ンを選択し ます。 既定のパー 

テ ィ シ ョ ンは 「Default」 です。  

8 「ステ ッ プ 10」 へ進みます。  

9 コ ン ソール ポー ト  ログインを選択した場合はオプシ ョ ンが変化し ます。 「パーテ ィ シ ョ ンの選  

択」 ド ロ ッ プダウン  メ ニューから、 パーテ ィ シ ョ ンまたはサブパーテ ィ シ ョ ンを選択し ます。 

既定のパーテ ィ シ ョ ンは 「Default」 です。  

10 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド にコ メ ン ト を入力し ます。

11 「保存」 を選択し ます。

リ モー ト  ユーザ ステ ッ プ 7

コ ン ソ ール ポー ト  ログ  

イ ン  
ステ ッ プ 9

メ モ ： 通常、 パー テ ィ シ ョ ン を選択す る ために、 ゾ ー ン、 イ ン タ ー フ ェ ース、 お よ び
ネ ッ ト ワークのすべてを選択する必要はあ り ません。 適な効率性のためには、 必要
小限に抑えるのが 善です。

例えば、 パーテ ィ シ ョ ンが特定のイ ン タ ーフ ェ ースを介し て配置されている場合は、 そ
のイ ン タ ー フ ェ ースだけを選択 し、 「ゾーン」 は既定値である 「すべて」 のままに し て
お き ます。 パーテ ィ シ ョ ンが特定のサブ ネ ッ ト 内に配置 さ れてい る場合は、 そのサブ
ネ ッ ト を 「ネ ッ ト ワー ク」 で選択するだけに し て、 「ゾーン」 と 「イ ン タ ー フ ェ ース」
はどち ら も既定の設定である 「すべて」 のままに し ておきます。

メ モ ： 各ド ロ ッ プダウン  メ ニューで提示される選択肢は、 サイ ト によ っ て異な り ます。

選択対象 参照先
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選択ポ リ シーの優先順位の変更
使用する認証パーテ ィ シ ョ ン を決定する と、 SonicOS によ っ て 「パーテ ィ シ ョ ン選択ポ リ シー」 テー 

ブルが 上位 (1) から 下位 (n) まで順に検索されます。 作成し た選択ポ リ シーは、 次のよ う に優先順    

位付けされます。

1 ゾーン  (グループの 後には 「すべて」 がリ ス ト されています) 

2 イ ン ターフ ェ ース (グループの 後には 「すべて」 がリ ス ト されています)

3 ネ ッ ト ワーク  (グループの 後には 「すべて」 がリ ス ト されています)

任意のポ リ シーの優先順位 (常に 低の優先順位と なる 「Default」 パーテ ィ シ ョ ン選択ポ リ シーを除 

きます) を変更できます。

選択ポ リ シーの優先順位を変更する と、 優先順位 リ ス ト でのそのポ リ シーの位置が上下に移動し ま
す。 移動後は、 新しい順序付けに合わせて優先順位が再設定されます。

ポリ シーの優先順位を変更するには、 以下の手順に従います。

1 「パーテ ィ シ ョ ン選択ポリ シー」 テーブルで、 選択ポリ シーの優先順位アイ コ ン  を選択し  

ます。 「選択ポ リ シーの優先順位の変更」 ポ ッ プア ッ プ ダイアログが表示されます。

2 「優先順位」 フ ィ ールド に適切な優先順位を入力し ます。  

3 「OK」 を選択し ます。 「パーテ ィ シ ョ ン選択ポ リ シー」 テーブルが更新され、 他のポ リ シーの

順序付けの再設定を含む、 新しい順序付けが反映されます。

選択ポ リ シーの変更
自動生成された 「既定」 ポ リ シーを除き、 任意のパーテ ィ シ ョ ン選択ポ リ シーを変更できます。 「既
定」 ポリ シーについては、 選択されているパーテ ィ シ ョ ンの変更のみが可能です。

パーテ ィ シ ョ ン選択ポリ シーを変更するには、 以下の手順に従います。

1 「パーテ ィ シ ョ ン選択ポ リ シー」 テーブルで、 その選択ポ リ シーの 「設定」 列にある編集アイ
コ ンを選択し ます。 「パーテ ィ シ ョ ン選択ポ リ シーを編集する」 ポ ッ プア ッ プ ダイアログが表 

示されます。  

メ モ ： 0 を入力する と自動で優先順位付けされます。
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2 これは 「パーテ ィ シ ョ ン選択ポリ シーを追加する」 ダイアログと同じ ものです。 このダイアログ
については、 「認証パーテ ィ シ ョ ン選択ポ リ シーの追加 (231 ページ)」 を参照し て く だ さい。

パーテ ィ シ ョ ン選択ポ リ シーの削除
「Default」 認証パーテ ィ シ ョ ン用の自動生成された 「既定」 ポ リ シーを除き、 任意のパーテ ィ シ ョ ン

選択ポ リ シーを削除できます。 単一のポ リ シー、 複数のポ リ シー、 または作成し たすべてのポ リ シー
を削除できます。

ポリ シーを削除するには、 以下の手順に従います。

1 「ユーザ > パーテ ィ シ ョ ン」 ページの 「パーテ ィ シ ョ ン選択ポ リ シー」 セク シ ョ ンで、 削除す  

るポ リ シーの 「設定」 列にある削除アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。

2 「OK」 を選択し ます。

複数のポリ シーを削除するには、 以下の手順に従います。

1 「ユーザ > パーテ ィ シ ョ ン」 ページの 「パーテ ィ シ ョ ン選択ポ リ シー」 セク シ ョ ンで、 チ ェ ッ  

クボ ッ ク スの選択によ り、 削除するポ リ シーを  1 つ以上選択し ます。 「削除」 が使用可能にな  

り ます。

2 「削除」 を選択し ます。 確認メ ッ セージが表示されます。

3 「OK」 を選択し ます。

すべてのポリ シーを削除するには、 以下の手順に従います。

1 「ユーザ > パーテ ィ シ ョ ン」 ページの 「パーテ ィ シ ョ ン選択ポ リ シー」 セク シ ョ ンで、 「すべ  

て削除」 を選択し ます。 確認メ ッ セージが表示されます。

2 「OK」 を選択し ます。

メ モ ： 既定のパーテ ィ シ ョ ン選択ポ リ シーは削除できません
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認証パーテ ィ シ ョ ン用のサーバ、 エージ ェ ン ト 、
ク ラ イアン ト の設定
各パーテ ィ シ ョ ンで、 以下の設定を行う こ とができます。

サーバ、 エージ ェ ン ト 、 ク ラ イ ア ン ト のすべての認証パーテ ィ シ ョ ン処理の設定は、 「ユーザ > 設  
定」 ページで行います。 これらのエンテ ィ テ ィ の設定方法と 「ユーザ > 設定」 ページの詳細な説明に  

ついては、 「ユーザの管理のための設定 (128 ページ)」 を参照し て く だ さ い。 パーテ ィ シ ョ ンがどの  

よ う にサーバやエージ ェ ン ト の設定に影響するかの説明については、 「サーバと エージ ェ ン ト の設
定」 テーブルを参照し て く だ さい。  

ユーザ認証方式 ローカル ユーザ

RADIUS

RADIUS + ローカル ユーザ

LDAP

LDAP + ローカル ユーザ

シングル サイ ンオン方式 SSO エージ ェ ン ト

ター ミ ナル サービス エージ ェ ン ト  (TSA)

RADIUS アカウン ト

ブ ラウザ NTLM 認証

メ モ ： サーバ、 エージ ェ ン ト 、 ク ラ イ アン ト の操作の詳細については、 「サブパーテ ィ シ ョ ン
によるサーバ、 エージ ェ ン ト 、 ク ラ イアン ト の操作 (209 ページ)」 を参照し て く だ さい。  

サーバと エージ ェ ン ト の設定

サーバ/エージェン ト パーテ ィ シ ョ ン処理の設定

RADIUS サーバ 大で 2 つの RADIUS サーバをプ ラ イマ リ /セカ ンダ リ冗長化ペア と し て設定さ    

れます。 認証パーテ ィ シ ョ ン毎に 1 つのプ ラ イマ リ /セカ ンダ リ  ペアを用意す   

る形で、 複数の RADIUS サーバ ペアを設定できます。  

LDAP サーバ 複数のプラ イマ リ  LDAP サーバ (認証パーテ ィ シ ョ ン毎に 1 つ) を設定できます。      

さ らに、 それぞれに対するセカ ンダ リ  サーバのリ ス ト も設定できます ( 「複数  

LDAP サーバの拡張サポー ト について (174 ページ)」 を参照し て く だ さ い)。 通   

常、 ド メ イ ン用または相互接続されている ド メ イ ンのグループ (Active Directory  
の用語ではフ ォ レス ト ) 用の LDAP サーバは、 各認証パーテ ィ シ ョ ンに割 り当   

てられています。

SSO エージ ェ ン ト 負荷分散と冗長化の両方のサポー ト に加えて、 複数の SSO エージ ェ ン ト で も  

認証パーテ ィ シ ョ ンに対するエージ ェ ン ト の割 り当てがサポー ト されていま
す。 1 つ以上のエージ ェ ン ト のグループがそれぞれの認証パーテ ィ シ ョ ンに割 

り当てられ、 負荷分散と冗長化が各グループ内で行われます。  

TS エージ ェ ン ト TSA のパーテ ィ シ ョ ン処理は、 ユーザ グループ メ ンバーシ ッ プ検索用の LDAP    
サーバ選択のためだけに必要と な り ます。 TSA では常に完全な Windows NetBIOS   
ド メ イ ン名がユーザ名と共に提供されるので、 設定は省略可能です。 そのた
め、 ほと んどの場合は、 ユーザ名から認証パーテ ィ シ ョ ン を導き出す こ とが
可能です。
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RADIUS アカウン ト  
ク ラ イアン ト

SSO RADIUS アカウン ト  ク ラ イアン ト のパーテ ィ シ ョ ン処理は、 ユーザ グルー    

プ メ ンバーシ ッ プ検索用の LDAP サーバ選択のためだけに必要です。 一部の   

RADIUS アカウン ト  ク ラ イアン ト  (すべてではあり ません) は、 ド メ イン名をユー    

ザ名と共にア カウン ト  メ ッ セージ内に提示するので、 設定は省略可能です。 

そのため、 場合によ っ ては、 ユーザ名から認証パーテ ィ シ ョ ン を導き出す こ
とが可能です。

サーバと エージ ェ ン ト の設定

サーバ/エージェン ト パーテ ィ シ ョ ン処理の設定
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10
ローカル ユーザおよびグループの設定 

ト ピ ッ ク : 

• 認証とパスワー ド について (237 ページ)

• 二段階認証の使用 (237 ページ)

• 初回ログイ ン  パスワー ドの変更の強制 (238 ページ)

• ローカル ユーザの設定 (238 ページ)

• すべてのユーザのク ォータ制御 (239 ページ)

• ローカル ユーザの表示 (239 ページ)

• ローカル ユーザの追加 (240 ページ)

• ローカル ユーザの編集 (247 ページ)

• ローカル ユーザを  LDAP から イ ンポー ト する  (249 ページ)

• ゲス ト 管理者の設定 (249 ページ)

• ローカル グループの設定 (250 ページ)

• ローカル グループの作成または編集 (251 ページ)

• LDAP からのローカル グループのイ ンポー ト  (259 ページ)

• LDAP 位置によるユーザ メ ンバーシ ッ プの設定 (259 ページ)

認証とパスワー ド について

ト ピ ッ ク : 

• 二段階認証の使用 (237 ページ)

• 初回ログイ ン  パスワー ドの変更の強制 (238 ページ)

二段階認証の使用
多 く のユーザ ログイン認証はワン タ イム パスワー ド  (OTP) を必要と し ます。 SonicOS 6.5.4 は、 電子メ ー      

ルを介し た OTP 方式を提供し ています:  2 要素認証による時間ベースのワン タ イム パスワー ド  (TOTP)       
認証。  

この機能を使用するには、 ユーザは自分のスマー ト フ ォ ンに TOTP ク ラ イアン ト  アプ リ  (Google  
Authentication、 DUO、 Microsoft Authentication など) をダウンロー ド する必要があ り ます。 「ユーザの   

追加/編集」 ダイアログで TOTP を選択し ます。
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初回ログイ ン パスワー ドの変更の強制
以前は、 ユーザの作成時に、 初回ログイ ン後にパスワー ド を変更する こ と をユーザに許可で き ま し
た。 SonicOS 6.5.4 では、 ローカル ユーザの作成または編集時に初回ログイ ン前にユーザにパスワー ド   

の変更を強制できます。 ユーザまたはグループに対し てログイ ン変更を指定できます。

ローカル ユーザの設定
ロー カル ユーザは、 SonicWall セキ ュ リ テ ィ 装置のロー カル デー タ ベースに格納 さ れ、 管理 さ れる   

ユーザです。 「管理 | システム セ ッ ト ア ッ プ > ユーザ > ローカル ユーザと グループ」 で、 すべての        

ローカル ユーザの表示と管理、 新し いローカル ユーザの追加、 既存ローカル ユーザの編集を行 う こ   

とができます。 LDAP サーバからユーザを イ ンポー ト する こ と も できます。

 

チ ェ ッ クボ ッ ク ス 個々のローカル ユーザを選択するために使います。  

展開/折り たたみア

イ コ ン  
既定では、 ローカル ユーザのユーザ名のみがリ ス ト されます。 「展開」 ア イ 

コ ンを選択する と、 ローカル ユーザが属するグループが表示されます。

名前 ローカル ユーザのユーザ名を一覧表示し ます。 展開する と、 ローカル ユーザ  

が属するグループの名前が一覧表示されます。

ゲス ト  サービス ロ ー カ ル ユーザでゲス ト  サー ビ スが有効に な っ てい るかど う かを緑色の  

チ ェ ッ ク マーク  アイ コ ンで示し ます。  

管理者 ローカル ユーザで使用可能な管理機能の種別が表示されます。  

VPN ア クセス 各ローカル ユーザおよびそのローカル ユーザが属する各グループに関する  

「コ メ ン ト 」 ア イ コ ンが表示されます。 このア イ コ ンにマウス カーソルを合 

わせる と、 ローカル グループの VPN ア ク セスの状況が、 そのグループの各 メ   

ンバーの状況と共に表示されます。  
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認証と  2 フ ァ ク タ  パスワー ド の詳細については、 「認証とパスワー ド について (237 ページ)」 を参照     

し て く だ さい。

ト ピ ッ ク : 

• すべてのユーザのク ォータ制御 (239 ページ)

• ローカル ユーザの表示 (239 ページ)

• ローカル ユーザの追加 (240 ページ)

• ローカル ユーザの編集 (247 ページ)

• グローバル設定の構成 (248 ページ)

• ローカル ユーザを  LDAP から イ ンポー ト する  (249 ページ)

• ゲス ト 管理者の設定 (249 ページ)

すべてのユーザのク ォータ制御
ユーザのク ォー タ制御機能は、 ユーザのア カウン ト に基づ く ク ォー タ制御を提供し ます。 ク ォー タ
は、 セ ッ シ ョ ン存続期間、 または送受信 ト ラ フ ィ ッ ク制限と し て指定で き ます。 サイ クル ク ォー タ 

では、 ユーザはア カウン ト  ク ォー タ を使い切る と、 次のサイ クル (日、 週、 または月) が始まるまで   

イ ン タ ーネ ッ ト にア ク セスで きな く な り ます。 ク ォー タ  サイ クルの設定が 「循環し ない」 である場 

合、 ユーザはク ォータ を使い切る と イ ン ターネ ッ ト にアクセスできな く な り ます。  

以前は、 ク ォ ー タ 制御はゲス ト  ユーザに対 し てのみサポー ト さ れていま し た。 すべてのロー カル 

ユーザにも ク ォータ制御が指定されるよ う にな り ま し た。  

ローカル ユーザの表示
「ユーザ > ローカル ユーザと グループ」 で、 ユーザが所属するすべてのグループ を表示でき ます。   

ユーザの横の展開アイ コ ンを選択する と、 ユーザのグループ メ ンバーシ ッ プが表示されます。

ユーザ名の右側にある列には、 ユーザの持つ権限が表示されます。 展開表示では、 ユーザが各権限を
得ている元のグループが表示されます。  

適宜、 以下の操作を行います。

• 「VPN アクセス」 列のコ メ ン ト  アイ コ ンにマウス ポイン タ を重ねる と、 ユーザが VPN アクセス     

可能なネ ッ ト ワーク  リ ソースが表示されます。

• 「ク ォー タ」 列の統計ア イ コ ンにマウス ポイ ン タ を重ねる と、 ユーザのク ォー タが表示され 

ます。

コ メ ン ト  各ローカル ユーザおよびそのローカル ユーザが属する各グループに関する  

「コ メ ン ト 」 ア イ コ ンが表示されます。 このア イ コ ンにマウス カーソルを合 

わせる と、 ローカル ユーザ/グループの設定または編集時に入力し たコ メ ン ト 

が表示されます。  

ク ォータ  各ローカル ユーザの 「統計」 ア イ コ ンが表示されます。 このア イ コ ンにマウ 

ス カーソルを合わせる と、 ローカル ユーザの使用ク ォータが表示されます。

設定 各ローカル ユーザの 「編集」 ア イ コ ン と 「削除」 ア イ コ ンが表示されます。 

ア イ コ ンが淡色表示か無効にな っ ている場合、 その機能はそのローカル ユー 

ザまたはローカル グループでは使用できません。
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• 展開表示で、 「設定」 列にある削除アイ コ ンを選択し て、 グループからユーザを削除し ます。

• 「設定」 列にあるユーザの編集アイ コ ンを選択し て、 ユーザを編集し ます。 「ローカル ユーザ 

の編集 (247 ページ)」 を参照し て く だ さい。

• ユーザの 「設定」 列にあるごみ箱アイ コ ン を選択し て、 その行のユーザまたはグループを削除
し ます。

「ユーザ > ローカル ユーザとグループ」 ページの下部に、 ローカル ユーザの総数が表示されます。

ローカル ユーザの追加
セキュ リ テ ィ 装置の内部デー タ ベースにローカル ユーザを追加するには、 「ユーザ > ローカル ユー    

ザ」 ページを使用し ます。  

データベースにローカル ユーザを追加するには、 次の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > ローカル ユーザと グループ」 に移動し ます。  

2 パーテ ィ シ ョ ン処理が有効かそ う でないかによ って手順が異な り ます。

• 有効でない場合は、 「ステ ッ プ 3」 に進みます。

• 有効にな っ ている場合は、 設定を適用するパーテ ィ シ ョ ン を 「認証パーテ ィ シ ョ ン」 ド
ロ ッ プダウン  メ ニューから選択し ます。 既定は 「すべて」 です。

3 追加アイ コ ンを選択し ます。 「ユーザの追加」 ダイアログが表示されます。

メ モ ： グループから削除できないユーザのアイ コ ンは、 グレーアウ ト されています。

メ モ ： グループから削除できないローカル ユーザのア イ コ ンは、 グレーアウ ト されてい 

ます。

メ モ ： SSL VPN ク ラ イアン ト のユーザを作成する手順については、 『SonicOS 6.5 接続』 を参照し    

て く だ さい。  

ヒ ン ト ： この メ ニ ューは、 パーテ ィ シ ョ ン処理が有効にな っ ている場合にのみ表示され
ます。
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4 「設定」 では、 グループ メ ンバーシ ッ プ、 ア クセス権、 その他の属性が、 登録されている ド メ 

イ ン  ア カウン ト を使用し てログイ ン し ているすべての ド メ イ ン  ユーザに適用されるかど う か  

を、 「ド メ イ ンユーザに相当する」 の選択によ っ て示し ます。 このオプシ ョ ンは、 既定では選
択されていません。 選択されている場合は、 他のオプシ ョ ンが表示されます。

「ド メ イ ンユーザに相当する」 が選択されているかど うかによって、 手順が異なります。

• 選択されている場合は、 グループ メ ンバーシ ッ プ、 アクセス権など、 設定されているすべ 

ての属性が、 指定された ド メ イ ン  ア カウン ト  (RADIUS または LDAP によ っ て認証された     

もの) を使用し てログイ ン し ているユーザ、 または SSO によ っ てその ド メ イ ン  ユーザと    

し て識別されているユーザに適用されます。 この属性の適用対象は、 特定の ド メ イ ン内
で指定された名前を持つユーザ アカウン ト にする こ と も、 任意の ド メ イ ン内で指定され 

た名前を持つユーザにする こ と も できます。

• 選択されていない場合、 ローカル ユーザはローカル アカウン ト であ り、 これが設定さ  

れている ものはすべて、 そのア カウン ト を使用し てログイ ン し、 ローカルで認証された
ユーザのみに適用されます。 この場合は、 「ステ ッ プ 8」 でパスワー ド を設定し てお く 

必要があ り ます。

5 「名前」 フ ィ ールド にユーザ名を入力し ます。

6 ローカル ユーザが ド メ イ ン  ユーザを表すかど う かによ っ て、 手順が異な り ます。

• ド メ イン ユーザを表している場合、 オプシ ョ ンが変化します。 「ステ ッ プ 7」 に進みます。

• ド メ イ ン  ユーザを表し ていない場合、 「ステ ッ プ 8」 に進みます。
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7 「ド メ イ ン」 フ ィ ールド に、 ド メ イ ン名を入力し ます。 「ド メ イ ン」 ド ロ ッ プダウン  メ ニュー 

から ド メ イ ンを選択できます。 リ ス ト にない ド メ イ ン名を入力する場合は、 完全な ド メ イ ン名
を入力する必要があ り ます。 そ う し ないと、 次のメ ッ セージが表示されます。

ド メ イ ンがローカルの場合は、 パスワー ド を入力する必要があ り ます。 パスワー ド を入力し な
い場合、 次のメ ッ セージが表示されます。

8 「パスワー ド」 フ ィ ール ド に、 ユーザのパスワー ド を入力し ます。 パスワー ド では大文字と小
文字が区別されます。 また、 家族、 友人、 ペ ッ ト などの名前ではな く 、 32 文字 の英数字と特  

殊文字の組み合わせにする必要があ り ます。 文字数と文字の種別は 「管理 | システム セ ッ ト   

ア ッ プ | 装置 > 基本設定 > ログイ ン  セキュ リ テ ィ 」 で設定されます。  

9 確認のため、 「パスワー ドの確認」 フ ィ ールド にパスワー ド を再入力し ます。

10 初回ログイ ン時にユーザにパスワー ド の変更を求める必要がある場合は、 「ユーザはパスワー
ド を変更する必要があ り ます」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていませ
ん。 「ユーザはパスワー ド を変更する必要があ り ます」 を選択し た場合、 このダイアログは
初のログイ ン試行時に表示されます。

メ モ ： 「これは ド メ イ ン  ユーザを表し ます」 が選択されなかっ た場合は、 パスワー ド を 

入力する必要があ り ます。
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11 「ワン タ イム パスワー ド方式」 から、 2 フ ァ ク タ認証のために SSL VPN ユーザにシステム生成パ     

スワー ド を送信するよ う 要求する方式を選択し ます。  

• 無効 (既定) - 「ユーザはパスワー ド を変更する必要があ り ます」 を選択し た場合、 このダ  

イアログは 初のログイ ン試行時に表示されます。

「ステ ッ プ 13」 に移動し ます。

• メール経由の OTP - ユーザは、 自分のユーザ名と 初のパスワー ド を入力した後に、 電子   

メ ールで一時パスワー ド を受け取り ます。 パスワー ド を含む電子 メ ールを受信し たら、
2 番目のパスワー ド を入力し てログイ ン  プロセスを完了できます。 「ステ ッ プ 12」 に移   

動し ます。

• TOTP - ユーザは自分のユーザ名と 初のパスワード を入力すると電子メールで一時パスワー  

ド を受け取り ますが、 この機能を使用するには、 ユーザは自分のスマー ト フ ォ ンに TOTP 
ク ラ イ ア ン ト ア プ リ  (Google Authentication、 DUO、 Microsoft Authentication な ど) を ダウ     

ンロー ド する必要があ り ます。  

TOTP 鍵のバイ ン ド解除が表示されます。

12 ユーザがワン タ イム パスワード を受信できるよ う、 ユーザの電子メール ア ド レスを入力します。

ヒ ン ト ： ローカル ユーザがワン タ イム パスワー ド を有効に し ていないのに、 そのユーザ  

が所属するグループで有効に し ている場合には、 そのユーザの電子 メ ール ア ド レスが設 

定されている こ と を確認し て く だ さ い。 電子 メ ール ア ド レスが設定されていない場合、 

このユーザはログイ ンできません。

ヒ ン ト ： このユーザに対する別のパスワー ド 変更要求を回避するために、 このオプシ ョ
ンは 初のログイ ンにのみ適用されます。
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13 「アカウン ト 存続期間」 で、 ユーザ アカウン ト が削除または無効化によ って存在し な く なるま 

での期間を選択し ます。 選択内容に応じ て、 さ らに次のオプシ ョ ンが表示されます。

• 「期限な し」 は、 ア カウン ト を永続的な ものに し ます。 このオプシ ョ ンは既定の設定で
す。 「ステ ッ プ 16」 へ進みます。

• 「分間」 、 「時間」 、 または 「日間」 では、 ユーザ アカウン ト が削除または無効化され 

るまでの存続期限を指定し ます。 制限付きの存続期間を選択し た場合、 オプシ ョ ンは次
のよ う に変化し ます。

14 「アカウン ト 存続期間」 フ ィ ールド に存続期間を入力し ます。 大で 9999 時間、 9999 分間、 ま   

たは 9999 日間を指定できます。  

15 適宜、 以下の操作を行います。  

• 有効期限が切れた後にユーザ アカウン ト を削除するには、 「有効期間が切れた場合に削 

除する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されています。  

• 有効期限が切れた後に単にアカウン ト を無効にするには、 このオプシ ョ ンを無効にします。
その後、 アカウン トの有効期限を リセッ ト すれば、 アカウン ト を再度有効にできます。

16 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド にコ メ ン ト を入力し ます。

17 「グループ」 を選択し ます。

グループ
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1 「ユーザ グループ」 で、 以下の操作を行います。

a ユーザの所属先のグループを  1 つ以上選択し ます。  

b 次のどち らかを行います。  

• 選択したグループ名を 「右矢印 ->」 で 「所属するグループ」 リ ス ト に移動し ます。 

ユーザが、 選択し たグループのメ ンバーにな り ます。  

• 「すべて追加」 を選択し ます。

2 VPN ユーザがアクセスできるネッ ト ワーク  リ ソース (GVC、 NetExtender、 または仮想オフ ィ ス ブ ッ    

クマーク ) を設定するには、 「VPN アクセス」 を選択し ます。

VPN アクセス

1 「ア クセス不可」 から  1 つ以上のネ ッ ト ワーク を選択し ます。

2 右矢印を選択し て、 それら を 「ア クセス許可」 リ ス ト に移動し ます。

メ モ ： ユーザをグループから削除するには、 以下の手順に従います。

1 「所属するグループ」 リ ス ト からグループを選択し ます。

2 次のどち らかを行います。

•左矢印 <- を選択し ます。  

• 「すべて削除」 を選択し ます。  

メ モ ： 「Everyone」 および 「Trusted Users」 は 「所属するグループ」 から削除できません。

メ モ ：  「VPN アクセス」 は、 GVC、 NetExtender、 および SSL VPN 仮想オフ ィ ス ブ ッ      

ク マーク を使っ てネ ッ ト ワーク  リ ソースにア ク セスする リ モー ト  ク ラ イ アン ト の  

能力に影響し ます。 こ う し たユーザにネ ッ ト ワーク  リ ソースへのア ク セスを許可 

するには、 ネ ッ ト ワー ク  ア ド レ ス オブ ジ ェ ク ト またはグループ を 「ア ク セス許  

可」 に追加し てお く 必要があ り ます。
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ネ ッ ト ワークへのユーザ アクセスを削除するには、 以下の手順に従います。

• 「ア クセス許可」 リ ス ト からネ ッ ト ワーク を選択し て、 左矢印を選択し ます。

• 「すべて削除」 を選択し ます。

3 関係するグループに所属する各ユーザについて、 仮想オフ ィ ス ブ ッ ク マーク を追加、 編集、 ま 

たは削除するには、 「ブ ッ クマーク」 を選択し ます。  

ブ ッ クマーク

 

4 ブ ッ クマーク を追加するには、 「ブ ッ クマークの追加」 を選択し ます。 SSL VPN ブ ッ クマークの  

設定方法については、 『SonicOS 6.5 ポ リ シー』 を参照し て く だ さい。

5 「ユーザ ク ォータ」 を選択し ます。

ユーザ ク ォータ

1 「ユーザ ク ォータ」 を選択し ます。  

メ モ ： ユーザのブ ッ ク マーク を設定するためには、 そのユーザが SSL VPN サービス グルー    

プの メ ンバーである必要があ り ます。 ユーザが メ ンバーにな っ ていない場合は、 そ う し
たユーザを  SSL VPN サービス グループに追加し た う えで変更内容を送信し てブ ッ ク マー    

ク を有効にする必要があ り ます。
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2 すべてのオプシ ョ ンを設定し ます。

3 「OK」 を選択し てユーザ設定を完了し ます。

ローカル ユーザの編集
「ユーザ > ローカル ユーザとグループ」 ページで、 ローカル ユーザを編集できます。  

ローカル ユーザを編集するには、 次の手順に従います。

1 「ローカル ユーザ」 テーブルで、 「設定」 の下にあるユーザの編集アイコンを選択します。 「ユー 

ザの編集」 ダイアログが表示されます。
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2 新しいユーザを追加する場合と同様に、 「設定」 、 「グループ」 、 「VPN アクセス」 、 「ブ ッ ク 

マーク」 、 「ユーザ ク ォー タ」 の各オプシ ョ ン を設定し ます。 「ローカル ユーザの追加 (240   
ページ)」 を参照し て く だ さい。

グローバル設定の構成

すべてのユーザ用の設定を行う には、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > ローカル ユーザと グループ」 に移動し ます。

2 「設定」 を選択し ます。

3 「すべてのローカルユーザにパスワー ド 制約を適用する」 を選択し ます。 このオプシ ョ ンは、
既定では選択されています。

4 「期限切れユーザ アカウン ト を削除する」 を選択し ます。 このオプシ ョ ンは、 既定では選択さ 

れています。

5 管理イン ターフ ェースで表示形式を選択するには、 「ド メ イン ユーザ/グループ名の優先表示形 

式」 から形式を選択し ます。  

• <名前>@< ド メ イ ン>.com

• ド メ イ ン\名前 (Windows)

• <名前>.< ド メ イ ン> (Novell)

• 自動 (LDAP スキーマに従う ) (既定)

6 「適用」 を選択し ます。  

ヒ ン ト ： このオプシ ョ ンは、 名前の表示方法にのみ影響し、 フ ァ イアウォールによる処理
方法には影響 し ません。 例えば、 Windows 形式を選択す る と、 user1@mydomain.com は  
MYDOMAIN\user1 と し て表示されますが、 ユーザ オブジ ェ ク ト は user1@mydomain.com と    
し て処理されます。 また、 表示が変化するのは、 明示的な ド メ イ ン (つま り、 選択されて 

いるどのド メ イ ン も影響を受けないよ う な ド メ イ ン) を持つユーザおよびユーザ グ ループ   

オブジ ェ ク ト だけです。

メ モ ： 「自動」 を選択する と、 LDAP サーバのスキーマに基づいて形式が選択されま 

す。 し たがっ て、 LDAP を有効にする必要があ り ます。 それ以外の場合、 既定の形 

式の name@domain.com が使用されます。

パーテ ィ シ ョ ン化が有効にな っ ている場合、 表示形式は、 ド メ イ ン をホス ト する
パーテ ィ シ ョ ンの LDAP スキーマに基づいて選択されます。 これによ り、 異なる ド  

メ イ ン種別を持つパーテ ィ シ ョ ンで異なる表示形式を使用できます。
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ローカル ユーザを LDAP から イ ンポー ト する
LDAP サーバからユーザ名を取得する こ と で フ ァ イアウォール上のローカル ユーザを設定できます。  

フ ァ イ アウォール上に既存の LDAP/AD ユーザと同じ名前を持つユーザがある場合、 LDAP 認証の成功   

によ って SonicWall ユーザ権限が与えられます。

LDAP サーバから読み込んだユーザのリ ス ト は、 非常に長 く なる場合があるため、 それらの う ち少数 

を イ ンポー ト し たいこ とがあ り ます。 望まないユーザを選択するい く つかの方法と共に、 「リ ス ト よ
り削除」 が提供されます。 これらのオプシ ョ ンを使っ て、 リ ス ト を管理可能なサイズに縮小し てから
イ ンポー ト するユーザを選択でき ます。 LDAP サーバからユーザを イ ンポー ト する方法については、 

「LDAP からのイ ンポー ト と ミ ラーリ ングについて (176 ページ)」 を参照し て く だ さい。

ゲス ト 管理者の設定
ゲス ト  ア カウン ト と セ ッ シ ョ ン を管理する こ と に限定し た管理者ア ク セスを提供する 「ゲス ト 管理 

者」 権限グループを使用できます。  

「ゲス ト 管理者」 アカウン ト を設定するには、 以下の手順に従います。

1 「ユーザ > ローカル ユーザとグループ」 に移動し ます。

2 「追加」 を選択し ます。 「ユーザの追加」 ダイアログが表示されます。

 

3 ユーザに付ける名前を 「名前」 フ ィ ールド で指定し ます。  

4 「グループ」 を選択し ます。

5 「ユーザ グループ」 リ ス ト で 「ゲス ト 管理者」 を選択し ます。

6 右矢印を選択し て、 ゲス ト 管理者を 「所属するグループ」 リ ス ト に移動し ます。  

7 「OK」 を選択し ます。  

8 「ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

9 LAN イン ターフ ェースの編集アイ コ ンを選択し ます。 「イン ターフ ェースの編集」 ダイアログが 

表示されます。
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10 「ゲス ト 管理者」 アカウン ト が LAN からセキュ リ テ ィ 装置にログイ ンでき るよ う にするには、  

「ユーザ ログイ ン」 の下で 「HTTP」 と 「HTTPS」 の両方をオンに し ます。  

11 「OK」 を選択し ます。

ゲス ト 管理者と し てのログオン

ゲス ト 管理者と し てログオンするには、 以下の手順に従います。

1 セキュ リ テ ィ 装置にゲス ト 管理者と し てログオン し ます。 特権サービスへのア ク セス権がある
こ と を示すダイアログが表示されます。

2 「管理」 を選択し ます。  

ログイ ン後、 ゲス ト 管理者は次のこ とができます。  

• 「監視 | ユーザ セ ッ シ ョ ン > 使用中のゲス ト  ユーザ」 ページで、 すべてのゲス ト  アカウン ト と       

セ ッ シ ョ ンを表示する。  

• 次の管理イ ン ターフ ェース ページで、 ゲス ト  ユーザを管理 (作成、 削除、 更新) する。

• 管理 | システム セ ッ ト ア ッ プ > ユーザ > ゲス ト  アカウン ト  

• 管理 | システム セ ッ ト ア ッ プ > ユーザ > ゲス ト  サービス 

ローカル グループの設定
ローカル グループは、 「ロー カル グループ」 テーブルに表示 さ れます。 ロー カル グループの中に   

は、 変更可能でも削除できない既定のグループがあ り ます。
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認証と  2 フ ァ ク タ  パスワー ド の詳細については、 「認証とパスワー ド について (237 ページ)」 を参照     

し て く だ さい。

ト ピ ッ ク : 

• ローカル グループの作成または編集 (251 ページ)

• LDAP からのローカル グループのイ ンポー ト  (259 ページ)

ローカル グループの作成または編集
このセ ク シ ョ ン ではローカル グループの作成方法を説明 し ますが、 その内容は既存のロー カル グ  
ループの編集にも当てはま り ます。 ローカル グループの追加または編集時に、 他のローカル グルー  

プをグループのメ ンバーと し て追加する こ とができます。  

ト ピ ッ ク : 

• ローカル グループの追加 (252 ページ)

• ローカル グループの編集 (259 ページ)

チ ェ ッ クボ ッ ク ス 個々のローカル グループを選択するために使います。 既定のローカル グループ  

は変更できないので、 対応するチェ ッ クボッ クスが淡色表示になっています。

展開/折り たたみア

イ コ ン  
既定では、 ローカル グループの名前だけが一覧表示されています。  

名前 既定のローカル グループおよび設定されたローカル グループが名前順に一覧  

表示されます。  

「システム > 管理」 ページの 「複数の管理役割を有効にする」 オプシ ョ ンが  

有効な場合、 「ユーザ > ローカル グループ」 ページには役割ベースの以下の   

既定の管理者グループが一覧表示されます。  

• システム管理者 

• 暗号化管理者 

• 監査管理者 

ゲス ト  サービス ローカル グループでゲス ト  サービ スが有効にな っ ているかど う かを緑色の  

チ ェ ッ ク マーク  アイ コ ンで示し ます。  

管理者 ローカル グループで使用可能な管理機能の種別が表示されます。 このア イ コ 

ンにマウス カ ー ソルを合わせる と、 一覧表示 さ れた機能についてのツール 

チ ッ プが表示されます。

VPN ア クセス 各グループおよびそのグループの各 メ ンバーに関する 「コ メ ン ト 」 ア イ コ ン
が表示されます。 このアイ コ ンにマウス カーソルを合わせる と、 ローカル グ  
ループの VPN ア ク セスの状況が、 そのグループの各 メ ンバーの状況と共に表  

示されます。  

コ メ ン ト  ローカル グループのコ メ ン ト が一覧表示されます。

ク ォータ  ローカル グループの使用ク ォータが一覧表示されます。

設定 個々のローカル グループ と グループ メ ンバーご と に 「編集」 アイ コ ン と 「削  

除」 ア イ コ ンが表示されます。 また、 グループ メ ンバー全体の 「削除」 ア イ 

コ ン も表示されます。 淡色表示のア イ コ ンは、 その機能がローカル グループ 

またはグループ メ ンバーで使用できないこ と を意味し ます。
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ローカル グループの追加

ローカル グループを追加するには、 次の手順に従います。

1 「ユーザ > ローカル ユーザとグループ」 に移動し ます。

2 「追加」 を選択し ます。 「グループの追加」 ダイアログが表示されます。

 

ト ピ ッ ク : 

• 設定 (252 ページ)

• メ ンバー (255 ページ)

• VPN アクセス (256 ページ)

• ブ ッ クマーク  (257 ページ)

• 管理 (258 ページ)

設定 
1 ログイ ン し た り  SSO によ っ て識別された りする際にこのユーザ グループに対する メ ンバーシ ッ   

プがそのユーザにどのよ う に与えられるかを選択し ます。  

メ モ ： こ のユーザ グループに対する メ ンバーシ ッ プが与え ら れるユーザには、 そのグ 

ループに与えられているすべての権限と アクセス権が与えられます。
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2 ローカル グループに付ける名前を 「名前」 フ ィ ールド に入力し ます。  

3 選択し た内容によ っ て次の手順が異な り ます。

• 「 「ド メ イン ユーザ グループを照合する」 」 を選択した場合、 オプシ ョ ンは変化します。  

「ステ ッ プ 4」 に進みます。

• 「ローカルのみで メ ンバーを設定する」 を選択した場合は、 「ステ ッ プ 5」 に進みます。

ド メ イ ン  ユーザ グループを照

合する  (既定)
これと同じ名前を持つ ド メ イ ン  ユーザ グループのメ ンバーで  

あるすべてのユーザに このグループに対する メ ンバーシ ッ プ
が与え られます。 メ ンバーシ ッ プ を与えるユーザは次のよ う
に選択できます。

• 特定のド メ イン内のド メ イン ユーザ グループのメ ンバー  

に対し てのみ。  

• 任意の ド メ イ ン内の名前付きグループの メ ンバーであ
るユーザ。

メ モ ： これが選択される と オプシ ョ ンは変化し ます。

ローカルのみで メ ンバーを設
定する

ローカル ユーザのみにグループでの メ ンバーシ ッ プが与え ら 

れます。 このオプシ ョ ンは、 既定では選択されていません。

ユーザのメ ンバーシ ッ プを  
LDAP デ ィ レ ク ト リのユーザの

位置によ っ て決定する

ログイン したユーザまたは SSO 経由で認証されたユーザには、  

LDAP サーバ上の対応するユーザ オブジ ェ ク ト が 「LDAP 位置」   

で指定した位置 (または、 その配下) にあれば、 そのセ ッ シ ョ ン  

の間、 当該ユーザ グループへの メ ンバーシ ッ プが与え られま 

す。 この設定はデフ ォル ト で無効になっています。

メ モ ： LDAP サーバ上に対応するユーザ グループは存在し ませ  

ん。 このグループに対する メ ンバーシ ッ プは、 LDAP サーバ上 

の ド メ イ ン  ユーザ グループ で設定 さ れている どの メ ンバー  

シ ッ プ と も関連付けられません。

メ モ ： これが選択される と オプシ ョ ンは変化し ます。

メ モ ： また、 ローカル ユーザ ( ド メ イ ン  ユーザを表すユーザを含みます) および他のユー    

ザ グループは、 どんな場合も、 このダイ アログの 「メ ンバー」 ページでグループの メ ン 

バーにする こ とができます。

メ モ ： 定義済みのユーザま たはグルー プ の名前 を 編集す る こ と はで き ません。 こ の
フ ィ ールド はグレーアウ ト されています。
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• 「ユーザのメ ンバーシ ッ プを LDAP デ ィ レ ク ト リのユーザの位置によ って決定する」 を選  

択し た場合、 オプシ ョ ンは変化し ます。 「ステ ッ プ 5」 に進みます。  

4 「ド メ イ ン」 フ ィ ールド に、 ド メ イ ン名を入力し ます。 「ド メ イ ン」 ド ロ ッ プダウン  メ ニュー 

から ド メ イ ンを選択できます。 リ ス ト にない ド メ イ ン名を入力する場合は、 完全な ド メ イ ン名
を入力する必要があ り ます。 そ う し ないと、 次のメ ッ セージが表示されます。

ド メ イ ンがローカルの場合は、 パスワー ド を入力する必要があ り ます。 パスワー ド を入力し な
い場合、 次のメ ッ セージが表示されます。

5 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド に、 わかりやすいコ メ ン ト を入力し ます。

6 「ド メ イン ユーザ グループを照合する」 または 「ローカルのみで メ ンバーを設定する」 を選択  

し た場合は、 「ステ ッ プ 9」 に進みます。

7 「LDAP 位置」 フ ィ ールド に、 LDAP デ ィ レ ク ト リ  ツ リー内の位置を入力し ます。 位置の指定には   

パス (domain.com/users など) または LDAP 識別名を使用できます。  

8 「ユーザの位置」 オプシ ョ ンからその場所を選択し ます。

• 指定された位置またはその配下 (既定値) 

• 指定された位置 

9 必要に応じて、 そのグループでワン タ イム パスワード を要求するために、 「ワン タ イム パスワー  

ド を要求する」 チ ェ ッ クボ ッ ク スをオンに し ます。 この設定を有効に し た場合は、 ユーザの電
子メ ール ア ド レスを設定する必要があ り ます。

10 適宜、 以下の操作を行います。

• グループの追加を終了するには、 「OK」 を選択し ます。

• メ ンバーを追加するには、 「メ ンバー (255 ページ)」 に進みます。

ヒ ン ト ： 「メ ンバー」 タ ブで、 ローカル ユーザや他のグループ を、 このグループ 

のメ ンバーにする こ と も できます。

メ モ ： 「LDAP ユーザ グループ ミ ラー リ ング」 を有効に し た場合、 ミ ラー ユーザ グルー     

プのこのフ ィ ール ド は読み取り専用にな り、 ミ ラー元グループのLDAP デ ィ レ ク ト リ内の 

位置を示し ます。
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メ ンバー 
1 「メ ンバー」 を選択し ます。  

 

2 「所属していないユーザとグループ」 リス ト から、 追加したいユーザやグループを選択します。

3 追加の内容によ っ て手順が異な り ます。  

• 「所属し ているユーザと グループ」 リ ス ト にユーザやグループを追加する場合:

a) 「所属し ていないユーザと グループ」 リ ス ト から、 ユーザやグループ を選
択し ます。  

b) 右矢印 (->) を選択し ます。  

• すべてのユーザとグループを追加するには、 「すべて追加」 を選択し ます。

ユーザやグループを削除するには、 「所属し ているユーザと グループ」 リ ス ト から、 ユーザや
グループを選択し、 左矢印 <- を選択し ます。 すべてのユーザとグループを削除するには、 「す  

べて削除」 を選択し ます。

4 適宜、 以下の操作を行います。

• グループの追加を終了するには、 「OK」 を選択し ます。

• VPN アクセスを指定するには、 「VPN ア クセス (256 ページ)」 に進みます。

メ モ ： 任意のグループを 「Everyone」 、 「All LDAP Users」 以外の他のグループのメ ンバー  

と し て追加で き ます。 グループ を他のグループに追加する場合は、 メ ンバーシ ッ プに注
意し て く だ さい。  
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VPN ア クセス 
1 「VPN アクセス」 を選択し ます。

 

2 「アクセス不可」 リ ス ト から、 このグループに既定で VPN アクセスを許可するネ ッ ト ワーク  リ   

ソースを選択し ます。  

3 右矢印 ->を選択し て、 リ ソースを 「ア クセス許可」 リ ス ト に追加し ます。  

リ ソ ース を削除するには、 「ア ク セス許可」 から、 リ ソ ース を選択し、 左矢印 <- を選択し ま  

す。 すべてのリ ソースを削除するには、 「すべて削除」 を選択し ます。

4 適宜、 以下の操作を行います。

• グループの追加を終了するには、 「OK」 を選択し ます。

• ブ ッ クマーク を指定するには、 「ブ ッ ク マーク  (257 ページ)」 に進みます。

メ モ ： GroupVPN アクセス設定は、 リ モー ト  ク ラ イアン ト および SSL VPN 仮想オフ ィ スブ ッ     

ク マークに影響し ます。
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ブ ッ クマーク  
1 「ブ ッ ク マーク」 を選択し ます。  

 

2 関係するグループに所属する各ユーザについて、 仮想オフ ィ ス ブ ッ ク マーク を追加、 編集、 削 

除する こ とができ ます。 SSL VPN ブ ッ ク マークの設定方法については、 SonicOS 6.5 接続を参照    

し て く だ さい。

3 適宜、 以下の操作を行います。

• グループの追加を終了するには、 「OK」 を選択し ます。

• グループに管理者権限を持たせるかど うかを指定するには、 「管理 (258 ページ)」 に進み  

ます。

メ モ ： ユーザがブ ッ ク マーク を自ら設定するためには、 SSL VPN サービス グループのメ ン   

バーである必要があ り ます。
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管理 
1 「管理」 を選択し ます。  

2 別の管理グループへのメ ンバーシ ッ プを与えて新し いグループを管理グループにする場合は、
「メ ンバーはウ ェ ブ ログイ ンで管理 UI に直にア ク セスする」 を選択し ます。 このオプシ ョ ン   

は、 既定では選択されていません。

3 「このグループが読み取 り 専用管理者権限を付与 し、 他の管理グループ と 共に使用 さ れた場
合」 オプ シ ョ ンは、 読み取 り 専用管理者権限を付与するユーザ グループ (つま り、 SonicWall  
Read-Only Admins グループまたはそのメ ンバーシ ッ プを持つグループ) のメ ンバーシ ッ プを取得   

し たユーザがさ らに別の管理ユーザ グループのメ ンバーシ ッ プを取得し た場合の処理方法を制 

御し ます。 ユーザに次の権限を与えるには、 以下の操作を行います。

• 読み取り専用の制限なし で他の管理グループによ って設定された管理者権限を付与する場
合は、 「他のグループの管理者権限がこれに優先する (読み取り専用制限な し )」 を選択し 

ます。 このオプシ ョ ンを使う と、 ユーザの既定のグループを読み取り専用管理グループ と
し ておき、 その中の特定のユーザだけを他の管理グループのメ ンバーにして読み取り専用
の権限をオーバーラ イ ド すれば、 それらのユーザが設定を行えるよ う にな り ます。 このオ
プシ ョ ンは、 既定では選択されています。 「ローカル ユーザ」 テーブルのユーザの 「管 

理」 列に、 他のグループを識別する指示語 (制限、 "完全" など) が表示されます。

• 他のグループによ っ て設定された管理者権限レベルを メ ンバー ユーザに付与し、 ア ク セ 

スを読み取り専用に制限する場合は、 「他のグループの管理者権限が読み取り専用に制限
される」 をオンにし ます。 「ローカル ユーザ」 テーブルのユーザの 「管理」 列に、 2 つの  

他のグループを識別する指示語 ("読み取り専用の制限された" など) が表示されます。

4 「OK」 を選択し てユーザ設定を完了し ます。

ヒ ン ト ： 両方を混在させるには、 SonicWall Read-Only Admins で 初のオプシ ョ ンを選   

択し、 そのメ ンバーと なる別のグループを作成し て 2 番目のオプシ ョ ンを選択し ま  

す (逆では う ま く いきません)。

メ モ ： 読み取り専用管理グループのメ ンバーで、 かつ他の管理グループに所属し て
いないユーザには、 読み取 り 専用に制限 された (SonicWall Administrators の) 完全な    

アクセス権が付与されます。
SonicOS 6.5 システム設定  

ローカル ユーザおよびグループの設定 
258



ローカル グループの編集

ローカル グループを編集するには、 以下の手順を実行し ます。  

1 編集し たいグループの 「編集」 アイ コ ン を選択し ます。 「グループの編集」 ダイアログが表示
されます。 このダイアログの内容は 「グループの追加」 ダイアログと同様です。

2 「ローカル グループの追加 (252 ページ)」 の手順を実行し ます。

LDAP からのローカル グループのイ ンポー ト
既存の LDAP/AD ユーザ グループ と同じ名前のユーザ グループが SonicOS にあれば、 LDAP 認証に成功       

し た と きに SonicWall のグループ メ ンバーシ ッ プおよび権限が与えられます。 LDAP サーバからユーザ    

グループ名を取得する こ と によ り、 SonicOS 上でローカル ユーザ グループを設定できます。 ローカル   

グループのイ ンポー ト の詳細については、 「 「ユーザと グループ」 ページ (170 ページ)」 を参照し て  

く だ さい。

LDAP 位置によるユーザ メ ンバーシ ッ プの設定
LDAP サーバ上の特定の組織単位 (OU) に配置されているユーザに対し て LDAP のルールやポ リ シーを設     

定で き ます。 組織単位別 LDAP グループ メ ンバーシ ッ プの詳細については、 「組織単位別 LDAP グ     
ループ メ ンバーシ ッ プ (98 ページ)」 を参照し て く だ さ い。 新規の メ ンバーを作成する詳細な手順に   

ついては、 「RADIUS ユーザ用の新しいユーザ グループの作成 (159 ページ)」 を参照し て く だ さい。
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11
ゲス ト  サービス とゲス ト  アカウン ト  

ト ピ ッ ク : 

• ユーザ > ゲス ト  サービス (260 ページ)

• グローバル ゲス ト 設定 (261 ページ)

• ゲス ト  プロ フ ァ イル (261 ページ)

ユーザ > ゲス ト  サービス
ゲス ト  ア カウン ト とは、 ユーザがネ ッ ト ワーク にログイ ンするための一時的なア カウン ト です。 こ 

れらのア カウン ト は、 必要に応じ て手動で作成するか、 バ ッ チで生成でき ます。 SonicOS には、 ゲス 

ト  ア カウン ト の設定を前も っ て行 う ためのプロ フ ァ イルがあ り ます。  プロ フ ァ イルを使用する こ と  

で、 ゲス ト  ア カウン ト を生成する際の設定を自動化でき ます。 一般的に、 ゲス ト  ア カウン ト には有  

効期限が設定されます。 既定では、 有効期限が切れた後にアカウン ト は削除されます。  

「ゲス ト  サービス」 では、 ゲス ト  ア カウン ト の制限と設定を定義し ます。 「管理 | システム セ ッ ト     

ア ッ プ > ユーザ > ゲス ト  サービス」 ページには、 ゲス ト  プロ フ ァ イルのリ ス ト が表示されます。 ゲ      

ス ト  プロ フ ァ イルは、 ゲス ト  ア カウン ト を生成する際に使用する設定を定義し ます。 「ユーザ > ゲ    
ス ト  サービス」 では、 ゲス ト  プ ロ フ ァ イルを追加、 削除、 設定でき ます。 また、 セキュ リ テ ィ 装置  

にログイ ン し たすべてのユーザに対し て、 現在のログイ ン  セ ッ シ ョ ンの残り時間が示される ログイ 

ン  ウ ィ ン ド ウを表示するかど うかを設定できます。  

ト ピ ッ ク : 

• グローバル ゲス ト 設定 (261 ページ)

• ゲス ト  プロ フ ァ イル (261 ページ)
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グローバル ゲス ト 設定
「グローバル ゲス ト 設定」 セ ク シ ョ ンには、 ログイ ン状況ウ ィ ン ド ウを表示するオプシ ョ ンがあ り 

ます。 ウ ィ ン ド ウには、 現在のセ ッ シ ョ ンの残 り 時間が表示 さ れます。 ユーザは、 ロ グ イ ン  セ ッ 

シ ョ ンの間、 このウ ィ ン ド ウを開いたままにし てお く 必要があ り ます。 また、 ログイ ン状況ウ ィ ン ド
ウ内の 「ログアウ ト 」 を選択する こ とによ り、 ログアウ ト できます。  

ゲス ト  ログイ ン状況ウ ィ ン ド ウを設定するには、 以下の手順に従います。  

1 「ログアウ ト 付きゲス ト  ログイ ン状況ウ ィ ン ド ウを表示する」 を選択し て、 ユーザがログイ ン 

するたびにユーザのログイ ン  ウ ィ ン ド ウに 「ログアウ ト 」 が表示されるよ う にし ます。 このオ 

プシ ョ ンは既定で選択されています。  

2 「適用」 を選択し ます。

ゲス ト  プロ フ ァ イル
「ゲス ト  プ ロ フ ァ イル」 テーブルには、 作成済みのプ ロ フ ァ イルが表示 さ れます。 こ のテーブル 

で、 こ う し たプ ロ フ ァ イルの追加、 編集、 削除を行 う こ とがで き ます。 「既定」 と い う ゲス ト  プ ロ 

フ ァ イルは常に存在し ます。 このプロ フ ァ イルは SonicOS によ っ て生成されたもので、 編集できます  

が削除はできません。  

ト ピ ッ ク : 

• ゲス ト  プロ フ ァ イルの追加 (261 ページ)

• ゲス ト  プロ フ ァ イルの編集 (264 ページ)

• ゲス ト  プロ フ ァ イルの削除 (264 ページ)

ゲス ト  プロ フ ァ イルの追加

プロ フ ァ イルを追加するには、 次の手順に従います。  

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > ゲス ト  サービス」 に移動し ます。  
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2 「ゲス ト  プロ フ ァ イル」 テーブルの下にある 「追加」 を選択し ます。 「ゲス ト  プロ フ ァ イルの  

追加」 ダイアログが表示されます。  

3 「プロ フ ァ イル名」 フ ィ ールド に、 プロ フ ァ イルの名前を入力し ます。  

4 「ユーザ名開始文字列」 フ ィ ールド に、 このプロ フ ァ イルから生成される各ユーザ アカウン ト 

名の 初の部分を入力し ます。 このプロ フ ァ イルから生成されるゲス ト  アカウン ト のユーザ名 

を自動生成するには、 「ユーザ名を自動生成する」 を選択し ます。 通常、 ユーザ名開始文字列
に 2 または 3 桁の数字を付加し た文字列がユーザ名と な り ます。 このオプシ ョ ンは、 既定では    

選択されています。  

5 このプロ フ ァ イルから生成されるゲス ト  アカウン ト のパスワー ド を自動生成するには、 「パス 

ワー ド を自動生成する」 を選択し ます。 生成されるパスワー ド は、 一意な 8 文字の英字から構  

成される文字列です。 このオプシ ョ ンは、 既定では選択されています。  

6 このプロ フ ァ イルから生成されるすべてのゲス ト  アカウン ト を作成時に有効にするには、 「ア 

カウン ト を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択されています。  

7 アカウン ト の有効期限が切れた と きに、 アカウン ト をデータ ベースから削除するには、 「アカ
ウン ト 期限切れ時に、 アカウン ト を自動削除する」 を選択し ます。 このオプシ ョ ンは、 既定で
は選択されています。  

8 任意の時点でアカウン ト の単一のインスタ ンスのみを使用できるよ う にするには、 「多重ログイ
ンを禁止する」 を選択し ます。 既定では、 新しいゲス ト  アカウン ト を作成する と きに、 この機 

能は有効になっています。 単一のアカウン ト を使用し て複数のユーザがログインできるよ う にす
る場合は、 「多重ログインを禁止する」 チ ェ ッ クボッ クスをオフにしてこの無効にし ます。  

9 ユーザがアカウン ト に初回ログイ ンするまで 「アカウン ト 存続期間」 タ イマーを遅延させるに
は、 「初回ログイ ンの時点でアカウン ト 有効期限を有効にする」 を選択し ます。 このオプシ ョ
ンは、 既定では選択されていません。  

10 アカウン ト の有効期限が切れるまで、 セキュ リ テ ィ 装置上にアカウン ト を保持してお く 期間を定
義するには、 「アカウン ト 存続期間」 にその期間を入力し ます。 1 ～ 9999 の数値を 「アカウン ト   

存続期間」 フ ィ ールド に指定して ド ロ ッ プダウン メ ニューから期間の種別を選択できます。
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• 分 

• 時間 

• 日 

既定値は 7 日間 です。  

11 アクテ ィ ブ化されたゲス ト  サービス セ ッ シ ョ ンで ト ラ フ ィ ッ クが受け渡し されない期間の 大  

時間を定義するには、 「無動作時タ イムアウ ト 」 に タ イムアウ ト 時間を入力し ます。 この設定
で定義し た期間を過ぎる と セ ッ シ ョ ンの有効期限が切れますが、 アカウン ト 自体は 「アカウン
ト 存続期間」 まではアク テ ィ ブのままです。  「無動作時タ イムアウ ト 」 の値は、 「セ ッ シ ョ ン 

存続期間」 で設定された値よ り も大き く する こ とはできません。  

1 ～ 9999 の数値を 「アカウン ト 存続期間」 フ ィ ールド に指定し て ド ロ ッ プダウン メ ニューから    

期間の種別を選択できます。

• 分 

• 時間 

• 日 

既定値は 10 分です。  

12 ク ォータ  サイ クル種別設定を指定する場合は、 「ク ォータ  サイ クル種別設定」 ド ロ ッ プダウン  

メ ニューから選択し ます。  

• 循環し ない (既定) 

• 1 日ご と  

• 1 週間ご と  

• 1 か月ご と  

13 ゲス ト  ログイン セ ッ シ ョ ンがアクテ ィ ブになった後、 アクテ ィ ブであり続ける期間を定義する  

には、 「セ ッ シ ョ ン存続期間」 にその期間を指定 し ます。 既定では、 ア ク テ ィ ブ化はゲス ト

ユーザが 初にアカウン ト にログイ ンする と きに行われます。 「セ ッ シ ョ ン存続期間」 には、
「アカウン ト 存続期間」 よ り長い値を設定する こ とはできません。  

1 ～ 9999 の数値を 「セ ッ シ ョ ン存続期間」 フ ィ ール ド に指定し て ド ロ ッ プダウン  メ ニ ューか    

ら期間の種別を選択できます。

• 分 

• 時間 

• 日 

既定値は 1 時間 です。  

14 ユーザが受信できるデータ量を制限するには、 「受信制限 (0 で無効化)」 フ ィ ールド にその量を  

MB 単位で入力 し ます。 範囲は 0 (デー タ を一切受信で き ない) ～ 999999999 MB および 「無制       

限」  (既定) です。

15 ユーザが送信できるデータ量を制限するには、 「送信制限 (0 で無効化)」 フ ィ ールド にその量を  

MB 単位で入力 し ます。 範囲は 0 (デー タ を一切受信で き ない) ～ 999999999 MB および 「無制       

限」  (既定) です。

16 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド に、 わかりやすいコ メ ン ト を入力し ます。 既定は 「自 

動生成」  です。

17 「OK」 を選択し ます。
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ゲス ト  プロ フ ァ イルの編集

ゲス ト  プロ フ ァ イルを編集するには、 以下の手順に従います。

1 プロ フ ァ イルの 「設定」 列で編集アイ コ ンを選択し ます。

2 「ゲス ト  プロ フ ァ イルの追加 (261 ページ)」 の手順を実行し ます。  

ゲス ト  プロ フ ァ イルの削除

「既定」 プロ フ ァ イルを除 く すべてのゲス ト  プロ フ ァ イルを削除できます。

ゲス ト  プロ フ ァ イルを削除するには、 以下の手順に従います。

1 以下のどち らかを選択し て く だ さい。

• 削除するゲス ト  プロ フ ァ イルのチ ェ ッ クボ ッ クス。  

• 「ゲス ト  プロ フ ァ イル」 テーブルにある該当するチ ェ ッ クボッ クス。 ( 「既定」 プロ フ ァ 

イルを除 く ) すべてのチ ェ ッ クボ ッ クスがオンにな り ます。

「削除」 が使用可能にな り ます。  

2 「削除」 を選択し ます。 確認メ ッ セージが表示されます。

3 「OK」 を選択し ます。

メ モ ： 「既定」 プ ロ フ ァ イルを編集する際には、 「プ ロ フ ァ イル名」 と 「ユーザ名開始
文字列」  (これらのオプシ ョ ンはグレーアウ ト されています) を除 く すべてのオプシ ョ ン  

を編集できます。
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12
ゲス ト  アカウン ト の管理 

ト ピ ッ ク : 

• ユーザ > ゲス ト  アカウン ト  (265 ページ)

• ゲス ト  アカウン ト 統計の表示 (266 ページ)

• ゲス ト  アカウン ト の追加 (268 ページ)

• ゲス ト  アカウン ト の有効化 (274 ページ)

• ゲス ト  アカウン ト の自動削除の有効化 (274 ページ)

• アカウン ト 詳細の印刷 (275 ページ)

ユーザ > ゲス ト  アカウン ト
「管理 | システム セ ッ ト ア ッ プ | ユーザ > ゲス ト  ア カウン ト 」 には、 SonicWall セキュ リ テ ィ 装置上         

のゲス ト  サービス ア カウン ト がリ ス ト されます。 個々のア カウン ト 、 ア カウン ト のグループ、 また  

はすべてのア カウン ト を有効化/無効化する、 ア カウン ト の自動削除機能を設定する、 ア カウン ト ま

たはセ ッ シ ョ ンの失効日時を設定する、 またはアカウン ト の追加、 編集、 削除、 印刷を行 う こ とがで
きます。  

ト ピ ッ ク : 

• ゲス ト  アカウン ト 統計の表示 (266 ページ)

• ゲス ト  アカウン ト の追加 (268 ページ)

• ゲス ト  アカウン ト の有効化 (274 ページ)

• ゲス ト  アカウン ト の自動削除の有効化 (274 ページ)

• アカウン ト 詳細の印刷 (275 ページ)
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ゲス ト  アカウン ト 統計の表示
「ゲス ト  アカウン ト 」 テーブルには、 ゲス ト  アカウン ト に関する統計が表示されます。

ト ピ ッ ク : 

• ト ラ フ ィ ッ ク統計の表示 (266 ページ)

• アカウン ト 有効期限の表示 (266 ページ)

• セ ッ シ ョ ン有効期限の表示 (267 ページ)

• 受信および送信制限統計の表示 (267 ページ)

• ゲス ト  アカウン ト のエ ク スポー ト  (267 ページ)

ト ラ フ ィ ッ ク統計の表示

ゲス ト  アカウン ト の ト ラ フ ィ ッ ク統計を表示するには、 以下の手順に従います。  

1 ゲス ト  アカウン ト の 「統計」 列にある統計アイ コ ンの上にマウス ポイン タ を置きます。 「 ト ラ  

フ ィ ッ ク統計」 ポ ッ プア ッ プに、 完了し たすべてのセ ッ シ ョ ンで送受信された累積バイ ト 数お
よびパケ ッ ト 数が表示されます。 現在ア ク テ ィ ブなセ ッ シ ョ ンでの送受信データ については、
ゲス ト  ユーザがログアウ ト するまで この統計には加算されません。  

アカウン ト 有効期限の表示

アカウン ト が期限切れになるまでの残り時間を表示するには、 以下の手順に従います。

1 ゲス ト  アカウン ト の 「アカウン ト 有効期限」 列にある時計アイ コ ンの上にマウス ポイン タ を置  

きます。 「アカウン ト有効期限」 ポッ プア ッ プにゲス ト  アカウン トの残り時間が表示されます。
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セ ッ シ ョ ン有効期限の表示

セ ッ シ ョ ンが期限切れになるまでの残り時間を表示するには、 以下の手順に従います。

1 ゲス ト  アカウン ト の 「アカウン ト 有効期限」 列にある時計アイ コ ンの上にマウス ポイン タ を置  

きます。 「アカウン ト有効期限」 ポッ プア ッ プにゲス ト  アカウン トの残り時間が表示されます。

 

受信および送信制限統計の表示
テーブル内のユーザ ア カウン ト 毎に、 「受信制限」 列に赤色の下矢印ア イ コ ン、 「送信制限」 列に 

緑色の上矢印アイ コ ンが表示されます。

受信/送信制限の統計を表示するには、 以下の手順に従います。

1 ゲス ト  アカウン ト の 「受信制限/送信制限」 列にある矢印アイ コ ンの上にマウス ポイン タ を置き  

ます。 「残り受信ク ォー タ/残り送信ク ォー タ」 ポ ッ プア ッ プに、 ゲス ト  ユーザがダウン ロー 

ド または送信できる残りデータ量が表示されます。  

 

ゲス ト  アカウン ト のエクスポー ト

「ゲス ト  アカウン ト 」 テーブルは .csv フ ァ イルと し てエ クスポー ト できます。 このフ ァ イルには、   

表示されるすべてのデータ だけでな く 、 受信および送信データの制限や残りデータ量に関する統計も
含まれます。

ゲス ト  アカウン ト を  .csv フ ァ イルと し てエクスポー ト するには、 以下の手順に従います。

1 「ゲス ト  アカウン ト 」 テーブルで、 「エクスポー ト 」 を選択し ます。 「guestaccounts_nnn.csv を  
開 く 」 ダイアログが表示されます。

メ モ ： ユーザのセ ッ シ ョ ンが開始 さ れていない場合、 「セ ッ シ ョ ン有効期限」 ポ ッ プ
ア ッ プには 「未使用」 と表示されます。
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2 次の操作が可能です。

• フ ァ イルを開いて表示し ます。

• フ ァ イルを後で使用できるよ う に保存し ます。

3 「OK」 を選択し ます。

ゲス ト  アカウン ト の追加
ゲス ト  ア カウン ト を個別に追加する こ と も、 複数のゲス ト  ア カウン ト を自動的に生成する こ と も で  

きます。  

ト ピ ッ ク : 

• ゲス ト  アカウン ト の追加 (268 ページ)

• 複数ゲス ト  アカウン ト の生成 (271 ページ)

ゲス ト  アカウン ト の追加

アカウン ト を個別に追加するには、 次の手順に従います。  

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > ゲス ト  アカウン ト 」 に移動し ます。  

2 「ゲス ト  アカウン ト 」 テーブルで、 「ゲス ト の追加」 を選択し ます。 「ゲス ト の追加」 ダイア 

ログが表示されます。
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3 「プロ フ ァ イル」 で、 このアカウン ト の生成に使用するゲス ト  プロ フ ァ イルを選択し ます。 既 

定のプロ フ ァ イルは 「既定」 です。  

4 以下のいずれかの方法でゲス ト  アカウン ト に名前を付けます。

• 「名前」 フ ィ ールド にアカウン ト の名前を入力し ます。

• 「生成」 を選択し て SonicOS による名前の生成を行います。 生成される名前は、 プロ フ ァ  

イルの名、 "guest" と い う 文字列、 ラ ン ダムな 2 ～ 5 桁の数字をつなげた ものにな り ま     

す。 以下に例を示し ます。

• guest1235 (既定のプロ フ ァ イルの場合) 

• TechPubs guest51026 (TechPubs ゲス ト  プロ フ ァ イルの場合)

5 「コ メ ン ト 」 フ ィ ール ド に、 わかりやすいコ メ ン ト を入力し ます。 既定のコ メ ン ト は 「自動生
成」 です。

6 以下のいずれかの方法でユーザ アカウン ト のパスワー ド を作成し ます。

• 「パスワー ド 」 フ ィ ール ド と 「確認」 フ ィ ール ド にパスワー ド を入力し ます。 パスワー
ドは 大 32 文字の英数字です。

• 「生成」 を選択し ます。 生成されるパスワー ドは、 ランダムな 8 文字の英字から構成され  

る文字列です。  

7 「ゲス ト  サービス」 を選択し ます。  

8 作成し てすぐに有効にするアカウン ト については、 「ゲス ト  サービスの権限を有効にする」 を 

選択し ます。 このオプシ ョ ンは、 既定では選択されています。  

9 セキュ リ テ ィ 装置にログインするために同時に使用できる このアカウン ト のインスタ ンスの数を

1 つに制限するには、 「多重ログインを禁止する」 を選択し ます。 選択し ないと、 同時に複数の 

ユーザがこのアカウン ト を使用できます。 このオプシ ョ ンは、 既定では選択されています。  

ヒ ン ト ： パスワー ド は記録し て く だ さ い。 忘れた場合には、 パスワー ド を リ セ ッ ト
する必要があ り ます。  
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10 アカウン ト の有効期限が切れた と きに、 アカウン ト をデータ ベースから削除するには、 「アカ
ウン ト 期限切れ時に、 アカウン ト を自動削除する」 を選択し ます。 このオプシ ョ ンは、 既定で
は選択されています。  

11 アカウン ト 有効期限のカウン ト を開始するには、 「初回ログイ ンの時点でアカウン ト 有効期限
を有効にする」 を選択し ます。  

12 アカウン ト がセキュ リ テ ィ 装置上に保持される、 期限切れになるまでの期間を定義するには、
「アカウン ト 有効期限」 にその期間を入力し ます。 1 ～ 9999 の数値を 「アカウン ト 有効期限」   

フ ィ ールド に指定し て ド ロ ッ プダウン  メ ニューから期間の種別を選択できます。

• 分 

• 時間 

• 日 

既定値は 7 日間 です。  

「アカウン ト 期限切れ時に、 アカウン ト を自動削除する」 を

• 有効にする と、 アカウン ト は有効期限が切れた と きに削除されます。  

• 無効にする と、 ア カ ウン ト は、 簡単に再びア ク テ ィ ブにで き る よ う に 「失効」 状態で
「ゲス ト  アカウン ト 」 テーブルに残り ます。  

13 アク テ ィ ブ化されたゲス ト  サービス セ ッ シ ョ ンで ト ラ フ ィ ッ クが受け渡し されない期間の  

大時間を定義するには、 「無動作時タ イムアウ ト 」 に タ イムアウ ト 時間を入力し ます。 この設
定で定義し た期間を過ぎる と セ ッ シ ョ ンの有効期限が切れますが、 アカウン ト 自体は 「アカウ
ン ト 存続期間」 まではアク テ ィ ブのままです。  「無動作時タ イムアウ ト 」 の値は、 「セ ッ シ ョ 

ン存続期間」 で設定された値よ り も大き く する こ とはできません。  

1 ～ 9999 の数値を 「ア カウン ト 存続期間」 フ ィ ール ド に指定し て ド ロ ッ プダウン  メ ニ ューか    

ら期間の種別を選択できます。

• 分 

• 時間 

• 日 

既定値は 10 分です。  

14 ク ォータ  サイ クル種別設定を指定する場合は、 「ク ォータ  サイ クル種別設定」 ド ロ ッ プダウン  

メ ニューから選択し ます。

• 循環し ない (既定)

• 1 日ご と

• 1 週間ご と

• 1 か月ご と

15 ゲス ト  ログイン セ ッ シ ョ ンがアクテ ィ ブになった後、 アクテ ィ ブであり続ける期間を定義する  

には、 「セ ッ シ ョ ン存続期間」 にその期間を指定 し ます。 既定では、 ア ク テ ィ ブ化はゲス ト

ユーザが 初にアカウン ト にログイ ンする と きに行われます。 「セ ッ シ ョ ン存続期間」 には、
「アカウン ト 存続期間」 よ り長い値を設定する こ とはできません。  

メ モ ： この設定は、 「ゲス ト  プロ フ ァ イル (261 ページ)」 でのアカウン ト 有効期限   

の設定よ り優先されます。  

メ モ ： この設定は、 プロ フ ァ イルでの無動作時タ イムアウ ト の設定よ り優先されます。  

メ モ ： この設定は、 プロ フ ァ イルでのセ ッ シ ョ ン有効期限の設定よ り優先されます。  
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1 ～ 9999 の数値を 「セ ッ シ ョ ン存続期間」 フ ィ ール ド に指定し て ド ロ ッ プダウン  メ ニ ューか    

ら期間の種別を選択できます。

• 分 

• 時間 

• 日 

既定値は 1 時間 です。  

16 受信制限 (0 で無効化): ユーザに受信を許可する メ ガバイ ト 数を入力し ます。 小値の 0 を指定す     

る と制限が無効化されます。 大は 「無制限」  (既定値) です。

17 送信制限 (0 で無効化): ユーザに送信を許可する メ ガバイ ト 数を入力し ます。 小値の 0 を指定す     

る と制限が無効化されます。 大は 「無制限」  (既定値) です。

18 ユーザが受信できるデータ量を制限するには、 「受信制限 (0 で無効化)」 フ ィ ールド にその量を  

MB 単位で入力 し ます。 範囲は 0 (デー タ を一切受信で き ない) ～ 999999999 MB および 「無制       

限」  (既定) です。

19 ユーザが送信できるデータ量を制限するには、 「送信制限 (0 で無効化)」 フ ィ ールド にその量を  

MB 単位で入力 し ます。 範囲は 0 (デー タ を一切受信で き ない) ～ 999999999 MB および 「無制       

限」  (既定) です。

20 「OK」 を選択し て、 アカウン ト を生成し ます。

複数ゲス ト  アカウン ト の生成

複数のアカウン ト を生成するには、 次の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > ユーザ > ゲス ト  アカウン ト 」 に移動し ます。  

2 「ゲス ト  アカウン ト 」 テーブルで、 「生成」 を選択し ます。 「ゲス ト  アカウン ト の生成」 ダイ  

アログが表示されます。

3 「プロ フ ァ イル」 で、 このアカウン ト の生成に使用するゲス ト  プロ フ ァ イルを選択し ます。 既 

定は 「既定」 です。  

4 「アカウン ト 数」 フ ィ ールド に生成するアカウン ト の数を入力し ます。 1 ～ 6000 個のアカウン   

ト を作成できます。

5 「ユーザ名開始文字列」 フ ィ ール ド にア カ ウン ト 名の生成に使用する開始文字列を入力し ま
す。 例えば、 "Guest" と入力し た場合、 生成されるアカウン ト 名は、 Guest123、 Guest234 の  
よ う にな り ます。 既定の開始文字列は guest です。  
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6 「コ メ ン ト 」 フ ィ ールド に、 わかりやすいコ メ ン ト を 大 16 文字の英数字で入力し ます。

7 「ゲス ト  サービス」 を選択し ます。  

8 作成し てすぐに有効にするアカウン ト については、 「ゲス ト  サービスの権限を有効にする」 を 

選択し ます。 このオプシ ョ ンは、 既定では選択されています。  

9 セキュ リ テ ィ 装置にログインするために同時に使用できる このアカウン ト のインスタ ンスの数を

1 つに制限するには、 「多重ログインを禁止する」 を選択し ます。 選択し ないと、 同時に複数の 

ユーザがこのアカウン ト を使用できます。 このオプシ ョ ンは、 既定では選択されています。  

10 アカウン ト の有効期限が切れた と きに、 アカウン ト をデータ ベースから削除するには、 「アカ
ウン ト 期限切れ時に、 アカウン ト を自動削除する」 を選択し ます。 このオプシ ョ ンは、 既定で
は選択されています。  

11 アカウン ト 有効期限のカウン ト を開始するには、 「初回ログイ ンの時点でアカウン ト 有効期限
を有効にする」 を選択し ます。  

12 アカウン ト がセキュ リ テ ィ 装置上に保持される、 期限切れになるまでの期間を定義するには、
「アカウン ト 有効期限」 にその期間を入力し ます。 1 ～ 9999 の数値を 「アカウン ト 有効期限」   

フ ィ ールド に指定し て ド ロ ッ プダウン  メ ニューから期間の種別を選択できます。

• 分 

• 時間 

• 日 

既定値は 7 日間 です。  

「アカウン ト 期限切れ時に、 アカウン ト を自動削除する」 を

• 有効にする と、 アカウン ト は有効期限が切れた と きに削除されます。  

メ モ ： この設定は、 ゲス ト  プロ フ ァ イルでの自動削除の設定が優先されます (2 つの設定   

が異なる場合)。
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• 無効にする と、 ア カ ウン ト は、 簡単に再びア ク テ ィ ブにで き る よ う に 「失効」 状態で
「ゲス ト  アカウン ト 」 テーブルに残り ます。  

13 アクテ ィ ブ化されたゲス ト  サービス セ ッ シ ョ ンで ト ラ フ ィ ッ クが受け渡し されない期間の 大  

時間を定義するには、 「無動作時タ イムアウ ト 」 に タ イムアウ ト 時間を入力し ます。 この設定
で定義し た期間を過ぎる と セ ッ シ ョ ンの有効期限が切れますが、 アカウン ト 自体は 「アカウン
ト 存続期間」 まではアク テ ィ ブのままです。  「無動作時タ イムアウ ト 」 の値は、 「セ ッ シ ョ ン 

存続期間」 で設定された値よ り も大き く する こ とはできません。  

1 ～ 9999 の数値を 「ア カウン ト 存続期間」 フ ィ ール ド に指定し て ド ロ ッ プダウン  メ ニ ューか    

ら期間の種別を選択できます。

• 分 

• 時間 

• 日 

既定値は 10 分です。  

14 ク ォータ  サイ クル種別設定を指定する場合は、 「ク ォータ  サイ クル種別設定」 ド ロ ッ プダウン  

メ ニューから選択し ます。

• 循環し ない (既定) 

• 1 日ご と  

• 1 週間ご と  

• 1 か月ご と  

15 ゲス ト  ログイン セ ッ シ ョ ンがアクテ ィ ブになった後、 アクテ ィ ブであり続ける期間を定義する  

には、 「セ ッ シ ョ ン存続期間」 にその期間を指定 し ます。 既定では、 ア ク テ ィ ブ化はゲス ト

ユーザが 初にアカウン ト にログイ ンする と きに行われます。 「セ ッ シ ョ ン存続期間」 には、
「アカウン ト 存続期間」 よ り長い値を設定する こ とはできません。  

1 ～ 9999 の数値を 「セ ッ シ ョ ン存続期間」 フ ィ ール ド に指定し て ド ロ ッ プダウン  メ ニ ューか    

ら期間の種別を選択できます。

• 分 

• 時間 

• 日 

既定値は 1 時間 です。  

16 受信制限 (0 で無効化): ユーザに受信を許可する メ ガバイ ト 数を入力し ます。 小値の 0 を指定す     

る と制限が無効化されます。 大は 「無制限」  (既定値) です。

17 送信制限 (0 で無効化): ユーザに送信を許可する メ ガバイ ト 数を入力し ます。 小値の 0 を指定す     

る と制限が無効化されます。 大は 「無制限」  (既定値) です。

18 ユーザが受信できるデータ量を制限するには、 「受信制限 (0 で無効化)」 フ ィ ールド にその量を  

MB 単位で入力 し ます。 範囲は 0 (デー タ を一切受信で き ない) ～ 999999999 MB および 「無制       

限」  (既定) です。

メ モ ： この設定は、 「ゲス ト  プロ フ ァ イル (261 ページ)」 でのアカウン ト 有効期限   

の設定よ り優先されます。  

メ モ ： この設定は、 プロ フ ァ イルでの無動作時タ イムアウ ト の設定よ り優先されます。  

メ モ ： この設定は、 プロ フ ァ イルでのセ ッ シ ョ ン有効期限の設定よ り優先されます。  
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19 ユーザが送信できるデータ量を制限するには、 「送信制限 (0 で無効化)」 フ ィ ールド にその量を  

MB 単位で入力 し ます。 範囲は 0 (デー タ を一切受信で き ない) ～ 999999999 MB および 「無制       

限」  (既定) です。

20 「OK」 を選択し て、 アカウン ト を生成し ます。

ゲス ト  アカウン ト の有効化
複数のアカウン ト を一度に有効/無効にする こ とができます。  

1 つまたは複数のゲス ト  アカウン ト を有効にするは、 以下の手順に従います。

1 有効にするアカウン ト の名前の横にある 「有効」 列のチ ェ ッ クボッ クスをオンにし ます。 すべて
のアカウン ト を有効にするには、 テーブル見出しの 「有効」 チェ ッ クボッ クスをオンにします。

2 「適用」 を選択し ます。  

ゲス ト  アカウン ト の自動削除の有効化
複数のア カウン ト の自動削除機能を一度に有効/無効にする こ とができ ます。 ア カウン ト の自動削除

が有効な場合、 アカウン ト は有効期限が切れた後に削除されます。  

自動削除を有効にするには、 以下の手順に従います。

1 アカウン ト の名前の横にある 「自動削除」 列のチ ェ ッ クボッ クスをオンにし ます。 すべてのアカ
ウン ト で有効にするには、 テーブル見出しの 「自動削除」 チ ェ ッ クボッ クスをオンにし ます。  

2 「適用」 を選択し ます。  

ゲス ト  アカウン ト の編集

ゲス ト  アカウン ト を編集するには、 以下の手順に従います。

1 プロ フ ァ イルの 「設定」 列で編集アイ コ ンを選択し ます。

2 「ゲス ト  プロ フ ァ イルの追加 (261 ページ)」 の手順を実行し ます。  

ゲス ト  アカウン ト の削除
「既定」 プロ フ ァ イルを除 く すべてのゲス ト  プロ フ ァ イルを削除できます。

ゲス ト  アカウン ト を削除するには、 以下の手順に従います。

1 ゲス ト  アカウン ト の削除アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。

メ モ ： これは、 ユーザ プロ フ ァ イルまたはゲス ト  ア カウン ト の設定時にセ ッ ト された自動削除  

オプシ ョ ンよ り も優先されます。

メ モ ： 「既定」 プ ロ フ ァ イルを編集する際には、 「プ ロ フ ァ イル名」 と 「ユーザ名開始
文字列」  (これらのオプシ ョ ンはグレーアウ ト されています) を除 く すべてのオプシ ョ ン  

を編集できます。
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2 「OK」 を選択し ます。

1 つまたは複数のゲス ト  アカウン ト を削除するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ユーザ > ローカル ユーザとグループ」 に移動し ます。

2 削除するゲス ト  プロ フ ァ イルのチ ェ ッ クボ ッ クスをオンにし ます。 「削除」 が使用可能にな り 

ます。

3 「削除」 を選択し ます。 確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。

すべてのゲス ト  アカウン ト を削除するには、 以下の手順に従います。  

1 「ゲス ト  アカウン ト 」 テーブルのヘッ ダーにあるチ ェ ッ クボッ クスをオンにし ます。 ( 「既定」 

プ ロ フ ァ イルを除 く ) すべてのチ ェ ッ クボ ッ ク スがオンにな り ます。 「すべて削除」 が使用可 

能にな り ます。

2 「すべて削除」 を選択し ます。 確認メ ッ セージが表示されます。

3 「OK」 を選択し ます。

アカウン ト 詳細の印刷
ゲス ト  アカウン ト の概要情報を印刷する こ とができます。  
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ゲス ト  アカウン ト の詳細を印刷するには、 以下の手順に従います。

1 印刷アイ コンを選択する と、 アカウン トの概要レポー ト と 「印刷」 ダイアログが表示されます。  

2 「OK」 を選択し て、 概要レポー ト をプ リ ン ターに送信し ます。
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イ ン ターフ ェースの設定

ト ピ ッ ク : 

• イ ン ターフ ェ ースについて (279 ページ)

• 物理イ ン ターフ ェース と仮想イ ン ターフ ェース (279 ページ)

• SonicOS のセキュ リ テ ィ 保護されるオブジ ェ ク ト  (283 ページ)

• ト ラ ンスペアレン ト  モー ド  (283 ページ)

• IPS スニ ッ フ ァ  モー ド  (283 ページ)

• Firewall Sandwich (286 ページ)

• HTTP/HTTPS リ ダイ レ ク ト  (286 ページ)

• イ ン ターフ ェ ースでの DNS プロキシの有効化 (287 ページ)

• ネ ッ ト ワーク  > イ ン ターフ ェ ース (287 ページ)

• PortShield イ ン ターフ ェ ースの表示/非表示 (IPv4 のみ) (289 ページ)

• イ ン ターフ ェ ース設定 (290 ページ)

• イ ン ターフ ェ ース ト ラ フ ィ ッ ク統計 (291 ページ)

• イ ン ターフ ェ ースの設定 (292 ページ)

• 静的イ ン ターフ ェースの設定 (293 ページ)

• ルー ト  モー ドの設定 (300 ページ)

• イ ン ターフ ェ ースでの帯域幅管理の有効化 (301 ページ)

• イ ン ターフ ェ ースの ト ラ ンスペアレン ト  IP モー ド  (L3 サブネ ッ ト を結合) の設定 (303 
ページ)

• 無線イ ン ターフ ェースの設定 (307 ページ)

• WAN イ ン ターフ ェースの設定 (313 ページ)

• ト ンネル イ ン ターフ ェースの設定 (318 ページ)

• リ ン ク統合化とポー ト 冗長化の設定 (323 ページ)

• 仮想イ ン ターフ ェース (VLAN サブイ ン ターフ ェ ース) (327 ページ)

• IPS スニ ッ フ ァ  モー ド の設定 (328 ページ)

• セキュ リ テ ィ  サービス (統合脅威管理) の設定 (332 ページ)

• ワイヤ モー ド と タ ッ プ モー ドの設定 (333 ページ)

• ワイヤ モー ド でのリ ン ク統合 (337 ページ)

• レ イヤ 2 ブ リ ッ ジ モー ド  (339 ページ)
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• レ イヤ 2 ブ リ ッ ジ モー ドの設定 (360 ページ)

• 非対称ルーテ ィ ング (368 ページ)

• イ ン ターフ ェ ースの IPv6 設定 (369 ページ)

• 31 ビ ッ ト  ネ ッ ト ワーク  (369 ページ)

• PPPoE アンナンバー ド  イ ン ターフ ェ ースのサポー ト  (371 ページ)

イ ン ターフ ェースについて
• 物理イ ン ターフ ェース と仮想イ ン ターフ ェース (279 ページ)

• SonicOS のセキュ リ テ ィ 保護されるオブジ ェ ク ト  (283 ページ)

• ト ラ ンスペアレン ト  モー ド  (283 ページ)

• IPS スニ ッ フ ァ  モー ド  (283 ページ)

• Firewall Sandwich (286 ページ)

• HTTP/HTTPS リ ダイ レ ク ト  (286 ページ)

• イ ン ターフ ェ ースでの DNS プロキシの有効化 (287 ページ)

物理イ ン ターフ ェース と仮想イ ン ターフ ェース
SonicOS のイ ン ターフ ェースは大き く 次のよ う に分けられます。  

• 物理イ ン ターフ ェ ース - 物理イ ン ターフ ェ ースは、 単一のポー ト にバイ ン ド されます。

• 仮想イ ン ターフ ェ ース - 仮想イ ン ターフ ェ ースは、 サブ イ ン ターフ ェ ース と し て物理イ ン ター  

フ ェ ースに割り当て られ、 複数のイ ン ターフ ェ ースに割り当て られた ト ラ フ ィ ッ ク を物理イ ン
ターフ ェースが搬送できるよ う にし ます。

ト ピ ッ ク : 

• 物理イ ン ターフ ェ ース (279 ページ)

• 仮想イ ン ターフ ェ ース (VLAN) (281 ページ)

• サブイ ン ターフ ェ ース (282 ページ)

物理イ ン ターフ ェース
SonicWall セキ ュ リ テ ィ 装置のフ ロ ン ト  パネルには多 く の物理イ ン タ ー フ ェ ースがあ り ます。 イ ン  

ターフ ェ ースの数と種類は装置のモデルとバージ ョ ンによ っ て異な り ます (お使いの装置のイ ン タ ー 

フ ェ ースの詳細は、 関連する 『導入ガイ ド』 を参照し て く だ さい)。
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物理イ ン タ ーフ ェ ースは、 送受信 ト ラ フ ィ ッ ク を規定するア ク セス ルールの設定が可能なゾーンに 

割 り当てる必要があ り ます。 セキュ リ テ ィ  ゾーンは、 送受信 ト ラ フ ィ ッ クの経路と し て動作する各 

物理イ ン ターフ ェ ースにバイ ン ド されます。 イ ン ターフ ェ ースがなければ、 ト ラ フ ィ ッ クはゾーンに
アクセス し た り、 ゾーンを出てい く こ とができません。  

ゾーンの詳細については、 「ゾーンについて (422 ページ)」 を参照し て く だ さい。

NSA 6600 および SuperMassive 9000 シ リーズの 10 ギガビ ッ ト  イーサネ ッ

ト  SFP+ ポー ト

NSA 6600 お よび SuperMassive 9000 シ リ ーズ装置では、 強化 さ れた Small Form-Factor Pluggable (SFP+)         
ポー ト である  X16、 X18、 および X19 は、 CPU に対する直接スループ ッ ト が 大である こ と を表すた    

め、 ド ッ ト 付きで示されます。 これらのド ッ ト 付きポー ト には、 CPU への専用 (非共有) ア ッ プ リ ン ク   

があ り ます。  

こ れは、 例えば 10Gb の企業ネ ッ ト ワー ク  バ ッ ク ボー ンがあ り、 部門のゲー ト ウ ェ イ 機器 と し て   

SuperMassive 9200 を使用し ている場合に有益です。 ド ッ ト 付きポー ト  (X16、 X18、 または X19) のいず     

れかをバッ クボーンに直接接続する必要があ り ます。 これらのポー ト は CPU からポー ト の接続先まで  

を直接接続するので、 大限のア クセス速度が得られます。 バッ クボーンへの接続で、 ネ ッ ト ワーク
上のユーザや他の機器と帯域幅を共有する こ とは望ま し く あ り ません。 大の速度と効率を得るため
に、 ド ッ ト 付きポー ト はバッ クボーンに直接接続し て く だ さい。  

物理イ ン ターフ ェ ース (モデル番号別) 

イ ン ターフ ェース ポー ト コ メ ン ト

1 GE 高速銅線ギガビ ッ ト  イーサネッ ト  ポー ト  NSa 2600 シ リ ーズ以降と  SuperMassive シ    
リーズのみ

1 GE SFP ホ ッ ト プ ラグ可能な 1 ギガビ ッ ト  イーサ   

ネ ッ ト  SFP イ ン ターフ ェ ース 
NSa 3600 シ リ ーズ以降と  SuperMassive シ    
リーズのみ 

2.5/1 GE 銅線ポー ト NS a 2650/3650/4650/5650 のみ

2.5/1 GE SFP ポー ト NS a 2650/3650/4650/5650 のみ

10/5/2.5 GE 銅線ポー ト  NS a 2650/3650/4650/5650 のみ

10 GE SFP+ ホ ッ ト プラグ可能な 10 ギガビ ッ ト  ポー ト NSa 3600 シリーズ以降と  SuperMassive 9000    
シ リ ーズのみ。 詳細は、 「NSA 6600 お  
よび SuperMassive 9000 シ リーズの 10 ギ     
ガビ ッ ト  イーサネ ッ ト  SFP+ ポー ト  (280    
ページ)」 を参照し て く だ さい。  

10/5/2.5 GE SFP+ 10/5/2.5 ギガ ビ ッ ト  ホ ッ ト プ ラ グ 対応  

ポー ト

NS a 2650/3650/4650/5650 のみ

MGMT 1 ギガビ ッ ト  イーサネ ッ ト 管理イ ン ター  

フ ェ ース ポー ト  (装置のフ ァ ームウ ェ ア  

をセーフ モー ド で安全にア ッ プグレー ド
す る ために使用)。 MGMT ポー ト を用い 

て フ ァ ームウ ェ アをセーフ モー ド でア ッ
プ グ レ ー ド す る 方 法 に つ い て は、
『SonicOS 6.0 ア ッ プグレー ド  ガイ ド』 を   

参照し て く だ さ い。 MGMT ポー ト の既定 

の IP ア ド レスは 192.168.1.254 です。
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また、 商業的に重要な リ ン クや、 著し く 多重化されている リ ン ク も ド ッ ト 付き イ ン ターフ ェ ースに接
続 し て く だ さ い。 商業的に重要な リ ン クの使用事例 と し ては、 管理部門によ る  10Gb バ ッ ク ボーン  

ネ ッ ト ワークへの接続があ り ます。 パフ ォーマンスを 大限に引き出すため、 ド ッ ト 付き イ ン タ ー
フ ェ ースを介し て上流のバッ クボーン接続を接続し て く だ さ い。 これによ り、 CPU ア ッ プ リ ン ク を共 

有する、 ド ッ ト 付き でない他のイ ン タ ー フ ェ ース上の一時的な高負荷状況によ っ て、 重要なバ ッ ク
ボーン  ト ラ フ ィ ッ クが失われる こ とはな く な り ます。

著し く 多重化されている リ ン クの使用事例と し ては、 それぞれが 10Gb のア ッ プ リ ン ク を持つ、 多数  

の下流エン タ ープ ラ イズ ス イ ッ チがあ り ます。 パフ ォーマンスを 大限に引き出すため、 ド ッ ト 付 

き イ ン ターフ ェ ースを介し て各スイ ッ チを接続し て く だ さい。 これによ り、 高レベルの異なるスイ ッ
チング ド メ イ ンが CPU リ ソースを互いに奪い合う こ とはできな く な り ます。

10 ギガビ ッ ト  イーサネ ッ ト  ホ ッ ト プ ラグ可能なポー ト

X17 イ ン タ ーフ ェ ースは、 SonicOS 管理イ ン タ ーフ ェ ースにアス タ リ ス ク  (＊) マーク付きで表示され    

ます。 これは、 このイ ン ターフ ェ ースがポー ト  X0 ～ X15 と共有される共通スイ ッ チング ド メ イ ンに     

接続され、 そのため X17 は SonicOS 詳細スイ ッ チング機能に参加できる こ と を意味し ます。  

仮想イ ン ターフ ェース (VLAN)
仮想イ ン タ ー フ ェ ースは、 物理イ ン タ ーフ ェ ースに割 り 当て られたサブ イ ン タ ー フ ェ ースであ り、
SonicWall セキュ リ テ ィ 装置でサポー ト されます。 仮想イ ン ターフ ェ ースによ り、 1 つの物理接続で複  

数のイ ン ターフ ェ ースを使用できます。  

仮想イ ン タ ーフ ェ ースは、 ゾーンの割 り 当て、 DHCP サーバ、 NAT、 ア ク セル ルールの管理など、 物  

理イ ン ターフ ェース と同じ機能を数多 く 備えています。  

仮想ローカル エ リ ア ネ ッ ト ワーク  (VLAN) は、 IP ヘ ッ ダーのタ グ付けを使用する こ と で、 単一の物理     

LAN の中で複数の LAN をシ ミ ュ レー ト でき るため、 “タ グベースの LAN 多重テ ク ノ ロジ"と表現できま     

す。 物理的に個別の、 接続されていない 2 つの LAN は、 互いに完全に分かれています。  2 つの異なる      

VLAN について も 同様ですが、 VLAN の場合、 2 つの VLAN は、 同 じ 回線上に存在で き ます。 VLAN で      
は、 このよ う な仮想化を実現する  VLAN 対応のネ ッ ト ワーキング機器が必要です。  これらは、 ネ ッ ト   

ワークの設計と セキュ リ テ ィ  ポ リ シーに従っ て VLAN タ グ (ID) を認識、 処理、 削除、 および挿入でき     

るスイ ッ チ、 ルータ、 およびフ ァ イアウォールです。

VLAN は多 く のさ まざまな理由で役立ちますが、 その理由の多 く は、 VLAN が、 物理的ではな く 論理的  

なブ ロー ド キャ ス ト  ド メ イ ン、 つま り  LAN 境界を提供でき る機能に基づいています。 これは、 大き   

な物理 LAN を複数の小さ な仮想 LAN に分割する場合と、 物理的に異なる複数の LAN を論理的に連続      

する  1 つの仮想 LAN にま とめる場合の、 両方に該当し ます。 この利点は、 以下のとお り です。
SonicOS 6.5 システム設定  

イ ン ターフ ェースの設定
281



• パフ ォーマンスの向上 - 論理的に分割された小さ なブロー ド キャス ト  ド メ イ ンを作成する こ と   

で、 必要な送信先にのみブロー ド キャ ス ト を送信し、 アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク用に多 く 

の帯域幅を残せるため、 ネ ッ ト ワーク全体の使用率が低下し ます。

• コス ト の減少 - ブロードキャス ト のセグ メ ン ト 化は、 かつてはルータで行われていたため、 新た  

なハー ド ウ ェ ア と設定が必要で し た。 VLAN では、 ルー タの機能的な役割は一変し ま し た。  通  
信の抑制目的で使用されるのではな く 、 必要に応じ て、 異なる  VLAN 間の通信を促進するため  

に使用されます。

• 仮想ワークグループ - ワークグループは、 マーケテ ィ ング部門やエンジニア リ ング部門など、 一  

般に情報を共有する論理単位です。 効率上の理由で、 ブロー ド キャ ス ト  ド メ イ ン境界は、 この 

よ う な機能ワークグループに対応するよ う に作成する必要があ り ますが、 それが常に可能であ
る とはかぎ り ません。 エンジニア リ ング ユーザと マーケテ ィ ング ユーザが建物の同じ階 (およ   

び同じ ワークグループ ス イ ッ チ) を共有し ていて、 入り混じ っ ている こ と もあれば、 その逆に  

エンジニア リ ング チームが、 構内全体に分散し ている こ と もあ り ます。 この状態を複雑な配線 

を駆使し て解決するのはコ ス ト がかかり、 絶えず行われる追加や移動を保守するのは不可能で
す。 VLAN では、 ス イ ッ チを簡単に再設定し て、 論理的なネ ッ ト ワーク配置をワーク グループ 

の要求に対応させる こ とができます。

• セキュ リ テ ィ  - ある VLAN 上のホス ト は、 別の VLAN 上のホス ト と、 両者間の通信を促進するネ ッ      

ト ワーク機器がなければ通信できません。  

サブイ ン ターフ ェース
SonicOS の VLAN サポー ト は、 物理イ ン タ ーフ ェ ースの下にネス ト される論理イ ン タ ーフ ェ ースであ   

る、 サブ イ ン ターフ ェ ースを使用し て実現されます。 一意のタ グご とに、 独自のサブ イ ン ターフ ェ ー
スが必要です。 セキュ リ テ ィ と管理上の理由で、 SonicOS は VLAN ト ラ ン ク  プ ロ ト コルに対応し てい    

ません。  代わり に、 サポー ト される各 VLAN を設定し、 適切なセキュ リ テ ィ 機能を割り当てる必要が   

あ り ます。  

VLAN ケーブル スイ ッ チからの ト ラ ン ク  リ ン クは、 関連する  VLAN ID を フ ァ イアウォール上のサブ イ      

ン ターフ ェ ース と し て宣言し、 それら を、 物理イ ン ターフ ェ ースを設定する方法とほぼ同じ方法で設
定す る こ と に よ り、 サポー ト さ れます。 言い換え る と、 サブ イ ン タ ー フ ェ ース と し て定義 さ れた

VLAN だけがフ ァ イ アウォールによ っ て処理され、 それ以外は対象外と し て破棄されます。 この方法 

の場合、 ト ラ ン ク  リ ン ク の接続先で あ る フ ァ イ ア ウ ォ ール上の親物理 リ ン ク は従来の イ ン タ ー 

フ ェ ース と し て動作し、 同じ リ ン ク上に存在する可能性があるネイ テ ィ ブの ( タ グ付き でない) VLAN  
ト ラ フ ィ ッ ク もサポー ト できます。 また、 親イ ン ターフ ェースは、 “未定義"のままです。

VLAN サブ イ ン タ ーフ ェ ースは、 ゾーンの割 り 当て、 セキュ リ テ ィ  サービス、 GroupVPN、 DHCPサー  

バ、 IP ヘルパー、 ルーテ ィ ング、 NAT ポ リ シー と ア ク セス ルールの完全な制御など、 物理イ ン タ ー   

フ ェ ースの大部分の機能と特徴を備えています。 マルチキャ ス ト  サポー ト は、 現時点では VLAN サブ   

イ ン ターフ ェ ースから除外されています。  

メ モ ： VLAN ID の範囲は 0 ～ 4094 です。  ただ し、 VLAN 0 は QoS 用に予約されてお り、 VLAN 1 は             
ネイテ ィ ブ VLAN 指定用に一部のスイ ッ チに予約されています。

メ モ ： フ ァ イ アウォールに接続し ている他の機器からの ト ラ ン ク  リ ン ク で、 VTP (VLAN Trunking   
Protocol) や GVRP (Generic VLAN Registration Protocol) などの動的な VLAN ト ラ ン ク  プロ ト コルを使          

用し ないで く だ さい。  
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SonicOS のセキュ リ テ ィ 保護されるオブジ ェ ク ト
SonicOS のイ ン ターフ ェ ース ア ド レス指定方式は、 ア ド レス オブジ ェ ク ト 、 サービス オブジ ェ ク ト 、    

およびネ ッ ト ワーク  ゾーン と連動し ています。 この構造は、 セキュ リ テ ィ が保護されるオブジ ェ ク 

ト に基づいてお り、 SonicOS 内のルールとポ リ シーで これらのオブジ ェ ク ト が使用されます。  

セキュ リ テ ィ が保護さ れるオブジ ェ ク ト には、 物理イ ン タ ー フ ェ ースに直接 リ ン ク され、 「ネ ッ ト
ワーク  > イ ン ターフ ェ ース」 ページで管理されるオブジ ェ ク ト が含まれます。 ア ド レス とサービス オ   
ブジ ェ ク ト は、 それぞれ 「管理 | ポリ シー > オブジ ェ ク ト  > ア ド レス オブジ ェ ク ト 」 、 「管理 | ポ リ         

シー > オブジ ェ ク ト  > サービス オブジ ェ ク ト 」 で定義されています。 ア ド レスおよびサービス オブ      

ジ ェ ク ト の詳細については、 『SonicOS 6.5 ポ リ シー』 を参照し て く だ さい。  

ゾーンは、 SonicOS のセキュ リ テ ィ 保護されたオブジ ェ ク ト の手法の、 階層上の頂点にあた り ます。 

SonicOS には事前に定義 さ れたゾーンがあ り、 これ と は別に独自のゾーン を定義する こ と も で き ま 

す。 事前定義 ゾ ー ン は、 LAN、 DMZ、 WAN、 WLAN、 お よ び 個別 で す。 ゾ ー ン に 関 す る 詳細は、

「ネ ッ ト ワーク  ゾーンの設定 (422 ページ)」 を参照し て く だ さい。

ゾーンには複数のイ ン タ ーフ ェ ースを指定でき ます。 ただ し、 WAN ゾーンは 大で イ ン タ ーフ ェ ー 

スの合計数マ イ ナス 1 に制限されています。 「ネ ッ ト ワー ク  > フ ェ イルオーバー と負荷分散」 での    

WAN フ ェ イルオーバーと負荷分散の設定に応じ て、 WAN ゾーン内では、 1 つまたは複数の WAN イ ン     

タ ー フ ェ ースがア ク テ ィ ブに ト ラ フ ィ ッ ク を搬送で き ます。 SonicWall セキ ュ リ テ ィ 装置におけ る 

WAN フ ェ イルオーバーおよび負荷分散の詳細については、 「ネ ッ ト ワーク  > フ ェ イルオーバー と負   

荷分散 (409 ページ)」 を参照し て く だ さい。

ゾーン設定レベルでは、 ゾーンの 「イ ン ターフ ェ ース間通信を許可する」 設定によ り、 許可を指示す
るゾーン内ア ク セス ルールの作成に関する処理が自動的に行われます。 ゾーン全体の総合的なア ド 

レ ス オブジ ェ ク ト と、 ゾーン  ア ド レ スから ゾーン  ア ド レ スへの許可を包括的に指示する ア ク セス   

ルールが作成されます。

ト ラ ンスペアレン ト  モー ド
SonicOS の ト ラ ンスペアレ ン ト  モー ド は、 イ ン ターフ ェ ースが管理階層の ト ッ プ レベルにある ものと   

見なすモー ド です。 ト ラ ン スペア レ ン ト  モー ド は、 一意のア ド レ ス指定および イ ン タ ー フ ェ ース 

ルーテ ィ ングをサポー ト し ます。

IPS スニ ッ フ ァ  モー ド
IPS スニ ッ フ ァ  モー ド は、 SonicWall セキュ リ テ ィ 装置でサポー ト されてお り、 侵入検知に使用される   

レ イヤ 2 ブ リ ッ ジ モー ド の一種です。 IPS スニ ッ フ ァ  モー ド を設定し て、 セキュ リ テ ィ 装置のイ ン     

タ ーフ ェ ースをス イ ッ チ上の ミ ラー リ ング されたポー ト に接続し てネ ッ ト ワーク  ト ラ フ ィ ッ ク を検 

査でき ます。 一般に、 メ イ ン  ゲー ト ウ ェ イ内部のス イ ッ チで イ ン ト ラ ネ ッ ト の ト ラ フ ィ ッ ク を監視 

する目的で このモー ド を使用し ます。  

「IPS スニ ッ フ ァ  モー ド : ネ ッ ト ワーク図」 では、 ローカル ネ ッ ト ワーク内のス イ ッ チに流れ込んだ    

ト ラ フ ィ ッ クがス イ ッ チの ミ ラー ポー ト で ミ ラー リ ング され、 SonicWall セキュ リ テ ィ 装置の IPS ス    
ニ ッ フ ァ  モー ド  イ ン ターフ ェ ースに送られます。 セキュ リ テ ィ 装置では、 ブ リ ッ ジ ペアで構成され   

た設定に従っ てパケ ッ ト が検査されます。 警告が発行される と、 SNMP ト ラ ッ プがセキュ リ テ ィ 装置 

の別のイ ン ターフ ェ ースから指定の SNMP マネージ ャに送信されます。 セキュ リ テ ィ 装置で検査され  

たネ ッ ト ワーク  ト ラ フ ィ ッ クは、 検査終了後に破棄されます。  
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セキュ リ テ ィ 装置の WAN イ ン ターフ ェ ースは、 フ ァ イアウォール データ  セン ターに接続し てシグネ    

チャ更新やその他のデータ を取得するために使用されます。

IPS スニ ッ フ ァ  モー ド : ネ ッ ト ワーク図

IPS スニ ッ フ ァ  モー ド では、 レ イヤ 2 ブ リ ッ ジが、 セキュ リ テ ィ 装置上の同じ ゾーンにある  2 つのイ      

ン タ ー フ ェ ース (LAN-LAN、 DMZ-DMZ など) の間に設定 されます。 個別ゾーン を作成 し て レ イヤ 2 ブ     
リ ッ ジに使用する こ と も できます。  

WAN ゾーンだけは、 IPS スニ ッ フ ァ  モー ド での使用に適し ていません。 その理由は、 SonicOS は LAN-     
LAN ト ラ フ ィ ッ クのよ う な同じ ゾーン内の ト ラ フ ィ ッ クのすべてのシグネチャ を検出し ますが、 方向 

固有の (ク ラ イ アン ト 側対サーバ側) シグネチ ャの中には一部のLAN-WAN のケースに当てはま ら ない   

ものがあるからです。

レ イヤ 2 ブ リ ッ ジの一方のイ ン ターフ ェ ースを、 スイ ッ チの ミ ラー リ ング されたポー ト に接続できま  

す。 ネ ッ ト ワーク  ト ラ フ ィ ッ クがス イ ッ チに到達する と、 ト ラ フ ィ ッ クは ミ ラー リ ング されたポー 

ト にも送信され、 そこからセキュ リ テ ィ 装置に渡されて厳密なパケ ッ ト 検査を受けます。 悪意のある
イベン ト が認められる と警告と ログ入力が開始され、 SNMP が有効な場合は SNMP ト ラ ッ プが SNMP    
マネージャ  システムの設定済み IP ア ド レスに送信されます。 この ト ラ フ ィ ッ クは、 実際にはレ イヤ 2    
ブ リ ッ ジのも う 一方のイ ン ターフ ェ ースまで進みません。 IPS スニ ッ フ ァ  モー ド では、 セキュ リ テ ィ  

装置はネ ッ ト ワーク  ト ラ フ ィ ッ ク に対し て イ ン ラ イ ンに配置されません。 ト ラ フ ィ ッ ク を検査する 

手段を提供するだけです。

「ネ ッ ト ワーク  > イ ン ターフ ェ ース」 ページから表示でき る 「イ ン ターフ ェ ースの編集」 ダイアログ  

には、 IPS スニ ッ フ ァ  モー ド を設定する と きに使用する 「このブ リ ッ ジ ペアの ト ラ フ ィ ッ クのみスニ   

フ する」 と い う オプシ ョ ンがあ り ます。 このオプシ ョ ン をオンにする と、 セキュ リ テ ィ 装置では ミ
ラー リ ング されたス イ ッ チ ポー ト から  L2 ブ リ ッ ジに届 く すべてのパケ ッ ト が検査されます。 IPS ス    
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ニ ッ フ ァ  モー ド を使 う 場合、 ミ ラー リ ング されたス イ ッ チ ポー ト からの ト ラ フ ィ ッ クがネ ッ ト ワー  

ク に送 り 返されないよ う に 「このブ リ ッ ジ ペアに ト ラ フ ィ ッ ク をルーテ ィ ング し ない」 オプシ ョ ン 

も選択する必要があ り ます。

IPS スニ ッ フ ァ  モー ド で イ ン タ ーフ ェ ースを設定する詳細な手順については、 「IPS スニ ッ フ ァ  モー    

ドの設定 (328 ページ)」 を参照し て く だ さい。  

IPS スニ ッ フ ァ  モー ドのサンプル ト ポロジ

このサン プル ト ポロ ジでは、 Hewlett Packard ProCurve ス イ ッ チ ング環境で SonicWall IPS スニ ッ フ ァ       

モー ド を使用し ます。 このシナ リ オは、 脅威がやっ て く るポー ト を抑制し た り閉じ た り でき る  HP の  
ProCurve Manager Plus (PCM+) および HP Network Immunity Manager (NIM) サーバ ソ フ ト ウ ェ ア パッ ケー            

ジの機能に依存し ています。

この方式は、 既にセキュ リ テ ィ 装置が備わっ ているネ ッ ト ワー ク で、 セキュ リ テ ィ 装置のセキュ リ
テ ィ  サービスをセンサーと し て利用し たい場合に便利です。

IPS スニ ッ フ ァ  モー ド : サンプル ト ポロジ

この配備では、 WAN イ ン タ ーフ ェ ースおよびゾーン を内部ネ ッ ト ワークのア ド レス指定方式用に設 

定し、 内部ネ ッ ト ワーク に接続し ます。 X2 ポー ト は LAN ポー ト にブ リ ッ ジ されたレ イヤ 2 ですが、     

何に も接続 さ れません。 X0 LAN ポー ト は HP ProCurve ス イ ッ チ上の特別にプ ログ ラ ム さ れた第 2 の       
ポー ト に設定し ます。 この特別なポー ト は ミ ラー モー ド 用に設定し ます。 これはすべての内部ユー 

ザおよびサーバのポー ト を フ ァ イアウォールの 「スニ ッ フ」 ポー ト に転送し ます。 それによ り、 フ ァ
イアウォールは内部ネ ッ ト ワークの全 ト ラ フ ィ ッ ク を分析でき、 セキュ リ テ ィ  シグネチャ を ト リ ガー 

する ト ラ フ ィ ッ クがあれば、 X1 WAN イ ン タ ーフ ェ ースを通じ て PCM+/NIM サーバにただちに ト ラ ッ    

プするので、 脅威がやっ て く るポー ト に対し て処置を講じ る こ とができます。
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Firewall Sandwich
SonicWall Firewall Sandwich を配備、 設定 し て IT イ ン フ ラ ス ト ラ ク チ ャ全体の可用性、 スケー ラ ビ リ     

テ ィ 、 管理性を高める こ とができます。 Firewall Sandwich の配備には、 次の特長があ り ます。  

• スケーラ ビ リ テ ィ  - 既存の装置を再利用しつつ、 必要に応じ て さ ら なるキャパシテ ィ を追加し  

ます 

• 冗長性と回復力 - プ ラ イマ リ  コ ンポーネン ト と セカ ンダ リ  コ ンポーネン ト  

• イ ン ラ イ ン  ア ッ プグレー ド  - システムをシャ ッ ト ダウンする こ と な く 、 フ ァ イアウォールと ス   

イ ッ チをア ッ プグレー ド し ます 

• 一元管理 - 複数のフ ァ イアウォール ク ラス タ と ブレー ドのポ リ シーを管理し ます 

• フル セキュ リ テ ィ  サービス - DPI-SSL の機能を含みます 

Firewall Sandwich の配備および設定は、 サポー ト 対象の以下の装置とサービスによって実装できます。

• Dell Force10 S シ リーズ スイ ッ チ (FTOS v9.8+ が稼働する S5000、 S4810、 S4048、 または S6000 など)

• SonicWall NSA 2600 以降の装置または SuperMassive シ リーズの装置 

• SonicWall サービス (すべてワイヤ モー ド でシ ングル サイ ンオン を使用する  GAV、 IPS、 ASPR、     

DPI-SSL、 CFS など)

HTTP/HTTPS リ ダイ レ ク ト
セキ ュ リ テ ィ 装置の設定でユーザ認証が要求 さ れて い る場合、 認証 さ れて い な い送信元か ら の

HTTP/HTTPS ト ラ フ ィ ッ クは SonicOS ログイ ン画面に リ ダイ レ ク ト され、 そこ でユーザが資格情報を入   

力し ます。 送られて く る  HTTP および HTTPS ト ラ フ ィ ッ クの送信元でユーザがログイ ン し ておらず、    

そのよ う な 1 つ以上の送信元が新し い接続を繰 り 返し試みる と、 この リ ダ イ レ ク ト が繰 り 返し ト リ  

ガー される と い う 問題が発生し ます。 これは、 正当にア ク セスの確立を試行する非ユーザ デバイ ス 

かも しれません し、 サービス妨害 (DoS) 攻撃を しかける有害な コー ド かも しれません。 セキュ リ テ ィ  

装置で このよ う な問題が発生する と、 デー タ  プ レーン  タ ス ク での リ ダ イ レ ク ト の実行 と、 ウ ェ ブ  

サーバのスレ ッ ド  タ ス ク でのタ ーゲ ッ ト  リ ダイ レ ク ト  ページの表示の両方が影響し て CP の CPU 負       
荷が高 く な り ます。

この影響をでき るだけ小さ く するため、 イ ン タ ーフ ェ ースを追加または編集する と きは 「HTTP から 

HTTPS へのリ ダイレ ク ト を有効にするためのルールを追加する」 オプシ ョ ンを選択するよ う にし て く だ 

さい。 このオプシ ョ ンを有効にする と、 SonicOS によ っ て HTTP を許可するア クセス ルールがイ ン ター    

フ ェ ースに追加 さ れ、 こ のルールの二次的な効果 と し て、 セキ ュ リ テ ィ 上の問題がない場合に、
SonicOS で HTTPS から  HTTP へのリダイレ ク ト も可能にな り ます。 認証が必要な ト ラ フ ィ ッ ク を リダイレ     

ク ト する と きの 初の手順は、 この例の 1 つです。 その時点で暗号化し て隠さ なければならない重要な  

データは存在し ません。 その後、 CP ではな く データ  プレーン (DP) で HTTP 処理を行う こ とができます。

DP のオフ ロー ド による HTTP/HTTPS リ ダイ レ ク ト

この機能によ り、 セキュ リ テ ィ 装置を通過し てア クセスするユーザにユーザ認証が必要な際に発生す
る  HTTP/HTTPS リ ダイ レ ク ト 要求を効果的に処理できます。 認証されていないユーザの HTTP/HTTPS リ    
ク エス ト はセキュ リ テ ィ 装置のログイ ン  ページに リ ダイ レ ク ト されます。 このページは装置自身の 

メ モ ： VPN ト ンネル イン ターフ ェースを追加または編集する と き、 または 「モード  / IP 割り当て」     

で 「ワイヤ モード  (2 ポー ト  ワイヤ)」 、 「タ ッ プ モード  (1 ポー ト  タ ッ プ)」 、 または 「PortShield ス         
イ ッチ モード」 を選択したと き、 このオプシ ョ ンを使用するこ とはできません。
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ビル ト イ ン  ウ ェ ブ サーバによ っ て起動し ます。 こ う し た リ ダイ レ ク ト は、 シングル サイ ンオン  (SSO)    
によ ってユーザを識別できない、 または SSO が使用されていない場合に発生し ます。

この機能は、 ウ ェ ブ サーバと  HTTP/HTTPS リ ダイ レ ク ト  プロセスの両方の効率を高めます。 また、 複    

数のコ ア全体に処理が分散するデータ  プレーン  (DP) に対する多 く のリ ダイ レ ク ト  プロセスの負荷を    

軽減し ます。

イ ン ターフ ェースでの DNS プロキシの有効化
DNS プロキシがグローバルで有効になっ ている場合、 DNS プロキシを個々のイ ン ターフ ェ ースに対し  

て有効にする こ とがで き ます。 これによ り、 この機能を異なるネ ッ ト ワーク  セグ メ ン ト で個別に有 

効にする こ とができます。 イ ン ターフ ェ ースで DNS プロキシを有効にする方法については、 「DNS プ   
ロキシの有効化 (475 ページ)」 を参照し て く だ さい。

LTE モデムのサポー ト
LTE USB モデムが SonicWall セキ ュ リ テ ィ 装置に接続 さ れてい る場合、 SonicOS はそのモデルを検知     

し、 「管理 | シ ス テム セ ッ ト ア ッ プ > ネ ッ ト ワー ク  > イ ン タ ー フ ェ ース」 ページ で U0 イ ン タ ー         

フ ェ ースを表示し ます。 このイ ン タ ーフ ェ ースは、 既定で WAN ゾーンに属し、 フ ェ イルオーバー と  

負荷分散や、 LTE 接続、 プ ロ フ ァ イル、 詳細設定のために使用で き ます。 LTE モデムの詳細について  

は、 『SonicOS 6.5 接続』 を参照し て く だ さい。

LAN バイパス
NSa 6650、 NSa 9250、 NSa 6450、 および NSa 9650 プ ラ ッ ト フ ォームにおいて、 ハー ド ウ ェ ア (LAN) バ        
イパス モー ド は、 ワイヤ モー ド と  L2 ブ リ ッ ジの両方で有効にな り ます。 LAN バイパス モー ドの主な      

機能 (有効になっている場合): 

• 再起動中に、 LBP 対応イ ン ターフ ェース間で ト ラ フ ィ ッ ク を渡し ます。  

• フ ァ イアウォールの電源がオフの場合でも、 これらの LBP 対応イン ターフ ェース間で ト ラ フ ィ ッ  

ク を渡し ます。  

NSa 9250、 NSa 6450、 NSa 9650 プ ラ ッ ト フ ォームの場合、 LAN バイパス機能はイ ン タ ーフ ェ ース X26      
と  X27 の間で使用できます。 NSa 6650 の場合、 この機能は X0 と  X1 の間で使用できます。

ネ ッ ト ワーク  > イ ン ターフ ェース
「ネ ッ ト ワー ク  > イ ン タ ー フ ェ ース」 ページには、 物理イ ン タ ー フ ェ ースに直接 リ ン ク された イ ン  

ターフ ェ ース オブジ ェ ク ト が含まれます。 SonicOS のイ ン ターフ ェース ア ド レス指定方式は、 ネ ッ ト   

ワーク  ゾーンおよびア ド レス オブジ ェ ク ト と連動し ています。 NSA 2600 以降のセキュ リ テ ィ 装置と    

TZ および SOHO セキュ リ テ ィ 装置の間には、 い く つかの小さ な違いがあ り ます。 この違いについて   

は、 適宜、 注意書きを加えます。

メ モ ： この機能の構成要素は、 内部の 「ユーザ認証の設定」 オプシ ョ ンで制御する こ とがで き
ます。 これには、 DP でのリ ダイ レ ク ト 処理をグローバルに有効化/無効化するオプシ ョ ン、 リ ダ 

イ レ ク ト  フ ァ イル キャ ッ シュ を消去するオプシ ョ ン、 ウ ェ ブ サーバ用の NAT の内部ポー ト 番号     

を指定するオプシ ョ ンなどが含まれます。 内部設定の詳細については、 SonicWall テ ク ニカル サ  
ポー ト にお問い合わせ く だ さい。
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NSA 2600 以降のセキュ リ テ ィ 装置

 

TZ シ リーズおよび SOHO セキュ リ テ ィ 装置

ト ピ ッ ク : 

• PortShield イ ン ターフ ェ ースの表示/非表示 (IPv4 のみ) (289 ページ)
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• イ ン ターフ ェ ース設定 (290 ページ)

• イ ン ターフ ェ ース ト ラ フ ィ ッ ク統計 (291 ページ)

• 物理イ ン ターフ ェ ース と仮想イ ン ターフ ェース (279 ページ)

• SonicOS のセキュ リ テ ィ 保護されるオブジ ェ ク ト  (283 ページ)

• ト ラ ンスペアレン ト  モー ド  (283 ページ)

• IPS スニ ッ フ ァ  モー ド  (283 ページ)

• イ ン ターフ ェ ースの設定 (292 ページ)

• IPS スニ ッ フ ァ  モー ド の設定 (328 ページ)

• ワイヤ モー ド と タ ッ プ モー ドの設定 (333 ページ)

• ワイヤ モー ド でのリ ン ク統合 (337 ページ)

• レ イヤ 2 ブ リ ッ ジ モー ド  (339 ページ)

• レ イヤ 2 ブ リ ッ ジ モー ドの設定 (360 ページ)

• イ ン ターフ ェ ースの IPv6 設定 (369 ページ)

• 31 ビ ッ ト  ネ ッ ト ワーク  (369 ページ)

• PPPoE アンナンバー ド  イ ン ターフ ェ ースのサポー ト  (371 ページ)

PortShield イ ン ターフ ェースの表示/非表示 (IPv4 
のみ)
IPv4 モー ド では、 「PortShield イ ン タ ー フ ェ ースの表示」 を選択 し て、 「イ ン タ ー フ ェ ース設定」  

テーブルと 「イ ン ターフ ェ ース ト ラ フ ィ ッ ク統計」 テーブルに PortShield イ ン ターフ ェ ースを表示で   

きます。 PortShield イ ン ターフ ェ ースが表示される と、 ボタ ンは 「PortShield イ ン ターフ ェ ースの非表  

示」 にな り ます。

PortShield イ ン ターフ ェースの表示/非表示

PortShield イ ン ターフ ェ ースを非表示にするには、 「PortShield イ ン ターフ ェ ースの非表示」 を選択し  

ます。
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イ ン ターフ ェース設定
「イ ン ターフ ェース設定」 テーブルには、 各イ ン ターフ ェースに関する次の情報がリ ス ト されます。  

• 名前 - イ ン ターフ ェースの名前。  

• ゾーン  - 既定で LAN、 WAN、 および WLAN がリ ス ト され、 該当する場合は DMZ と  MGMT も リ ス         

ト されます。 ゾーンが設定される と、 この列に名前がリ ス ト されます。 設定されていないゾー
ンは 「未定義」 と示されています。 ゾーンの上にマウスを置 く と、 ゾーンのプロパテ ィ が表示
されます。  

• グループ - イ ン ターフ ェ ースが負荷分散グループに割り当て られた場合は、 この列に表示され  

ます。

• IP ア ド レス - イ ン ターフ ェースに割り当てられた IP ア ド レス。  

• サブネ ッ ト  マスク  - サブネ ッ ト に割り当てられたネ ッ ト ワーク  マス ク。  

• ネ ッ ト ワーク  モー ド  - 使用可能な IP 割り当て方法は、 イ ン ターフ ェースが割り当てられるゾー     

ンによ って異な り ます。

セキュ リ テ ィ 種別 ゾーンの設定時に選択されたセキュ リ テ ィ 種別を表示し ます。

メ ンバー イ ン ター 

フ ェ ース 
このゾーンに割り当てられている イ ン ターフ ェ ースを リ ス ト し ます。

イ ン タ ー フ ェ ース
間通信 

このゾーンに対 し て、 「イ ン タ ー フ ェ ース間通信を許可する」 が有効に
なっ ているかど う かを示し ます。

アンチウイルス このゾーンに対し て、 「ク ラ イ アン ト  AV 強制サービス を有効にするe」  

および/または 「ゲー ト ウ ェ イ  アンチウイルス サービスを有効にする」 が  

有効になっ ているかど う かを示し ます。

秒  

GSC このゾーンに対して 「グローバル セキュ リ テ ィ  ク ラ イアン ト を強制する」  

(GSC) 保護が有効にな っ てい るかど う かを示 し ます。 詳細については、 

「ゾーンで SonicWall セキュ リ テ ィ  サービスを有効にする  (425 ページ)」     
を参照し て く だ さい。  

メ モ ： ワイヤ モー ドは、 NSA 2600 以降のセキュ リ テ ィ 装置でのみ使用できます。
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• 状況 - リ ン クの状況と速度。  

• 有効 - 「ネ ッ ト ワーク  > イ ン ターフ ェース」 から有効/無効にできるポー ト を示し ます。 有効に   

な っ ているポー ト は有効  アイ コ ン、 無効にな っ ているポー ト は無効  アイ コ ンで示されます。    

ア イ コ ン を選択する と、 ポー ト を有効/無効にするかど う かを確認する メ ッ セージが表示され

ます。 「OK」 を選択し ます。 ポー ト が有効/無効にな り、 アイ コ ンが変化し ます。  

• コ メ ン ト  - ユーザ定義のコ メ ン ト 。  

• 設定 - 編集アイ コ ンを選択する と、 「イン ターフ ェースの編集」 ダイアログが表示され、 指定し  

たイ ン ターフ ェ ースの設定を行 う こ とができます。 イ ン ターフ ェ ースの設定については、 「イ
ン ターフ ェ ースの設定 (292 ページ)」 を参照し て く だ さい。

イ ン ターフ ェース ト ラ フ ィ ッ ク統計
「イ ン ターフ ェ ース ト ラ フ ィ ッ ク統計」 テーブルには、 VLAN 副イ ン タ ーフ ェ ースを含めて、 設定さ  

れているすべてのイ ン ターフ ェースの送受信情報が、 イ ン ターフ ェ ースご とに一覧表示されます。  

LAN 静的 IP モー ド  (既定)、 ト ラ ンスペアレン ト  IP モー ド  (L3 サブネ ッ ト を結合)、       
レ イヤ 2 ブ リ ッ ジ モー ド  (IP ルー ト  オプシ ョ ン)、 ワイヤ モー ド  (2 ポー ト  ワ          
イヤ)、 タ ッ プ モー ド  (1 ポー ト  タ ッ プ)、 IP ア ンナンバー ド、 PortShield ス      
イ ッ チ モー ド、 ネイテ ィ ブ ブ リ ッ ジ モー ド  

WAN 静的 (既定)、 DHCP、 PPPoE、 PPTP、 L2TP、 ワイヤ モー ド  (2 ポー ト  ワイヤ)、     
タ ッ プ モー ド  (1 ポー ト  タ ッ プ) 

DMZ 静的 IP モー ド  (既定)、 ト ラ ンスペアレン ト  IP モー ド  (L3 サブネ ッ ト を結合)、       
レ イヤ 2 ブ リ ッ ジ モー ド  (IP ルー ト  オプシ ョ ン)、 ワイヤ モー ド  (2 ポー ト  ワ          
イヤ)、 タ ッ プ モー ド  (1 ポー ト  タ ッ プ)、 IP ア ンナンバー ド、 PortShield ス      
イ ッ チ モー ド、 ネイテ ィ ブ ブ リ ッ ジ モー ド  

WLAN 静的 IPモー ド  (既定)、 PortShield スイ ッ チ モー ド、 レイヤ 2 ブ リ ッ ジ モー ド、       

ネイテ ィ ブ ブ リ ッ ジ モー ド  

Xn への 
PortShield (IPv4 
表示のみ) 

PortShield イ ン ターフ ェースが設定されている場合、 PortShield 割り当て
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現在の統計を消去するには、 「イ ン タ ーフ ェ ース ト ラ フ ィ ッ ク統計」 テーブルの上部にある 「ク リ 

ア」 を選択し ます。

イ ン ターフ ェースの設定

ト ピ ッ ク : 

• 静的イ ン ターフ ェ ースの設定 (293 ページ)

• ルー ト  モー ドの設定 (300 ページ)

• イ ン ターフ ェ ースでの帯域幅管理の有効化 (301 ページ)

• イ ン ターフ ェ ースの ト ラ ンスペアレン ト  IP モー ド  (L3 サブネ ッ ト を結合) の設定 (303 ページ)

• 無線イ ン ターフ ェ ースの設定 (307 ページ)

• WAN イ ン ターフ ェースの設定 (313 ページ)

• ト ンネル イ ン ターフ ェ ースの設定 (318 ページ)

• リ ン ク統合化とポー ト 冗長化の設定 (323 ページ)

• 仮想イ ン ターフ ェ ース (VLAN サブイ ン ターフ ェ ース) (327 ページ)

• IPS スニ ッ フ ァ  モー ド の設定 (328 ページ)

• セキュ リ テ ィ  サービス (統合脅威管理) の設定 (332 ページ)

• ワイヤ モー ド と タ ッ プ モー ドの設定 (333 ページ)

• ワイヤ モー ド でのリ ン ク統合 (337 ページ)

• レ イヤ 2 ブ リ ッ ジ モー ド  (339 ページ)

• レ イヤ 2 ブ リ ッ ジ モー ドの設定 (360 ページ)

• 非対称ルーテ ィ ング (368 ページ)

名前 イ ン ターフ ェースの名前。  

受信ユニキャス ト   
パケ ッ ト  

イ ン ターフ ェースが受信し たポイ ン ト  ツー ポイ ン ト 通信の数。

受信ブ ロー ド キャ ス ト

パケ ッ ト または受信マ
ルチキャ ス ト  パケ ッ ト  

イ ン ターフ ェースが受信し たマルチポイ ン ト 通信の数。

受信エ ラー イ ン ターフ ェースが受信し たエ ラーの数。  

受信バイ ト  イ ン ターフ ェースが受信し たデータ量 (バイ ト 数)。

送信ユニキャス ト   
パケ ッ ト  

イ ン ターフ ェースが送信し たポイ ン ト  ツー ポイ ン ト 通信の数。  

送信ブ ロー ド キャ ス ト

バイ ト  
イ ン ターフ ェースが送信し たマルチポイ ン ト 通信の数。

送信エ ラー イ ン ターフ ェースが送信し たエ ラーの数。  

送信バイ ト  イ ン ターフ ェースが送信し たデータ量 (バイ ト 数)。
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• イ ン ターフ ェ ースの IPv6 設定 (369 ページ)

• 31 ビ ッ ト  ネ ッ ト ワーク  (369 ページ)

• PPPoE アンナンバー ド  イ ン ターフ ェ ースのサポー ト  (371 ページ)

静的イ ン ターフ ェースの設定
イン ターフ ェースの概要については、 「物理イ ン ターフ ェ ース と仮想イ ン ターフ ェ ース (279 ページ)」  
を参照し て く だ さい。

静的とは、 固定 IP ア ド レスがイ ン ターフ ェースに割り当てられている こ と を意味し ます。

静的イ ン ターフ ェ ースを設定するには、 以下の手順を実行し ます。

1 「管理 | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 「イ ン ターフ ェ ース設定」 テーブルで、 設定する イ ン ターフ ェ ースの編集アイ コ ンを選択し ま
す。 「イ ン ターフ ェ ースの編集」 ダイアログが表示されます。

3 「ゾーン」 で、 イ ン ターフ ェースに割り当てるゾーンを選択し ます。

• LAN 

• WAN 

• DMZ 

• WLAN 

• 作成し た個別ゾーン  

• 「ゾーンの作成」 。 「ゾーンの追加」 ダイ アログが表示されます。 ゾーンの追加の詳細
については、 「ゾーンについて (422 ページ)」 を参照し て く だ さい。  

4 ネ ッ ト ワーク  モー ド :で、 次のよ う に選択し ます。

• 静的 (WAN での既定) 

• 静的 IP モー ド  (LAN での既定) 

5 「IP ア ド レス」 フ ィ ールド と 「サブネ ッ ト  マスク」 フ ィ ールド に、 イン ターフ ェースの IP ア ド    

レス とサブネ ッ ト  マスク を入力し ます。

メ モ ： 表示されるオプシ ョ ンは、 選択するゾーンによ って変化し ます。

メ モ ： 別のゾーン と同じサブネ ッ ト にある  IP ア ド レスは入力できません。  
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6 設定対象によ って、 次の操作を行います。

• WAN ゾーンのイ ン ターフ ェースまたは管理イ ン ターフ ェースを設定する場合は、 ゲー ト 

ウ ェ イ装置の IP ア ド レスを 「デフ ォル ト  ゲー ト ウ ェ イ」 フ ィ ールド に入力し ます。

• LAN ゾーンのイン ターフ ェースまたは DMZ ゾーンのイン ターフ ェースを設定する場合は、   

ゲー ト ウ ェ イ装置の IP ア ド レスを 「デフ ォル ト  ゲー ト ウ ェ イ  (オプシ ョ ン)」 フ ィ ールド    

に入力し ます。

このイ ン ターフ ェースが内部ネ ッ ト ワークかプ ラ イベー ト  ネ ッ ト ワークかにかかわらず、 ゲー 

ト ウ ェ イ装置によ っ て外部ネ ッ ト ワークへのア クセスが可能にな り ます。

7 設定対象によ って、 次の操作を行います。

• LAN ゾーンのイ ン ターフ ェースを設定する場合は、 「ステ ッ プ 8」 に進みます。

• WAN ゾーンのイ ン ターフ ェースを設定する場合は、 DNS サーバの IP ア ド レスを 大 3 つ      
まで 「DNS サーバ」 フ ィ ール ド に入力し ます。 DNS サーバはパブ リ ッ ク で も プ ラ イベー  

ト で もかまいません。 詳細については、 「WAN イ ン タ ーフ ェ ースの設定 (313 ページ)」   
を参照し て く だ さい。  

8 「コ メ ン ト 」 フ ィ ールド に、 必要に応じ てコ メ ン ト  テキス ト を入力し ます。 このテキス ト は、 

「イ ン ターフ ェース設定」 テーブルの 「コ メ ン ト 」 列に表示されます。

9 このイ ン ターフ ェ ースを介し た セキュ リ テ ィ 装置のリ モー ト 管理を有効にするには、 サポー ト 

されている管理プロ ト コルを選択し ます。 HTTPS、 Ping、 SNMP、 SSH から  1 つ以上を選択でき   

ます。 「HTTPS」 を選択する と、 「HTTP から  HTTPS へのリ ダイ レ ク ト を有効にするためのルー   

ルを追加する」 が使用可能にな り、 「HTTP」 を選択する と、 「HTTP から  HTTPS への リ ダ イ レ   

ク ト を有効にするためのルールを追加する」 が淡色表示 (無効) にな り ます。  

同じ セキュ リ テ ィ 装置の別のゾーンからの管理用 WAN イ ン タ ーフ ェ ースへのア ク セスを許可  

するには、 ア ク セス ルールを作成する必要があ り ます。 LAN ゾーンからの WAN プ ラ イ マ リ  IP     
アクセスの許可の詳細については、 『SonicOS 6.5 ポ リ シー』 を参照し て く だ さい。

10 限定的な管理権限を持つ選ばれたユーザがセキュ リ テ ィ 装置にログイ ンする こ と を許可するに
は、 「ユーザ ロ グ イ ン」 で、 「HTTP」 と 「HTTPS」 のいずれか ま たは両方 を 選択 し ま す。 

「HTTPS」 を選択する と、 「HTTP から  HTTPS へのリ ダイ レ ク ト を有効にするためのルールを追   

加する」 が使用可能にな り、 「HTTP」 を選択する と、 「HTTP から  HTTPS への リ ダイ レ ク ト を   

有効にするためのルールを追加する」 が淡色表示 (無効) にな り ます。

11 次のどち らかを行います。

• 「詳細設定」 を設定し、 「静的イ ン ターフ ェースの詳細設定 (295 ページ)」 に進みます。

• 「OK」 を選択し ます。

メ モ ： WAN サブネ ッ ト の IP ア ド レス空間に属さ ない WAN イ ン ターフ ェース経由で     

送信先に到達する必要がある場合は、 WAN サブネ ッ ト 上のピア装置のルーテ ィ ン 

グ プ ロ ト コ ルか ら 既定のルー ト を動的に受信 し てい るかど う かにかかわ ら ず、 

WAN イ ン ターフ ェ ースにデフ ォル ト  ゲー ト ウ ェ イの IP ア ド レスを指定する必要が    

あ り ます。 LAN イ ン タ ーフ ェ ースではデフ ォル ト  ゲー ト ウ ェ イ  IP がオプシ ョ ンに    

なっています。

メ モ ： この機能の構成要素は、 内部の 「ユーザ認証の設定」 オプシ ョ ン で制御する こ と
がで き ます。 詳細については、 「DP のオ フ ロー ド によ る  HTTP/HTTPS リ ダ イ レ ク ト  (286    
ページ)」 を参照し て く だ さい。

メ モ ： セキュ リ テ ィ 装置のア ド レ スを変更し た後に暗号キーを再生成するには、 管理者
パスワー ド が必要です。  
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静的イ ン ターフ ェースの詳細設定

静的イ ン ターフ ェ ースの詳細設定を行う には、 以下の手順に従います。

1 「イ ン ターフ ェースの編集」 ダイアログで、 「詳細」 を選択し ます。

イ ン ターフ ェースの編集の詳細設定 - LAN/DMZ/WLANTZ シ リーズおよび SOHO W セキュ リ テ ィ

装置

メ モ ： 静的イ ン タ ー フ ェ ースの 「詳細」 で利用可能なオプシ ョ ンは、 選択し たゾーン と
プ ラ ッ ト フ ォームによ っ て異な り ます。  
• イン ターフ ェースの編集の詳細設定 - LAN/DMZ/WLANTZ シリーズおよび SOHO W セキュ リ      

テ ィ装置 (295 ページ)
• イン ターフ ェースの編集の詳細設定 - LAN/DMZ/WLANNSA 2600 以降のセキュ リ テ ィ 装置    

(296 ページ)
• イン ターフ ェースの編集の詳細設定 - WANTZ シ リーズおよび SOHO W セキュ リ テ ィ 装置      

(296 ページ)
• イン ターフ ェースの編集の詳細設定 - WANNSA 2600 以降のセキュ リ テ ィ 装置 (297 ページ)
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イ ン ターフ ェースの編集の詳細設定 - LAN/DMZ/WLANNSA 2600 以降のセキュ リ テ ィ 装置

イ ン ターフ ェースの編集の詳細設定 - WANTZ シ リーズおよび SOHO W セキュ リ テ ィ 装置
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イ ン ターフ ェースの編集の詳細設定 - WANNSA 2600 以降のセキュ リ テ ィ 装置

2 「リ ン ク速度」 では、 「自動ネゴシエーシ ョ ン」 が既定で選択され、 接続された機器はイーサ
ネ ッ ト 接続の速度と通信方式を自動的にネゴシエー ト し ます。 イーサネ ッ ト 速度と通信方式を
強制的に設定する場合は、 「リ ン ク速度」 から以下のオプシ ョ ンの 1 つを選択し ます。

 

3 「既定の MAC ア ド レスを使用する」 が既定で選択されています。 イン ターフ ェースの 「既定の  

MAC ア ド レスを使用する」 をオーバーラ イ ド するには、 「設定し た MAC ア ド レスへ書き換え   

る」 を選択し、 フ ィ ールド に MAC ア ド レスを入力し ます。  

4 保守またはその他の理由で このイ ン ターフ ェ ースを一時的にオフ ラ イ ンにする場合は、 「ポー
ト を停止する」 を選択し ます。 接続し ていた リ ン クは切断されます。 このオプシ ョ ンは、 既定
では選択されていません。

1 Gbps のイ ン ターフ ェ ースの場合 10 Gbps のイ ン ターフ ェースの場合

1Gbps - 全二重 10 Gbps - 全二重

100Mbps - 全二重 

100Mbps - 半二重 

10Mbps - 全二重 

10Mbps - 半二重 

注意 ： 特定のイーサネ ッ ト 速度と通信方式を選択し た場合は、 イーサネ ッ ト  カー ド から  セキュ  

リ テ ィ 装置への接続の速度と通信方式も強制的に変更する必要があ り ます。  
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このオプシ ョ ン を ク リ アする と、 イ ン ターフ ェ ースが有効にな り、 リ ン クは稼働状態に戻る こ
とができます。

5 AppFlow 機能については、 「フ ロー報告を有効にする」 を選択する と、 このイン ターフ ェースに 

対し て作成されたフ ローのフ ロー報告が有効にな り ます。 このオプシ ョ ンは、 既定では選択さ
れています。

6 必要に応じ て、 「マルチキャス ト  サポー ト を有効にする」 を選択し て、 このイ ン ターフ ェース 

でマルチキャス ト 受信を許可し ます。 このオプシ ョ ンは、 既定では選択されていません。

7 必要に応じ て、 「802.1p CoS タグ付けをを有効にする」 を選択し て、 このイン ターフ ェースを通  

過する情報に QoS (サービス品質) 管理の 802.1p 優先順位情報のタグを付けます。 このオプシ ョ     

ンは、 既定では選択されていません。

このイ ン ターフ ェ ースを通じ て送信されるパケ ッ ト は、 VLAN id=0 のタグ付けが行われ、 802.1p  
優先順位情報を搬送し ます。 この優先順位情報を利用するには、 このイ ン ターフ ェ ースに接続
されている機器が、 優先順位フ レームをサポー ト し ている必要があ り ます。 QoS 管理は、 「管 

理 | ポ リ シー | ルール > アクセス ルール」 にあるアクセス ルールで制御されます。 QoS および         

帯域幅管理については、 『SonicOS ポ リ シー』 を参照し て く だ さい。  

8 必要に応じて、 イン ターフ ェースをルー ト通知から除外するには、 「ルー ト通知 (NSM, OSPF, BGP,   
RIP) から除外する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

9 NSA 2600 以降のセキュ リ テ ィ 装置を設定する場合は、 「ステ ッ プ 11」 に進みます。

10 必要に応じ て、 「管理 ト ラ フ ィ ッ クのみ」 を選択し、 ト ラ フ ィ ッ ク を SonicWall 管理 ト ラ フ ィ ッ  

ク とルーテ ィ ング プロ ト コルのみに制限し ます。 このオプシ ョ ンは、 既定では選択されていま 

せん。  

11 必要に応じて、 DNS プロキシを有効にしている場合は 「DNS プロキシを有効にする」 オプシ ョ ン  

が LAN、 DMZ、 または WLAN イ ン タ ー フ ェ ースに対 し て表示 さ れます。 イ ン タ ー フ ェ ースで   

DNS プロキシを有効にするには、 このオプシ ョ ン を選択し ます。 このオプシ ョ ンは、 既定では 

選択されていません。

重要 ： 管理イ ン ターフ ェースや現在使用中のイ ン ターフ ェースは停止できません。

このオプシ ョ ンを選択する と、 確認メ ッ セージが表示されます。

「OK」 を選択し てポー ト を停止し ます。

ヒ ン ト ： イ ン タ ー フ ェ ース を停止するには、 イ ン タ ー フ ェ ースの 「有効」 列の 「有効」
アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。

「OK」 を選択す る と、 「有効」 ア イ コ ンが 「無効」 ア イ コ ン に変わ り ます。 イ ン タ ー

フ ェ ースを有効にするには、 「無効」 ア イ コ ン を選択し ます。 確認 メ ッ セージが表示さ
れます。

「OK」 を選択する と、 「無効」 アイ コ ンが 「有効」 アイ コ ンに変わり ます。  

メ モ ： このオプシ ョ ンは、 VLAN イ ン ターフ ェ ースでのみ利用できます。  

メ モ ： TZ シ リーズおよび SOHO W 装置だけに、 このオプシ ョ ンがあ り ます。
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12 必要に応じ て、 「非対称ルー ト のサポー ト を有効にする」 を選択し、 イ ン ターフ ェ ースでの非
対称ルー ト のサポー ト を有効に し ます。 有効にする と、 このイ ン ターフ ェ ースから初期化され
た ト ラ フ ィ ッ クは非対称ルー ト をサポー ト し ます。 つま り、 初期パケ ッ ト や応答パケ ッ ト が他
のイ ン ターフ ェ ースから通過でき るよ う にな り ます。 このオプシ ョ ンは、 既定では選択されて
いません。 非対称ルーテ ィ ングの詳細については、 「ク ラ ス タ設定における非対称ルーテ ィ ン
グ (722 ページ)」 を参照し て く だ さい。

13 次の各ケースで TZ シ リーズまたは SOHO W セキュ リ テ ィ 装置を設定する場合 

• LAN/DMZ/WLAN イン ターフ ェースでは、 「ルー ト  モードの設定 (300 ページ)」 に進みます。

• WAN イ ン ターフ ェースでは、 「ステ ッ プ 16」 に進みます。

14 必要に応じて、 「冗長/統合ポート」 から 「リンク統合化」 または 「ポート冗長化」 を選択します。

詳細については、 「リ ン ク統合化とポー ト 冗長化の設定 (323 ページ)」 を参照し て く だ さい。

15 NSA 2600 以降のセキュ リ テ ィ装置の LAN/DMZ/WLAN イン ターフ ェースを設定する場合は、 「ルー    

ト  モー ド の設定 (300 ページ)」 に進みます。

16 WAN イ ン ターフ ェースが断片化せずに転送できる 大パケ ッ ト  サイズ (MTU - 大転送単位) を      
指定するには、 ポー ト が送受信するパケ ッ ト のサイズを 「イ ン ターフ ェース MTU」 フ ィ ールド 

に入力し ます。  

17 必要に応じ て、 このイン ターフ ェースの MTU 値よ り も大きな VPN 以外の送信パケ ッ ト を断片化    

するには、 「VPN 以外の送信パケ ッ ト で このイ ン タ ーフ ェ ースの MTU 値以上の大き さのもの   

を断片化する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されています。 選択する と、
以下のオプシ ョ ンが利用可能にな り ます。  

a 必要に応じて、 Do-not-fragment packet (パケ ッ ト の断片化を行わない) ビ ッ ト をオーバーラ   

イ ド するには、 「DF (Don't Fragment: 断片化を行わない) ビ ッ ト を無視する」 を選択し ま    

す。 このオプシ ョ ンは、 既定では選択されていません。

18 WAN イ ン ターフ ェースが断片化されたパケ ッ ト を受信できる とい う通知を遮断するには、 「イ 

ン ターフ ェ ースの MTU よ り大きい送信パケ ッ ト に対し て ICMP 要断片化を送信し ない」 を選択    

し ます。 このオプシ ョ ンは、 既定では選択されていません。

19 このイ ン ターフ ェ ースでの帯域幅管理を設定するには、 「イ ン ターフ ェ ースでの帯域幅管理の
有効化 (301 ページ)」 に進みます。

20 「OK」 を選択し ます。

メ モ ： このオプシ ョ ンは、 NSA 2600 以上の装置でのみ利用できます。

標準パケ ッ ト  (既定) 1500

ジャ ンボ フ レーム パケ ッ ト 9000

メ モ ： ポー ト で ジ ャ ン ボ フ レ ームを処理す る には、 SonicOS 6.5 ポ リ シーの説明に従 っ   

て、 あらかじめジ ャ ンボ フ レームのサポー ト を有効に し てお く 必要があ り ます。 ジ ャ ン 

ボ フ レーム パケ ッ ト のバッ フ ァ  サイズの要件によ り、 ジ ャ ンボ フ レームをサポー ト する    

ためのメ モ リ要件は 4 倍にな り ます。

ジャ ンボ フ レームは、 NSA 3600 以降の装置でサポー ト されています。  

重要 ： 送信 VPN ト ラ フ ィ ッ クの断片化の指定は、 「管理 | 接続性 | 詳細設定」 で行いま      

す。 詳細については、 『SonicOS 接続』 を参照し て く だ さい。
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ルー ト  モー ドの設定
ルー ト  モー ド は、 別々のパブ リ ッ ク  IP ア ド レス範囲の間で ト ラ フ ィ ッ ク をルーテ ィ ングするための   

NATの代替策を提供し ます。 「ルー ト  モー ド の設定」 の ト ポロジについて考えます。 セキュ リ テ ィ 装 

置が 2 つのパブ リ ッ ク  IP ア ド レス範囲の間で ト ラ フ ィ ッ ク をルーテ ィ ングし ています。

• 10.50.26.0/24 

• 172.16.6.0/24 

ルー ト  モー ドの設定

172.16.6.0 用のイ ン ターフ ェ ースでルー ト  モー ド を有効にする こ と によ り、 そのイ ン ターフ ェ ース  

の NAT 変換は自動的に無効にな り、 10.50.26.0 用に設定された WAN イ ン ターフ ェースにすべての送     

受信 ト ラ フ ィ ッ クがルーテ ィ ングされるよ う にな り ます。

ルー ト  モー ド を設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。  

2 適切なイ ン ターフ ェ ースの 「設定」 アイ コ ン を選択し ます。 「イ ン ターフ ェ ースの編集」 ダイ
アログが表示されます。

3 「詳細設定」 を選択し ます。

4 「エキスパー ト  モー ド 設定」 セク シ ョ ンまでスク ロールし ます。

5 イン ターフ ェースでルー ト  モー ドが有効にするには、 「ルー ト  モード を使用する - 発信/受信の    

変換を防ぐための NAT ポ リ シーを追加し ます」 を選択し ます。 このオプシ ョ ンは、 既定では選  

択されていません。 これを選択する と、 次のエキスパー ト  モー ド設定が使用でき るよ う にな り 

ます。

メ モ ： ルー ト  モー ド は、 LAN、 DMZ、 および WLAN のゾーンのイ ン タ ーフ ェ ースに静的 IP モー     

ド を使用する場合に利用できます。 DMZ の場合は、 レ イヤ 2 ブ リ ッ ジ モー ド を使用する場合も    

利用できます。 ルー ト  モー ド は WAN モー ド では使用できません。
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6 「NAT ポリシー発信/受信イン ターフ ェース」 から、 そのイン ターフ ェースのト ラ フ ィ ッ クをルー 

テ ィ ングするために使用する  WAN イ ン ターフ ェースを選択し ます。 既定は 「すべて」 です。

7 断片化せずに転送できる 大パケ ッ ト  サイズ (MTU - 大転送単位) を指定するには、 ポー ト が     

送受信するパケ ッ ト のサイズを 「イ ン ターフ ェ ース MTU」 フ ィ ールド に入力し ます。  

8 セキュ リ テ ィ 装置で帯域幅管理が有効にな っ ている場合は、 「帯域幅管理」 セク シ ョ ンが表示
されます。 このイ ン ターフ ェ ースで帯域幅管理を設定するには、 「イ ン ターフ ェ ースでの帯域
幅管理の有効化 (301 ページ)」 に進みます。

9 「OK」 を選択し ます。

イ ン ターフ ェースでの帯域幅管理の有効化
帯域幅管理 (BWM) によ り、 小帯域幅の保証と、 ト ラ フ ィ ッ クの優先順位付けが可能にな り ます。  

「管理 | セキュ リ テ ィ 設定 | フ ァ イアウォール設定 > 帯域幅管理」 では帯域幅管理が有効にな っ てい      

ます。 帯域幅管理 (BWM) については、 『SonicOS 6.5 セキュ リ テ ィ 設定』 を参照し て く だ さ い。 アプ    

リ ケーシ ョ ンやユーザの帯域幅の量を制御する こ とによ り、 利用可能な帯域幅すべてを少数のアプ リ
ケーシ ョ ンやユーザが消費する こ と を防げます。 異なるネ ッ ト ワーク  ト ラ フ ィ ッ ク に割 り当て られ 

た帯域幅のバラ ン ス を と り、 そ し て ト ラ フ ィ ッ ク に優先順位を付ける こ と で、 ネ ッ ト ワー ク のパ
フ ォーマンスを向上できます。  

さ まざまな種別の帯域幅管理を有効にできます。

• 詳細 - 帯域幅オブジ ェ ク ト 、 ア クセス ルール、 そ し てアプ リ ケーシ ョ ン  ポ リ シーを設定する こ    

とによ り、 イ ン ターフ ェース毎に送信および受信の 大帯域幅制限を設定できます。  

• グローバル - 帯域幅管理設定をグローバルに有効にして、 それら をすべてのイン ターフ ェースに  

適用できます。

• な し  - (既定) 帯域幅管理は無効です。

帯域幅管理の設定と各種帯域幅管理の効果については、 『SonicOS 6.5 セキュ リ テ ィ 設定』 を参照し て く  

だ さい。

SonicOS では、 すべてのイ ン ターフ ェ ース上の送信 (発信) ト ラ フ ィ ッ ク と受信 (着信) ト ラ フ ィ ッ クの     

両方に帯域幅管理を適用で き ます。 送信帯域幅管理は、 等級ベース キューイ ングを使用し て行われ 

ます。 受信帯域幅管理は、 TCP 固有の動作を使用し て ト ラ フ ィ ッ ク を制御する、 ACK 遅延アルゴ リ ズ  

ムを実装する こ と によ っ て行われます。  

等級ベース キューイ ング (CBQ) によ り、 フ ァ イアウォールの保証された帯域幅と 大帯域幅のサービ   

ス品質 (QoS) が提供されます。 そのイ ン ターフ ェ ース宛てのすべてのパケ ッ ト は、 対応する優先順位  

のキューに登録されます。 スケジューラは、 パケ ッ ト のキュー登録を解除し て、 フ ローの保証された
帯域幅と利用可能な リ ン クの帯域幅に応じ て、 パケ ッ ト を リ ン ク上で送信し ます。

標準パケ ッ ト  (既定) 1500

ジャ ンボ フ レーム パケ ッ ト 9000

メ モ ： ポー ト で ジ ャ ン ボ フ レ ームを処理す る には、 SonicOS 6.5 ポ リ シーの説明に従 っ   

て、 あらかじめジ ャ ンボ フ レームのサポー ト を有効に し てお く 必要があ り ます。 ジ ャ ン 

ボ フ レーム パケ ッ ト のバッ フ ァ  サイズの要件によ り、 ジ ャ ンボ フ レームをサポー ト する    

ためのメ モ リ要件は 4 倍にな り ます。

ジャ ンボ フ レームは、 NSA 3600 以降の装置でサポー ト されています。  

重要 ： セキュ リ テ ィ 装置は、 設定されたイ ン ターフ ェ ース と選択された WAN イ ン ターフ ェ ース  

の両方について 「NAT ではない」 ポ リ シーを作成 し ます。 これらのポ リ シーは、 よ り 一般的な 

多対 1 NAT ポ リ シーが設定されていても、 それらに優先し て使用されます。
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帯域幅管理の有効化

受信および送信の帯域幅管理を有効または無効にするには、 以下の手順を実行し ます。

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。

2 イン ターフ ェースの編集アイ コ ンを選択し ます。 「イン ターフ ェースの追加/編集」 ダイアログ

が表示されます。

3 未定義のイン ターフ ェースの場合は、 「イ ン ターフ ェースの設定 (292 ページ)」 に記載の各セク  

シ ョ ンに従ってイ ン ターフ ェースを設定し ます。

4 「詳細」 タ ブを選択し ます。

5 「帯域幅管理」 までスク ロールし ます。  

 

6 こ の イ ン タ ー フ ェ ー ス での帯域幅管理 を 有効に し ま す。 帯域幅管理の詳細につい ては、
『SonicOS 6.5 セキュ リ テ ィ 設定』 を参照し て く だ さい。

a 送信 ト ラ フ ィ ッ ク を イ ン ターフ ェ ースの 大帯域幅に制限するには、 「送信帯域幅制限
を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

• 大帯域幅 (kbps) を 「利用可能なインターフ ェース送信帯域幅」 フ ィ ールドに指定し  

ます。 小値は 20 Kbps、 大値は 1000000、 既定値は 384.000000 です。  

b 受信 ト ラ フ ィ ッ ク を イ ン ターフ ェ ースの 大帯域幅に制限するには、 「受信帯域幅制限
を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

• 大帯域幅 (kbps) を 「利用可能なイン ターフ ェースス受信帯域幅」 フ ィ ールド に指  

定します。 小値は 20 Kbps、 大値は 1000000、 既定値は 384.000000 です。

これらのオプシ ョ ンのどち らかが選択されているかど うかで、 次の違いが生じ ます。

• 選択されている場合、 利用可能な 大送信帯域幅管理は定義されていますが、 詳細帯域
幅管理はポ リ シー ベースなので、 その制限は対応する ア ク セス ルールま たはア プ リ  

ケーシ ョ ン  ルールが存在し なければ適用されません。  

• 選択されていない場合は、 帯域幅の制限はイ ン ターフ ェース レベルでは設定されません 

が、 ト ラ フ ィ ッ クはその他のオプシ ョ ンを使用し て調整できます。

7 「OK」 を選択し ます。

メ モ ： 「詳細設定」 は、 セキュ リ テ ィ 装置のモデルや選択し たゾーンの種別によ っ て異
なる場合があ り ます。
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イ ン ターフ ェースの ト ラ ンスペアレン ト  IP モー ド  
(L3 サブネ ッ ト を結合) の設定
ト ラ ンスペアレ ン ト  IP モー ド を設定する と、 SonicWall セキュ リ テ ィ 装置は、 WAN サブネ ッ ト を内部    

イ ン ターフ ェ ースにブ リ ッ ジできるよ う にな り ます。  

イン ターフ ェースを ト ランスペアレン ト  モー ド用に設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。

2 設定する 「未定義」 イ ン ターフ ェ ースの設定アイ コ ン を選択し ます。 「イ ン ターフ ェ ースの設
定」  ダイアログが表示されます。

3 次のどち らかを行います。

• 「ゾーン」 で 「LAN」 または 「DMZ」 を選択し ます。

• 設定可能なイ ン ターフ ェ ース用の新し いゾーン を作成する場合は、 「ゾーンの作成」 を
選択し ます。 「ゾーンの追加」 ダイアログが表示されます。 ゾーンの追加の詳細につい
ては、 「ゾーンについて (422 ページ)」 を参照し て く だ さい。

4 「モー ド  / IP 割り当て」 から 「 ト ラ ンスペアレン ト  IP モー ド  (L3 サブネ ッ ト を結合)」 を選択し       

ます。 オプシ ョ ンが次のよ う に変化し ます。

5 「 ト ラ ンスペアレン ト 範囲」 で、 このイ ン ターフ ェースを通じ てア クセスする  IP ア ド レスの範  

囲を含むア ド レス オブジ ェ ク ト を選択し ます。 ア ド レス範囲は、 LAN、 DMZ、 または、 内部の 

ト ラ ンスペア レ ン ト  イ ン タ ーフ ェ ースに使用される ゾーンに一致するその他の保護ゾーン と 

いった、 内部ゾーン内にある こ とが必要です。  

要求を満たすア ド レス オブジ ェ ク ト が設定されていない場合は、 「ア ド レス オブジ ェ ク ト の  

作成」 を選択し ます。 「ア ド レス オブジ ェ ク ト の追加」 ダイアログが表示されます。 ア ド レス 

オブジ ェ ク ト の作成については、 『SonicOS 6.5 ポ リ シー』 を参照し て く だ さい。

6 「コ メ ン ト 」 フ ィ ールド に、 必要に応じ てコ メ ン ト  テキス ト を入力し ます。 このテキス ト は、 

「イ ン ターフ ェ ース」 テーブルの 「コ メ ン ト 」 列に表示されます。 このオプシ ョ ンは、 既定で
は選択されていません。

7 このイ ン ターフ ェ ースを介し た セキュ リ テ ィ 装置のリ モー ト 管理を有効にするには、 サポー ト 

されている管理プロ ト コルを選択し ます。 HTTPS、 Ping、 SNMP、 SSH から  1 つ以上を選択でき   

ます。 このオプシ ョ ンは、 既定では選択されていません。

メ モ ： 利用可能なオプシ ョ ンは、 選択するゾーンの種別によ って異な り ます。
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同じ セキュ リ テ ィ 装置の別のゾーンからの管理用 WAN イ ン タ ーフ ェ ースへのア ク セスを許可  

するには、 ア ク セス ルールを作成する必要があ り ます。 LAN ゾーンから  WAN プ ラ イマ リ  IP ア      
クセスを許可する方法については、 『SonicOS 6.5 ポ リ シー』 を参照し て く だ さい。  

8 制限付き管理権限を持つ選ばれたユーザがこのイ ン ターフ ェ ースを使っ てセキュ リ テ ィ 装置に
直接ログイ ンする こ と を許可するには、 「ユーザ ログイ ン」 で、 「HTTP」 と 「HTTPS」 のいず 

れかまたは両方を選択し ます。

9 「管理」 や 「ユーザ ログイ ン」 プロ ト コルで 「HTTPS」 を選択する と、 「HTTP から  HTTPS へ     
の リ ダ イ レ ク ト を有効にするためのルールを追加する」 が使用可能にな り、 選択 さ れます。
HTTP から  HTTPS へのリ ダイ レ ク ト を防ぐには、 このオプシ ョ ンの選択を解除し ます。

10 「OK」 を選択し ます。

ト ラ ンスペアレン ト  IP モー ド  イ ン ターフ ェースの詳細設定

ト ラ ンスペアレン ト  IP モー ド  イ ン ターフ ェースの詳細設定を行う には、 以下の手順に従い

ます。

1 「イ ン ターフ ェースの編集」 ダイアログで、 「詳細」 を選択し ます。  

ヒ ン ト ： 「ユーザ ログイ ン」 プ ロ ト コルで 「HTTP」 を選択する と、 リ ダイ レ ク ト は無効 

にな り ます。

メ モ ： この機能の構成要素は、 内部の 「ユーザ認証の設定」 オプシ ョ ン で制御する こ と
がで き ます。 詳細については、 「DP のオ フ ロー ド によ る  HTTP/HTTPS リ ダ イ レ ク ト  (286    
ページ)」 を参照し て く だ さい。

メ モ ： セキ ュ リ テ ィ 装置のア ド レ ス を変更 し た後に暗号キーを再生成する には、 管理者パス
ワー ドが必要です。  
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2 「リ ン ク速度」 では、 「自動ネゴシエーシ ョ ン」 が既定で選択され、 接続された機器はイーサ
ネ ッ ト 接続の速度と通信方式を自動的にネゴシエー ト し ます。 イーサネ ッ ト 速度と通信方式を
強制的に設定する場合は、 「リ ン ク速度」 から以下のオプシ ョ ンの 1 つを選択し ます。

 

3 「既定の MAC ア ド レスを使用する」 が既定で選択されています。 イン ターフ ェースの 「既定の  

MAC ア ド レスを使用する」 をオーバーラ イ ド するには、 「設定し た MAC ア ド レスへ書き換え   

る」 を選択し、 フ ィ ールド に MAC ア ド レスを入力し ます。  

4 保守またはその他の理由で このイ ン ターフ ェ ースを一時的にオフ ラ イ ンにする場合は、 「ポー
ト を停止する」 を選択し ます。 接続し ていた リ ン クは切断されます。 このオプシ ョ ンは、 既定
では選択されていません。

このオプシ ョ ン を ク リ アする と、 イ ン ターフ ェ ースが有効にな り、 リ ン クは稼働状態に戻る こ
とができます。 このオプシ ョ ンは、 既定では選択されていません。

5 AppFlow 機能については、 「フ ロー報告を有効にする」 を選択する と、 このイン ターフ ェースに 

対し て作成されたフ ローのフ ロー報告が有効にな り ます。 このオプシ ョ ンは、 既定では選択さ
れています。

6 必要に応じ て、 「マルチキャス ト  サポー ト を有効にする」 を選択し て、 このイ ン ターフ ェース 

でマルチキャス ト 受信を許可し ます。 このオプシ ョ ンは、 既定では選択されていません。

1 Gbps のイ ン ターフ ェ ースの場合 10 Gbps のイ ン ターフ ェースの場合

1Gbps - 全二重 10 Gbps - 全二重

100Mbps - 全二重 

100Mbps - 半二重 

10Mbps - 全二重 

10Mbps - 半二重 

注意 ： 特定のイーサネ ッ ト 速度と通信方式を選択し た場合は、 イーサネ ッ ト  カー ド から  セキュ  

リ テ ィ 装置への接続の速度と通信方式も強制的に変更する必要があ り ます。  

メ モ ： 管理イ ン ターフ ェースや現在使用中のイ ン ターフ ェースは停止できません。

このオプシ ョ ンを選択する と、 確認メ ッ セージが表示されます。

「OK」 を選択し てポー ト を停止し ます。

ヒ ン ト ： イ ン タ ー フ ェ ース を停止するには、 イ ン タ ー フ ェ ースの 「有効」 列の 「有効」
アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。

「OK」 を選択す る と、 「有効」 ア イ コ ンが 「無効」 ア イ コ ン に変わ り ます。 イ ン タ ー

フ ェ ースを有効にするには、 「無効」 ア イ コ ン を選択し ます。 確認 メ ッ セージが表示さ
れます。

「OK」 を選択する と、 「無効」 アイ コ ンが 「有効」 アイ コ ンに変わり ます。  
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7 必要に応じ て、 「802.1p CoS タグ付けを有効にする」 を選択し て、 このイン ターフ ェースを通過  

する情報に QoS (サービス品質) 管理の 802.1p 優先順位情報のタグを付けます。 このオプシ ョ ン     

は、 既定では選択されていません。

このイ ン ターフ ェ ースを通じ て送信されるパケ ッ ト は、 VLAN id=0 のタグ付けが行われ、 802.1p  
優先順位情報を搬送し ます。 この優先順位情報を利用するには、 このイ ン ターフ ェ ースに接続
されている機器が、 優先順位フ レームをサポー ト し ている必要があ り ます。 QoS 管理は、 「管 

理 | ポ リ シー > ルール > アクセス ルール」 にあるアクセス ルールで制御されます。 QoS および         

帯域幅管理については、 『SonicOS ポ リ シー』 を参照し て く だ さい。  

8 必要に応じ て、 イ ン タ ーフ ェ ースをルー ト 通知から除外するには、 「ルー ト 通知 (NSM, OSPF,  
BGP, RIP) から除外する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

9 必要に応じ て、 「管理 ト ラ フ ィ ッ クのみ」 を選択し、 ト ラ フ ィ ッ ク を SonicWall 管理 ト ラ フ ィ ッ  

ク とルーテ ィ ング プロ ト コルのみに制限し ます。 このオプシ ョ ンは、 既定では選択されていま 

せん。  

10 必要に応じて、 DNS プロキシを有効にしている場合は 「DNS プロキシを有効にする」 オプシ ョ ン  

が表示されます。 イ ン ターフ ェ ースで DNS プロキシを有効にするには、 このオプシ ョ ンを選択  

し ます。 このオプシ ョ ンは、 既定では選択されていません。

11 必要に応じ て、 「非対称ルー ト のサポー ト を有効にする」 を選択し、 イ ン ターフ ェ ースでの非
対称ルー ト のサポー ト を有効に し ます。 有効にする と、 このイ ン ターフ ェ ースから初期化され
た ト ラ フ ィ ッ クは非対称ルー ト をサポー ト し ます。 つま り、 初期パケ ッ ト や応答パケ ッ ト が他
のイ ン ターフ ェ ースから通過でき るよ う にな り ます。 このオプシ ョ ンは、 既定では選択されて
いません。 非対称ルーテ ィ ングの詳細については、 「ク ラ ス タ設定における非対称ルーテ ィ ン
グ (722 ページ)」 を参照し て く だ さい。

12 TZ シ リーズおよび SOHO シ リ ーズのセキュ リ テ ィ 装置を設定する場合は、 ステ ッ プ 14 に進み     

ます。

13 必要に応じて、 「冗長/統合ポート」 から 「リンク統合化」 または 「ポート冗長化」 を選択します。

詳細については、 「リ ン ク統合化とポー ト 冗長化の設定 (323 ページ)」 を参照し て く だ さい。

14 「WAN に向けての重複回避用 ARP の転送を有効にする」 を選択する と、 このイン ターフ ェース   

で受信し た重複回避用 ARP パケ ッ ト は、 WAN イ ン ターフ ェ ースのハー ド ウ ェ ア MAC ア ド レス     

を送信元 MAC ア ド レス と し て、 WAN に転送されます。

15 「WAN に向けての重複回避用 ARP 自動生成を有効にする」 を選択する と、 このイン ターフ ェ ー   

ス上の新しいマシンの登録が ARP テーブルに追加されるたびに自動的に重複回避用 ARP パケ ッ    

ト が WAN に送信されます。 WAN イ ン ターフ ェースのハー ド ウ ェ ア MAC ア ド レスが ARP パケ ッ       

ト の送信元 MAC ア ド レス と し て使用されます。

16 断片化せずに転送できる 大パケ ッ ト  サイズ (MTU - 大転送単位) を指定するには、 ポー ト が     

送受信するパケ ッ ト のサイズを 「イ ン ターフ ェ ース MTU」 フ ィ ールド に入力し ます。  

メ モ ： このオプシ ョ ンは、 VLAN イ ン ターフ ェ ースでのみ利用できます。  

メ モ ： TZ シ リーズおよび SOHO W 装置だけに、 このオプシ ョ ンがあ り ます。

メ モ ： このオプシ ョ ンは、 NSA 2600 以上の装置でのみ利用できます。

標準パケ ッ ト  (既定) 1500

ジャ ンボ フ レーム パケ ッ ト 9000
SonicOS 6.5 システム設定  

イ ン ターフ ェースの設定
306

https://www.sonicwall.com/en-us/support/technical-documentation/sonicos-6-5-policies-administration-book


17 帯域幅管理が有効にな っ ている場合、 このイ ン タ ー フ ェ ースで帯域幅管理を設定するには、
「イ ン ターフ ェースでの帯域幅管理の有効化 (301 ページ)」 に進みます。

18 「OK」 を選択し ます。

無線イ ン ターフ ェースの設定
無線イ ン タ ーフ ェ ースは無線ゾーンに割り当て られた イ ン タ ーフ ェ ースであ り、 SonicWall SonicPoint 
および SonicWave の安全なア クセス ポイ ン ト をサポー ト するために使用されます。  

無線イ ン ターフ ェ ースを設定するには、 以下の手順に従います。  

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。  

2 設定する イ ン ターフ ェ ースの 「設定」 列にある編集アイ コ ン を選択し ます。 「イ ン ターフ ェ ー
スの編集」 ダイアログが表示されます。  

3 「ゾーン」 で、 「WLAN」 または定義済みの個別無線ゾーンを選択し ます。  

4 「モー ド  / IP 割り当て」 で、 次のいずれかを選択し ます。

• 静的 IP モー ド  (既定)。 次の箇所に進みます。 「ステ ッ プ 12」

• レ イヤ 2 ブ リ ッ ジ モー ド。 次のメ ッ セージが表示されます。

 

メ モ ： ポー ト でジ ャ ンボ フ レームを処理するには、 『SonicOS ポ リ シー』 の説明に従っ  

て、 あらかじめジ ャ ンボ フ レームのサポー ト を有効に し てお く 必要があ り ます。 ジ ャ ン 

ボ フ レーム パケ ッ ト のバッ フ ァ  サイズの要件によ り、 ジ ャ ンボ フ レームをサポー ト する    

ためのメ モ リ要件は 4 倍にな り ます。

ジャ ンボ フ レームは、 NSA 3600 以降の装置でサポー ト されています。  

メ モ ： SonicPoint は、 セキュ リ テ ィ 種別の無線 (既定では WLAN) のイ ン ターフ ェ ースでのみプロ    

ビジ ョ ニングと管理を行う こ とができます。  

重要 ： このモー ド を選択するには、 ブ リ ッ ジ ペア用のア ク セス ルールの設定が必  

要です。 ア ク セス ルールの設定については、 『SonicOS ポ リ シー』 を参照し て く だ  

さい。

レ イヤ 2 ブ リ ッ ジ モー ド の詳細については、 「レ イヤ 2 ブ リ ッ ジ モー ド  (339 ペー        

ジ)」 を参照し て く だ さい。
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5 「OK」 を選択し ます。 オプシ ョ ンが次のよ う に変化し ます。

6 「ブ リ ッ ジ先」 から、 ブ リ ッ ジする先のイ ン ターフ ェ ースを選択し ます。 このイ ン ターフ ェ ー
スのブ リ ッ ジ先と し て指定できる イ ン ターフ ェ ースだけが表示されます。

7 すべての非 IP ト ラ フ ィ ッ ク を遮断するには、 「すべての非 IP ト ラ フ ィ ッ ク を遮断する」 を選択    

し ます。

8 ブ リ ッ ジ ペアで ト ラ フ ィ ッ ク をルーテ ィ ングし ないよ う にするには、 「このブ リ ッ ジ ペアに  

ト ラ フ ィ ッ ク をルーテ ィ ングし ない」 を選択し ます。  

9 TZ シ リーズまたは SOHO W セキュ リ テ ィ 装置の場合は、 「ステ ッ プ 16」 に進みます。

10 ブ リ ッ ジ ペアで ト ラ フ ィ ッ クのスニ ッ フのみを行う場合は、 「このブ リ ッ ジ ペアの ト ラ フ ィ ッ  

クのみスニフする」 を選択し ます。  

11 「ステ ッ プ 14」 へ進みます。

12 ゾーンの IP ア ド レスを 「IP ア ド レス」 フ ィ ールド に入力し ます。

13 ゾーンのサブネ ッ ト  マス ク を 「サブネ ッ ト  マスク」 フ ィ ールド に入力し ます。  

14 「SonicPoint/SonicWave 制限」 フ ィ ールド で、 このイ ン ターフ ェ ースで許可される  SonicPoint の   
大数を選択し ます。 この値によ って、 「サブネ ッ ト  マスク」 フ ィ ールド に入力できる 大の 

サブネ ッ ト  マス クが決ま り ます。 「使用でき るサブネ ッ ト  マス クの 大サイズ」 テーブル以  

下の表は、 「SonicPoint/SonicWave 制限」 の各項目のサブネ ッ ト  マス ク制限と、 許可される  

重要 ： サブネ ッ ト  マス クの上限は、 「SonicPoint/SonicWave 制限」 で選択する  SonicPoint   
の数で決ま り ます。 複数のイ ン ターフ ェースまたはサブ イ ン ターフ ェ ースを無線イ ン ター
フ ェ ース と し て設定する場合は、 小さ なサブネ ッ ト  (上位) を使用する こ と で、 イ ン タ ー  

フ ェ ース上で使用可能な DHCP リ ースの数を制限で き ます。 そ う し ない と、 各無線イ ン  

タ ー フ ェ ースで ク ラ ス C サブネ ッ ト  (サブネ ッ ト  マス ク  255.255.255.0) を使用する場      

合、 セキュ リ テ ィ 装置上で使用可能な DHCP リースの制限を越える可能性があ り ます。
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大サブネ ッ ト  マスク を入力し た場合にイ ン ターフ ェ ース上で使用可能な DHCP リ ースの数を示   

し ています。

「使用可能な ク ラ イ アン ト  IP」 は、 このイ ン タ ーフ ェ ース上で許可される 大数の SonicPoint  
が存在 し、 それぞれが 1 つの IP ア ド レ ス を使用 し てい る こ と に加え て、 フ ァ イ アウ ォ ール    

ゲー ト ウ ェ イ  イ ン ターフ ェースに対し て 1 つの IP を想定し ています。

15 「SonicPoint/SonicWaveア ド レス」 から、 SonicOS でのSonicPoint/SonicWave 装置の予約ア ド レスの  

決定方法を選択し ます。  

• 自動 - このオプシ ョ ンは、 既定で選択されています。 「ステ ッ プ 16」 に移動し ます。

• 手動 - これを選択する と、 「ア ド レス」 フ ィ ールドが使用可能にな り ます。 予約ア ド レス  

を入力し ます。

16 「コ メ ン ト 」 フ ィ ールド に、 必要に応じ てコ メ ン ト  テキス ト を入力し ます。 このテキス ト は、 

「イ ン ターフ ェース」 テーブルの 「コ メ ン ト 」 列に表示されます。

17 このイン ターフ ェースを介したフ ァ イアウォールのリ モー ト 管理を有効にするには、 サポー ト さ
れている管理プロ ト コルを選択します。 HTTPS、 Ping、 SNMP、 SSH から  1 つ以上を選択できます。

18 限定的な管理権限を持つ選ばれたユーザがセキュ リ テ ィ 装置にログイ ンする こ と を許可するに
は、 「ユーザ ログイ ン」 で、 「HTTP」 と 「HTTPS」 のいずれかまたは両方を選択し ます。

19 「管理」 または 「ユーザ ログイン」 プロ ト コルで 「HTTPS」 を選択する と、 「HTTP から  HTTPS    
へのリ ダイ レ ク ト を有効にするためのルールを追加する」 が使用可能にな り、 選択されます。
「ユーザログイ ン」 に対し て 「HTTP」 を選択する と、 「HTTPS」 オプシ ョ ンは選択されていて

も選択が解除されます。

20 「OK」 を選択し ます。

使用できるサブネ ッ ト  マスクの 大サイズ

イ ン ターフ ェースあた
りの SonicPoint 数/ 
SonicWave 数

大サブネ ッ ト  マスク 使用可能な 
IPア ド レスの

総数

利用可能なク
ラ イアン ト  IP 
ア ド レス

な し 30 ビ ッ ト  - 255.255.255.252 2 2

2 29 ビ ッ ト  - 255.255.255.248 6 3

4 29 ビ ッ ト  - 255.255.255.248 6 1

8 28 ビ ッ ト  - 255.255.255.240 14 5

16 27 ビ ッ ト  - 255.255.255.224 30 13

24 26 ビ ッ ト  - 255.255.255.192 62 29

32 26 ビ ッ ト  - 255.255.255.192 62 29

48 25 ビ ッ ト  - 255.255.255.128 126 77

64 25 ビ ッ ト  - 255.255.255.128 126 61

96 24 ビ ッ ト  - 255.255.255.0 190 93

128 23 ビ ッ ト  - 255.255.254.0 254 125

ヒ ン ト ： 「使用で き るサブ ネ ッ ト  マ ス ク の 大サイ ズ」 テーブルは、 使用で き るサブ 

ネ ッ ト  マス クの 大サイズを示し ています。 WLAN イ ン タ ーフ ェ ースでは、 ク ラ ス フル  

サブネ ッ ト  (ク ラ ス A、 ク ラ ス B、 またはク ラ ス C) や、 可変長のサブネ ッ ト  マスク も使用      

で き ます。 多数の無線ク ラ イ アン ト をサポー ト する必要がある場合は、 小さ なサブネ ッ
ト  マス ク  (例: 24 ビ ッ ト  ク ラ ス C - 255.255.255.0 - 使用可能 IP の総数が 254) を使用 し              

て、 よ り多 く の IP ア ド レス空間を ク ラ イアン ト に割り当てる こ とが推奨されます。  
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無線イ ン ターフ ェースの詳細設定

無線イ ン ターフ ェ ースの詳細設定を行う には、 以下の手順に従います。

1 「イ ン ターフ ェ ースの編集」 ダイアログで、 「詳細」 タ ブを選択し ます。 これらのオプシ ョ ン
は、 セキュ リ テ ィ 装置のプ ラ ッ ト フ ォームによ って異な り ます。

「詳細」 タ ブ: TZ シ リーズおよび SOHO W セキュ リ テ ィ 装置

「詳細」 タ ブ: NSA 以降のセキュ リ テ ィ 装置
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2 TZ シ リーズおよび SOHO W 装置を設定する場合は、 「ステ ッ プ 6」 に進みます。

3 「リ ン ク速度」 では、 「自動ネゴシエーシ ョ ン」 が既定で選択され、 接続された機器はイーサ
ネ ッ ト 接続の速度と通信方式を自動的にネゴシエー ト し ます。 イーサネ ッ ト 速度と通信方式を
強制的に設定する場合は、 「リ ン ク速度」 から以下のオプシ ョ ンの 1 つを選択し ます。

 

4 既定の MAC ア ド レスの場合は、 次のいずれかを選択し ます。

• 既定の MAC ア ド レスを使用する - ア ド レスが自動的に選択されます。 ア ド レスは淡色表示    

のフ ィ ール ド に表示され、 変更できません。 このオプシ ョ ンは、 既定では選択されてい
ます。

• 設定した MAC ア ド レスへ書き換える - イン ターフ ェースに別の既定の MAC ア ド レスを指      

定し ます。 「ア ド レス」 フ ィ ール ド が使用可能にな り ます。 MAC ア ド レスを フ ィ ール ド 

に入力し ます。  

5 保守またはその他の理由で このイ ン ターフ ェ ースを一時的にオフ ラ イ ンにする場合は、 「ポー
ト を停止する」 を選択し ます。 接続し ていた リ ン クは切断されます。 このオプシ ョ ンは、 既定
では選択されていません。

このオプシ ョ ン を ク リ アする と、 イ ン ターフ ェ ースが有効にな り、 リ ン クは稼働状態に戻る こ
とができます。 このオプシ ョ ンは、 既定では選択されていません。

1 Gbps のイ ン ターフ ェ ースの場合 10 Gbps のイ ン ターフ ェースの場合

1Gbps - 全二重 10 Gbps - 全二重

100Mbps - 全二重 

100Mbps - 半二重 

10Mbps - 全二重 

10Mbps - 半二重 

注意 ： 特定のイーサネ ッ ト 速度と通信方式を選択し た場合は、 イーサネ ッ ト  カー ド から  セキュ  

リ テ ィ 装置への接続の速度と通信方式も強制的に変更する必要があ り ます。  

メ モ ： 管理イ ン ターフ ェースや現在使用中のイ ン ターフ ェースは停止できません。

このオプシ ョ ンを選択する と、 確認メ ッ セージが表示されます。

「OK」 を選択し てポー ト を停止し ます。

ヒ ン ト ： イ ン タ ー フ ェ ース を停止するには、 イ ン タ ー フ ェ ースの 「有効」 列の 「有効」
アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。

「OK」 を選択す る と、 「有効」 ア イ コ ンが 「無効」 ア イ コ ン に変わ り ます。 イ ン タ ー

フ ェ ースを有効にするには、 「無効」 ア イ コ ン を選択し ます。 確認 メ ッ セージが表示さ
れます。

「OK」 を選択する と、 「無効」 アイ コ ンが 「有効」 アイ コ ンに変わり ます。  
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6 AppFlow 機能については、 「フ ロー報告を有効にする」 を選択する と、 このイン ターフ ェースに 

対し て作成されたフ ローのフ ロー報告が有効にな り ます。 このオプシ ョ ンは、 既定では選択さ
れています。

7 必要に応じ て、 「マルチキャス ト  サポー ト を有効にする」 を選択し て、 このイ ン ターフ ェース 

でマルチキャス ト 受信を許可し ます。 このオプシ ョ ンは、 既定では選択されていません。

8 必要に応じ て、 「802.1p CoS のタグ付けを有効にする」 を選択し て、 このイン ターフ ェースを通  

過する情報に QoS (サービス品質) 管理の 802.1p 優先順位情報のタグを付けます。 このオプシ ョ     

ンは、 既定では選択されていません。

このイ ン ターフ ェ ースを通じ て送信されるパケ ッ ト は、 VLAN id=0 のタグ付けが行われ、 802.1p  
優先順位情報を搬送し ます。 この優先順位情報を利用するには、 このイ ン ターフ ェ ースに接続
されている機器が、 優先順位フ レームをサポー ト し ている必要があ り ます。 QoS 管理は、 「管 

理 | ポ リ シー | ルール > アクセス ルール」 にあるアクセス ルールで制御されます。 QoS および         

帯域幅管理については、 『SonicOS ポ リ シー』 を参照し て く だ さい。  

9 必要に応じて、 イン ターフ ェースをルー ト通知から除外するには、 「ルー ト通知 (NSM, OSPF, BGP,   
RIP) から除外する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

10 SuperMassive または NSA シ リーズ装置を設定する場合は、 「ステ ッ プ 12」 に進みます。

11 必要に応じ て、 「管理 ト ラ フ ィ ッ クのみ」 を選択し、 ト ラ フ ィ ッ ク を SonicWall 管理 ト ラ フ ィ ッ  

ク とルーテ ィ ング プロ ト コルのみに制限し ます。 このオプシ ョ ンは、 既定では選択されていま 

せん。  

12 必要に応じて、 DNS プロキシを有効にしている場合は 「DNS プロキシを有効にする」 オプシ ョ ン  

が表示されます。 イ ン ターフ ェ ースで DNS プロキシを有効にするには、 このオプシ ョ ンを選択  

し ます。 このオプシ ョ ンは、 既定では選択されていません。

13 必要に応じ て、 「非対称ルー ト のサポー ト を有効にする」 を選択し、 イ ン ターフ ェ ースでの非
対称ルー ト のサポー ト を有効に し ます。 有効にする と、 このイ ン ターフ ェ ースから初期化され
た ト ラ フ ィ ッ クは非対称ルー ト をサポー ト し ます。 つま り、 初期パケ ッ ト や応答パケ ッ ト が他
のイ ン ターフ ェ ースから通過でき るよ う にな り ます。 このオプシ ョ ンは、 既定では選択されて
いません。 非対称ルーテ ィ ングの詳細については、 「ク ラ ス タ設定における非対称ルーテ ィ ン
グ (722 ページ)」 を参照し て く だ さい。

14 TZ シ リ ーズおよび SOHO シ リ ーズのセキュ リ テ ィ 装置を設定する場合は、 「ステ ッ プ 14」 に    

進みます。

15 必要に応じて、 「冗長/統合ポート」 から 「リンク統合化」 または 「ポート冗長化」 を選択します。

詳細については、 「リ ン ク統合化とポー ト 冗長化の設定 (323 ページ)」 を参照し て く だ さい。

16 「WAN に向けての重複回避用 ARP の転送を有効にする」 を選択する と、 このイン ターフ ェース   

で受信し た重複回避用 ARP パケ ッ ト は、 WAN イ ン ターフ ェ ースのハー ド ウ ェ ア MAC ア ド レス     

を送信元 MAC ア ド レス と し て、 WAN に転送されます。

17 「WAN に向けての重複回避用 ARP 自動生成を有効にする」 を選択する と、 このイン ターフ ェ ー   

ス上の新しいマシンの登録が ARP テーブルに追加されるたびに自動的に重複回避用 ARP パケ ッ    

ト が WAN に送信されます。 WAN イ ン ターフ ェースのハー ド ウ ェ ア MAC ア ド レスが ARP パケ ッ       

ト の送信元 MAC ア ド レス と し て使用されます。

メ モ ： このオプシ ョ ンは、 VLAN イ ン ターフ ェ ースでのみ利用できます。  

メ モ ： TZ シ リ ーズおよび SOHO シ リ ーズのセキュ リ テ ィ 装置だけに、 このオプシ ョ ンが   

あ り ます。

メ モ ： このオプシ ョ ンは、 NSA 2600 以上の装置でのみ利用できます。
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18 断片化せずに転送できる 大パケ ッ ト  サイズ (MTU - 大転送単位) を指定するには、 ポー ト が     

送受信するパケ ッ ト のサイズを 「イ ン ターフ ェ ース MTU」 フ ィ ールド に入力し ます。  

19 このインターフ ェースでルー ト  モード を設定する場合は、 「ルー ト  モー ドの設定 (300 ページ)」    
に進みます。

20 帯域幅管理が有効にな っ ている場合、 このイ ン タ ー フ ェ ースで帯域幅管理を設定するには、
「イ ン ターフ ェースでの帯域幅管理の有効化 (301 ページ)」 に進みます。

21 「OK」 を選択し ます。

WAN イ ン ターフ ェースの設定

WAN イ ン タ ーフ ェ ースを設定する こ と によ り、 イ ン タ ーネ ッ ト 接続が可能にな り ます。 SonicWall セ  
キュ リ テ ィ 装置には、 大で N - 2 個の WAN イ ン ターフ ェ ースを設定できます。 こ こ で、 N は装置で       

定義 さ れた イ ン タ ー フ ェ ース (物理お よび VLAN イ ン タ ー フ ェ ース) の数です。 ただ し、 X0 お よ び     

MGMT イ ン ターフ ェースだけは WAN イ ン ターフ ェ ース と し て設定できません。

WAN イ ン ターフ ェースを設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 設定する イ ン ターフ ェ ースの 「設定」 列にある編集アイ コ ン を選択し ます。 「イ ン ターフ ェ ー
スの編集」 ダイアログが表示されます。

3 未定義イ ン ターフ ェ ースを設定し ている場合は、 「ゾーン」 メ ニューから 「WAN」 を選択し ま

す。 既定の WAN イ ン タ ーフ ェ ースを選択し た場合は、 「ゾーン」 メ ニ ューで 「WAN」 が既に  

選択されています。

4 「ネ ッ ト ワーク  モー ド」 から、 以下のいずれかの WAN ネ ッ ト ワーク  ア ド レ ッ シング モー ド を     

選択し ます。  

• 静的 - 静的 IP ア ド レスを使う ネ ッ ト ワーク用にセキュ リ テ ィ 装置を設定し ます。

• DHCP - イン ターネッ ト 上の DHCP サーバから  IP 設定を要求するよ う にセキュ リ テ ィ 装置を      

設定し ます。 「DHCP ク ラ イアン ト での NAT」 は、 ケーブルおよび DSL ユーザ向けの一般    

的なネ ッ ト ワーク  ア ド レス指定モー ド です。

標準パケ ッ ト  (既定) 1500

ジャ ンボ フ レーム パケ ッ ト 9000

メ モ ： ポー ト でジ ャ ンボ フ レームを処理するには、 『SonicOS ポ リ シー』 の説明に従っ  

て、 あらかじめジ ャ ンボ フ レームのサポー ト を有効に し てお く 必要があ り ます。 ジ ャ ン 

ボ フ レーム パケ ッ ト のバッ フ ァ  サイズの要件によ り、 ジ ャ ンボ フ レームをサポー ト する    

ためのメ モ リ要件は 4 倍にな り ます。

ジャ ンボ フ レームは、 NSA 3600 以降の装置でサポー ト されています。  

メ モ ： WAN サブネ ッ ト の IP ア ド レス空間に属さ ない WAN イン ターフ ェース経由で送信先に到達     

する必要がある場合は、 WAN サブネ ッ ト 上のピ ア装置のルーテ ィ ング プ ロ ト コルから既定の  

ルー ト を動的に受信し ているかど う かにかかわらず、 WAN イ ン ターフ ェ ースにデフ ォル ト  ゲー  

ト ウ ェ イの IP ア ド レスを指定する必要があ り ます。

メ モ ： 「ネ ッ ト ワー ク  モー ド」 ド ロ ッ プダウン  メ ニ ュ ーで選択するオプ シ ョ ンによ っ  

て、 利用でき るオプシ ョ ンが変わ り ます。 オプシ ョ ン を選択する と表示される各フ ィ ー
ルド に、 必要な情報を入力し て く だ さい。
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• PPPoE -  PPPoE (Point to Point over Ethernet) を使用して、 イン ターネ ッ ト に接続し ます。 ISP へ          
の接続にユーザ名とパスワー ド が必要な場合は、 「ユーザ名」 および 「ユーザ パスワー 

ド」 フ ィ ール ド に入力し ます。 DSL モデムを使用する場合は、 このプ ロ ト コルが一般的 

です。

• PPTP - PPTP (Point to Point Tunneling Protocol) を使用して、 リ モー ト  サーバに接続し ます。 ト         

ンネル接続が必要な旧式の Microsoft Windows 実装をサポー ト し ます。

• L2TP - IPsec を使用し て L2TP (Layer 2 Tunneling Protocol) サーバに接続し、 ク ラ イアン ト か         

らサーバに送信 さ れるすべてのデー タ を暗号化 し ます。 ただ し、 他の宛先へのネ ッ ト
ワーク  ト ラ フ ィ ッ クは暗号化し ません。

• ワイヤ モー ド  (2 ポー ト  ワイヤ) - バイパス、 検査、 保護の各モー ド でセキュ リ テ ィ 装置を      

ネ ッ ト ワー ク に配備で き ます。 詳細については、 「ワイヤ モー ド と タ ッ プ モー ド の設  

定 (333 ページ)」 を参照し て く だ さい。

• タ ッ プ モー ド  (1 ポー ト  タ ッ プ) - セキュ リ テ ィ 装置をネ ッ ト ワークに配備し、 ネ ッ ト ワー      

ク  タ ッ プ、 ポー ト  ミ ラー リ ング、 SPAN ポー ト を使用でき ます。 詳細については、 「ワ   

イヤ モー ド と タ ッ プ モー ド の設定 (333 ページ)」 を参照し て く だ さい。

5 DHCP を使用する場合は、 必要に応じ て 「ホス ト 名」 フ ィ ールド にわかりやすい名前を入力し、 

「コ メ ン ト 」 フ ィ ールド に必要なコ メ ン ト を入力し ます。  

6 PPPoE、 PPTP、 L2TP を使用する場合は、 次のよ う なフ ィ ールドが追加で表示されます。

• 「スケジ ュ ール」 が表示 さ れる場合は、 このイ ン タ ー フ ェ ースで接続する時間のスケ
ジュールを ド ロ ッ プダウン  リ ス ト から選択し ます。

• 「ユーザ名」 および 「ユーザ パスワード」 には、 ISP から受領したアカウン ト名とパスワー  

ド を入力し ます。

• 「サーバ IP ア ド レス」 フ ィ ール ドが表示される場合は、 ISP から受領し たサーバ IP ア ド     

レスを入力し ます。

• 「(ク ラ イアン ト ) ホス ト 名」 フ ィ ールドが表示される場合は、 装置のホス ト 名を入力し 

ます。 これは 「管理 | システム セ ッ ト ア ッ プ | 装置 > 基本設定」 からのフ ァ イアウォー       

ル名です。

• 「事前共有鍵」 フ ィ ールドが表示される場合は、 ISP から受領し た値を入力し ます。

7 このイ ン ターフ ェ ースを介し た セキュ リ テ ィ 装置のリ モー ト 管理を有効にするには、 サポー ト 

されている管理プロ ト コルを選択し ます。 HTTPS、 Ping、 SNMP、 SSH から  1 つ以上を選択でき   

ます。

同じ セキュ リ テ ィ 装置の別のゾーンからの管理用 WAN イ ン タ ーフ ェ ースへのア ク セスを許可  

するには、 ア ク セス ルールを作成する必要があ り ます。 ア ク セス ルールの作成については、  

『SonicOS ポ リ シー』 を参照し て く だ さい。

8 PPPoE、 PPTP、 L2TP を使用する場合は、 次のよ う なフ ィ ールド が追加で表示されます。

• PPPoE の場合は、 以下のいずれかを選択し ます。

• PPPoE サーバから  IP ア ド レスを取得するには、 「自動的に IP ア ド レスを取得する」     

を選択し ます。

• このイ ン ターフ ェースに静的 IP ア ド レスを使用する場合は、 「IP ア ド レスを指定   

する」 を選択し、 IP ア ド レスを フ ィ ールド に入力し ます。  

• 「アンナンバー ド  イ ン ターフ ェ ース」 を選択し、 次のいずれかを行います。

• アンナンバー ド  イ ン ターフ ェースを選択し ます。
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• 「新規アンナンバー ド  イン ターフ ェースの作成」 を選択して、 新しいアンナ 

ンバー ド  イ ン ターフ ェースを作成し ます。  

• PPTP または L2TP の場合は、 次のオプシ ョ ンを設定し ます。

• 「無動作時に切断」 を選択し、 時間 (分) を入力する と、 動作がない状態でこの時間  

が経過する と、 接続が切断されます。 無動作タ イムアウ ト を無効にするには、 こ
のオプシ ョ ンを ク リ ア し ます。

• 「ネ ッ ト ワーク  モー ド 」 で、 次のいずれかを選択し ます。  

• 「DHCP」 の場合、 IP ア ド レス、 サブネ ッ ト  マスク、 デフ ォル ト  ゲー ト ウ ェ   

イの各フ ィ ールド はサーバによ っ て自動的に設定されます。  

• 「静的」 の場合、 これらのフ ィ ール ド に適切な値を入力し ます。

9 DHCP を使用する場合は、 必要に応じ て以下の選択を行います。

• DHCP サーバから前回提供された IP ア ド レス と同じ ア ド レスを  WAN イ ン ターフ ェース用     

に要求する場合は、 「起動時に前の IP の更新を要求する」 を選択し ます。

• この WAN イン ターフ ェースの切断後の再接続の際に毎回 DHCP サーバにリース再取得の要    

求を送信する場合は、 「リ ン ク  ア ッ プ時に DHCP リースを再取得する」 を選択し ます。

次のオプシ ョ ンの下に表示される フ ィ ール ド は、 DHCP サーバから割 り当て られます。 プ ロ ビ 

ジ ョ ニングの後、 以下のボタ ンが使用可能になるので選択を行います。  

• 「再取得」 を選択すると、 現在割り当てられている IP ア ド レスの DHCP リース期間がリセッ    

ト されます。

• 「破棄」 を選択する と、 現在の IP ア ド レスの DHCP リースがキャ ンセルされます。 接続は    

破棄されます。 接続を再確立するには、 DHCP サーバから新し い IP ア ド レスを取得する   

必要があ り ます。

• 「更新」 を選択する と、 DHCP サーバから新しい IP ア ド レスを取得し ます。

10 制限付き管理権限を持つ選ばれたユーザがこのイ ン ターフ ェ ースを使っ てセキュ リ テ ィ 装置に
直接ログイ ンする こ と を許可するには、 「ユーザ ログイ ン」 で、 「HTTP」 と 「HTTPS」 のいず 

れかまたは両方を選択し ます。  

11 HTTP 接続をセキュ リ テ ィ 装置への安全な HTTPS 接続に自動的にリダイレ ク ト するには、 「HTTP   
から  HTTPS へのリ ダイ レ ク ト を有効にするためのルールを追加する」 をオンに し ます。 このオ  

プシ ョ ンの詳細については、 「HTTP/HTTPS リ ダイ レ ク ト  (286 ページ)」 を参照し て く だ さい。

12 「WAN イ ン ターフ ェ ースの詳細設定 (316 ページ)」 の説明に従って、 「詳細」 および 「プロ ト コ   

ル」 タ ブ (表示される場合) で設定を続行し ます。  

13 詳細設定を続行するには、 「WAN イ ン ターフ ェ ースの詳細設定 (316 ページ)」 に進みます。

14 「ネ ッ ト ワーク  モー ド」 で 「PPPoE」 、 「PPTP」 、 または 「L2TP」 を選択した場合は、 「WAN イ  
ン ターフ ェ ースのプロ ト コルの設定 (317 ページ)」 に進みます。

15 「OK」 を選択し ます。

メ モ ： このイ ン ターフ ェースは未割り当てでなければな り ません。  
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WAN イ ン ターフ ェースの詳細設定

WAN イ ン ターフ ェースの詳細設定を行う には、 以下の手順に従います。

1 「イ ン ターフ ェースの編集」 ダイアログで、 「詳細」 タ ブを選択し ます。  

2 「リ ン ク速度」 では、 「自動ネゴシエーシ ョ ン」 が既定で選択され、 接続された機器はイーサ
ネ ッ ト 接続の速度と通信方式を自動的にネゴシエー ト し ます。 強制的に変更し たイーサネ ッ ト
速度と通信方式を指定する場合は、 「リ ン ク速度」 メ ニューから以下のいずれかのオプシ ョ ン
を選択し ます。

• 1 Gbps のイ ン ターフ ェースでは、 以下の選択肢があ り ます。

• 1Gbps - 全二重 

• 100Mbps - 全二重 

• 100Mbps - 半二重 

• 10Mbps - 全二重 

• 10Mbps - 半二重 

• 10 Gbps のイ ン ターフ ェ ースでは、 「10 Gbps - 全二重」 のみ選択できます。

3 イン ターフ ェースの 「既定の MAC ア ド レスを使用する」 をオーバーラ イ ド するには、 「設定し  

た MAC ア ド レスへ書き換える」 を選択し、 フ ィ ールド に MAC ア ド レスを入力し ます。  

4 保守またはその他の理由で このイ ン ターフ ェ ースをオフ ラ イ ンにする場合は、 「ポー ト を停止
する」 チ ェ ッ クボ ッ ク スをオンに し ます。 接続し ていた リ ン クは切断されます。 チ ェ ッ クボ ッ
クスをオフにする と、 イ ン ターフ ェースが有効にな り再び リ ン クが接続されます。

5 AppFlow 機能については、 「フ ロー報告を有効にする」 チ ェ ッ クボッ クスをオンにする と、 この 

イ ン ターフ ェ ースに対し て作成されたフ ローのフ ロー報告が有効にな り ます。

6 このイ ン ターフ ェ ースでマルチキャス ト 受信を許可するには、 「マルチキャス ト  サポー ト を有 

効にする」 チ ェ ッ クボ ッ ク スをオンにし ます。

7 このイン ターフ ェースを通過する情報に QoS (Quality of Service) 管理の 802.1p 優先順位情報のタグ       

を付けるには、 「802.1p タ グ付けを有効にする」 チ ェ ッ クボ ッ ク スをオンに し ます。 このイ ン 

ターフ ェ ースを通じ て送信されるパケ ッ ト は、 VLAN id=0 のタ グ付けが行われ、 802.1p 優先順位   

情報を搬送し ます。 この優先順位情報を利用するには、 このイン ターフ ェースに接続されている
機器が、 優先順位フ レームをサポー ト し ている必要があり ます。 QoS 管理は、 「管理 | セキュ リ   

テ ィ 設定 | フ ァ イアウォール ルール > QoS 割付」 にあるアクセス ルールによって制御されます。       

QoS および帯域幅管理については、 『SonicOS セキュ リ テ ィ 設定』 を参照して く ださい。

8 必要に応じ て、 「冗長/統合ポー ト 」 ド ロ ッ プダウン リ ス ト から、 「リ ン ク統合またはポー ト 冗 

長化」 を選択し ます。 詳細については、 「リ ン ク統合化と ポー ト 冗長化の設定 (323 ページ)」  
を参照し て く だ さい。

9 イ ン ターフ ェース MTU - イ ン ターフ ェ ースが、 パケ ッ ト を断片化せずに転送でき るパケ ッ ト の   

大サイズを指定し ます。 ポー ト が送受信するパケ ッ ト のサイズを特定し ます。

重要 ： 特定のイーサネ ッ ト 速度と通信方式を選択し た場合は、 イーサネ ッ ト  カー ド から 

フ ァ イアウォールへの接続の速度と通信方式も強制的に変更する必要があ り ます。  

標準パケ ッ ト  (既定) 1500

ジャ ンボ フ レーム パケ ッ ト 9000
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• VPN 以外の送信パケ ッ ト でこのイン ターフ ェースの MTU 値以上の大き さのものを断片化   

する  - VPN 以外の送信パケ ッ ト で このイ ン ターフ ェ ースの MTU 値以上の大き さのものを     

すべて断片化する こ と を指定し ます。 VPN 送信パケ ッ ト の断片化の指定は、 「管理 | 接   
続性 | VPN」 で設定し ます。 VPN ト ラ フ ィ ッ クの詳細については、 『SonicOS 接続』 を参    

照し て く だ さい。

• DF (Don't Fragment: 断片化を行わない) ビ ッ ト を無視する - パケ ッ ト の DF ビ ッ ト をオーバー        

ラ イ ド し ます。

• ICMP の 「フ ラグ メ ン ト 必要」 メ ッ セージを生成しない - このイン ターフ ェースが断片化さ   

れたパケ ッ ト を受信できる とい う通知を遮断し ます。

10 DHCP を使用する場合は、 次のオプシ ョ ンが表示されます。

• サーバが変わる可能性がある場合は、 「DHCP の使用時に 「発見」 を使って更新を開始す 

る」 を選択し ます。

• DHCP サーバがすぐに応答しない可能性がある場合は、 「リース取得中に _ 秒間隔で 「DHCP   
発見」 を送信する」 を選択し、 その間隔の秒数を調節し ます。

11 必要に応じ て、 このイ ン ターフ ェ ースでの帯域幅管理を有効に し ます。 帯域幅管理の詳細につ
いては、 「イ ン ターフ ェースでの帯域幅管理の有効化 (301 ページ)」 を参照し て く だ さい。

WAN イ ン ターフ ェースのプロ ト コルの設定

WAN イ ン ターフ ェ ースの設定時に 「ネ ッ ト ワーク  モー ド」 で 「PPPoE」 、 「PPTP」 、 または 「L2TP」  

を指定し た場合は、 「イ ン ターフ ェースの編集」 ダイアログが 「プロ ト コル」 タ ブに表示されます。  

「プロ ト コル」 タ ブの 「設定の取得先」 セクシ ョ ンのフ ィ ールド  (SonicWall の IP ア ド レス、 サブネ ッ ト    

マスク、 デフ ォル ト  ゲー ト ウ ェ イなど) は、 イ ン ターネ ッ ト  サービス プロバイダ (ISP) から割り当てら      

れます。 セキュ リ テ ィ 装置を ISP に接続する と、 これらのフ ィ ールド に実際の値が表示されます。  

また、 PPPoE を指定する と、 SonicOS によ っ て 「詳細」 タ ブの 「イ ン タ ーフ ェ ース MTU」 オプシ ョ ン   

が 「1492」 に設定され、 「プロ ト コル」 タ ブのその他の設定も割り当てられます。

メ モ ： ポー ト でジ ャ ンボ フ レームを処理するには、 あらかじめジ ャ ンボ フ レーム  

のサポー ト を有効に し てお く 必要があ り ます。 ジ ャ ンボ フ レームの詳細について 

は、 『SonicOS セキュ リ テ ィ 設定』 を参照し て く だ さい。 ジャ ンボ フ レーム パケ ッ   

ト のバ ッ フ ァ  サイズの要件によ り、 ジ ャ ンボ フ レームをサポー ト するための メ モ  

リ要件は 4 倍にな り ます。

ジャ ンボ フ レームは、 NSA 3600 以上の装置でサポー ト されます。
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PPPoE のその他の設定を行う には、 次の手順に従います。

1 「イ ン ターフ ェースの編集」 ダイアログで、 「プロ ト コル」 を選択し ます。

2 「PPPoE ク ラ イアン ト 設定」 セク シ ョ ンの次のオプシ ョ ンを有効に し ます。

• 無動作時に切断 (分): 時間を分で入力し ます (既定は 10 分)。 パケ ッ ト が送信されない状態     

で この時間が経過する と、 SonicOS は接続を切断し ます。 このオプシ ョ ンは、 既定では 

選択されていません。

• サーバ キープアラ イブに LCP Echo パケ ッ ト を厳密に使用する: PPPoE サーバから  ppp LCP        
echo request パケ ッ ト が 1 分間送信されていないこ と を検知し た と きに、 SonicOS が接     

続を切断する よ う にする には こ れを選択 し ます。 こ のオプ シ ョ ンは、 PPPoE サーバが 

send LCP echo 機能をサポー ト する場合のみ選択し て く だ さい。 このオプシ ョ ンは、 既   

定では選択されていません。

• サーバが ト ラ フ ィ ッ ク を送信しない場合、 PPPOEク ラ イアン ト を切断する - 分: PPPoE サー    

バがパケ ッ ト  (LCP echo request を含む) を一切送信し ないままその時間が経過し た と きに     

SonicOS によ っ て接続が切断され、 その後その再接続が行われる こ と になる時間を分単 

位 (既定では 5 分) を入力し ます。 このオプシ ョ ンは、 既定では選択されています。

ト ンネル イ ン ターフ ェースの設定
SonicOS では、 次のよ う な さ まざまな種別の ト ンネル イ ン ターフ ェ ースを設定できます。  

• 番号付けされた ト ンネル インターフ ェースと番号付けされない ト ンネル インターフ ェース、 WLAN  
ト ンネル イ ン タ ーフ ェ ース、 IPv6 6to4 ト ンネル イ ン タ ーフ ェ ースは、 「ネ ッ ト ワーク  > イ ン      

ターフ ェース」 で設定し ます。  

• ド ロ ッ プ ト ンネル イン ターフ ェース と  VPN ト ンネル イン ターフ ェースは、 「管理 | ネ ッ ト ワー       

ク  > ルーテ ィ ング」 から設定し ます。 詳細については、 「ルー ト 通知とルー ト  ポ リ シーの設定   

(486 ページ)」 を参照し て く だ さい。
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• 番号付けされていない ト ンネル イ ン ターフ ェースは 「管理 | 接続性 > VPN」 から  VPN ポ リ シー       

の一部と し て設定し ます。 VPN ポ リ シーについては、 『SonicOS 接続』 を参照し て く だ さい。

番号付け された ト ンネル イ ン タ ーフ ェ ース と番号付け されない ト ンネル イ ン タ ーフ ェ ースは、 VPN  
で使用されます。 番号付け された ト ンネル イ ン タ ーフ ェ ースには固有の IP ア ド レスが割り当て られ   

ますが、 番号付け さ れない ト ンネル イ ン タ ー フ ェ ースは、 既存の物理または仮想 (VLAN) イ ン タ ー   

フ ェ ースから  IP ア ド レスを借用し ます。

どち らの種別のイ ン ターフ ェースも静的ルーテ ィ ング と  RIP および OSPF による動的ルーテ ィ ングをサ    

ポー ト し ますが、 番号付けされた ト ンネル イ ン ターフ ェースは BGP にも対応し ています。

また、 番号付け された VPN と番号付け されない ト ンネル イ ン タ ーフ ェ ースの両方が高度なルーテ ィ   

ングをサポー ト で き、 番号付け されない し ト ンネル イ ン タ ーフ ェ ースには制限があ り ません。 「プ 

ラ ッ ト フ ォームご との VPN ポ リ シーおよび ト ンネルの 大数」 を参照し て く だ さい。  

各種 ト ンネル イ ン ターフ ェースの設定については、 以下のセク シ ョ ンを参照し て く だ さい。

• 番号付けされた ト ンネル イン ターフ ェースについては、 「VPN ト ンネル イ ン ターフ ェ ースの設   

定 (319 ページ)」 を参照し て く だ さい。

• 番号付けされない (アンナンバー ド ) ト ンネル イ ン ターフ ェースについては、 『SonicOS 接続』    

を参照し て く だ さい。

• ド ロ ッ プ ト ンネル イン ターフ ェース。 「ド ロ ッ プ ト ンネル イ ン ターフ ェース (500 ページ)」 を      

参照し て く だ さい。

• IPv6 6to4 ト ンネル イ ン ターフ ェ ース。 「6to4 自動 ト ンネルを設定する  (998 ページ)」 を参照し      

て く だ さい。

VPN ト ンネル イ ン ターフ ェースの設定

「イ ン タ ーフ ェ ースの追加」 ド ロ ッ プダウン  リ ス ト から 「VPN ト ンネル イ ン タ ーフ ェ ース」 を選択   

し て、 番号付け された ト ンネル イ ン タ ーフ ェ ースを作成でき ます。 VPN ト ンネル イ ン タ ーフ ェ ース   

プ ラ ッ ト フ ォームご との VPN ポ リ シーおよび ト ンネルの 大数

プ ラ ッ ト フ ォーム VPN ポリ シー

の 大数

VPN ト ンネル

の 大数

プ ラ ッ ト フ ォーム VPN ポ リ シー

の 大数

VPN ト ンネル

の 大数

SM 9200 10000 192 NSA 2600 75 64

SM 9400 10000 192 NSA 3600 1000 96

SM 9600 10000 192 NSA 4600 3000 96

NSA 5600 4000 128

TZ 600 50 50 NSA 6600 6000 128

TZ 500 25 25

TZ 500 W 25 25 NSa 2650 75 64

TZ 400 20 20 NSa 3650 1000 96

TZ 400 W 20 20 NSa 4650 3000 96

TZ 300 10 10 NSa 5650 4000 128

TZ 300 W 10 10 NSa 6650 6000 128

NSa 9250 10000 192

SOHO W 10 10 NSa 9450 10000 192

NSa 9650 10000 192
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は、 イ ン ターフ ェ ース 設定テーブルに追加される と、 RIP、 OSPF、  BGP などの動的ルーテ ィ ングに使   

用でき るよ う にな り ます。 また、 静的ルー ト  ベース VPN の設定において、 静的ルー ト  ポ リ シーのイ    

ン ターフ ェ ース と し て使用できるよ う にな り ます。

VPN ト ン ネル イ ン タ ー フ ェ ース (TI) は標準イ ン タ ー フ ェ ース と 同 じ よ う に設定 し て、 装置管理や    

HTTP/HTTPS/Ping/SSH によ るユーザ ログイ ン を有効にする こ とができ ます。 また、 マルチキャ ス ト 、  

フ ロー報告、 非対称ルーテ ィ ング、 断片化パケ ッ ト の処理、 DF (Don't Fragment: 断片化を行わない)   
ビ ッ ト も設定できます。  

「VPN ト ンネル イ ン タ ーフ ェ ースの配備」 テーブルは、 VPN ト ンネル イ ン タ ーフ ェ ースを配備でき    

る方法を示し ています。

すべてのプ ラ ッ ト フ ォームで、 サポー ト される  VPN ト ンネル イ ン ターフ ェ ース (番号付けされる ト ン    

ネル イ ン ターフ ェ ース) の 大数は 64 です。 番号付け されない ト ンネル イ ン タ ーフ ェ ースの 大数     

はプ ラ ッ ト フ ォームによ っ て異な り、 各プ ラ ッ ト フ ォームでサポー ト される  VPN ポ リ シーの 大数  

と一致し ます。

VPN ト ンネル イ ン ターフ ェ ースを設定するには、 以下の手順を実行し ます。  

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。

メ モ ： 同じ  VPN ポ リ シーと番号付け された ト ンネル イ ン ターフ ェ ースを リ モー ト  ゲー ト ウ ェ イ    

に も設定する必要があ り ます。 これらの番号付け された ト ンネル イ ン タ ーフ ェ ース (ローカル  

ゲー ト ウ ェ イ と リ モー ト  ゲー ト ウ ェ イ ) に割り当てる  IP ア ド レスは同じサブネ ッ ト にある必要    

があ り ます。

VPN ト ンネル イ ン ターフ ェースの配備

TI を イ ン タ ー フ ェ ース と し て 

設定できる機能

TI を使用できないイ ン ターフ ェース

静的ルー ト  静的 ARP 登録イ ン ターフ ェ ース 

NAT HA イ ン ターフ ェ ース 

ACL (仮想ア ク セス ポイ ン ト  ア   
クセス制御リ ス ト )

WLB (WAN 負荷分散) イ ン ターフ ェース 

静的 NDP (近隣者発見プロ ト コル) 登録イ ン ターフ ェース 

OSPF OSPFv3/RIPnG: 現在は IPv6 の高度なルーテ ィ ングでサポー ト   

されていない

RIP MAC_IP アンチスプーフ  イ ン ターフ ェース 

BGP DHCP サーバ イ ン ターフ ェース 
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2 「イン ターフ ェース設定」 テーブルの下の 「イン ターフ ェースの追加」 で、 「VPN ト ンネル イン  

タ ーフ ェ ース」 を選択し ます。 「 ト ンネル イ ン タ ーフ ェ ースの追加」 ダ イ ア ログが表示され 

ます。

ゾーンは VPN と し て定義されてお り、 変更できません。

3 「VPN ポ リ シー」 で、 VPN ポ リ シーを選択し ます。

4 「名前」 フ ィ ール ド に、 このイ ン ターフ ェ ースのわかりやすい名前を入力し ます。 この名前に
使用できる文字は英数字、 ピ リ オ ド  (.)、 下線 (_) です。 空白とハイ フ ン  (-) は使用できません。

5 「IP ア ド レス」 フ ィ ールド に IP ア ド レスを入力し ます。 既定値は 0.0.0.0 ですが、 明示的な IP      
ア ド レスを入力する必要があ り ます。 そ う し ないと エラー メ ッ セージが表示されます。

6 「サブネッ ト  マスク」 フ ィールドに、 サブネッ ト  マスクを入力します。 既定値は 255.255.255.0   
です。

7 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド にコ メ ン ト を入力し ます。

8 必要に応 じ て、 こ のイ ン タ ー フ ェ ースで許可 さ れる管理プ ロ ト コ ルを指定 し ます。 HTTPS、

Ping、 SNMP、 SSH から  1 つ以上を選択できます。

9 必要に応じ て、 このイン ターフ ェースで許可されるユーザ ログイン プロ ト コルを指定し ます。  

HTTP と  HTTPS のどち らかまたは両方を選択できます。
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10 「詳細設定」 を選択し ます。

11 ト ンネル イン ターフ ェースに対して作成されるフローのフロー報告を有効にするには、 「フロー 

報告を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択されています。

12 必要に応じ て、 「マルチキャス ト  サポー ト を有効にする」 を選択し、 イ ン ターフ ェースでのマ 

ルチキャス ト 受信を有効にし ます。 このオプシ ョ ンは、 既定では選択されていません。

13 必要に応じ て、 「非対称ルー ト のサポー ト を有効にする」 を選択し、 ト ンネル イ ン ターフ ェ ー 

スでの非対称ルー ト のサポー ト を有効に し ます。 このオプシ ョ ンは、 既定では選択されていま
せん。 非対称ルーテ ィ ングの詳細については、 「ク ラ ス タ 設定における非対称ルーテ ィ ング

(722 ページ)」 を参照し て く だ さい。

14 ルー ト  モー ド を使用し て発信/受信の変換を防ぐための NAT ポリ シーを追加するには、 「ルー ト   

モー ド を使用する  - 発信/受信の変換を防ぐための NAT ポ リ シーを追加し ます」 を選択し ます。    

選択する と、 以下のオプシ ョ ンが利用可能にな り ます。 このオプシ ョ ンは、 既定では選択され
ていません。

15 ルー ト  モー ドが選択されている場合、 NAT ポリ シーのイン ターフ ェースを指定するには、 「NAT  
ポ リ シー発信/受信イ ン タ ー フ ェ ース」 で イ ン タ ー フ ェ ース を選択 し ます。 使用で き る イ ン

ターフ ェースはセキュ リ テ ィ 装置によ っ て異な り ます。 既定は 「すべて」 です。

16 このイ ン ターフ ェ ースで断片化パケ ッ ト の処理を有効にするには、 「断片化パケ ッ ト の処理を
有効にする」 を選択し ます。 このオプシ ョ ンがオフの場合、 断片化パケ ッ ト は破棄され、 VPN
ログ レポー ト にログ メ ッ セージ 「Fragmented IPsec packet dropped」  (断片化された IPSec       
パケ ッ ト が破棄された) が表示されます。 このオプシ ョ ンは、 既定では選択されています。  

このオプシ ョ ンをオンにする と、 「DF (断片化を行わない) ビ ッ ト を無視する」 オプシ ョ ンが使  

用できるよ う にな り ます。

17 パケ ッ ト  ヘ ッ ダーの DF ビ ッ ト を無視するには、 「DF (Don’t Fragment: 断片化を行わない) ビ ッ       

ト を無視する」 を選択 し ます。 一部のアプ リ ケーシ ョ ン では、 パケ ッ ト の 「断片化を行わな
い」 オプ シ ョ ン を明示的に設定で き ます。 これによ り、 すべてのセキ ュ リ テ ィ 装置にそのパ
ケ ッ ト を断片化 し ないよ う 指示 さ れます。 このオプシ ョ ンが有効にな っ ている と、 セキ ュ リ
テ ィ 装置は DF ビ ッ ト を無視し、 パケ ッ ト の断片化を強行し ます。  

18 「OK」 を選択します。 新しい番号付けされた VPN ト ンネル イン ターフ ェースが 「イン ターフ ェ ー   

ス設定」 テーブルに追加されます。
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リ ン ク統合化とポー ト 冗長化の設定

リ ン ク統合化もポー ト 冗長化も、 SonicOS 管理イ ン タ ーフ ェ ースの 「イ ン タ ーフ ェ ースの編集」 ダイ 

アログの 「詳細」 タ ブで設定し ます。  

• 「リ ン ク統合化 (323 ページ)」 - 複数のイーサネ ッ ト  イン ターフ ェースをま とめて単一の論理リ    

ン ク に し、 それによ っ て単一の物理イ ン タ ー フ ェ ース を上回る スループ ッ ト をサポー ト し ま
す。 そのため、 2 つのイーサネ ッ ト  ド メ イ ン間でマルチギガビ ッ ト の ト ラ フ ィ ッ クが送信でき  

るよ う にな り ます。

• 「ポー ト 冗長化 (326 ページ)」 - 第 2 のスイ ッ チに接続できる任意の物理イ ン ターフ ェ ースに対     

し て単一の冗長ポー ト を設定し て、 プ ラ イ マ リ  イ ン タ ーフ ェ ースまたはプ ラ イ マ リ  ス イ ッ チ  

に障害が起きた場合に接続が失われるのを防ぎます。

ト ピ ッ ク : 

• リ ン ク統合化 (323 ページ)

• リ ン ク統合化の設定 (324 ページ)

• ポー ト 冗長化 (326 ページ)

• ポー ト 冗長化の設定 (326 ページ)

リ ン ク統合化

リ ン ク統合化は、 フ ァ イアウォールと スイ ッ チの間で利用可能な帯域幅を増やすために使用され、
高で 4 つのイ ン ターフ ェースをま とめて 1 つの統合リ ン クにする こ と で行われます。  これは LAG (Link       
Aggregation Group) と呼ばれます。 統合 リ ン クのすべてのポー ト は、 同じ ス イ ッ チに接続されていな  

ければな り ません。 セキュ リ テ ィ 装置は、 リ ン ク統合化グループ内のイ ン タ ー フ ェ ース間での ト ラ
フ ィ ッ クの負荷分散のためにラ ウン ド ロ ビ ン  アルゴ リ ズムを使用し ます。 リ ン ク統合化は一定の冗 

長化も提供し ます。  つま り、 LAG 内の 1 つのイ ン ターフ ェースがダウン し ても、 他のイ ン ターフ ェ ー    

スの接続は維持される とい う こ と です。

リ ン ク統合化は、 ベンダーによ っ て呼称が異な り、 ポー ト  チ ャ ンネル、 イーサ チ ャ ンネル、 ト ラ ン  

ク、 ポー ト  グルーピングなど と呼ばれる こ と もあ り ます。

ト ピ ッ ク : 

• リ ン ク統合化フ ェ イルオーバー (324 ページ)

• リ ン ク統合化の制限 (324 ページ)

メ モ ： リ ンク統合とポー ト冗長化は、 NSA 2600 以降のセキュ リ テ ィ装置でサポー ト されています。

メ モ ： リ ン ク統合化は、 NSA 2600 以降のセキュ リ テ ィ 装置でサポー ト されます。 NSA 2600   
では、 ネ ッ ト ワーク  イ ン ターフ ェースのリ ン ク統合化はサポー ト されますが、 NSA 2600 が   
スイ ッチングをサポー ト していないため、 スイ ッチングのリ ンク統合化はサポー ト されませ
ん。 詳細については、 「スイ ッ チング > リ ン ク統合 (679 ページ)」 を参照し て く だ さい。

リ ン ク統合化は、 レ イヤ 2 ブ リ ッ ジ モー ド ではサポー ト されません。

メ モ ： ポー ト 冗長化は、 NSA 2600 以降のセキュ リ テ ィ 装置でサポー ト されます。 リ ン ク  

統合化とポー ト 冗長化は、 HA 制御イ ン ターフ ェ ースではサポー ト されません。
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リ ン ク統合化フ ェ イルオーバー

SonicWall は、 リ ン ク障害で接続が失われるのを防ぐために、 高可用性 (HA)、 負荷分散グループ (LB グ    
ループ)、 リ ン ク統合化と いっ た複数の方法を用意し ています。 セキュ リ テ ィ 装置上で これらの機能

が 3 つと も設定されている場合、 リ ン ク障害の際に次の優先順位が適用されます。

1 高可用性 

2 リ ン ク統合化

3 負荷分散グループ

リ ン ク統合化よ り も  HA が優先されます。 LAG 内の各リ ン クは負荷を平等に分担するので、 ア ク テ ィ   

ブ フ ァ イ アウォールのリ ン クが失われる と、 ア イ ド ル フ ァ イ アウォールへのフ ェ イルオーバーが強  

制的に行われます (そのフ ァ イアウォールのすべてのリ ン クの接続が維持されている場合)。 物理的な 

監視を設定する必要があるのは、 プ ラ イマ リ統合ポー ト についてだけです。

リ ン ク統合化と  LB グループを併用する と、 リ ン ク統合化が優先されます。 LB が作動するのは、 統合   

リ ン クのすべてのポー ト がダウン し た場合だけです。  

リ ン ク統合化の制限

• 現在、 リ ン ク統合化では静的ア ド レ ッ シングのみがサポー ト されています。 PAG (ポー ト 統合化) 
と呼ばれる静的ポー ト  チ ャ ンネルは、 イーサネ ッ ト  ポー ト  チ ャ ンネルを設定する  1 つの方法     

です。 パー ト ナー機器 (スイ ッ チやサーバなど) とのイーサチャ ンネルを形成するために送信さ  

れる  LACP パケ ッ ト や PAGP パケ ッ ト はあ り ません。  

• イーサネ ッ ト  ポー ト  チャ ンネルを使用し て設定される静的 LAG (Link Aggregation Group) は、 NSA       
3600 以降のセキュ リ テ ィ 装置では手動で設定/バン ドルする必要があ り ます。

• 現在、 動的 LACP (Link Aggregation Control Protocol) はサポー ト されていません。 IEEE LACP や Cisco         
の PAGP など、 動的な、 プロ ト コルを介し たイーサーネ ッ ト  ポー ト のバン ド ルは、 イーサネ ッ   

ト  ポー ト  チャ ンネルを設定する も う  1 つの方法です。 この方法では、 LACP パケ ッ ト や PAGP パ       
ケ ッ ト がポー ト から送信されます。  

リ ン ク統合化の設定

リ ン ク統合を設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。

2 リ ン ク統合グループのマス タ ー と し て指定する イ ン タ ー フ ェ ースの設定ア イ コ ン を選択し ま
す。 「イ ン ターフ ェ ースの編集」 ダイアログが表示されます。

3 「詳細設定」 を選択し ます。
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4 「冗長/統合ポー ト」 で、 「リ ンク統合化」 を選択します。 その他のオプシ ョ ンが表示されます。

5 セキュ リ テ ィ 装置上の現在割り当て られていないイ ン ターフ ェ ースご と に 「統合ポー ト 」 オプ
シ ョ ンが表示されます。 ポー ト はどれも選択されていません。 LAG に割り当てる他のイ ン ター 

フ ェ ースを 高 3 つまで選択し ます。

6 イ ン ターフ ェ ースの 「リ ン ク速度」 を 「自動ネゴシエーシ ョ ン」 に設定し ます。

7 「OK」 を選択し ます。 イ ン ターフ ェ ースでウ ェ ブ管理が設定されていない場合、 メ ッ セージが

表示されます。

a 「OK」 を選択し ます。

メ モ ： イ ン タ ーフ ェ ースを  LAG に割 り 当てる と、 そのイ ン タ ーフ ェ ースの設定は リ ン ク  

統合化マス タ ー イ ン タ ーフ ェ ースによ っ て管理され、 個別に設定する こ とができな く な 

り ます。 「イ ン タ ー フ ェ ース設定」 テーブルには、 その イ ン タ ー フ ェ ースのゾー ンが
「統合ポー ト 」 と し て表示され、 設定アイ コ ンが表示されな く な り ます。
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b 別のイ ン ターフ ェースでウ ェ ブ管理を有効にし ます。

ポー ト 冗長化

ポー ト 冗長化は、 物理イーサネ ッ ト  ポー ト に対し て冗長ポー ト を設定するための単純な方法です。 

これは単一障害点と し てのスイ ッ チの障害を防ぐのに役立つ機能であ り、 ハイエン ドの配備では特に
そ う です。

プ ラ イ マ リ  イ ン タ ーフ ェ ースがア ク テ ィ ブのと き、 プ ラ イ マ リ  イ ン タ ーフ ェ ースはそ こ を出入り す  

る ト ラ フ ィ ッ ク をすべて処理し ます。 プ ラ イ マ リ  イ ン タ ーフ ェ ースがダウンする と、 セカ ンダ リ  イ  
ン タ ーフ ェ ースが送受信 ト ラ フ ィ ッ ク をすべて引き継ぎます。 セ カ ンダ リ  イ ン タ ーフ ェ ースはプ ラ 

イマ リ  イ ン ターフ ェ ースの MAC ア ド レスを引き継ぎ、 フ ェ イルオーバー イベン ト での適切な重複回    

避用 ARP を送信し ます。 プ ラ イ マ リ  イ ン タ ーフ ェ ースが回復する と、 プ ラ イマ リ  イ ン タ ーフ ェ ース    

はセカ ンダ リ  イ ン ターフ ェースからすべての ト ラ フ ィ ッ ク処理の責務を再び引き継ぎます。  

典型的なポー ト 冗長化設定では、 プ ラ イ マ リ  イ ン タ ー フ ェ ース と セ カ ン ダ リ  イ ン タ ー フ ェ ース を  

別々のス イ ッ チに接続し ます。 これはプ ラ イ マ リ  ス イ ッ チがダウン し た場合のフ ェ イルオーバー パ  
スを提供し ます。 両方のス イ ッ チは同じ イーサネ ッ ト  ド メ イ ンになければな り ません。 両方のイ ン 

ターフ ェースが同じ スイ ッ チに接続されている場合にもポー ト 冗長化を設定する こ とができます。

ポー ト 冗長化フ ェ イルオーバー

SonicWall は、 リ ン ク障害で接続が失われるのを防ぐために、 高可用性 (HA)、 負荷分散グループ (LB グ    
ループ)、 ポー ト 冗長化と いっ た複数の方法を用意し ています。 セキュ リ テ ィ 装置上で これらの機能

が 3 つと も設定されている場合、 リ ン ク障害の際に次の優先順位が適用されます。

1 ポー ト 冗長化

2 HA

3 LB グループ

ポー ト 冗長化と  HA を併用する と、 ポー ト 冗長化が優先されます。 一般に、 イ ン ターフ ェ ース フ ェ イ   

ルオーバーは HA フ ェ イルオーバーを発生させますが、 そのイ ン ターフ ェ ースで冗長ポー ト が利用可  

能であれば、 イ ン タ ー フ ェ ース フ ェ イルオーバーが発生し て も  HA フ ェ イルオーバーは発生し ませ   

ん。 プ ラ イ マ リ  ポー ト と セ カ ンダ リ の冗長ポー ト が両方 と も ダウン し た場合は、 HA フ ェ イルオー  

バーが発生し ます (ただ し、 セカ ンダ リ  セキュ リ テ ィ 装置の対応するポー ト がア ク テ ィ ブである と仮  

定し ます)。  

ポー ト 冗長化と  LB グループを併用し て も、 やはり ポー ト 冗長化が優先されます。 1 つのポー ト  (プ ラ    

イマ リ またはセカ ンダ リ ) の障害であれば、 HA の場合と同様にポー ト 冗長化で処理されます。 両方の  

ポー ト がダウン し た場合は、 LB が作動し、 代替イ ン ターフ ェースを探し ます。

ポー ト 冗長化の設定

ポー ト 冗長化を設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。  

2 リ ン ク統合グループのマス タ ー と し て指定する イ ン タ ー フ ェ ースの設定ア イ コ ン を選択し ま
す。 「イ ン ターフ ェ ースの編集」 ダイアログが表示されます。

重要 ： リ ン ク統合化には、 スイ ッ チ上に対応する設定が必要です。 スイ ッ チの負荷分散方
法はベンダーによ っ て異な り ます。 リ ン ク統合化の設定については、 スイ ッ チのド キュ メ
ン ト を参照し て く だ さ い。 リ ン ク統合化は、 ポー ト  チ ャ ンネル、 イーサ チ ャ ンネル、 ト  

ラ ン ク、 ポー ト  グルーピングなど と呼ばれる こ と もあ り ます。
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3 「詳細設定」 を選択し ます。

4 イ ン ターフ ェ ースの 「リ ン ク速度」 を 「自動ネゴシエーシ ョ ン」 に設定し ます。

5 「冗長/統合ポー ト 」 で、 「ポー ト 冗長化」 を選択し ます。 別のオプシ ョ ンが表示されます。

6 この 「冗長ポー ト 」 オプシ ョ ンには、 現在割り当て られていない利用可能なイ ン ターフ ェ ース
がすべて表示されます。 いずれかのイ ン ターフ ェ ースを選択し ます。 既定では 「な し」 にな っ
ています。

7 「OK」 を選択し ます。 イ ン ターフ ェ ースでウ ェ ブ管理が設定されていない場合、 メ ッ セージが

表示されます。

a 「OK」 を選択し ます。

b 別のイ ン ターフ ェースでウ ェ ブ管理を有効にし ます。

仮想イ ン ターフ ェース (VLAN サブイ ン ター

フ ェース)
VLAN サブ イ ン ターフ ェ ースを追加する場合は、 それをゾーンに割り当て、 VLAN タ グを割り当てて、  

さ らに物理イ ン ターフ ェ ースに割り当てる必要があ り ます。 ゾーンの割り当てに基づき、 同じ ゾーン
の物理イ ン ターフ ェ ースを設定する と き と同じ よ う に VLAN サブイ ン ターフ ェ ースを設定し ます。  

仮想イ ン ターフ ェ ースを追加するには、 次の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。  

2 「イ ン タ ー フ ェ ース設定」 テ ー ブル下部の 「イ ン タ ー フ ェ ースの追加」 で 「仮想 イ ン タ ー
フ ェ ース」 を選択し ます。 「イ ン ターフ ェースの追加」 ダイアログが表示されます。

3 イ ン タ ー フ ェ ースに割 り 当て る ゾーン を選択 し ます。 LAN、 WAN、 DMZ、 WLAN、 または個別

ゾーンを選択できます。 ゾーンの割り当ては、 必ずし も親 (物理) イ ン ターフ ェ ース と合わせる  

必要はあ り ません。 実際、 親イ ン ターフ ェースを未定義のままにする こ と も可能です。  

サブ イ ン ターフ ェ ースのネ ッ ト ワーク設定で何を選択するかは、 選択し たゾーンによ っ て異な
り ます。

• LAN、 DMZ、 または保護種別の個別ゾーン  -静的または ト ラ ンスペアレン ト  

• WLAN または個別無線ゾーン  - 静的 IP のみ (モー ドはリ ス ト されない)

メ モ ： いずれかの イ ン タ ー フ ェ ー ス を 冗長ポー ト と し て選択す る と、 その イ ン タ ー
フ ェ ースの設定はプ ラ イ マ リ  イ ン タ ーフ ェ ースによ っ て管理され、 個別に設定する こ と 

がで き な く な り ます。 「イ ン タ ー フ ェ ース設定」 テーブルには、 そのイ ン タ ー フ ェ ース
のゾーンが 「冗長ポー ト 」 と し て表示され、 設定アイ コ ンが表示されな く な り ます。
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4 「VLAN タグ」 フ ィ ールド で、 VLAN タグ (ID) をサブインターフ ェースに割り当てます。 有効な VLAN     
ID は 0 (既定値) ～ 4094 です。 ただし、 一部のスイ ッ チでは、 VLAN 1 がネイテ ィ ブ VLAN 指定用に          

予約され、 VLAN 0 が QoS 用に予約されています。 お使いのセキュ リ テ ィ 装置で保護し たい VLAN     
ご とに、 対応する VLAN ID を持つ VLAN サブイン ターフ ェースを作成する必要があり ます。  

5 このサブイン ターフ ェースが属する こ とになる親 (物理) イン ターフ ェースを 「親イン ターフ ェ ー  

ス」 で選択 し ます。 1 つのイ ン タ ー フ ェ ースに対 し て割 り 当て る こ と ので き るサブ イ ン タ ー 

フ ェ ース数に制限はあ り ません。  サブ イ ン ターフ ェースはシステムの上限に達するまでい く つ 

でも割り当てる こ とができます。  

6 選択し たゾーンに基づき、 サブ イ ン ターフ ェ ースのネ ッ ト ワーク設定を行います。 以下のイ ン
ターフ ェース設定手順を参照し て く だ さい。

• 静的イ ン ターフ ェースの設定 (293 ページ)

• 静的イ ン ターフ ェースの詳細設定 (295 ページ)

• イ ン ターフ ェ ースの ト ラ ンスペアレン ト  IP モー ド  (L3 サブネ ッ ト を結合) の設定 (303 
ページ)

• 無線イ ン ターフ ェースの設定 (307 ページ)

• WAN イ ン ターフ ェースの設定 (313 ページ)

7 サブイ ン ターフ ェ ースの管理方法とユーザのログイ ン方法を選択し ます。

8 「OK」 を選択し ます。

IPS スニ ッ フ ァ  モー ドの設定
セキュ リ テ ィ 装置を設定し て IPS スニ ッ フ ァ  モー ド を有効にするには、 同じ ゾーンにある  2 つのイ ン     

ターフ ェ ースを  L2 ブ リ ッ ジ ペアに使用し ます。 WAN イ ン ターフ ェ ース以外のイ ン ターフ ェ ースであ    

れば、 どれでも使用できます。 この例では、 X2 と  X3 がブ リ ッ ジ ペアに使用され、 LAN ゾーン内で設     

定されています。 WAN イ ン ターフ ェ ース (X1) は、 必要に応じ て セキュ リ テ ィ 装置データ  セン ターに     

ア クセスするためにセキュ リ テ ィ 装置で使用されます。 スイ ッ チ上の ミ ラー リ ング されたポー ト は、
ブ リ ッ ジ ペアの一方のイ ン ターフ ェースに接続し ています。

ト ピ ッ ク : 

• IPS スニ ッ フ ァ  モー ド 用の設定タ スク  リ ス ト  (328 ページ)

• プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェ ースの設定 (329 ページ)

• セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェ ースの設定 (329 ページ)

• SNMP の有効化と設定 (330 ページ)

• IPS スニ ッ フ ァ  モー ド の設定 (331 ページ)

IPS スニ ッ フ ァ  モー ド用の設定タ スク  リ ス ト

• プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェ ースの設定

• プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェースの LAN ゾーンの選択

• 静的IP ア ド レスの割り当て

重要 ： がプ ロ ビ ジ ョ ニ ン グ さ れて い る場合、 0 - 35 の VLAN ID は内部 VLAN ID で あ り、         

VLAN サブイ ン ターフ ェースには使用できません。
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• セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェ ースの設定

• セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェースの LAN ゾーンの選択

• プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェースへの L2 ブ リ ッ ジの有効化

• SNMP の有効化と  SNMP マネージ ャ  システムの ト ラ ッ プ送信先 IP ア ド レスの設定

• LAN ト ラ フ ィ ッ クのセキュ リ テ ィ  サービスの設定

• “警告"またはそれ以下のレベルのログ警告の設定

• スイ ッ チ上の ミ ラー リ ングされたポー ト をブ リ ッ ジ ペアの 1 イ ン ターフ ェースへ接続

• イ ン ターネ ッ ト 経由で動的シグネチャ  データ を取得するための WAN の接続と設定

プラ イマ リ  ブ リ ッ ジ イ ン ターフ ェースの設定

プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェ ースを設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 X2 イ ン ターフ ェ ースの右の列にある設定アイ コ ンを選択し ます。 「イ ン ターフ ェースの編集」 

ダイアログが表示されます。

3 「ゾーン」 ド ロ ッ プダウン  メ ニ ューから 「LAN」 を選択し ます。 追加のオプシ ョ ンが表示され 

ます。

4 「ネ ッ ト ワーク  モー ド 」 で 「静的 IP モー ド」 を選択し ます。

5 イン ターフ ェースに静的 IP ア ド レス (10.1.2.3 など) を設定し ます。 こ こで選択する IP ア ド レス       

が、 スイ ッチから見える他のネッ ト ワークの IP ア ド レスと衝突しないよ うに注意して く ださい。

6 サブネ ッ ト  マスク を設定し ます。

7 わかりやすいコ メ ン ト を入力し ます。

8 イン ターフ ェースに対する 「管理」 オプシ ョ ンを選択し ます。 HTTPS、 Ping、 SNMP、 SSH の中か 

ら  1 つ以上の管理オプシ ョ ンを選択し ます。

9 「ユーザ ログイン」 オプシ ョ ンを選択し ます。 HTTP と  HTTPS のいずれか、 または両方のプロ ト    

コルを選択し ます。

10 HTTP から  HTTPS へのリ ダイ レ ク ト を有効にするには、 「HTTP から  HTTPS へのリ ダイレ ク ト を有      

効に す る ためのルール を 追加す る」 を 選択 し ま す。 こ のオ プ シ ョ ン の詳細に つ い ては、
「HTTP/HTTPS リ ダイ レ ク ト  (286 ページ)」 を参照し て く だ さい。

11 「OK」 を選択し ます。

セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェースの設定

こ こ では、 例と し て X3 をセカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェ ース と し て使用し ます。

メ モ ： 「詳細設定」 タ ブまたは 「VLAN フ ィ ルタ リ ング」 タ ブで設定を行 う 必要は 

あり ません。

メ モ ： プラ イマリ  ブ リ ッ ジ イン ターフ ェースには、 静的 IP を割り当てる必要があります。
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セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェ ースを設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 X2 イ ン ターフ ェ ースの右の列にある設定アイ コ ンを選択し ます。 「イ ン ターフ ェースの編集」 

ダイアログが表示されます。

3 「ゾーン」 ド ロ ッ プダウン  メ ニ ューから 「LAN」 を選択し ます。 追加のオプシ ョ ンが表示され 

ます。  

4 「ネ ッ ト ワーク  モー ド 」 で、 「レ イヤ 2 ブ リ ッ ジ モー ド」 を選択し ます。

5 「ブ リ ッ ジ先」 で、 「X2」 イ ン ターフ ェースを選択し ます。

6 IPv4 以外の ト ラ フ ィ ッ ク を監視する場合は、 「すべての非 IPv4 ト ラ フ ィ ッ ク を遮断する」 設定   

を有効にし ないで く だ さい。

7 「このブ リ ッ ジ ペアに ト ラ フ ィ ッ ク をルーテ ィ ングし ない」 チ ェ ッ クボ ッ ク スをオンに し て、 

ミ ラーリ ングされたスイ ッ チ ポー ト からの ト ラ フ ィ ッ クがネ ッ ト ワークに送り返されないよ う 

にし ます。

8 「このブ リ ッ ジ ペアの ト ラ フ ィ ッ クのみスニフする」 チ ェ ッ ク  ボ ッ クスをオンにし て、 ミ ラー  

リ ング されたス イ ッ チ ポー ト から  L2 ブ リ ッ ジに到達し たパケ ッ ト のスニ ッ フ ァ、 つま り監視   

を有効にし ます。  

9 「このブ リ ッ ジ ペアでステー ト フル インスペクシ ョ ンを無効にする」 を選択し て、 これらのイ  

ン ターフ ェ ースをステー ト フル高可用性検査から除外し ます。 これらのイ ン ターフ ェ ースに対
し て精密パケ ッ ト 検査が有効になっている場合、 DPI サービスは引き続き適用されます。

10 イン ターフ ェースに対する 「管理」 オプシ ョ ンを選択し ます。 HTTPS、 Ping、 SNMP、 SSH の中か 

ら  1 つ以上の管理オプシ ョ ンを選択し ます。

11 「ユーザ ログイン」 オプシ ョ ンを選択し ます。 HTTP と  HTTPS のいずれか、 または両方のプロ ト    

コルを選択し ます。

12 HTTP から  HTTPS へのリ ダイ レ ク ト を有効にするには、 「HTTP から  HTTPS へのリ ダイレ ク ト を有      

効に す る ためのルール を 追加す る」 を 選択 し ま す。 こ のオ プ シ ョ ン の詳細に つ い ては、
「HTTP/HTTPS リ ダイ レ ク ト  (286 ページ)」 を参照し て く だ さい。

13 「OK」 を選択し ます。

SNMP の有効化と設定

SNMP を有効にする と、 SonicWall セキュ リ テ ィ  サービスが生成するゲー ト ウェ イ アンチウイルス (GAV)、     
侵入防御などの多 く のイベン ト に対し て自動的に SNMP ト ラ ッ プが発行されます。

現在、 50 種類 を 超え る  IPS イ ベ ン ト と  GAV イ ベ ン ト に よ っ て SNMP ト ラ ッ プ が発行 さ れ ま す。       

『SonicOS ログ イベン ト  リ フ ァ レンス ガイ ド』 には SonicOS でログを記録する イベン ト のリ ス ト があ      

り、 各イベン ト に対応する  SNMP ト ラ ッ プ番号も記載されています。 このガイ ドは、  

https://www.sonicwall.com/ja-jp/support/ でページ上部の検索フ ィ ール ド に "Log Event” と入力する と オ   

ン ラ イ ンで入手できます。

侵入防御サービスを有効に し て IPS スニ ッ フ ァ  モー ド を使用する場合に ト ラ ッ プが発行可能かど うか   

を確認するには、 『SonicOS ログ イベン ト  リ フ ァ レ ンス ガイ ド 』 の 「ログ イベン ト  メ ッ セージのイ      

ンデ ッ クス」 セク シ ョ ンにある表で "侵入" を検索し ます。 イベン ト に対応する  SNMP ト ラ ッ プ番号が    

あれば、 表の 「SNMP ト ラ ッ プ タ イプ」 列に記載されています。  

メ モ ： 「詳細設定」 タ ブまたは 「VLAN フ ィ ルタ リ ング」 タ ブで設定を行 う 必要は 

あ り ません。
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ゲー ト ウ ェ イ  アンチウイルス サービスを有効に し て IPS スニ ッ フ ァ  モー ド を使用する場合に ト ラ ッ     

プが発行可能かど う かを確認するには、 表で "セキュ リ テ ィ  サービス" を検索し、 「SNMP ト ラ ッ プ    

タ イプ」 列の SNMP ト ラ ッ プ番号を確認し ます。

SNMP を有効にし、 設定するには、 以下の手順を行います。

1 「管理 | システム セ ッ ト ア ッ プ | 装置 | SNMP」 に移動し ます。

2 「SNMP を有効にする」 を選択し ます。

3 「適用」 を選択します。 「設定」 が有効になり、 「表示」 、 「ユーザ/グループ」 、 「アクセス」

の各セクシ ョ ンが表示されます。

4 「設定」 を選択し ます。 「SNMP の設定」 ダイアログが表示されます。

5 「システム名」 フ ィ ールドに、 セキュ リテ ィ装置から送信される ト ラ ップを受け取る SNMP マネー  

ジャ  システムの名前を入力し ます。

6 「システムの連絡先」 フ ィ ールド に SNMP 連絡先の担当者の名前または電子メ ール ア ド レスを   

入力し ます。

7 「システムの場所」 フ ィ ールド に、 システムの場所を説明する文 ( 「3 階研究室」 など) を入力   

し ます。

8 「アセ ッ ト 番号」 フ ィ ールド に、 システムのアセ ッ ト 番号を入力し ます。

9 「Get コ ミ ュニテ ィ 名」 フ ィ ールド に、 SNMP 情報を フ ァ イアウォールから受け取る権限を持つ  

コ ミ ュニテ ィ 名 ( 「パブ リ ッ ク」 など) を入力し ます。

10 「Trap コ ミ ュニテ ィ名」 フ ィ ールドに、 SNMP ト ラ ッ プをフ ァ イアウォールから  SNMP マネージャ    

に送信する際に使う コ ミ ュニテ ィ 名 ( 「パブ リ ッ ク」 など) を入力し ます。

11 ホス ト  1/2/3/4の各フ ィ ールド に、 ト ラ ッ プを受け取る  SNMP マネージ ャ  システムの IP ア ド レス      

を入力し ます。

12 「OK」 を選択し ます。

IPS スニ ッ フ ァ  モー ドの設定

IPS スニ ッ フ ァ  モー ド を設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 X2 イ ン ターフ ェースの編集アイ コ ンを選択し ます。 「イン ターフ ェースの編集」 ダイアログが 

表示されます。

3 「モー ド /IP 割り当て」 を 「レ イヤ 2 ブ リ ッ ジ モー ド」 に設定し ます。 オプシ ョ ンが次のよ う に    

変化し ます。

4 「ブ リ ッ ジ先:」 イ ン ターフ ェースを 「X0」 に設定し ます。  

5 「このブ リ ッ ジ ペアの ト ラ フ ィ ッ クのみスニフする」 を選択し ます。  

6 「OK」 を選択する と、 変更内容が保存されて有効にな り ます。 ダイアログが閉じ られ、 「ネ ッ

ト ワーク  > イ ン ターフ ェース」 ページが再び表示されます。

7 X1 WAN イン ターフ ェースの編集アイ コ ンを選択し ます。 「イン ターフ ェースの編集」 ダイアロ  

グが表示されます。

8 X1 WAN イン ターフ ェースにネ ッ ト ワークの内部 LAN セグ メ ン ト の一意の IP ア ド レスを割り当て      

ます。 変に思われるかも しれませんが、 実はこれが装置を管理する と きに使 う イ ン ターフ ェ ー
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スです。 また、 このイ ン タ ー フ ェ ースから セキ ュ リ テ ィ 装置は SNMP ト ラ ッ プ を送信 し、 セ  

キュ リ テ ィ  サービス シグネチャの更新を取得し ます。  

9 「OK」 を選択し ます。  

10 また、 ト ラ フ ィ ッ クが正常に伝わるよ う に、 フ ァ イアウォール ルールを変更し て次の方向の ト 

ラ フ ィ ッ ク を許可し て く だ さい。

• LAN から  WAN 

• WAN から  LAN 

11 次のよ う に接続し ます。

• スパン/ ミ ラー スイ ッ チ ポー ト をセキュ リ テ ィ 装置の X2 ではな く  X0 に接続 (実際、 X2       
には何も接続されない)

• X1 を内部ネ ッ ト ワークに接続 

セキュ リ テ ィ  サービス (統合脅威管理) の設定
こ のセ ク シ ョ ン で有効にす る設定に基づいて、 IPS ス ニ ッ フ ァ  モー ド で検知す る悪意のあ る ト ラ  

フ ィ ッ ク の種類が決ま り ます。 一般には侵入防御を有効に し ますが、 ゲー ト ウ ェ イ  ア ン チウ イル 

ス、 アンチスパイウ ェ アなどの他のセキュ リ テ ィ  サービスを有効に し ても よいで し ょ う。

セキュ リ テ ィ  サービスを有効にするには、 SonicWall セキュ リ テ ィ 装置のラ イ センスを取得し、 シグ  

ネチ ャ情報を  SonicWall デー タ  セン ターから ダウン ロー ド する必要があ り ます。 IPS、 GAV、 およびア   

ンチスパイウ ェ アの有効化と設定の完全な手順については、 『SonicOS セキュ リ テ ィ 設定』 を参照し 

て く だ さい。

ト ピ ッ ク : 

• ログの設定 (332 ページ)

• ミ ラーリ ングされたスイ ッ チ ポー ト を  IPS スニ ッ フ ァ  モー ド  イ ン ターフ ェースへ接続 (333 
ページ)

• データ  セン ターに接続する  WAN イ ン ターフ ェースの設定 (333 ページ)

ログの設定
「ログ > 設定」 ページでログを設定し て、 フ ァ イアウォールで検知された攻撃についての情報を記録  

する こ とができ ます。 ログを有効にする方法については、 『SonicOS ログ と レポー ト 』 を参照し て く 

だ さい。

重要 ： ポー ト をスパニング/ ミ ラー リ ングし て X0 に接続する と きは慎重にプログラ ミ ング  

し て く だ さい。  

ビデオ ： イン ターフ ェースの設定例を紹介するビデオ チュー ト リ アルがオン ラ インで公開 

されています。 例えば、 『How to configure the SonicWall WAN / X1 Interface with PPPoE Connection           
(SonicWall WAN / X1 イン ターフ ェース を PPPoE 接続に設定する方法)』 をご覧 く ださい。 そ       

の他のビデオは、 以下でご覧いただけます。  
https://www.sonicwall.com/ja-jp/support/videos-product-select。
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ミ ラーリ ングされたスイ ッ チ ポー ト を  IPS スニ ッ フ ァ  モー

ド  イ ン ターフ ェースへ接続

標準の Cat-5 イーサネ ッ ト  ケーブルを使っ て、 ミ ラー リ ング されたス イ ッ チ ポー ト と ブ リ ッ ジ ペア     

のいずれかのイ ン タ ーフ ェ ースを接続し ます。 ネ ッ ト ワーク  ト ラ フ ィ ッ クは、 ス イ ッ チから セキュ 

リ テ ィ 装置に自動的に送信されます。 セキュ リ テ ィ 装置では ト ラ フ ィ ッ ク を検査できます。

ミ ラーリ ングされたポー ト の設定手順については、 スイ ッ チの ド キュ メ ン ト を参照し て く だ さい。

データ  セン ターに接続する  WAN イ ン ターフ ェースの設定

セキュ リ テ ィ 装置の WAN ポー ト  (通常はポー ト  X1) をゲー ト ウ ェ イまたはゲー ト ウ ェ イにア ク セスで     

き る機器に接続 し ます。 セキ ュ リ テ ィ 装置は、 SonicWall デー タ  セ ン タ ー と 自動的に通信 し ます。  

WAN イ ン ターフ ェ ースを設定する詳細な手順については、 「WAN イ ン ターフ ェ ースの設定 (313 ペー    

ジ)」 を参照し て く だ さい。

ワイヤ モー ド と タ ッ プ モー ドの設定
SonicOS はワイヤ モー ド と タ ッ プ モー ド をサポー ト し てお り、 これによ り 全体的な中断を伴わずに   

ネ ッ ト ワークへの挿入を段階的に増やす形で進める こ とができます。 「ワイヤ モー ド と タ ッ プ モー  

ドの設定」 テーブルに、 ワイヤ モー ド と タ ッ プ モー ド を示し ます。

メ モ ： ワイヤ モー ドは NSA 2600 以降の装置でサポー ト されます。

ワイヤ モー ド と タ ッ プ モー ドの設定 

ワイヤ モー ド設定 説明

バイパス モー ド バイパス モー ド によ り、 ネ ッ ト ワークへのセキュ リ テ ィ 装置ハー ド ウ ェ アの 

迅速でどち らかと いえば中断のない導入が可能にな り ます。 ネ ッ ト ワークへ
挿入するポイ ン ト  (例: コ ア ス イ ッ チ と境界セキュ リ テ ィ 装置の間、 VM サー    

バ フ ァームの前、 デー タ分類 ド メ イ ン間の移行ポイ ン ト ) を選択する と、  セ   
キュ リ テ ィ 装置は物理データ  パスに挿入され、 必要と なる整備期間が非常に 

短 く な り ます。 セキュ リ テ ィ 装置上のスイ ッ チ ポー ト の 1 つ以上のペアが、   

すべてのパケ ッ ト をセグ メ ン ト を越えて完全な ラ イ ン速度で転送するために
使われます。 すべてのパケ ッ ト は、 マルチ コ ア検査および強制パスに搬送さ
れるのではな く 、 セキュ リ テ ィ 装置の 240Gbps スイ ッ チ フ ァ ブ リ ッ ク上に残   

り ます。 バイパス モー ド は検査やフ ァ イアウォール機能を提供し ないので、 

このモー ド によ っ て 小のダウン タ イムと危険を も っ てセキュ リ テ ィ 装置を
ネ ッ ト ワークに物理的に導入し て、 ネ ッ ト ワークおよびセキュ リ テ ィ  イ ン フ 

ラの新し く 挿入された構成要素である水準の安心感を得る こ とができます。
その後、 再設定を行 う ための簡素なユーザ イ ン ターフ ェ ースを通し てバイパ 

ス モー ドから検査または保護モー ド に即座に移行できます。

検査モー ド 検査モー ド は、 低リ ス ク、 遅延の無いパケ ッ ト パスなどの機能を変える こ と
な く バイパスモー ド を拡張し ます。 パケ ッ ト はセキュ リ テ ィ 装置のスイ ッ チ

フ ァ ブ リ ッ ク を通過し続けますが、 それらはまた、 パッ シブ検査、 分類、 フ
ロー報告の目的のために、 マルチ コ ア RF-DPI エンジンに ミ ラーされます。 こ  

れは、 実際の中間処理な し でのセキュ リ テ ィ セキュ リ テ ィ 装置のアプ リ ケー
シ ョ ン情報および脅威検出機能を示し ます。
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「ワイヤ モー ド : 機能の違い」 テーブルは、 イ ン ターフ ェース設定モー ド 間の主な機能の違いです。

保護モー ド 保護モー ドは、 検査モー ド を進化させたもので、 セキュ リ テ ィ 装置のマルチコ
ア プロセ ッサをパケ ッ ト 処理パスに積極的に介入させます。 これは、 アプ リ 

ケーシ ョ ン情報と制御、 侵入防御サービス、 ゲー ト ウェ イおよびク ラウ ド  ベー 

スのアンチウイルス、 アンチスパイウ ェ ア、 そ し て コ ンテンツ フ ィ ルタ を含 

む、 検査と ポ リ シー エンジンの完全な機能セ ッ ト を開放し ます。 保護モー ド 

は、 通常の NAT や L2 ブ リ ッ ジ モー ドの配備と同じ レベルの可視性と強制を、     

L3/L4 変換なしで、 そして ARP やルーテ ィ ング動作の変更なしで提供します。 こ   

う し て保護モー ドは、 既存のネ ッ ト ワーク設計への 低限の物理的変更だけで
論理的変更を必要と しない、 少しずつ到達可能な NGFW 配備を提供します。

VLAN 変換のためにワイヤ モー ド  ペアを作成する と き保護モー ド を使用し て   

く だ さい。

タ ッ プ モー ド タ ッ プ モー ド は検査モー ド と同じ可視性を提供し ますが、 セキュ リ テ ィ 装置 

上の単一ス イ ッ チ ポー ト を介し て ミ ラー されたパケ ッ ト  ス ト リ ームを吸収  

し て、 物理的な中間挿入の必要性を除去する点が異な り ます。 タ ッ プ モー ド 

は、 検査や収集用に外部機器にパケ ッ ト を届ける ためにネ ッ ト ワー ク  タ ッ 

プ、 スマー ト  タ ッ プ、 ポー ト  ミ ラー、 または、 SPAN ポー ト を利用する環境   

で使用するよ う に設計されています。 ワイヤ モー ド の他のすべての形態と同 

様に、 タ ッ プ モー ド は複数同時ポー ト  イ ン ス タ ン ス で動作可能で、 複数  

タ ッ プからの不連続ス ト リームをサポー ト し ます。  

ワイヤ モー ド : 機能の違い

イ ン ターフ ェース設定 バイパス 
モー ド

検査モー ド 保護モー ド タ ッ プ 
モー ド

L2 ブ リ ッ ジ、 ト ラ ン

スペアレン ト 、 NAT、

ルー ト  モー ド

アク テ ィ ブ/ 
アク テ ィ ブ ク ラス タ リ ング a 

いいえ いいえ いいえ いいえ はい

アプ リ ケーシ ョ ン制御 いいえ いいえ はい いいえ はい

アプ リ ケーシ ョ ン可視化 いいえ はい はい はい はい

ARP/ルーテ ィ ング/NAT a いいえ いいえ いいえ いいえ はい

統合アンチスパム サービスa いいえ いいえ いいえ いいえ はい

コ ンテンツ  フ ィ ルタ いいえ いいえ はい いいえ はい

DHCP サーバa いいえ いいえ いいえ いいえ はい b

DPI 検出 いいえ はい はい はい はい

DPI 防御 いいえ いいえ はい いいえ はい

DPI-SSLa いいえ いいえ はい いいえ はい

高可用性 はい はい はい はい はい

リ ン ク状況伝達 c はい はい はい いいえ いいえ

ステー ト フル パケ ッ ト 検査 いいえ はい はい はい はい

TCP ハン ド シ ェーク強制 d いいえ いいえ いいえ いいえ はい

ワイヤ モー ド と タ ッ プ モー ドの設定 (続き)

ワイヤ モー ド設定 説明
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ワイヤ モー ド でのイ ン ターフ ェースの設定 
ワイヤ モー ド は、 WAN、 LAN、 DMZ、 および個別ゾーン  (無線ゾーンを除 く ) に対し て設定可能です。   

ワイヤ モー ド はレ イヤ 2 ブ リ ッ ジ モー ド を簡潔に し た もので、 イ ン タ ーフ ェ ースのペア と し て設定    

さ れます。 ワ イヤ モー ド では、 送信先ゾーンは 「ペア イ ン タ ー フ ェ ース ゾーン」 です。 送信元の   

「ゾーン」 と その 「ペア イ ン タ ーフ ェ ース ゾーン」 間の ト ラ フ ィ ッ クの方向に基づいて、 ア ク セス  

ルールがワイヤ モー ド  ペアに適用されます。 例えば、 送信元の 「ゾーン」 が 「WAN」 で、 「ペア イ   
ン タ ーフ ェ ース ゾーン」 が 「LAN」 の場合、 ト ラ フ ィ ッ クの方向に応じ て WAN から  LAN へのルール     

と  LAN から  WAN へのルールが適用されます。  

ワイヤ モー ド では、 イ ン タ ーフ ェ ースのリ ン ク状況をペア イ ン タ ーフ ェ ースに伝播する リ ン ク状況  

伝達を有効にする こ とができます。 イ ン ターフ ェ ースが停止する と、 そのイ ン ターフ ェ ースのリ ン ク
状況を ミ ラー リ ングするために、 対応するペア イ ン タ ーフ ェ ースが強制的に停止されます。 ワイヤ 

モー ド  ペアのイ ン ターフ ェースは、 どち ら も常に同じ リ ン ク状況にな り ます。  

ワイヤ モー ド では、 ステー ト フル検査を無効にできます。 「ステー ト フル検査を無効にする」 を選択 

する と、 ステー ト フル パケ ッ ト 検査がオフにな り ます。 「ステー ト フル検査を無効にする」 が選択さ 

れていない場合は、 3 ウ ェ イ  TCP ハン ド シ ェーイ ク を強制する こ と な く 、 新しい接続を確立できます。   

非対称ルー ト を配備する場合は、 「ステー ト フル検査を無効にする」 を選択する必要があり ます。

イ ン ターフ ェースをワイヤ モー ド用に設定するには、 以下の手順に従います

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。  

2 ワイヤ モー ド用に設定する イ ン ターフ ェースの設定アイ コ ンを選択し ます。 「イ ン ターフ ェ ー 

スの編集」 ダイアログが表示されます。

仮想グループa いいえ いいえ いいえ いいえ はい

VLAN 変換 e いいえ いいえ はい いいえ いいえ

a. これらの機能とサービスは、 ワイヤ モー ド で設定されたイン ターフ ェースでは利用できませんが、 シ 

ステム全体レベルでは、 他の互換性のある動作モー ド で設定されたどのイ ン ターフ ェースでも利用可
能です。

b. L2 ブ リ ッ ジ モー ド では利用不可です。

c. リ ン ク状況伝播は、 ワイヤ モー ド  ペアのイ ン ターフ ェースがパー ト ナーの遷移によ って ト リ ガーさ  

れた リ ン ク状況を ミ ラー化する機能です。 これは、 冗長化パスのあるネ ッ ト ワークで正しい動作をす
るために不可欠です。 リ ン ク状況伝播は VLAN イ ン ターフ ェース越しのワイヤ モー ド ではサポー ト さ   

れていません。

d. ワイヤ モー ド では、 複数のワイヤ モー ドのパスまたは複数のセキュ リ テ ィ 装置が冗長または非対称パ  

ス と共に使用されている場合に、 ネ ッ ト ワーク上のど こかで発生する フ ェ イルオーバー イベン ト が 

サポー ト される こ と を許可するために、 設計上無効になっています。

e. VLAN 変換は VLAN イ ン ターフ ェース越しのワイヤ モー ド ではサポー ト されていません。  

メ モ ： ワイヤ モー ド で動作し ている と きは、 フ ァ イ アウォール専用の管理イ ン タ ーフ ェ ースが 

ローカル管理に使われます。 リ モー ト 管理および動的なセキュ リ テ ィ  サービス と アプ リケーシ ョ 

ン情報の更新を有効にするには、 WAN イン ターフ ェース(ワイヤ モー ド  イン ターフ ェースから独   

立し た) を イ ン ターネ ッ ト 接続のために設定する必要があ り ます。 これは、 SonicOS がほぼすべて  

の組み合わせの混在モードのイン ターフ ェースをサポー ト するので、 簡単にできます。

ワイヤ モー ド : 機能の違い

イ ン ターフ ェース設定 バイパス 
モー ド

検査モー ド 保護モー ド タ ッ プ 
モー ド

L2 ブ リ ッ ジ、 ト ラ ン

スペアレン ト 、 NAT、

ルー ト  モー ド
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3 「ゾーン」 で、 WLAN 以外の任意のゾーン種別を選択し ます。

4 「モー ド  / IP 割り当て」 で、 次のよ う に選択し てイ ン ターフ ェ ースを設定し ます。  

• タ ッ プ モー ドの場合、 「タ ッ プ モー ド  (1 ポー ト  タ ッ プ)」 を選択 

• ワイヤ モー ドの場合、 「ワイヤ モー ド  (2 ポー ト  ワイヤ)」 を選択

5 「ワイヤ モー ド 種別」 で、 適切なモー ド を選択し ます。

• バイパス (内部スイ ッ チ/リ レーによる) 

• 検査 ( ミ ラー ト ラ フ ィ ッ クのパッ シブ DPI) 

• 保護 (直列 ト ラ フ ィ ッ クのアク テ ィ ブ DPI) 

6 「ペア イン ターフ ェース」 で、 上流のセキュ リ テ ィ装置に接続するイン ターフ ェースを選択しま 

す。 このペア イ ン タ ーフ ェ ースは同じ種別 (2 つの 1 GB イ ン タ ーフ ェ ースまたは 2 つの 10 GB          
イ ン ターフ ェ ース) である必要があ り ます。

7 「OK」 を選択し ます。

WAN/LAN ゾーン ペアに対するワイヤ モー ドの設定

以下の設定は、 ワイヤ モー ド の設定例です。 この例は、 LAN ゾーン と ペア リ ング された WAN ゾーン    

向けです。 ワイヤ モー ドは、 DMZ ゾーンおよび個別ゾーンに対し ても設定できます。  

WAN/LAN ゾーン ペアに対し てワイヤ モー ド を設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 次のいずれかを選択し ます。

• イ ン ターフ ェ ースの追加。

• 設定する イ ン ターフ ェースの設定アイ コ ン

「イ ン ターフ ェースの追加/編集」 ダイアログが表示されます。

3 「ネ ッ ト ワーク  モー ド 」 で、 「ワイヤ モー ド  (2 ポー ト  ワイヤ)」 を選択し ます。

4 「ゾーン」 で、 「WAN」 を選択し ます。

5 「ペア イ ン ターフ ェース ゾーン」 で、 「LAN」 を選択し ます。  

6 「ステー ト フル検査を無効にする」 オプシ ョ ンを選択し ます。

7 「リ ン ク状況伝播を有効にする」 オプシ ョ ンを選択し ます。

8 「OK」 を選択し ます。 「イ ン ターフ ェース設定」 テーブルが更新されます。

メ モ ： 未定義のイ ン タ ーフ ェ ースのみが、 「ペア イ ン タ ーフ ェ ース」 で利用可能です。 

イ ン タ ー フ ェ ース を未定義にす る には、 その イ ン タ ー フ ェ ースの 「設定」 を選択 し、
「ゾーン」 で 「未定義」 を選択し ます。
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ワイヤ モー ド でのリ ン ク統合

リ ン ク統合 (LAG) は、 複数のリ ン ク を単一のイ ン ターフ ェ ースにバン ド ルし て帯域幅を増やすために  

使用されます。 LAG イ ン ターフ ェ ース上で ト ラ フ ィ ッ ク を検査するため、 SonicWall セキュ リ テ ィ 装置  

を イ ン ラ イ ンで接続し、 1 つのリ ン クに送信されるパケ ッ ト を送信先に透過的にブ リ ッ ジする こ とが 

できます。 リ ン ク状況伝播などの既存のワイヤ モー ド 機能がサポー ト されています。 LAG ご とに 大  

8 つのメ ンバーをサポー ト し ます。  

ワイヤ モー ド でのリ ン ク統合は、 「ネ ッ ト ワーク  > イ ン ターフ ェ ース」 で設定し ます。 「リ ン ク統合   

化」 が 「イ ン タ ー フ ェ ースの編集 > 詳細」 ダ イ ア ログで選択さ れている場合は、 未定義のイ ン タ ー  

フ ェ ース も リ ス ト に表示 さ れます。 ワ イヤ モー ド 接続のそれぞれの側に対 し て メ ンバー イ ン タ ー  

フ ェ ースを選択で き ます。 それぞれの側の メ ンバー数は同じ でなければな り ません。 メ ンバー イ ン 

ターフ ェースのタ イプ と帯域幅サイズも一致させる こ と をお勧めし ます。  

ワイヤ モー ド での LAG を設定するには; 

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 設定する イ ン ターフ ェ ースの設定アイ コ ンを選択し ます。 「イ ン ターフ ェ ースの編集」 ダイア
ログが表示されます。

3 「ゾーン」 で、 適切なゾーンを選択し ます。 オプシ ョ ンが次のよ う に変化し ます。

4 「モー ド  / IP 割り当て」 で、 「ワイヤ モー ド  (2 ポー ト  ワイヤ)」 を選択し ます。 再びオプシ ョ ン       

が変化し ます。

5 「ワイヤ モー ド 種別」 で、 「保護 (直列 ト ラ フ ィ ッ クのア ク テ ィ ブ DPI)」 を選択し ます。  

メ モ ： VLAN イ ン ターフ ェース越しのワイヤ モー ドは、 リ ン ク統合化をサポー ト し ていません。  
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6 「ペア イ ン ターフ ェース」 から、 ペアにする イ ン ターフ ェ ースを選択し ます。  

7 「ペア イン ターフ ェース ゾーン」 から、 ペアにするイン ターフ ェースのゾーンを選択し ます。  

8 「ステー ト フル検査を無効にする」 オプシ ョ ン を選択し ます。 このオプシ ョ ンは、 既定では選
択されています。

9 必要に応 じ て、 「リ ン ク状況伝播を有効にする」 オプ シ ョ ン を選択 し ます。 このオプ シ ョ ン
は、 既定では選択されていません。

10 「詳細設定」 を選択し ます。

「詳細設定」 での設定を続行するには、 以下の手順に従います。  

1 「冗長/統合ポー ト」 で、 「リ ンク統合化」 を選択します。 オプシ ョ ンが次のよ うに変化します。

2 「統合ポー ト 」 で、 統合するポー ト を選択し ます。  

3 「ペア イ ン ターフ ェース統合ポー ト 」 から、 統合するペア ポー ト を選択し ます。  

4 「OK」 を選択します。 設定が 「ネッ ト ワーク  > イン ターフ ェース」 の 「イン ターフ ェース設定」  

テーブルに表示されます。  
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レ イヤ 2 ブ リ ッ ジ モー ド
SonicOS には、 セキュ リ テ ィ 装置をあらゆる イーサネ ッ ト  ネ ッ ト ワークに透過的に統合するための手  

法と し て、 L2 (レ イヤ 2) ブ リ ッ ジ モー ド が備わっ ています。 L2 ブ リ ッ ジ モー ド は、 セキュ リ テ ィ 装      

置が、 2 つのイ ン ターフ ェース間で共通のサブネ ッ ト を共有し、 すべての IP ト ラ フ ィ ッ クに対し てス   

テー ト フルな精密パケ ッ ト 検査を実行でき る と い う 点で、 見かけ上は SonicOS の ト ラ ンスペアレ ン ト  

モー ド に似ていますが、 機能的にはよ り多目的な用途に対応し ています。

L2 ブ リ ッ ジ モー ド では、 セキュ リ テ ィ で保護された学習ブ リ ッ ジ手法が採用されているため、 他の  

多 く の透過的なセキュ リ テ ィ 装置統合方式では処理できない種類の ト ラ フ ィ ッ ク を通過させ、 検査す
る こ とができます。 L2 ブ リ ッ ジ モー ド を使 う と、 既存のイーサネ ッ ト  ネ ッ ト ワークに影響を与えず   

に SonicWall セキュ リ テ ィ 装置を追加し て、 イ ン ラ イ ンの精密パケ ッ ト 検査機能をすべての IPv4 TCP    
と  UDP の ト ラ フ ィ ッ ク に提供する こ とがで き ます。 このシナ リ オでは、 セキュ リ テ ィ 装置がセキュ  

リ テ ィ を適用するためではな く 、 両方向のスキャ ン、 ウイルス と スパムの遮断、 および侵入の阻止に
使用し ます。

他の透過的な ソ リ ュ ーシ ョ ン と は異な り、 L2 ブ リ ッ ジ モー ド は、 IEEE 802.1Q VLAN、 Spanning Tree     
Protocol、 マルチキャ ス ト 、 ブ ロー ド キャ ス ト 、 IPv6 を含む、 すべての種類の ト ラ フ ィ ッ ク を通過さ 

せるため、 いずれのネ ッ ト ワーク通信も中断される こ とはあ り ません。

L2 ブ リ ッ ジ モー ドの多目的性を示すも う  1 つの例が、 このモー ド を使用し て IPS スニ ッ フ ァ  モー ド を       

設定でき る こ と です。 IPS スニ ッ フ ァ  モー ド は、 SonicWall セキュ リ テ ィ 装置でサポー ト され、 ブ リ ッ   

ジ ペアの 1 イ ン ターフ ェ ースを使用し てスイ ッ チ上の ミ ラーリ ング されたポー ト からのネ ッ ト ワーク   

ト ラ フ ィ ッ ク を監視し ます。 IPS スニ ッ フ ァ  モー ド では侵入検知が可能ですが、 セキュ リ テ ィ 装置が  

ト ラ フ ィ ッ ク  フ ローにイ ン ラ イ ンで接続されていないため、 悪意のある ト ラ フ ィ ッ ク を遮断する こ 

とはできません。 IPS スニ ッ フ ァ  モー ド の詳細については、 「IPS スニ ッ フ ァ  モー ド  (283 ページ)」 を      

参照し て く だ さい。

L2 ブ リ ッ ジ モー ド は、 既存のセキュ リ テ ィ 装置が存在し、 既存のセキュ リ テ ィ 装置を変更する計画  

が当面はな く 、 一方で SonicWall 精密パケ ッ ト 検査と セキュ リ テ ィ  サービスのセキュ リ テ ィ 機能 (侵入    

防御サービス、 ゲー ト ウ ェ イ  アンチウイルス、 ゲー ト ウ ェ イ  アンチスパイウ ェ アなど) を追加する必   

要のあるネ ッ ト ワーク に と っ て理想的な ソ リ ューシ ョ ンです。 SonicWall セキュ リ テ ィ  サービスを購  

読し ていない場合は、 MySonicWall で無料 ト ラ イアルに申し込むこ とができます。

L2 ブ リ ッ ジ モー ド は高可用性を備えた配備で も使用でき ます。 このシナ リ オについては、 「高可用  

性を備えたレ イヤ 2 ブ リ ッ ジ モー ド  (356 ページ)」 で説明し ます。

ト ピ ッ ク : 

• SonicOS レ イヤ 2 ブ リ ッ ジ モー ドの主要な機能 (340 ページ)

• L2 ブ リ ッ ジ モー ド と ト ラ ンスペアレン ト  モー ドの設定に関連し た重要な概念 (340 ページ)

• L2 ブ リ ッ ジ モー ド と ト ラ ンスペアレン ト  モー ドの比較 (342 ページ)

• L2 ブ リ ッ ジ パスの決定 (350 ページ)

• L2 ブ リ ッ ジ イ ン ターフ ェース ゾーンの選択 (351 ページ)

• サンプル ト ポロジ (353 ページ)

メ モ ： リ ン ク統合化は、 レ イヤ 2 ブ リ ッ ジ モー ド ではサポー ト されません。
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SonicOS レ イヤ 2 ブ リ ッ ジ モー ドの主要な機能

「SonicOS レ イヤ 2 ブ リ ッ ジ モー ド : 主要な機能と利点」 テーブルは、 レ イヤ 2 ブ リ ッ ジ モー ド の主        

要な機能と その利点をま とめたものです。

L2 ブ リ ッ ジ モー ド と ト ラ ンスペアレン ト  モー ドの設定に

関連し た重要な概念
L2 ブ リ ッ ジ モー ド の運用と設定について言及する際、 次のよ う な用語が使用されます。

SonicOS レ イヤ 2 ブ リ ッ ジ モー ド : 主要な機能と利点

機能 利点

精密パケ ッ ト 検査を備えた

L2 ブ リ ッ ジング

ア ド レ スの再割 り 当てや再構成を行 う こ と な く 、 SonicWall セキ ュ リ 

テ ィ 装置を あ ら ゆ る ネ ッ ト ワー ク に追加で き、 かつ、 既存のネ ッ ト
ワー ク  デザイ ン を変更す る こ と な く 、 精密パケ ッ ト 検査のセキ ュ リ 

テ ィ  サービスを追加でき る ト ラ ンスペアレ ン ト な処理手法です。 L2 ブ  
リ ッ ジ モー ド は、 セキ ュ リ テ ィ と 同程度に接続性を重視 し て設計 さ 

れ、 あ らゆる種類のイーサネ ッ ト  フ レームを通過させる こ とができ る 

ため、 シームレスな統合が可能と な り ます。  

セキュ リ テ ィ で保護された
学習ブ リ ッ ジ手法

許可されているすべての ト ラ フ ィ ッ クが L2 ブ リ ッ ジを介し てネイ テ ィ  

ブに通過できなければ、 真の L2 動作とは言えません。 L2 ブ リ ッ ジ モー    

ド 以外の ト ラ ンスペアレン ト 処理手法は、 透過性を実現するために ARP 
やルー ト 操作に依存 し てお り、 そのこ と が原因で問題が生 じ る こ と も
少な く あ り ません。 これに対し、 L2 ブ リ ッ ジ モー ド では、 ネ ッ ト ワー  

クの ト ポロジを動的に学習する こ と によ っ て 適な ト ラ フ ィ ッ ク  パス 

が決定されます。

あ ら ゆ る イ ーサネ ッ ト  フ 
レーム タ イプのサポー ト

すべてのイーサネ ッ ト  ト ラ フ ィ ッ クが L2 ブ リ ッ ジを通過できます。  つ    
ま り、 どのよ う なネ ッ ト ワーク通信も中断される こ とはあ り ません。 そ
の他多 く の ト ラ ンスペアレン ト 処理手法が IPv4 ト ラ フ ィ ッ ク しかサポー  

ト していないのに対し、 L2 ブ リ ッ ジ モー ドは、 すべての IPv4 ト ラ フ ィ ッ    

ク を検査し た う えで、 その他すべての ト ラ フ ィ ッ ク  (LLC、 全 Ethertype、  

独自フ レーム形式など) を通過させるか、 必要であれば遮断します。

混在モー ド 処理 L2 ブ リ ッ ジ モー ド は、 L2 ブ リ ッ ジに加え、 従来のセキュ リ テ ィ 装置の   

サービス (ルーテ ィ ング、 NAT、 VPN、 無線動作など) を同時に提供し ま  

す。 し たがっ て、 ネ ッ ト ワークの特定のセグ メ ン ト では L2 ブ リ ッ ジ と  

し て使用し ながら、 それ以外のセグ メ ン ト にはセキュ リ テ ィ  サービス 

一式を すべて提供す る と い っ た こ と も 可能です。 SonicWall セキ ュ リ 

テ ィ 装置を ピ ュ ア L2 ブ リ ッ ジ と し て導入し ておき、 将来、 必要に応じ  

て完全なセキュ リ テ ィ  サービス動作に移行させる こ と もできます。  

無線 レ イヤ 2 ブ リ ッ ジ LAN、 WLAN、 DMZ、 または個別ゾーンなど、 複数のゾーン  タ イ プにわ 

た っ て単一の IP サブネ ッ ト を使用し ます。 この機能によ り、 無線ク ラ  

イ アン ト と有線ク ラ イ アン ト は、 DHCP ア ド レスなどの同じ ネ ッ ト ワー 

ク  リ ソースをシームレ スに共有でき ます。 レ イヤ 2 プ ロ ト コルはペア   

イ ン タ ーフ ェ ースの間で動作可能で、 ブ ロー ド キャ ス ト  パケ ッ ト や非 

IP パケ ッ ト など、 複数の ト ラ フ ィ ッ ク種別がブ リ ッ ジ を通過で き る よ 

う に し ます。
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• L2 ブ リ ッ ジ モー ド  - SonicWall セキュ リ テ ィ 装置の設定手法の 1 つです。 フ ァ イアウォールをイン       

ラ イ ンで既存のネ ッ ト ワークに追加でき、 ト ラ ンスペアレン ト  モー ド を超える完全な透過性を 

実現 し ます。 レ イ ヤ 2 ブ リ ッ ジ モー ド は、 ブ リ ッ ジ ペアのセ カ ン ダ リ  ブ リ ッ ジ イ ン タ ー      

フ ェ ースに対し て選択されたネ ッ ト ワーク  モー ド 設定と言う こ と もできます。

• ト ランスペアレン ト  モード  - SonicWall セキュ リ テ ィ 装置の設定方法の 1 つです。 自動的に適用さ      

れる  ARP とルーテ ィ ング ロジ ッ ク を使用し、 単一の IP サブネ ッ ト を複数のイ ン タ ーフ ェ ース     

にスパニングする こ と によ り、 IP を設定 し 直す こ と な く 、 セキュ リ テ ィ 装置を既存のネ ッ ト 

ワークに追加できるよ う にし ます。  

• ネ ッ ト ワーク  モー ド  - 保護イン ターフ ェース (LAN) またはパブ リ ッ ク  イン ターフ ェース (DMZ) を        
設定する と き、 イン ターフ ェースのネッ ト ワーク  モード と して、 次のいずれかを選択できます。

• 静的 - イ ン ターフ ェースの IP ア ド レスを手動で入力し ます。

• ト ランスペアレン ト  モード  - イン ターフ ェースの IP ア ド レスが、 WAN プラ イマ リ  IP サブ        

ネ ッ ト 範囲内のア ド レス オブジ ェ ク ト  (ホス ト 、 範囲、 またはグループ) を使って割り当   

て られ、 WAN イ ン タ ー フ ェ ースから、 割 り 当て られている イ ン タ ー フ ェ ースへ とサブ 

ネ ッ ト を効果的にスパニングする こ とができます。

• レイヤ 2 ブ リ ッ ジ モー ド  - このモー ド で設定されたイン ターフ ェースは、 同じ ブ リ ッ ジ ペ      
アのプ ラ イ マ リ  ブ リ ッ ジ イ ン タ ー フ ェ ースに対す る セ カ ン ダ リ  ブ リ ッ ジ イ ン タ ー    

フ ェ ースにな り ます。 このブ リ ッ ジ ペアは、 完全な L2 透過性を備えた 2 ポー ト の学習     

ブ リ ッ ジのよ う に振る舞い、 それを通過するすべての IP ト ラ フ ィ ッ クは完全なステー ト  

フル フ ェ イルオーバーと精密パケ ッ ト 検査の対象と な り ます。

• ブ リ ッ ジ ペア - プラ イマ リ  ブ リ ッ ジ イン ターフ ェース とセカンダ リ  ブ リ ッ ジ イン ターフ ェース       

の組み合わせから成る論理的なイン ターフ ェースです。 こ こで言う プラ イマ リ とセカンダ リは、
本質的な動作上の優位性や主従関係を表すものではあ り ません。  どち らのイ ン ターフ ェ ースも 

絶えずそれぞれのゾーン タ イプに従って扱われ、 設定されているアクセス ルールに従って IP ト    
ラ フ ィ ッ ク を通過させます。 ブ リ ッ ジ ペア を通過する非 IPv4 ト ラ フ ィ ッ クは、 セ カ ンダ リ  ブ    
リ ッ ジ イ ン ターフ ェ ースの 「すべての非 IPv4 ト ラ フ ィ ッ ク をブロ ッ クする」 の設定によ っ て制   

御されます。 サポー ト されるブ リ ッ ジ ペアの数は、 利用可能なイ ン ターフ ェ ースのペアに依存 

し ます。 つま り、 ブ リ ッ ジ ペアの 大数は、 プラ ッ ト フ ォーム上の物理イン ターフ ェース数を 2  
で割った値にな り ます。 ブ リ ッ ジ ペアに属し ているから と いっ て、 イ ン ターフ ェ ースの従来の 

動作が妨げられる こ とはあり ません。 例えば、 X1 が、 X3 をセカンダ リ  ブ リ ッ ジ イン ターフ ェー    

ス とするブ リ ッ ジ ペアのプラ イマ リ  ブ リ ッ ジ イン ターフ ェース と し て設定されている場合、 X1   
は、 同時にプラ イマ リ  WAN と しての従来の役割を果たし、 自動的に追加される X1 の既定 NAT ポ      
リ シーを介して、 イン ターネ ッ ト 宛ての ト ラ フ ィ ッ クの NAT 変換を実行できます。

• プラ イマ リ  ブ リ ッ ジ イン ターフ ェース - セカンダリ  ブ リ ッ ジ イン ターフ ェースと対をなすイン      

タ ーフ ェ ースの呼称です。 プ ラ イ マ リ  ブ リ ッ ジ イ ン タ ーフ ェ ースは、 非保護ゾーン  (WAN)、   
保護ゾーン  (LAN)、 パブ リ ッ ク  ゾーン  (DMZ) のいずれかに所属する こ とができます。  

• セカンダ リ  ブ リ ッ ジ イン ターフ ェース - ネ ッ ト ワーク  モー ドがレ イヤ 2 ブ リ ッ ジ モー ド に設定        

されたイ ン タ ーフ ェ ースの呼称です。 セ カ ンダ リ  ブ リ ッ ジ イ ン タ ーフ ェ ースは、 保護ゾーン  

(LAN) またはパブ リ ッ ク  ゾーン  (DMZ) に所属する こ とができます。

• ブ リ ッ ジ管理ア ド レス - プラ イマ リ  ブ リ ッ ジ イン ターフ ェースのア ド レスは、 ブ リ ッ ジ ペアの     

両方のイ ン タ ーフ ェ ースによ っ て共有されます。 プ ラ イ マ リ  ブ リ ッ ジ イ ン タ ーフ ェ ースがプ  

ラ イマ リ  WAN イ ン ターフ ェ ース と し て も機能する場合、 セキュ リ テ ィ 装置の発信通信 (NTP な    
ど) やラ イセンス マネージ ャの更新には、 このア ド レスが使用されます。 また、 混在モー ド の  

配備において、 ブ リ ッ ジ ペアのいずれかのセグ メ ン ト に接続されたホス ト が、 そのゲー ト ウ ェ 

イ と し てブ リ ッ ジ管理ア ド レスを使用する場合もあ り ます。

• ブ リ ッ ジ パー ト ナー - ブ リ ッ ジ ペアのも う一方のメ ンバーを指す用語です。
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• 非 IPv4 ト ラ フ ィ ッ ク  - SonicOS は以下の IP プロ ト コル種別をサポー ト します。 ICMP (1)、 IGMP (2)、         
TCP (6)、 UDP (17)、 GRE (47)、 ESP (50)、 AH (51)、 EIGRP (88)、 OSPF (89)、 PIM-SM (103)、 L2TP (115)。         
Combat Radio Transport Protocol (126) などの特殊な IP 種別や IPX、 (現時点では) IPv6 などの非 IPv4           
ト ラ フ ィ ッ ク種別については、 セキュ リ テ ィ 装置でネイテ ィ ブに処理する こ とはできません。 非

IPv4 ト ラ フ ィ ッ クは、 L2 ブ リ ッ ジ モー ドの設定によ り通過させるか破棄する こ とができます。

• キャ プテ ィ ブ ブ リ ッ ジ モー ド  - L2 ブ リ ッ ジ動作のこのオプシ ョ ン  モー ド では、 L2 ブ リ ッ ジに       

到着し た ト ラ フ ィ ッ ク を非ブ リ ッ ジ ペア イ ン タ ーフ ェ ースに転送する こ とができ ません。 既  

定では、 L2 ブ リ ッ ジのロ ジ ッ ク に よ り、 L2 ブ リ ッ ジに到着 し た ト ラ フ ィ ッ ク は ARP および    

ルーテ ィ ング テーブルによ っ て決定される 適なパスに従って送信先に転送されます。 場合に 

よ っ ては、 こ う し た 適なパスで非ブ リ ッ ジ ペア イ ン タ ーフ ェ ースへのルーテ ィ ングや NAT   
変換が必要になる こ とがあ り ます。 キャ プテ ィ ブ ブ リ ッ ジ モー ド を有効にする と、 L2 ブ リ ッ   

ジに到着する ト ラ フ ィ ッ クは論理的に 適なパス を取る こ と な く  L2 ブ リ ッ ジ を出て行き ま  

す。 一般に、 このモー ド の動作が必要になるのは、 冗長なパスが存在する複雑なネ ッ ト ワーク
でパスの厳守が求められる場合に限られます。

• ピ ュア L2 ブ リ ッ ジ ト ポロジ - ネ ッ ト ワークにイン ラ イン セキュ リ テ ィ を提供する こ と を目的と      

し、 セキ ュ リ テ ィ 装置を厳密な L2 ブ リ ッ ジ モー ド で使用する こ と をいいます。 つま り、 ブ   

リ ッ ジ ペアの一方の側に着信し た ト ラ フ ィ ッ クは常にも う一方の側に宛てて送出されます。 異 

なる イ ン ターフ ェ ースを介し てルーテ ィ ングまたは NAT 変換される こ とはあ り ません。 既に境  

界セキュ リ テ ィ 装置が存在する場合や、 既存のネ ッ ト ワークの特定のパス (部門間または 2 つ   
のスイ ッ チ間の ト ラ ン ク  リ ン ク など) に沿ったイ ン ラ イ ン  セキュ リ テ ィ が求められる場合に用   

いられる代表的な ト ポロジです。 ピ ュ アL2 ブ リ ッ ジ ト ポロジは機能的な制約を意味する もの  

ではな く 、 むし ろ混成環境における一般的な配備を表す ト ポロジ上の概念と言えます。

• 混在モー ド  ト ポロジ - セキュ リ テ ィ 装置を介した受信/送信のポイン ト がブ リ ッ ジ ペア以外にも    

存在する配備をいいます。 つま り、 ブ リ ッ ジ ペアの一方の側に着信し た ト ラ フ ィ ッ クは、 異な 

る イ ン ターフ ェ ースを介し てルーテ ィ ングまたは NAT 変換される こ と もあ り ます。 例えば、 次  

のよ う な環境が既に整っ ている と き、 同時にセキュ リ テ ィ 装置を使用する こ と で、 1 つまたは 

複数のブ リ ッ ジ ペアにセキュ リ テ ィ を提供できます。

• ブ リ ッ ジ ペアまたは他のイン ターフ ェース上のホス ト に対する境界セキュ リ テ ィ  (WAN 接   
続など)。

• 保護 (LAN) イン ターフ ェースや公開 (DMZ) イン ターフ ェースなど、 追加のセグ メ ン ト に対    

する フ ァ イアウォールやセキュ リ テ ィ  サービス。 この場合、 これらのセグ メ ン ト 上のホ 

ス ト と、 ブ リ ッ ジ ペア上のホス ト との間で通信を行う こ とにな り ます。

• SonicPoint による無線サービス。 この場合、 無線ク ラ イアン ト と、 ブ リ ッ ジ ペア上のホス  

ト との間で通信が行われます。

L2 ブ リ ッ ジ モー ド と ト ラ ンスペアレン ト  モー ドの比較

ト ラ ンスペアレ ン ト  モー ド では、 SonicOS が実行されているセキュ リ テ ィ 装置を、 ア ド レスの再割り  

当てな し に既存のネ ッ ト ワーク に導入で き ますが、 この場合、 特に ARP、 VLAN サポー ト 、 複数サブ  

ネ ッ ト 、 非 IPv4 ト ラ フ ィ ッ ク種別に関し て、 ある程度の中断を伴います。 例えば、 統合に伴 う 中断  

を 小限に抑える こ と を優先し、 ト ラ ンスペアレ ン ト  モー ド の SonicWall セキュ リ テ ィ 装置をネ ッ ト   

ワークに追加し た と し ます。 この構成の特徴を次に示し ます。  

• 予定外のダウン タ イムがま った く 発生し ないか、 発生し た と し ても無視できるほど小さい。

• ネ ッ ト ワークのどの部分にも ア ド レスの再割り当てが不要。

• (ルータが ISP によ って所有されている場合によ く 見られるよ う な) ゲー ト ウ ェ イ  ルータの再設    

定や変更が不要。
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ト ピ ッ ク : 

• ト ラ ンスペアレン ト  モー ド での ARP (343 ページ)

• ト ラ ンスペアレン ト  モー ドの VLAN サポー ト  (343 ページ)

• ト ラ ンスペアレン ト  モー ド での複数サブネ ッ ト  (344 ページ)

• ト ラ ンスペアレン ト  モー ドの非 IPv4 ト ラ フ ィ ッ ク  (344 ページ)

• L2 ブ リ ッ ジ モー ド での ARP (344 ページ)

• L2 ブ リ ッ ジ モー ド での VLAN サポー ト  (344 ページ)

• L2 ブ リ ッ ジの IP パケ ッ ト  パス (345 ページ)

• L2 ブ リ ッ ジ モー ド での複数サブネ ッ ト  (346 ページ)

• L2 ブ リ ッ ジ モー ド での非 IPv4 ト ラ フ ィ ッ ク  (347 ページ)

• L2 ブ リ ッ ジ モー ド と ト ラ ンスペアレン ト  モー ドの比較 (347 ページ)

• L2 ブ リ ッ ジ モー ド にはない ト ラ ンスペアレン ト  モー ドのメ リ ッ ト  (350 ページ)

ト ラ ンスペアレン ト  モー ド での ARP
ト ラ ンスペアレン ト  モー ド では、 ARP (Address Resolution Protocol: ネ ッ ト ワーク  イ ン ターフ ェース カー       

ドの一意のハー ド ウェ ア ア ド レスと  IP ア ド レスと を関連付ける メ カニズム) がプロキシ されます。 左側    

のワークステーシ ョ ンまたはサーバが、 過去にルータ  (192.168.0.1) の MAC ア ド レスを  
00:99:10:10:10:10 に解決したこ とがある場合、 これらのホス ト が セキュ リ テ ィ 装置 を介し て通信を   

行う ためには、 このキャ ッ シュ された ARP 登録がク リ アされている必要があり ます。 これは、 セキュ リ  

テ ィ 装置が、 ト ラ ンスペアレ ン ト  モー ド 動作のイ ン タ ーフ ェ ースに接続されているホス ト に代わっ 

て、 ゲー ト ウ ェ イの IP (192.168.0.1) を プロキシ (つま り、 代理で応答する) するためです。 し たがっ     

て、 左側のワーク ステーシ ョ ンが 192.168.0.1 の解決を試みるために ARP 要求を送信する と、 セキュ    

リ テ ィ 装置が自分の X0 の MAC ア ド レス (00:06:B1:10:10:10) を返すこ とによ って応答し ます。

同様に、 セキュ リ テ ィ 装置がその X1 (プラ イマ リ  WAN) イン ターフ ェースで ARP 要求を受信した場合、      

ト ランスペアレン ト  モードのイン ターフ ェースに割り当てられた ト ランスペアレン ト 範囲  
(192.168.0.100～192.168.0.250) に指定されている IP ア ド レスを対象に ARP のプロキシを行います。     

ルータが過去にサーバ (192.168.0.100) の MAC ア ド レスを 00:AA:BB:CC:DD:EE に解決したこ とがある      

場合、 セキュ リ テ ィ 装置 を介し てホス ト と通信するためには、 このキャ ッ シュ された ARP 登録がク リ   

アされている必要があり ます。 通常、 そのためには、 管理イン ターフ ェースを使用するか、 再起動する
こ とによって、 ルータの ARP キャ ッ シュを消去する必要があり ます。 ルータの ARP キャ ッ シュがク リ ア    

される と、 このルー タは、 192.168.0.100 に対する新し い ARP 要求を送信できます。 セキュ リ テ ィ 装   

置は、 それに対する応答と して、 X1 の MAC ア ド レスである 00:06:B1:10:10:11 を返し ます。

ト ラ ンスペアレン ト  モー ドの VLAN サポー ト

上図のネ ッ ト ワークは単純な ものですが、 VLAN を使っ て ト ラ フ ィ ッ ク をセグ メ ン ト 化する大規模な 

ネ ッ ト ワーク では決し て珍し く あ り ません。 スイ ッ チ とルー タ間のリ ン クが VLAN ト ラ ン ク であるよ  

う なネ ッ ト ワークの場合、 リ ン クのいずれかの側のサブ イ ン タ ーフ ェ ースへの VLAN を、 ト ラ ンスペ  

アレ ン ト  モー ド の SonicWall セキュ リ テ ィ 装置で終端させる こ とはできますが、 一意のア ド レス割り   

当てが必要と な り ます。 つま り、 非 ト ラ ンスペア レ ン ト  モー ド の動作と なるため、 少な く と も一方 

の側のア ド レスを再割 り当てする必要があ り ます。 これは、 ト ラ ンスペアレ ン ト  モー ド のア ド レ ス 

空間の送信元と し て使用できるのはプ ラ イマ リ  WAN イ ン ターフ ェ ースだけであるためです。
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ト ラ ンスペアレン ト  モー ド での複数サブネ ッ ト

大規模なネ ッ ト ワーク では、 単一の有線上、 複数の有線上、 別個の VLAN 上、 またはそれら を組み合  

わせた回線上で、 複数のサブ ネ ッ ト が使用 さ れる こ と も 少な く あ り ません。 ト ラ ン スペア レ ン ト

モー ドは、 静的 ARP エン ト リ とルー ト  エン ト リ を使って複数のサブネ ッ ト をサポー ト できます。

ト ラ ンスペアレン ト  モー ドの非 IPv4 ト ラ フ ィ ッ ク

ト ラ ンスペアレ ン ト  モー ド では、 非 IPv4 ト ラ フ ィ ッ クがすべて破棄 (および通常はログに記録) され     

るため、 他の種類の ト ラ フ ィ ッ ク  (IPX など、 処理されない IP タ イプ) が通過する こ とはできません。

L2 ブ リ ッ ジ モー ド では、 こ う し た ト ラ ンスペアレ ン ト  モー ド 配備の一般的な問題を解決できます。   

この点については、 以下のセク シ ョ ンで説明し ます。

• L2 ブ リ ッ ジ モー ド での ARP (344 ページ)

• L2 ブ リ ッ ジ モー ド での VLAN サポー ト  (344 ページ)

• L2 ブ リ ッ ジの IP パケ ッ ト  パス (345 ページ)

• L2 ブ リ ッ ジ モー ド での複数サブネ ッ ト  (346 ページ)

• L2 ブ リ ッ ジ モー ド での非 IPv4 ト ラ フ ィ ッ ク  (347 ページ)

• L2 ブ リ ッ ジ モー ド と ト ラ ンスペアレン ト  モー ドの比較 (347 ページ)

• L2 ブ リ ッ ジ モー ド にはない ト ラ ンスペアレン ト  モー ドのメ リ ッ ト  (350 ページ)

L2 ブ リ ッ ジ モー ド での ARP
L2 ブ リ ッ ジ モードには、 どのホス トが、 L2 ブ リ ッ ジ (ブ リ ッ ジ ペア) のどのイン ターフ ェース上に存在す      

るかを動的に調査する学習ブ リ ッ ジ設計が採用されています。 ARP はネイ テ ィ ブに通過し ます。 つま 

り、 L2 ブ リ ッ ジを介して通信を行う ホス ト からは、 そのピアの実際のホス ト  MAC ア ド レスが見えます。   

例えば、 ルータ  (192.168.0.1) と通信し ているワークステーシ ョ ンは、 ルータ を 00:99:10:10:10:10 と    
して認識し、 ルータはワークステーシ ョ ン (192.168.0.100) を 00:AA:BB:CC:DD:EE と して認識します。

この動作によ り、 L2 ブ リ ッ ジ モー ド で動作する  SonicWall セキュ リ テ ィ 装置は、 物理的な挿入に伴 う    

一時的な中断を除けば、 ほとんどのネ ッ ト ワーク通信を中断させる こ と な く 、 既存のネ ッ ト ワークに
導入できます。

L2 ブ リ ッ ジ モー ド での VLAN サポー ト

SonicWall セキ ュ リ テ ィ 装置の L2 ブ リ ッ ジ モー ド では、 L2 ブ リ ッ ジ を通過す る  802.1Q VLAN ト ラ        

フ ィ ッ ク を きめ細か く 制御でき ます。 VLAN の既定の処理では、 カ プセル化された ト ラ フ ィ ッ ク に、 

あらゆる フ ァ イ アウォール ルール、 および、 ステー ト フル精密パケ ッ ト 検査を適用し ながら、 L2 ブ  
リ ッ ジを通過するすべての 802.1Q VLAN タ グが許可および維持されます。 さ らに、 L2 ブ リ ッ ジでは、    

許可/禁止された VLAN ID のホワイ ト /ブ ラ ッ ク  リ ス ト を指定する こ と も可能です。  

メ モ ： L2 ブ リ ッ ジ モー ド のセキュ リ テ ィ 装置を挿入し た場合は、 ス ト リ ームベースの TCP プロ    

ト コル通信 (ク ラ イ アン ト とサーバ間の FTP セ ッ シ ョ ンなど) を再度確立する必要があ り ます。    

これは、 ステー ト フル パケ ッ ト 検査によ り も た ら されるセキュ リ テ ィ を維持する こ と を目的と 

し ています。 ステー ト フル パケ ッ ト 検査エンジンは、 自分よ り前に存在し ていた TCP 接続に関   

する情報を持ちません。 そのため、 これらの確立済みのパケ ッ ト はログ イベン ト  (存在し ない接  

続または終了済みの接続で TCP パケ ッ ト が受信されたために、 その TCP パケ ッ ト は破棄された    

など) を伴っ て破棄されます。
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例えば、 任意の数の VLAN を持つ VLAN ト ラ ン クに対し、 L2 ブ リ ッ ジ モー ド で動作するセキュ リ テ ィ      

装置を イ ン ラ イ ンで挿入し、 いずれの VLAN ID またはサブネ ッ ト にも明示的な設定を施すこ と な く 、   

その VLAN を通過するすべての IPv4 ト ラ フ ィ ッ ク に完全なセキュ リ テ ィ  サービスを提供で き ます。     

VLAN ト ラ フ ィ ッ クの処理手法によ り、 必要であれば、 L2 ブ リ ッ ジ モー ド 経由で通過するすべての   

VLAN ト ラ フ ィ ッ クにアクセス ルールを適用する こ と も できます。  

L2 ブ リ ッ ジの IP パケ ッ ト  パス

L2 ブ リ ッ ジの IP パケ ッ ト  フ ロー

次のイベン ト  シーケンスは、 「L2 ブ リ ッ ジの IP パケ ッ ト  フ ロー」 のフ ローを説明する ものです。

1 802.1Q カプセル化フ レームが L2 ブ リ ッ ジ イ ン ターフ ェ ースに到着し ます (この 初の手順、     

「ステ ッ プ 2」 、 および 「ステ ッ プ 12」 は、 802.1Q VLAN ト ラ フ ィ ッ クにのみ当てはま り ます)。

2 802.1Q VLAN ID が VLAN ID のホワイ ト /ブ ラ ッ ク  リ ス ト と照ら し てチ ェ ッ ク されます。 VLAN ID: 

• 禁止されていた場合、 パケ ッ ト は破棄されてログに記録されます。

• 許可されていた場合、 パケ ッ ト のカプセル化が解除され、 VLAN ID が格納されて、 内部パ  

ケ ッ ト  (IP ヘ ッ ダーを含む) がフル パケ ッ ト  ハン ド ラ を介し て渡されます。

3 L2 ブ リ ッ ジでは任意の数のサブネ ッ ト がサポー ト されるため、 パケ ッ ト の送信元 IP に対する送   

信元 IP スプーフ ィ ング チ ェ ッ クは実行されません。 ア ク セス ルールを使っ て特定のサブネ ッ    

ト だけをサポー ト するよ う に L2 ブ リ ッ ジを設定する こ と も できます。
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4 SYNフ ラ ッ ド  チ ェ ッ クが実行されます。

5 適切なアクセス ルールを適用するため、 送信先ゾーンに対し て送信先ルー ト 調査が実行されま 

す。 送信元ゾーン と同じ ゾーン  (LAN から  LAN など)、 非保護ゾーン  (WAN)、 暗号化 (VPN)、 無線      

(WLAN)、 マルチキャ ス ト 、 任意のタ イプの個別ゾーンを含め、 すべてのゾーンが有効な送信先

にな り ます。

6 NAT 調査が実行され、 必要に応じ て適用されます。  

• 一般に、 L2 ブ リ ッ ジに到達したパケ ッ ト の送信先はブ リ ッ ジ パー ト ナー イン ターフ ェ ー   

ス (つま り、 ブ リ ッ ジのも う 一方の側) です。 この場合、 変換は一切実行されません。

• 混在モー ド の ト ポロジで多 く 見られるよ う に、 L2 ブ リ ッ ジ管理ア ド レスがゲー ト ウ ェ イ 

である場合、 NAT が必要に応じ て適用されます (詳細については、 「L2 ブ リ ッ ジ パスの    

決定 (350 ページ)」 を参照し て く だ さい)。

7 パケ ッ ト にアクセス ルールが適用されます。 例えば、 SonicWall セキュ リ テ ィ 装置の場合、 次の  

パケ ッ ト  デコー ド は、 VLAN ID 10、 送信元 IP ア ド レ ス 110.110.110.110、 送信先 IP ア ド レ ス        

4.2.2.1 の ICMP パケ ッ ト を示し ています。

VLAN のメ ンバーシ ッ プに関係な く 、 どの IP 要素 (送信元 IP、 送信先 IP、 サービス種別など) でも       

任意の IP パケ ッ ト を制御するア ク セス ルールを作成でき ます。 禁止されたパケ ッ ト は破棄さ   

れてログに記録されます。 許可されたパケ ッ ト は引き続き処理されます。

8 パケッ ト に対する接続キャ ッ シュ  エン ト リが作成され、 必要に応じて NAT 変換が実行されます。

9 TCP、 VoIP、 FTP、 MSN、 Oracle、 RTSP のほか、 メデ ィ ア ス ト リーム、 PPTP、 およびL2TP に対する   

ステー ト フル パケ ッ ト 検査および変換が実行されます。 禁止されたパケ ッ ト は破棄されてログ 

に記録されます。 許可されたパケ ッ ト は引き続き処理されます。

10 GAV、 IPS、 アンチスパイウェ ア、 CFS、 電子メール フ ィ ルタ などの精密パケ ッ ト 検査が実行され 

ます。 禁止されたパケ ッ ト は破棄されてログに記録されます。 許可されたパケ ッ ト は引き続き
処理されます。 ク ラ イアン ト 通知が設定どお り に実行されます。

11 パケッ トの宛先が暗号化ゾーン (VPN)、 非保護ゾーン (WAN)、 またはその他の接続イン ターフ ェ ー  

ス (非保護ゾーン と その他の接続イ ン ターフ ェ ースは、 通常、 混在モー ド  ト ポロジの場合に該  

当) であった場合、 パケ ッ ト は適切なパスを介し て送信されます。

12 パケ ッ ト の宛先が VPN/WAN/接続イ ン ターフ ェースではなかった場合、 保存されていた VLAN  
タ グが復元 さ れ、 (再び元の VLAN タ グ を持 っ た) パケ ッ ト がブ リ ッ ジ パー ト ナー イ ン タ ー     

フ ェ ースへと送出されます。

L2 ブ リ ッ ジ モー ド での複数サブネ ッ ト

「L2 ブ リ ッ ジの IP パケ ッ ト  パス (345 ページ)」 の説明にある よ う に、 L2 ブ リ ッ ジ モー ド では、 ブ        

リ ッ ジを介し て任意の数のサブネ ッ ト を処理できます。 既定では、 すべてのサブネ ッ ト が許可されま
すが、 アクセス ルールを適用し て ト ラ フ ィ ッ ク を制御する こ と も可能です。
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L2 ブ リ ッ ジ モー ド での非 IPv4 ト ラ フ ィ ッ ク

サポー ト 対象外の ト ラ フ ィ ッ クは、 既定では、 L2 ブ リ ッ ジ イ ン タ ー フ ェ ースから ブ リ ッ ジ パー ト   

ナー イ ン タ ー フ ェ ースへ と 渡 さ れます。 こ れに よ り、 セキ ュ リ テ ィ 装置は LLC パケ ッ ト  (Spanning    
Tree な ど) や他の EtherType (MPLS ラ ベル ス イ ッ チ パケ ッ ト  (EtherType 0x8847)、 Appletalk (EtherType          
0x809b)、 Banyan Vines (EtherType 0xbad)) な ど、 IPv4 以外の ト ラ フ ィ ッ ク を通過 さ せる こ と がで き ま     

す。 これらの非 IPv4 パケ ッ ト はブ リ ッ ジを通過するだけで、 パケ ッ ト  ハン ド ラによ っ て検査される   

こ と も、 制御される こ と も あ り ません。 これらの ト ラ フ ィ ッ ク  タ イ プが不要である場合は、 「セ カ 

ンダ リ  ブ リ ッ ジ イ ン ターフ ェ ース」 設定ダイアログの 「すべての非 IPv4 ト ラ フ ィ ッ ク をブロ ッ クす    

る」 オプシ ョ ンを有効にする こ と で、 ブ リ ッ ジの動作を変更できます。

L2 ブ リ ッ ジ モー ド と ト ラ ンスペアレン ト  モー ドの比較

L2 ブ リ ッ ジ モー ド と ト ラ ンスペアレン ト  モー ド の比較

項目 レ イヤ 2 ブ リ ッ ジ モー ド ト ラ ンスペアレン ト  モー ド

動作のレ イヤ レ イヤ 2 (MAC) レ イヤ 3 (IP)

ARP 動作 ARP (Address Resolution Protocol) の情報は    

変更 さ れません。 MAC ア ド レ スはその 

ままの形で L2 ブ リ ッ ジを通過し ます。  

SonicWall セキュ リ テ ィ装置の MAC ア ド レ   

ス を宛先 と するパケ ッ ト は処理 さ れ、
それ以外のパケ ッ ト は通過 し ます。 送
信元 と 送信先が学習 さ れてキ ャ ッ シ ュ
されます。

ARP は、 ト ラ ンスペアレ ン ト  モー ド で  

動作する イ ン タ ーフ ェ ースによ っ てプ
ロキシ されます。  

パスの決定 ブ リ ッ ジ ペアのいずれかの側のホス ト 

が、 動 的 に 学 習 さ れ ま す。 イ ン タ ー
フ ェ ースの関連付けを宣言する必要は
あ り ません。

プ ラ イマ リ  WANイ ン ターフ ェースは、 

常に ト ラ ン スペア レ ン ト  モー ド  ト ラ  

フ ィ ッ クおよびサブネ ッ ト 空間決定の
マ ス タ ー受信/送信ポ イ ン ト にな り ま

す。 このサブネ ッ ト 空間を透過的に共
有するホス ト は、 ア ド レス オブジ ェ ク 

ト の割り当てを使用し て明示的に宣言
されている必要があ り ます。

大イ ン ター
フ ェ ース数

2 つ ( プ ラ イ マ リ  ブ リ ッ ジ イ ン タ ー    

フ ェ ースおよびセカ ンダ リ  ブ リ ッ ジ イ  
ン ターフ ェ ース)。

複数のイ ン ターフ ェース。 マス ター イ 
ン タ ー フ ェ ー ス は 常 に プ ラ イ マ リ

WANにな り ます。 利用可能なイ ン タ ー

フ ェ ース さ えあれば、 従属 ト ラ ンスペ
アレン ト  イ ン ターフ ェ ースの数に制限 

はあ り ません。

大ペア数 大数ブ リ ッ ジ ペア数は、 利用可能な 

物理 イ ン タ ー フ ェ ー ス 数に依存 し ま
す。 これは、 "複数の 1 対 1 ペア リ ング"    
と考える こ とができます。

ト ラ ンスペアレン ト  モー ド では、 複数 

のイ ン タ ーフ ェ ースが同時にプ ラ イ マ
リ  WANに対す る ト ラ ン スペ ア レ ン ト 

パー ト ナー と し て動作する こ とはでき
ますが、 これは単にプ ラ イマ リWANの

サブネ ッ ト を他のイ ン タ ーフ ェ ースに
スパニング し ているに過ぎません。 こ
れは、 "単一の 1 対 1 ペア リ ング" また     

は "単一の 1 対多ペア リ ング" と考える    

こ とができます。
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ゾーンの制限 プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェ ース  

は、 非保護、 保護、 パブ リ ッ ク のいず
れかにな り ます。 セ カ ンダ リ  ブ リ ッ ジ 

イ ン タ ー フ ェ ースは、 保護またはパブ
リ ッ クのいずれかにな り ます。

ト ラ ン スペア レ ン ト  モー ド  ペアのイ  

ン タ ー フ ェ ースは、 1 つの非保護イ ン 

タ ー フ ェ ース (ペアのサブネ ッ ト のマ 

ス タ ー と し てのプ ラ イ マ リ  WAN) と、  

1 つ以上の保護/パブ リ ッ ク  イ ン タ ー  

フ ェース (LAN または DMZ など) で構成     

されている必要があ り ます。

サポー ト されるサ
ブネ ッ ト 数

任意の数のサブネ ッ ト がサポー ト さ れ
ます。 サブネ ッ ト への ト ラ フ ィ ッ ク ま
た はサ ブ ネ ッ ト か ら の ト ラ フ ィ ッ ク
は、 ア ク セス ルールを作成する こ と に 

よ っ て制御できます。

既定の設定では、 ト ラ ンスペアレ ン ト

モー ド でサポー ト されるサブネ ッ ト 数
は 1 つだけです (つま り、 プ ラ イ マ リ   

WANに割り当てられ、 プ ラ イマ リ  WAN 
か ら スパニ ン グ さ れるサブ ネ ッ ト )。
ARP エ ン ト リ お よ びルー ト を 使用 し 

て、 サブネ ッ ト を手動で追加する こ と
はできます。

非 IPv4 ト ラフ ィ ッ ク 既定では、 セ カ ン ダ リ  ブ リ ッ ジ イ ン  

タ ー フ ェ ースの設定ページで無効に さ
れていない限 り、 すべての非 IPv4 ト ラ  

フ ィ ッ ク が、 ブ リ ッ ジ ペ ア イ ン タ ー  

フ ェ ースから そのブ リ ッ ジ パー ト ナー 

イ ン タ ー フ ェ ースへ と ブ リ ッ ジ さ れま
す。 これには、 IPv6 ト ラ フ ィ ッ ク、 STP 
(Spanning Tree Protocol)、 お よ び識別不  

能の IP タ イプ も含まれます。

ト ラ ンスペアレン ト  モー ド では非 IPv4  
ト ラ フ ィ ッ クは処理されません。  破棄 

されてログに記録されます。

VLAN ト ラ フ ィ ッ ク VLAN ト ラ フ ィ ッ ク は L2 ブ リ ッ ジ を介   

し て渡 さ れ、 ス テー ト フル精密パケ ッ
ト 検査エ ン ジ ンによ っ て完全に検査 さ
れます。

VLAN サブイン ターフ ェースを作成し、 

ト ラ ン スペア レ ン ト  モー ド  ア ド レ ス  

オブジ ェ ク ト を割り当てる こ とはでき
ますが、 VLAN はそのま ま通過す るの 

ではな く 、 セキュ リ テ ィ 装置で終端さ
れます。

VLAN サブイ ン

ターフ ェース

ブ リ ッ ジ ペ ア イ ン タ ー フ ェ ー ス上で  

VLAN サブ イ ン タ ーフ ェ ースを作成する 

こ とはでき ます。 ただ し、 VLAN フ レー 

ム内の送信先 IP ア ド レ スが、 セキ ュ リ  

テ ィ 装置上の VLAN サブ イ ン ターフ ェー  

ス の IP ア ド レ ス と 一致 し な い限 り、  

VLAN サブ イ ン タ ーフ ェ ースは、 ブ リ ッ 

ジを介し てブ リ ッ ジ パー ト ナーへと渡 

さ れます。 両者のア ド レ スが一致 し た
場合は (例えば、 管理 ト ラ フ ィ ッ ク と し 

て) 処理されます。

ト ラ ンスペアレン ト  モー ド で動作する 

物理イ ン タ ー フ ェ ースに VLAN サブ イ  

ン タ ーフ ェ ースを割り当てる こ とはで
き ますが、 動作モー ド はその親に依存
し ま せん。 こ れ ら の VLAN サ ブ イ ン  

タ ーフ ェ ースに、 ト ラ ンスペアレ ン ト

モー ド  ア ド レ ス オブ ジ ェ ク ト を割 り  

当て る こ と も で き ますが、 VLAN サブ 

イ ン タ ーフ ェ ースはそのまま通過する
のではな く 終端されます。

動的アド レッシング プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェ ース  

を  WANゾーンに割 り 当てる こ とはで き 

ますが、 プ ラ イマ リ  ブ リ ッ ジ イ ン ター  

フ ェ ースに対 し ては静的ア ド レ ッ シ ン
グしか行えません。

ト ラ ンスペアレ ン ト  モー ド では、 プ ラ 

イマ リWANがマス ター イ ン ターフ ェー 

ス と し て使用されますが、 ト ラ ンスペ
アレン ト  モー ド では静的ア ド レ ッ シン 

グしか許可されません。

L2 ブ リ ッ ジ モー ド と ト ラ ンスペアレン ト  モー ド の比較

項目 レ イヤ 2 ブ リ ッ ジ モー ド ト ラ ンスペアレン ト  モー ド
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VPN サポー ト ルート設定を 1 つ追加するこ とで VPN 動作    

がサポー ト されます。 詳細については、
「レ イヤ 2 ブ リ ッ ジ モー ド での VPN 統     

合 (367 ページ)」 を参照して く ださい。

VPN 動作がサポー ト されます。  特別な  

設定要件はあ り ません。

DHCP サポー ト DHCP はブ リ ッジ ペアを通過できます。 ト ラ ンスペアレ ン ト  モー ド で動作する 

イン ターフ ェースは、 DHCP サービスを 

提供するか、 IP ヘルパーを使っ て DHCP  
を通過させるこ とができます。

ルーテ ィ ングと  
NAT

L2 ブ リ ッ ジ ペ ア と 他のパス間の ト ラ  

フ ィ ッ クはインテ リ ジ ェ ン ト にルーテ ィ
ング さ れます。 既定では、 ブ リ ッ ジ ペ 
ア イ ン タ ーフ ェ ースから ブ リ ッ ジ パー  

ト ナーへの ト ラ フ ィ ッ クは NAT 変換され  

ませんが、 他のパスへの ト ラ フ ィ ッ ク を
必要に応じて NAT 変換する こ と もできま  

す。 必要に応 じ て独自のルー ト および

NAT ポリ シーを追加できます。

他のパス との間の ト ラ フ ィ ッ クはイ ン
テ リ ジ ェ ン ト にルー テ ィ ン グ さ れま
す。 既定では、 WAN と ト ラ ン ス ペ ア 

レ ン ト  モー ド  イ ン タ ー フ ェ ース間の  

ト ラ フ ィ ッ ク は NAT 変換 さ れません  

が、 他のパスへの ト ラ フ ィ ッ ク を必要
に応 じ て NAT 変換す る こ と も で き ま  

す。 必要に応じ て独自のルー ト および

NAT ポ リ シーを追加できます。

ステー ト フル パ
ケ ッ ト 検査

フ ァ イアウォールの VLAN ト ラ フ ィ ッ ク  

など、 L2 ブ リ ッ ジ を通過するすべての 

サブネ ッ ト のすべての IPv4 ト ラ フ ィ ッ  

ク には、 完全なステー ト フル パケ ッ ト 

検査が適用されます。

ト ラ ン スペア レ ン ト  モー ド  ア ド レ ス  

オブジ ェ ク ト の割り当てによ っ て定義
されたサブネ ッ ト への ト ラ フ ィ ッ クお
よびサブネ ッ ト からの ト ラ フ ィ ッ クに
は、 完全なステー ト フル パケ ッ ト 検査 

が適用されます。

セキュ リ テ ィ  サー

ビス

すべてのセキュ リ テ ィ  サービス (GAV、  

IPS、 アンチスパイ、 CFS) が完全にサポー 

ト されます。 これには、 標準的な IP ト ラ  

フ ィ ッ ク と  802.1Q カプセル化 VLAN ト ラ    

フ ィ ッ クがすべて含まれます。

ト ラ ン スペア レ ン ト  モー ド  ア ド レ ス  

オブジ ェ ク ト の割り当てによ っ て定義
されたサブネ ッ ト との間で、 すべての
セキ ュ リ テ ィ  サービ ス (GAV、 IPS、 ア  

ンチスパイ、 CFS) が完全にサポー ト さ 

れます。

ブロー ド キャス ト  
ト ラ フ ィ ッ ク

ブロードキャス ト  ト ラ フ ィ ッ クは、 受信 

し たブ リ ッ ジ ペア イ ン タ ーフ ェ ースか  

ら ブ リ ッ ジ パー ト ナー イ ン タ ーフ ェ ー  

スへと渡されます。

ブロー ド キャス ト  ト ラ フ ィ ッ クは破棄 

されてログに記録されます。  ただ し、 

NetBIOS に つ い ては、 IP ヘルパー に  

よ って処理される場合があ り ます。

マルチキャ ス ト  ト
ラ フ ィ ッ ク

「管理 | セキ ュ リ テ ィ 設定 | フ ァ イ ア    

ウ ォ ール設定 > マルチキ ャ ス ト 」 でマ  

ル チ キ ャ ス ト が有効に さ れ て い る 場
合、 マルチキ ャ ス ト  ト ラ フ ィ ッ クは検 

査され、 L2 ブ リ ッ ジ ペアを介し て渡さ  

れます。 IGMP メ ッ セージングには依存 

せず、 個々のイ ン タ ー フ ェ ースでマル
チキャ ス ト  サポー ト を有効にする必要 

はあ り ません。

「管理 | セキュ リ テ ィ 設定 | フ ァ イ ア    

ウォール設定 > マルチキャ ス ト 」 ペー  

ジでマルチキャ ス ト が有効に されてお
り、 かつ、 関連する イ ン タ ーフ ェ ース
で マルチキ ャ ス ト  サポー ト が有効に 

な っ てい る場合、 マルチキ ャ ス ト  ト 

ラ フ ィ ッ ク  (IGMP に依存) は検査 さ   

れ、 ト ラ ン スペ ア レ ン ト  モー ド で渡 

されます。

L2 ブ リ ッ ジ モー ド と ト ラ ンスペアレン ト  モー ド の比較

項目 レ イヤ 2 ブ リ ッ ジ モー ド ト ラ ンスペアレン ト  モー ド
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L2 ブ リ ッ ジ モー ド にはない ト ラ ンスペアレン ト  モー ドのメ リ ッ ト

L2 ブ リ ッ ジ ペアでは 大 2 つのイ ン ターフ ェース しか許容されなません。 3 つ以上のイ ン ターフ ェ ー     

スを同じサブネ ッ ト 上で運用する必要がある場合は、 ト ラ ンスペアレ ン ト  モー ド を検討する こ と を 

お勧めし ます。

L2 ブ リ ッ ジ パスの決定

セキュ リ テ ィ 装置がブ リ ッ ジ ペア イ ン タ ーフ ェ ースで受信し たパケ ッ ト は、 適切かつ 適なパスに  

沿っ て送信先へと転送されなければな り ません。 そのパスはブ リ ッ ジ パー ト ナーである場合も あれ 

ば、 その他の物理イ ン ターフ ェース (またはサブ イ ン ターフ ェース) である場合もあ り ます。 あるいは  

VPN ト ンネルである場合も考え られます。 同様に、 ブ リ ッ ジ ペア上の特定のホス ト 宛てに、 他のパ  

ス (物理、 仮想、 または VPN) から到達し たパケ ッ ト は、 適切なブ リ ッ ジ ペア イ ン タ ーフ ェ ースを介     

し て送出される必要があ り ます。  

以下は、 こ う し た状況下で、 パス決定に適用されるロジ ッ ク を順に説明し たものです。

1 送信先に対し て、 既定以外の も限定的なルー ト が存在する場合は、 そのルー ト が選択されま
す。 例えば、 次のよ う なケースが該当し ます。

a ホス ト  15.1.1.100 サブネ ッ ト 宛てのパケ ッ ト が X3 (非 L2 ブ リ ッ ジ LAN) に到達し た。 こ        

こ で、 15.1.1.0/24 サブネ ッ ト へのルー ト が、 X0 (セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェ ー    

ス、 LAN) イ ン ターフ ェ ースを介し、 192.168.0.254 を経由し たパスに存在する。 この場  

合、 パケ ッ ト は、 X0 を介し て、 送信先IP ア ド レス 15.1.1.100 を持つ、 192.168.0.254    

の送信先 MAC ア ド レスに転送されます。

b ホス ト  10.0.1.100 宛てのパケ ッ ト が X4 (プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェ ース、 LAN)      
に到達し た。 こ こ で、 10.0.1.0/24 へのルー ト が、 X5 (DMZ)イ ン タ ーフ ェ ースを介し、  

192.168.10.50 を経由 し たパスに存在する。 この場合、 パケ ッ ト は、 X5 を介 し て、 送  

信先IP ア ド レス 10.0.1.100 を持つ、 192.168.10.50 の送信先 MAC ア ド レスに転送され      

ます。

2 送信先への特定のルー ト が存在し ない場合は、 送信先 IP ア ド レスを調べるために、 ARP キャ ッ   

シュ調査が実行されます。 キャ ッ シュ  エン ト リ と比較し た結果、 一致が見つかった場合、 適切 

な送信先イ ン ターフ ェースが判明し ます。 例えば、 次のよ う なケースが該当し ます。

a ホス ト  192.168.0.100 (L2プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェ ース X2 上に存在) 宛てのパ       

ケ ッ ト が X3 (非 L2 ブ リ ッ ジ LAN) に到着 し た。 こ の場合、 パケ ッ ト は X2 を介 し、 ARP        
キャ ッ シ ュから取得された既知の送信先 MAC および IP ア ド レス (192.168.0.100) に転      

送されます。

b X5 (DMZ) 上のホス ト  10.0.1.10 宛てのパケッ トが、 X4 (プライマリ  ブリ ッジ インターフ ェ ー       

ス、 LAN) に到着 し た。 この場合、 パケ ッ ト は X5 を介 し、 ARP キ ャ ッ シ ュから取得され    

た既知の送信先 MAC および IP ア ド レス (10.0.1.10) に転送されます。

3 ARP エン ト リが見つからない場合は、 次の処理が行われます。

a パケッ トがブ リ ッ ジ ペア イン ターフ ェースに到着した場合、 そのパケッ トはブ リ ッ ジ パー   

ト ナー イ ン ターフ ェースに送信されます。

b パケ ッ ト が他のパスから到着する場合、 セキュ リ テ ィ 装置が、 ブ リ ッ ジ ペアの両方のイ 

ン ターフ ェ ースに ARP 要求を送出し て、 送信先 IP が存在するセグ メ ン ト を特定し ます。

後のケースでは、 ARP 応答を受信するまでは送信先が不明であるため、 それまでは送 

信先ゾーン も判明し ません。 し たがっ て、 パスが決定するまで、 セキュ リ テ ィ 装置は適
切なア ク セス ルールを適用できません。 パスが決定された時点で、 後続の関連する ト ラ 

フ ィ ッ クに対し て適切なア クセス ルールが適用されます。
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L2 ブ リ ッ ジ ペア イ ン タ ーフ ェ ースに到着し た ト ラ フ ィ ッ クのア ド レス変換 (NAT) については、 確定     

し ている送出先に応じ て次のよ う に処理されます。

1 ブ リ ッ ジ パー ト ナー イ ン ターフ ェ ースの場合、 IP 変換 (NAT) は実行されません。

2 異なるパスの場合は、 そのパスに応じ て適切な NAT ポ リ シーが適用されます。

a パスが別の接続 (ローカル) イン ターフ ェースである場合、 変換が実行される可能性は低 く  

な り ます。 つま り、 事実上、 終的な措置 と し て、 「すべて->元の NAT ポ リ シー」 に  

従っ てルーテ ィ ングされます。

b パスが WAN を経由する こ とが確定し ている場合、 既定の 「自動的に追加された[イン ター  

フ ェ ース]発信 NAT ポ リ シー - X1 WAN」 が適用され、 イ ン ターネ ッ ト への配信のためにパ     

ケ ッ ト の送信元が変換されます。 これは、 「内部セキュ リ テ ィ  (355 ページ)」 の図にあ  

るよ う な混在モー ド  ト ポロジの場合によ く 見られます。  

L2 ブ リ ッ ジ イ ン ターフ ェース ゾーンの選択

ブ リ ッ ジ ペア イ ン ターフ ェ ースのゾーンの割り当ては、 実際のネ ッ ト ワークの ト ラ フ ィ ッ ク  フ ロー   

要件に従っ て行 う 必要があ り ます。 ト ラ ンスペア レ ン ト  モー ド では、 送信元イ ン タ ーフ ェ ースを プ 

ラ イ マ リ  WAN と し、 ト ラ ンスペアレ ン ト  イ ン タ ーフ ェ ースを保護またはパブ リ ッ ク と する こ と で "    
高保護から低保護へと保護レベルが推移し てい く システム" をある意味強制的に実現し ています。 こ 

れに対し、 L2 ブ リ ッ ジ モー ド では保護の運用レベルを よ り細か く 制御できます。 例えば、 L2 ブ リ ッ   

ジ モー ド では、 プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェース と セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェ ースを同     

じ ゾーン に割 り 当て る こ と も、 異な る ゾーン に割 り 当て る こ と も で き ます (LAN+LAN、 LAN+DMZ、 

WAN+CustomLAN など)。 こ う し た割り当ては、 ト ラ フ ィ ッ クに適用される既定のアクセス ルールだけ  

でな く 、 ブ リ ッ ジを通過する ト ラ フ ィ ッ ク に対する精密パケ ッ ト 検査セキュ リ テ ィ  サービスの適用 

方法に も影響し ます。 ブ リ ッ ジ ペアで使用する イ ン タ ーフ ェ ースを選択し て構成する際、 考慮すべ 

き重要な要素と し て、 セキュ リ テ ィ  サービス、 アクセス ルール、 および WAN 接続があ り ます。

セキュ リ テ ィ  サービスの方向性

L2 ブ リ ッ ジ モー ド を中心と し た配備では、 ブ リ ッ ジ ペア イ ン ターフ ェ ースに対するゾーンを適切に    

選択するために、 セキュ リ テ ィ  サービスの適用性を理解する こ とが大切です。 セキュ リ テ ィ  サービ  

スの適用性は、 次のよ う な基準に基づいて決定されます。

1 サービスの方向:

• GAV は、 主にインバウン ド  サービスです。  HTTP、 FTP、 IMAP、 SMTP、 POP3、 TCPのインバ   

ウン ド  ス ト リームが検査されます。 SMTP についてはアウ ト バウン ド 要素もあ り ます。

• アンチ スパイウェアは、 主にインバウン ドです。 インバウン ドの HTTP、 FTP、 IMAP、 SMTP、  

POP3 が検査され、 通常はク ラ ス ID によ っ て識別されたスパイウ ェ ア コ ンポーネン ト の    

配信 (取得など) の有無がチ ェ ッ ク されます。 これとは別にアウ ト バウン ド  コ ンポーネン   

ト も存在し ます。  スパイウ ェ ア コ ンポーネン ト の認識を ト リ ガーする  IPSシグネチ ャに   

固有の方向性 (すなわち“送信") と対比し て、 こ こ では“アウ ト バウン ド " と い う 用語を用  

いてい ます。 通常、 こ れ ら の コ ン ポーネ ン ト は、 イ ン タ ーネ ッ ト 上のウ ェ ブ サーバ 

(WAN ホス ト ) から、 ク ラ イ アン ト  (LAN ホス ト など) によ っ て HTTP 経由で取得されるた       

め、 送信の分類基準 ( 「IPS: ト ラ フ ィ ッ クの方向」 を参照) が使用されます。 「IPS: ト ラ    

フ ィ ッ クの方向」 でい う と、 これは送信接続に該当 し、 送信方向に分類 さ れる シグネ
チャが必要と な り ます。

• IPS には、 着信、 送信、 両方向の 3 つの方向があ り ます。 受信と送信は 「IPS: ト ラ フ ィ ッ    

クの方向」 に記載し た と お り です。 両方向とは、 表において交差するすべてのポイ ン ト
を指し ます。
SonicOS 6.5 システム設定  

イ ン ターフ ェースの設定
351



• 精度を高めるため、 接続状態 (SYN または確立済みなど) やフ ローにおけるパケ ッ ト の送   

信元 (始動者または応答者など)、 他の要素も考慮されます。

2 ト ラ フ ィ ッ クの方向: IPS に関連し た ト ラ フ ィ ッ クの方向は、 主に ト ラ フ ィ ッ ク  フ ローの送信元   

および送信先ゾーンによ っ て決ま り ます。 通常、 セキュ リ テ ィ 装置がパケ ッ ト を受信する と、
そのパケ ッ ト の送信元ゾーンが即座に判明し、 その送信先ゾーン も、 ルー ト  (または VPN) 調査   

を実行する こ とによ ってすぐに判別されます。  

パケ ッ ト の方向性は、 その送信元と送信先に基づき、 受信と送信 (イ ンバウン ド /アウ ト バウン 

ド と混同し ないよ う に し て く だ さ い) のいずれかに分類されます。 この決定には、 「IPS: ト ラ  

フ ィ ッ クの方向」 テーブルに示す基準が使用されます。
 

この分類に加えて、 ある ゾーンから別のゾーンへ と、 よ り 高い信頼性を持っ て転送 さ れるパ
ケ ッ ト は、 本質的に高レベルのセキュ リ テ ィ  (LAN｜無線｜暗号化 <--> LAN｜無線｜暗号化) が    
確保されている こ と を表す、 特別な信頼と い う 種別に分類されます。 信頼と し て分類された ト
ラ フ ィ ッ クには、 すべてのシグネチャが適用されます (着信、 送信、 および両方向)。

3 シグネチャの方向: これは、 主に IPS に関連し たものです。 各シグネチャには、 SonicWall のシグ    

ネチャ開発チームによ り方向が割り当て られます。 これは、 擬陽性を 小限に抑えるための
適化措置と し て行われます。 シグネチャには、 次の方向があ り ます。

• 着信 - 着信および信頼に適用されます。 シグネチャの大半は着信です。  これには、 アプ リ   

ケーシ ョ ンの脆弱性を狙ったあらゆる形態の攻撃のほか、 列挙やフ ッ ト プ リ ンテ ィ ング
といった、 あらゆる試みが含まれます。 シグネチャの約 85%は着信です。

• 送信 - 送信および信頼に適用されます。 送信に分類されるシグネチャの例と しては、 IM や   
P2P のログイ ン試行のほか、 悪性の応答 (例: 攻撃の応答) などがあ り ます。 シグネチャの    

約 10%は送信です。

• 両方向 - すべてに適用されます。 例えば、 両方向のシグネチャには、 IM フ ァ イル転送、 各   

種 NetBIOS 攻撃 (例: Sasser の通信)、 各種 DoS 攻撃 (例: ポー ト  0 宛ての UDP/TCP ト ラ            

フ ィ ッ ク ) があ り ます。 シグネチャの約 5%は両方向です。

4 ゾーンの適用: シグネチャが ト リガーされるためには、 必要なセキュ リ テ ィ  サービスが、 経路上  

のゾー ンの少な く と も  1 つで有効にな っ てい る必要があ り ます。 例えば、 イ ン タ ーネ ッ ト  

(X1、 WAN) 上のホス ト が Microsoft ター ミ ナル サーバ (X3、 セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェ ー       

ス、 LAN) にア ク セス し てい る場合、 IPS が WAN、 LAN、 ま たはその両方で有効にな っ ていれ   

ば、 着信のシグネチャ である  "IPS 検出警告: MISC MS ター ミ ナル サーバ要求、 SID: 436、 優先順       

位: 低" が ト リ ガーされます。

既定のアクセス ルール

既定では、 ゾーン対ゾーンのアクセス ルールが使用されます。 必要に応じ て変更する こ と も できます 

が、 既定のア クセス ルールをお勧めし ます。 既定の設定を 「既定のアクセス ルール」 に示し ます。

IPS: ト ラ フ ィ ッ クの方向 a 

a. 表のデータは変更される場合があり ます。

送信先/送信元 非保護 公開 無線 暗号化 信頼済み マルチキャ ス ト

非保護 受信 受信 受信 受信 受信 受信

公開 送信 送信 送信 受信 受信 受信

無線 送信 送信 信頼 信頼 信頼 受信

暗号化 送信 送信 信頼 信頼 信頼 送信

信頼済み 送信 送信 信頼 信頼 信頼 送信
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既定のアクセス ルール

WAN 接続

ラ イセンス、 セキュ リ テ ィ  サービスに使用するシグネチャのダウンロード、 NTP (時刻の同期)、 CFS (コン   

テンツ フ ィ ルタ  サービス) などのスタ ッ ク通信には、 イン ターネッ ト  (WAN) 接続が必要です。 現時点で     

は、 これらの通信は、 プ ラ イマ リ  WANイ ン ターフ ェ ース経由で しか行う こ とができません。 これらの 

タ イプの通信が必要な場合、 プ ラ イマ リ  WANにイン ターネ ッ ト へのパスが必要です。 プラ イマ リ  WAN  
がブ リ ッ ジ ペアに属しているかど うかは、 これらのスタ ッ ク通信を提供する機能に影響し ません。

サンプル ト ポロジ

次の図は、 一般的な配備を表すサンプル ト ポロジです。

• イ ン ラ イ ン  レ イヤ 2 ブ リ ッ ジ モー ド では、 SonicWall セキュ リ テ ィ 装置が追加されて、 既にセ     

キュ リ テ ィ 装置が備わっ ているネ ッ ト ワーク でセキュ リ テ ィ  サービスを提供し ます。  

• 境界セキュ リ テ ィ では、 SonicWall セキュ リ テ ィ 装置がピュア L2 ブ リ ッ ジ モー ド で既存のネ ッ ト    

ワークに追加されてお り、 セキュ リ テ ィ 装置はネ ッ ト ワークの境界付近に配置されています。  

• 内部セキュ リ テ ィ では、 SonicWall セキュ リ テ ィ 装置が混在モー ド で完全統合されており、 L2 ブ  

リ ッ ジ、 WLAN サービス、 および NAT 変換による  WAN アクセスを同時に提供し ます。  

• 高可用性を備えたレ イヤ 2 ブ リ ッ ジ モー ドは、 セキュ リ テ ィ 装置の HA ペアが L2 ブ リ ッ ジ と共       

に高可用性を提供する混在モー ド  シナ リ オを表し ています。  

• SSL VPN を備えたレ イヤ 2 ブ リ ッ ジ モー ドは、 SonicWall SMA SSL VPN または SonicWall SSL VPN シ             
リーズ装置が L2 ブ リ ッ ジ モー ド と組み合わせて配備されているシナ リ オを表し ています。

ト ピ ッ ク : 

• 無線レ イヤ 2 ブ リ ッ ジ (354 ページ)

• イ ン ラ イ ン  レ イヤ 2 ブ リ ッ ジ モー ド  (354 ページ)

• 境界セキュ リ テ ィ  (355 ページ)

• 内部セキュ リ テ ィ  (355 ページ)

• 高可用性を備えたレ イヤ 2 ブ リ ッ ジ モー ド  (356 ページ)

• SSL VPN を備えたレ イヤ 2 ブ リ ッ ジ モー ド  (358 ページ)

メ モ ： イン ターネ ッ ト 接続が利用できない場合、 ラ イセンシングやシグネチャの更新を手動で実
行する こ と もできます。 詳細については、 http://www.MySonicWall.com/ を参照して く ださい。
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無線レ イヤ 2 ブ リ ッ ジ 

無線モー ド では、 無線 (WLAN) イ ン タ ー フ ェ ースの LAN または DMZ ゾーンへのブ リ ッ ジ後、 WLAN      
ゾーンがセカ ンダ リ  ブ リ ッ ジ イ ン タ ーフ ェ ースにな り、 無線ク ラ イ アン ト が同等の有線ク ラ イ アン  

ト と同じサブネ ッ ト および DHCP プールを共有でき るよ う にな り ます。

WLAN から LAN へのレイヤ 2 インターフ ェース ブリ ッジを設定するには、 次の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 ブ リ ッ ジの対象とする無線イ ン ターフ ェ ースの設定アイ コ ンを選択し ます。 「イ ン ターフ ェ ー
スの編集」 ダイアログが表示されます。

3 「レ イヤ 2 ブ リ ッ ジ モー ド」 で、 「モー ド /IP 割り当て」 を選択し ます。

4 WLAN のブ リ ッ ジ先と なるイン ターフ ェースを 「ブ リ ッ ジ先」 から選択し ます。 この例では、 X0 
(既定の LAN ゾーン) を選択し ます。

5 残りのオプシ ョ ンは通常どおりに設定し ます。 WLAN イン ターフ ェースの設定方法については、 

「無線イ ン ターフ ェ ースの設定 (307 ページ)」 を参照し て く だ さい。

イ ン ラ イ ン  レ イヤ 2 ブ リ ッ ジ モー ド

この方式は、 既にセキュ リ テ ィ 装置が備わっ ているネ ッ ト ワーク で、 ネ ッ ト ワークに大きな変更を加
えずにセキ ュ リ テ ィ 装置のセキ ュ リ テ ィ  サービ ス を利用 し たい と い う 場合に便利です。 セキ ュ リ 

テ ィ 装置を レ イヤ 2 ブ リ ッ ジ モー ド で使用する こ とによ り、 X0 および X1 イ ン ターフ ェ ースが同じ ブ      

ロー ド キャ ス ト  ド メ イ ン/ネ ッ ト ワーク  (X1 WAN イ ン ターフ ェース) の一部にな り ます。  

この例は、 Hewlett Packard ProCurve スイ ッ チング環境にイ ンス ト ールされた SonicWall セキュ リ テ ィ 装     

置を表し ています。 SonicWall は HP の ProCurve Alliance のメ ンバーです。  

http://www.procurve.com/alliance/members/SonicWall.htm。  

HP の ProCurve Manager Plus (PCM+) および HP Network Immunity Manager (NIM) サーバ ソ フ ト ウェ ア パッ              

ケージを使用する と、 SonicWall セキュ リ テ ィ 装置の諸機能やスイ ッ チを管理できます。

イ ン ラ イ ン  レ イヤ 2 ブ リ ッ ジ モー ド を設定するには、 以下の手順に従います。  

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。  

2 X0 (LAN) イ ン ターフ ェースの設定アイ コ ンを選択し ます。  

3 「イン ターフ ェースの編集」 ダイアログで、 「IP 割り当て」 を 「レイヤ 2 ブ リ ッ ジ モード  (IP ルー      

ト  オプシ ョ ン)」 に設定し ます。 オプシ ョ ンが次のよ う に変化し ます。

4 「ブ リ ッ ジ先:」 イ ン ターフ ェースを 「X1」 に設定し ます。  

5 ブ リ ッ ジ ペアですべての非 IP ト ラ フ ィ ッ ク を遮断するには、 「すべての非 IP ト ラ フ ィ ッ ク を遮     

断する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

メ モ ： 無線レ イヤ 2 ブ リ ッ ジは、 SuperMassive 9800 には適用されません。

ヒ ン ト ： 設定済みの仮想ア クセス ポイ ン ト がある場合、 既に WLAN ゾーン内の X4 などの     

イ ン タ ーフ ェ ースに VLAN イ ン タ ーフ ェ ースがあ り、 仮想ア ク セス ポイ ン ト はその VLAN    
ID を使用するよ う に設定されています。  

メ モ ： WLAN ゾーン と選択したブ リ ッ ジ イン ターフ ェースとの間の ト ラ フ ィ ッ ク を許可する  

一般的なルールが自動的に作成されますが、 WLAN ゾーン タ イプのセキュ リ テ ィ  ポリシーが   

依然と して適用されます。 限定的なルールがあれば手動で追加する必要があり ます。
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6 ト ラ フ ィ ッ クがブ リ ッ ジ ペアでルーテ ィ ングされないよ う にするには、 「このブ リ ッ ジ ペアに  

ト ラ フ ィ ッ ク をルーテ ィ ング し ない」 を選択し ます。 このオプシ ョ ンは、 既定では選択されて
いません。

7 ブ リ ッ ジ ペアで ト ラ フ ィ ッ クのスニ ッ フのみを行う場合は、 「このブ リ ッ ジ ペアの ト ラ フ ィ ッ  

クのみスニフする」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

8 ブ リ ッ ジ ペアでステー ト フル検査が行われないよ う にするには、 「このブ リ ッ ジ ペアでステー  

ト フル イ ンスペク シ ョ ンを無効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択され 

ていません。

9 イ ン ターフ ェ ースが HTTPS および SNMP 用に設定されていて、 PCM+/NIM で DMZ から管理でき       

るよ う になっている こ と を確認し ます。

10 残りのオプシ ョ ンは通常どお り に設定し ます。  

11 「OK」 を選択する と、 変更内容が保存されて有効にな り ます。

LAN から  WAN への ト ラ フ ィ ッ クおよび WAN から  LAN への ト ラ フ ィ ッ クが許可されるよ う にアクセス       

ルールを変更する こ と も 必要です。 そ う し ない と、 ト ラ フ ィ ッ ク が う ま く 通 り ません。 DMZ 上に 

PCM+/NIM サーバがある場合は、 フ ァ イアウォール上でルーテ ィ ング情報に変更を加える必要もある 

かも しれません。

境界セキュ リ テ ィ

境界セキュ リ テ ィ は、 セキュ リ テ ィ  サービス提供のために、 セキュ リ テ ィ 装置を境界部分に追加し た 

ネ ッ ト ワーク  シナリオです (セキュ リ テ ィ 装置とルータ間には既存のセキュ リ テ ィ 装置があってもな く  

てもかまいません)。 通常、 このシナリオでは、 セキュ リ テ ィ 装置の下にある ものすべて (プラ イマ リ  ブ  
リ ッ ジ イ ン タ ーフ ェ ース セグ メ ン ト ) は、 セキュ リ テ ィ 装置の左側にある ものすべて (セカ ンダ リ  ブ     
リ ッ ジ イン ターフ ェース セグ メ ン ト ) と比べて信頼レベルが低いと考える こ とができます。 そのため、   

X1 (プラ イマ リ  WAN) をプラ イマ リ  ブ リ ッ ジ イン ターフ ェースと して使用するのが適切です。

セカ ンダ リ  ブ リ ッ ジ イ ン タ ーフ ェ ース (LAN) に接続されたホス ト からのアウ ト バウン ド  ト ラ フ ィ ッ     

クは、 フ ァ イアウォールを介し て (L3 スイ ッ チ上の VLAN イ ン タ ーフ ェ ース とルータ を順に通過し て)    
ゲー ト ウ ェ イ へ と 出てい く こ と が許可 さ れます。 一方、 プ ラ イ マ リ  ブ リ ッ ジ イ ン タ ー フ ェ ース  

(WAN) からのイ ンバウン ド  ト ラ フ ィ ッ クは既定では通過できません。

セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェ ース (LAN) セグ メ ン ト に メ ール サーバやウ ェ ブ サーバなどのパブ      

リ ッ ク  サーバが存在する場合、 特定の IP ア ド レスやサービスについて WAN から  LAN への ト ラ フ ィ ッ       

ク を許可するア ク セス ルールを追加すれば、 これらのサーバへの受信 ト ラ フ ィ ッ ク を許可する こ と 

ができます。

内部セキュ リ テ ィ

セキュ リ テ ィ 装置が境界セキュ リ テ ィ 機器およびセキュ ア ワイヤレス プ ラ ッ ト フ ォームと し て動作  

するネ ッ ト ワーク  シナ リ オです。 同時に、 ワーク ステーシ ョ ンまたはサーバのア ド レスを再割 り当 

てする こ と な く 、 ワーク ステーシ ョ ン  セグ メ ン ト とサーバ セグ メ ン ト 間の L2 ブ リ ッ ジ セキュ リ テ ィ     

が実現されています。

セキュ リ テ ィ 装置は、 ブ リ ッ ジおよびルーテ ィ ング/NAT を同時に行 う こ とがで き ますが、 この配備 

例は、 それを象徴する典型的な部門間混在モー ド  ト ポロ ジ と 言えます。 プ ラ イ マ リ  ブ リ ッ ジ イ ン   

ターフ ェ ース (サーバ) セグ メ ン ト と セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェ ース (ワーク ステーシ ョ ン) セ      
グ メ ン ト との間を行き来する ト ラ フ ィ ッ クは、 L2 ブ リ ッ ジを通過し ます。

ブ リ ッ ジ ペアの両方のイ ン ターフ ェ ースが保護 (LAN) ゾーンに割り当てられているため、 次の原則が   

成り立ちます。
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• 既定ではすべての ト ラ フ ィ ッ クが許可されます。 ただ し、 必要に応じ てア クセス ルールを作成 

する こ と も可能です。

試し に、 X2 (プ ラ イ マ リ  ブ リ ッ ジ イ ン タ ーフ ェ ース) を公開 (DMZ) ゾーンに割り当てた ら ど う      

なるかを考えてみます。 この場合、 すべてのワーク ステーシ ョ ンはサーバに到達する こ とがで
きますが、 サーバからワーク ステーシ ョ ンへの通信を開始する こ とはできません。 これで ト ラ
フ ィ ッ ク  フ ローの要件が満た される  (ワーク ステーシ ョ ンからサーバへのセ ッ シ ョ ン を開始す  

るなど) 場合もあ り ますが、 望ま し く ない影響が 2 点ほど生じ ます。

• DHCP サーバが DMZ に入り ます。 このため、 ワークステーシ ョ ンからの DHCP 要求は L2 ブ リ ッ ジ       

を介し て DHCP サーバ (192.168.0.100) に到達できますが、 既定では DMZ から  LAN へのアクセス        

がア ク セス ルールによ っ て拒否されるため、 サーバからの DHCP OFFER は破棄されて し まいま    

す。 ア ク セス ルールを追加するか、 既定のア ク セス ルールを変更し て、 DMZ から  LAN へのこ     

の ト ラ フ ィ ッ ク を許可する必要があ り ます。

• ワーク ステーシ ョ ンからサーバへの ト ラ フ ィ ッ クは、 送信元が保護ゾーンで送信先が公開ゾー
ンであるため、 セキュ リ テ ィ  サービスの方向性は送信と し て分類されます。 着信または (理想  

的には) 信頼の分類に比べる と、 調査の水準が低 く なる と い う 点で、 これは次善の選択肢と言 

えます。  

• セキュ リ テ ィ  サービスの方向性は信頼と して分類されます。 また、 すべてのシグネチャ  (受信、  

送信、 および両方向) が適用され、 どち らのセグ メ ン ト にも 高水準のセキュ リ テ ィ が提供さ 

れます。

レ イヤ 2 ブ リ ッ ジ モー ド でイ ン ターフ ェースを設定する詳細な手順については、 「レ イヤ 2 ブ リ ッ ジ     

モー ドの設定 (360 ページ)」 を参照し て く だ さい。

高可用性を備えたレ イヤ 2 ブ リ ッ ジ モー ド

この方式は、 高可用性 (HA) と レ イヤ 2 ブ リ ッ ジ モー ド の両方が望まれるネ ッ ト ワークに適し ていま     

す。 この例は、 SonicWall セキュ リ テ ィ 装置の場合であ り、 VLAN を設定し たス イ ッ チの使用を想定し  

ています。 「内部セキュ リ テ ィ の例: 高可用性と レ イヤ 2 ブ リ ッ ジ モー ド の両方が適切な場合」 を参    

照し て く だ さい。
SonicOS 6.5 システム設定  

イ ン ターフ ェースの設定
356



内部セキュ リ テ ィ の例: 高可用性と レ イヤ 2 ブ リ ッ ジ モー ドの両方が適切な場合

セキュ リ テ ィ 装置 HA ペアは、 ポー ト  X5 (指定の HA ポー ト ) で互いに接続された 2 つのセキュ リ テ ィ         

装置から成っ ています。 各装置のポー ト  X1 は、 通常の WAN 接続用に設定されてお り、 その機器の管    

理イ ン ターフ ェ ースへのア ク セスに使用されます。 レ イヤ 2 ブ リ ッ ジ モー ド は、 ポー ト  X0 からポー     

ト  X2 へのブ リ ッ ジによ って実装されています。

このシナ リ オを設定する際には、 セキュ リ テ ィ 装置と スイ ッ チの両方について注意すべき事柄がい く
つかあ り ます。

セキュ リ テ ィ 装置に関し て留意すべき点: 

• 高可用性を設定する と きに仮想 MAC オプシ ョ ンを有効にし ないで く ださい。 レ イヤ 2 ブ リ ッ ジ    

モー ド設定では、 この機能は有用ではあ り ません。  

• このよ う なイ ン ラ イ ン環境で先制モー ド を有効にするのはお勧めできません。 先制モー ド が必
要な場合は、 スイ ッ チの ド キュ メ ン ト に書かれている推奨事項に従っ て く だ さ い。 こ こ では ト
リ ガーと フ ェ イルオーバーの時間値が重要な役割を果たすからです。

• 管理ネ ッ ト ワーク用のイ ン ターフ ェース (この例では X1 を使用) を確保する こ と を検討し て く    

だ さ い。 プ ローブやその他の理由でブ リ ッ ジ イ ン タ ーフ ェ ースに IP ア ド レスを割 り当てる必   

要がある場合、 SonicWall ではセキ ュ リ テ ィ と 管理のためにス イ ッ チに割 り 当てた管理 VLAN  
ネ ッ ト ワークの使用を推奨し ています。  

メ モ ： HA 用に割 り当てた IP ア ド レ スが実際の ト ラ フ ィ ッ ク  フ ロー と直接に相互作用す    

る こ とはあ り ません。
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スイ ッ チに関する もの:

• 複数のタグ ポー ト の使用。 「内部セキュ リ テ ィ の例: 高可用性と レ イヤ 2 ブ リ ッ ジ モー ドの両     

方が適切な場合」 に示し てあるよ う に、 エ ッ ジ スイ ッ チ (ポー ト  23 および 24) と コ ア スイ ッ チ       

(C24 - D24) の両方で VLAN 100 用に 2 つのタグ (802.1q) ポー ト が作成されています。 この 2 つのス            

イ ッ チの間でセキュ リ テ ィ 装置がインラ インで接続されています。 高パフ ォーマンス環境では、
リ ン ク集約/ポー ト  ト ラ ン ク、 Dynamic LACP、 またはこのよ う な配備 (OSPF を使用) のために指定     

された完全に独立し た リ ン クの使用が通常は推奨され、 スイ ッ チご とのフ ォール ト  ト レ ラ ンス 

を考慮する必要があり ます。 詳細については、 スイ ッ チのドキュ メ ン ト を参照して く ださい。

• HP ProCurve スイ ッ チでは、 2 つのポー ト が同じ  VLAN でタグ付けされた場合、 そのポー ト  グルー      

プは自動的にフ ェ イルオーバー設定にな り ます。 その場合、 一方のポー ト に障害が起き る と、
も う 一方のポー ト がすぐに有効にな り ます。

SSL VPN を備えたレ イヤ 2 ブ リ ッ ジ モー ド

このサンプル ト ポロジは、 既存の SonicWall EX シ リ ーズ SSL VPN または SonicWall SSL VPN ネ ッ ト ワー           

ク環境への SonicWall セキュ リ テ ィ 装置の適切な イ ンス ト ールに適用されます。 セキュ リ テ ィ 装置を  

レ イヤ 2 ブ リ ッ ジ モー ド にする こ と によ り、 SSL VPN 装置への内部のプ ラ イ ベー ト な接続でウ イル     

ス、 スパイウ ェ ア、 および侵入を両方向でスキャ ンできます。 このシナ リ オでは、 セキュ リ テ ィ 装置
がセキュ リ テ ィ を適用するためではな く 、 両方向のスキャ ン、 ウイルス と スパムの遮断、 および侵入
の阻止に使用し ます。 正し く プログラムすれば、 ト ラ フ ィ ッ クの動作や内容が有害である と判断され
ない限 り、 セキ ュ リ テ ィ 装置がネ ッ ト ワー ク  ト ラ フ ィ ッ ク を妨げる こ と はあ り ません。 こ のセ ク 

シ ョ ンでは、 SonicWall セキュ リ テ ィ 装置の 1 ポー ト 配備と  2 ポー ト 配備の両方を取り扱います。

WAN から  LAN へのアクセス ルール

この配備シナ リ オでは、 セキュ リ テ ィ 装置をアンチウイルス、 アンチスパイウ ェ ア、 および侵入防御
の実施ポイ ン ト と し てのみ使用するので、 既存のセキュ リ テ ィ  ポ リ シーを修正し て、 WAN と  LAN の    
間で両方向で ト ラ フ ィ ッ ク が行 き 来で き る よ う にす る必要があ り ま す。 WAN と  LAN の間で ト ラ   

フ ィ ッ クがど ち らの方向にも行き来でき る よ う にする手順については、 『SonicOS ポ リ シー』 を参照 

し て く だ さい。

ネ ッ ト ワーク  イ ン ターフ ェースの設定と  L2B モー ドの有効化

このシナ リ オでは、 WAN イ ン ターフ ェースを次の目的に使用し ます。

• 管理者用の管理イ ン ターフ ェースへのア クセス

• MySonicWall での購読サービスの更新

• 機器の既定のルー ト と  SSL VPN 装置の内部 ト ラ フ ィ ッ クの 「次のホ ッ プ」 (そのため、 WAN イン    

ターフ ェースは SSL VPN 装置の内部イン ターフ ェースと同じ  IP セグメ ン ト にある必要があり ます)

セキュ リ テ ィ 装置の LAN イ ン ターフ ェ ースは、 SSL VPN 装置の外部イ ン ターフ ェ ースから届 く 暗号化    

さ れていない ク ラ イ ア ン ト  ト ラ フ ィ ッ クの監視に使用 さ れます。 このこ と は、 ( この LAN イ ン タ ー   

フ ェ ースを既定のルー ト と見なすために SSL VPN 装置の外部イ ン ターフ ェースを再構成する代わり に)   
レ イヤ 2 ブ リ ッ ジ モー ド で実行する理由になっています。

イ ン ターフ ェースで L2B モー ド を有効にするには: 

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。  

2 WAN イ ン ターフ ェースの設定アイ コ ンを選択し ます。 「イ ン ターフ ェースの編集」 ダイアログ 

が表示されます。
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3 セキュ リ テ ィ 装置がシグネチャの更新を取得し て NTP と通信できるよ う に、 イ ン ターネ ッ ト に  

ア ク セスでき るア ド レ スを イ ン タ ーフ ェ ースに割 り当てます。 ゲー ト ウ ェ イ と内部/外部 DNS 
ア ド レスの設定は SSL VPN 装置の設定と一致し ている必要があ り ます。

• IP ア ド レス: これは SSL VPN 装置の内部イン ターフ ェースのア ド レスと一致しなければな り     

ません。

• サブネッ ト  マスク、 デフ ォル ト  ゲー ト ウェ イ、 DNS サーバ: これらのア ド レスを SSL VPN 装       
置の設定と一致させます。

4 「管理」 設定で、 「HTTPS」 および 「Ping」 を選択し ます。  

5 「OK」 を選択する と、 変更内容が保存されて有効にな り ます。

LAN イ ン ターフ ェ ースを設定するには、 以下の手順に従います。  

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。  

2 LAN イ ン ターフ ェースの設定アイ コ ンを選択し ます。  

3 「ネ ッ ト ワーク  モー ド 」 設定と し て、 「レ イヤ 2 ブ リ ッ ジ モー ド」 を選択し ます。  

4 「ブ リ ッ ジ先」 設定と し て、 「X1」 を選択し ます。  

5 セキュ リ テ ィ 装置でサポー ト されている、 VLAN タグ付きの ト ラ フ ィ ッ ク を通過させる必要もあ 

る場合は、 「VLAN フ ィ ルタ リ ング」 を選択し ます。

6 通過させる必要のある  VLAN をすべて追加し ます。  

7 「OK」 を選択する と、 変更内容が保存されて有効にな り ます。  

セキュ リ テ ィ 装置の管理イ ン ターフ ェ ースから自動的に切断される こ と もあ り ます。 こ こ でセキュ リ
テ ィ 装置の X0 イ ン タ ー フ ェ ースから管理用のラ ッ プ ト ッ プ またはデス ク ト ッ プ を切断 し、 ネ ッ ト  

ワークに物理的に接続する前にセキュ リ テ ィ 装置の電源を切る こ とができます。

ネ ッ ト ワーク と  SSL VPN 装置の間へのセキュ リ テ ィ 装置のイ ンス ト ール

配備方式 (シ ングルホームまたはデュ アルホーム) に関係な く 、 セキ ュ リ テ ィ 装置を  SSL VPN 装置の     

X0/LAN イ ン タ ーフ ェ ース と内部ネ ッ ト ワークへの接続との間に配置する必要があ り ます。 そ う する 

こ と で、 機器が SonicWall のラ イ セ ン スおよびシグネチ ャ の更新サーバに接続 し た り、 内部ネ ッ ト  

ワー ク  リ ソ ースへのア ク セス を要求する外部ク ラ イ ア ン ト からの復号化 さ れた ト ラ フ ィ ッ ク を ス 

キャ ン し た りする こ とが可能にな り ます。  

SSL VPN 装置がサー ド パーテ ィ のフ ァ イ アウ ォ ールの背後にあ っ て 2 ポー ト  モー ド の場合、 それは     

デュアルホームです。  

デュアルホーム SSL VPN 装置を接続するには、 次の手順に従います。

1 セキュ リ テ ィ 装置の X0/LAN ポー ト を  SSL VPN 装置の X0/LAN ポー ト にケーブルで接続し ます。

2 セキュ リ テ ィ装置の X1/WAN ポー ト を、 SSL VPN を前に接続したポー ト にケーブルで接続します。

3 セキュ リ テ ィ 装置の電源を入れます。

SSL VPN 装置がサー ド パーテ ィ のフ ァ イアウォールの DMZ 内にあっ て 1 ポー ト  モー ドの場合、 それは       

シングルホームです。  

シングルホーム SSL VPN 装置を接続するには、 次の手順に従います。

1 セキュ リ テ ィ 装置の X0/LAN ポー ト を  SSL VPN 装置の X0/LAN ポー ト にケーブルで接続し ます。
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2 セキュ リ テ ィ装置の X1/WAN ポー ト を、 SSL VPN を前に接続したポー ト にケーブルで接続します。

3 セキュ リ テ ィ 装置の電源を入れます。  

設定の構成または確認

この段階で、 ネ ッ ト ワーク内の管理ステーシ ョ ンから  セキュ リ テ ィ 装置の管理イ ン タ ーフ ェ ースに 

WAN IP ア ド レスを使ってア クセスできるよ う になっているはずです。

設定を構成または確認するには、 以下の手順に従います。  

1 SonicWall セキュ リ テ ィ 装置のすべてのセキュ リ テ ィ  サービスが有効になっている こ と を確認し  

ます。 「サービスのラ イセンス取得 (361 ページ)」 および 「ゾーンご とのセキュ リ テ ィ  サービ   

スの有効化 (362 ページ)」 を参照し て く だ さい。  

2 機器を  SonicWall SMA SSL VPN 装置と共に配備する前に、 SonicWall コ ンテンツ  フ ィ ルタ  サービ        

スを無効にする必要があ り ます。  

a 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ゾーン」 ページに移動し ます。  

b 「LAN (X0)」 ゾーンの横にある 「設定」 を選択し ます。  

c 「コ ンテンツ  フ ィ ルタ  サービスを強制する」 を ク リ ア し ます。  

d 「OK」 を選択し ます。  

3 SonicWall セキュ リ テ ィ 装置での管理者パスワー ド をまだ変更し ていなければ、 「管理 | システ   

ム セ ッ ト ア ッ プ | 装置 > 基本設定」 で変更する こ とができます。  

4 外部ク ラ イアン ト からのネ ッ ト ワークへのアクセスをテス ト するには、 SSL VPN 装置に接続し、  

ログイ ン し ます。  

5 接続し たら、 内部ネ ッ ト ワーク  リ ソースへのアクセスを試みます。 何か問題があれば、 設定を 

確認し、 「レ イヤ 2 ブ リ ッ ジ モー ド 配備における一般的な項目の設定 (361 ページ)」 を参照し     

て く だ さい。

レ イヤ 2 ブ リ ッ ジ モー ドの設定

ト ピ ッ ク : 

• レ イヤ 2 ブ リ ッ ジ モー ド用の設定タ スク  リ ス ト  (360 ページ)

• レ イヤ 2 ブ リ ッ ジ モー ド手順の設定 (363 ページ)

• レ イヤ 2 ブ リ ッ ジ モー ド での VLAN 統合 (366 ページ)

• レ イヤ 2 ブ リ ッ ジ モー ド での VPN 統合 (367 ページ)

レ イヤ 2 ブ リ ッ ジ モー ド用の設定タ スク  リ ス ト

• ネ ッ ト ワークに合った ト ポロジを選択し ます。

• レ イヤ 2 ブ リ ッ ジ モー ド配備における一般的な項目の設定 (361 ページ)

• セキュ リ テ ィ  サービスを ラ イセンス し ます。

• DHCP サーバを無効化し ます。
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• SNMP および HTTP/HTTPS 管理を設定し有効化し ます。

• Syslog を有効化し ます。

• 対象ゾーンに関し てセキュ リ テ ィ  サービスを有効化し ます。

• アクセス ルールの作成

• ログ設定

• 無線ゾーンを設定し ます。  

• プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェ ースの設定 (363 ページ)

• プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェースのゾーンを選択し ます。

• 管理を有効化し ます。

• セキュ リ テ ィ  サービスを有効化し ます。

• セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェ ースの設定 (364 ページ)

• セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェースのゾーンを選択し ます。

• 管理を有効化し ます。

• セキュ リ テ ィ  サービスを有効化し ます。

• 適切なゾーンにセキュ リ テ ィ  サービスを適用し ます。

レ イヤ 2 ブ リ ッ ジ モー ド配備における一般的な項目の設定

大部分のレ イヤ 2 ブ リ ッ ジ モー ド  ト ポロジでは、 SonicWall セキュ リ テ ィ 装置の使用に先だっ て次の     

設定を行う 必要があ り ます。

• サービスのラ イセンス取得 (361 ページ)

• DHCP サーバの無効化 (362 ページ)

• SNMP の設定 (362 ページ)

• イ ン ターフ ェ ースの SNMP および HTTPS の有効化 (362 ページ)

• Syslog の有効化 (362 ページ)

• ゾーンご とのセキュ リ テ ィ  サービスの有効化 (362 ページ)

• アクセス ルールの作成 (363 ページ)

• ログの設定 (363 ページ)

• 無線ゾーンの設定 (363 ページ)

サービスのラ イセンス取得

セキュ リ テ ィ 装置が正し く 登録されている場合:

1 「管理 | 更新 | ラ イセンス」 に移動し ます。

2 「セキュ リ テ ィ  サービスのオン ラ イ ン管理」 の下にある 「同期」 を選択し ます。  

これによ り、 セキュ リ テ ィ 装置ラ イ センス サーバへの接続が行われ、 セキュ リ テ ィ 装置が確実にラ 

イセンスを受けられるよ う にな り ます。

ラ イセンス状況を確認するには、 「監視 | 現在の状況 | システム状況」 ページに移動し、 すべてのセ    

キュ リ テ ィ  サービス (ゲー ト ウ ェ イ  アンチウイルス、 アンチスパイウ ェ ア、 侵入防御) のラ イセンス    

状況を表示し ます。
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DHCP サーバの無効化

別の機器が DHCP サーバと し て動作し ているネ ッ ト ワーク設定で SonicWall セキュ リ テ ィ 装置をレ イヤ    

2 ブ リ ッ ジ モー ド で使用する と きは、 まずセキュ リ テ ィ 装置の内部の DHCP エンジン を無効にする必    

要があ り ます。 既定では、 このエンジンが設定されて動作し ています。  

DHCP サーバを無効にするには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > DHCP サーバ」 に移動し ます。  

2 「DHCP サーバを有効にする」 を ク リ ア し ます。

3 「適用」 を選択し ます。

SNMP の設定

SNMP の設定を行う には、 以下の手順に従います。  

1 「管理 | システム セ ッ ト ア ッ プ | 装置 | SNMP」 に移動し ます。  

2 「SNMP を有効にする」 を選択し ます。  

3 「適用」 を選択し ます。 「設定」 が使用可能にな り、 SNMP 情報が設定されます。

4 「設定」 を選択し ます。 「SNMP の設定」 ダイアログが表示されます。 SNMP の設定方法につい  

ては、 「SNMP アクセスの設定 (54 ページ)」 を参照し て く だ さい。

イ ン ターフ ェースの SNMP および HTTPS の有効化

イ ン ターフ ェースで SNMP および HTTPS を有効化するには、 以下の手順に従います。  

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 装置の管理に使用する イ ン ターフ ェ ースの編集アイ コ ン を選択し ます。 「イ ン ターフ ェ ースの
編集」 ダイアログが表示されます。

3 「管理」 オプシ ョ ン と し て、 HTTPS および SNMP を有効化し ます。  

4 「OK」 を選択し ます。  

Syslog の有効化

「ログ > Syslog」 ページで Syslog を有効化し ます。 Syslog を有効にする方法については、 『SonicOS ロ      
グと レポー ト 』 を参照し て く だ さい。

ゾーンご とのセキュ リ テ ィ  サービスの有効化

「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ゾーン」 で、 使用する ゾーン ご と にセキュ リ テ ィ       

サービスが有効になっている こ と を確認し ます。

次に 「管理 | セキュ リ テ ィ 設定 | セキュ リ テ ィ  サービス」 ページで、 サービスご とに、 環境に も適     

した設定項目を有効にし て設定し ます。 セキュ リ テ ィ  サービスの有効化と設定については、 『SonicOS 
セキュ リ テ ィ 設定』 を参照し て く だ さい。
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アクセス ルールの作成

異なるゾーンのセキュ リ テ ィ 装置を管理し た り、 あるいはサー ド パーテ ィ のサーバを管理、 SNMP、

Syslog サービスで使用し た りする場合は、 ゾーン間の ト ラ フ ィ ッ クに関し てア クセス ルールを作成し  

ます。 「管理 | ポ リ シー | ルール > アクセス ルール」 で、 そのサーバのゾーン とユーザおよびサーバ       

が含まれるゾーン との共通部分のア イ コ ン を選択し ます (環境によ っ ては共通部分が複数存在する こ 

と も あ り ます)。 新し いルールを作成し て、 サーバがそのゾーンのすべての機器と通信でき る よ う に

し ます。 ア クセス ルールについては、 『SonicOS ポ リ シー』 を参照し て く だ さい。

ログの設定

「管理 | ログ と報告 | ログの設定 | 名前解決」 で、 「名前解決方法」 を 「DNS の後に NetBIOS」 に設        

定し ます。 ログの設定については、 『SonicOS ログと レポー ト 』 を参照し て く だ さい。

無線ゾーンの設定

HP PCM+/NIM システムを使用し て、 WLAN/無線ゾーンに割り当てたイ ン ターフ ェ ース上の HP ProCurve    
スイ ッ チを管理するのであれば、 2 つの機能を無効にする必要があ り ます。 そ う し ない と、 スイ ッ チ 

を管理できません。  

無線ゾーンを設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ゾーン」 に移動し ます。  

2 無線ゾーンを選択し ます。

3 「無線」 で、 「SonicPoint によ り生成された通信のみ許可する」 および 「WiFiSec を有効にする」  

オプシ ョ ンを ク リ ア し ます。  

4 「OK」 を選択し ます。  

レ イヤ 2 ブ リ ッ ジ モー ド手順の設定

ご使用のネ ッ ト ワークに 適な ト ポロジの選択については、 「L2 ブ リ ッ ジ イ ン ターフ ェ ース ゾーン   

の選択 (351 ページ)」 を参照し て く だ さい。 この例では、 「単純な L2 ブ リ ッ ジ ト ポロジ」 に も近い     

ト ポロジを使用し ます。

プ ラ イ マ リ  ブ リ ッ ジ イ ン タ ーフ ェ ース と し て使用する イ ン タ ーフ ェ ースを選択し ます。 この選択の  

詳細については、 「L2 ブ リ ッ ジ イ ン ターフ ェ ース ゾーンの選択 (351 ページ)」 を参照し て く だ さい。     

この例では、 (プ ラ イマ リ  WAN に自動的に割り当てられる) X1 を使用し ます。

ト ピ ッ ク : 

• プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェ ースの設定 (363 ページ)

• セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェ ースの設定 (364 ページ)

• ハー ド ウ ェ ア障害に備えた L2 バイパスの設定 (365 ページ)

プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェースの設定

プ ラ イマ リ  ブ リ ッ ジ イ ン ターフ ェ ースを設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。
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2 X1 (WAN) イ ン ターフ ェ ースの右の列で設定アイ コ ンを選択し ます。

3 イ ン ターフ ェ ースに静的 IP ア ド レス (192.168.0.12 など) を設定し ます。

4 WAN イ ン ターフ ェースの場合のみ: 

a デフ ォル ト  ゲー ト ウ ェ イ を設定し ます。 これは、 セキュ リ テ ィ 装置そのものを イ ン ター 

ネ ッ ト に到達させるための必須の設定です。  

b DNS サーバを設定し ます

5 イ ン ターフ ェ ースに対する 「管理」 オプシ ョ ンを  1 つ以上選択し ます。 HTTPS、 Ping (既定で選   

択されている)、 SNMP、 SSH。

6 「ユーザ ログイン」 オプシ ョ ンを選択し ます。 HTTP と  HTTPS のいずれか、 または両方のプロ ト    

コルを選択し ます。

7 HTTP から  HTTPS へのリ ダイ レ ク ト を有効にするには、 「HTTP から  HTTPS へのリ ダイ レ ク ト を      

有効にす る ためのルールを追加す る」 を選択 し ます。 こ のオ プ シ ョ ンの詳細については、
「HTTP/HTTPS リ ダイ レ ク ト  (286 ページ)」 を参照し て く だ さい。

8 「OK」 を選択し ます。

セカ ンダ リ  ブ リ ッ ジ イ ン タ ーフ ェ ース と し て使用する イ ン タ ーフ ェ ースを選択し ます。 この選択の  

詳細については、 「L2 ブ リ ッ ジ イ ン ターフ ェース ゾーンの選択 (351 ページ)」 を参照し て く だ さい。

セカ ンダ リ  ブ リ ッ ジ イ ン ターフ ェースの設定

この例では、 (LAN に自動的に割り当てられる) X0 を使用し ます。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 X0(LAN) イ ン ターフ ェースの右の列で 「設定」 アイ コ ンを選択し ます。

3 「ネ ッ ト ワーク  モー ド 」 で、 「レ イヤ 2 ブ リ ッ ジ モー ド」 を選択し ます。

4 「ブ リ ッ ジ先」 で、 「X1」 イ ン ターフ ェースを選択し ます。

5 イ ン ターフ ェ ースに対する 「管理」 オプシ ョ ンを  1 つ以上選択し ます。 HTTPS、 Ping (既定で選   

択されている)、 SNMP、 SSH。

6 「ユーザ ログイン」 オプシ ョ ンを選択し ます。 HTTP と  HTTPS のいずれか、 または両方のプロ ト    

コルを選択し ます。

7 HTTP から  HTTPS へのリ ダイ レ ク ト を有効にするには、 「HTTP から  HTTPS へのリ ダイレ ク ト を有      

効に す る ためのルール を 追加す る」 を 選択 し ま す。 こ のオ プ シ ョ ン の詳細に つ い ては、
「HTTP/HTTPS リ ダイ レ ク ト  (286 ページ)」 を参照し て く だ さい。

8 必要に応じて、 L2 ブ リ ッ ジが IPv4 以外の ト ラ フ ィ ッ ク を通すこ と を防ぐために 「すべての非 IPv4    
ト ラ フ ィ ッ ク を遮断する」 を有効にする こ と も できます。

メ モ ： プラ イマリ  ブ リ ッ ジ イン ターフ ェースには、 静的 IP を割り当てる必要があります。

メ モ ： 「HTTPS」 を選択する と、 「HTTP から  HTTPS への リ ダ イ レ ク ト を有効にするため   

のルールを追加する」 が自動的に選択 さ れます。 HTTP/HTTPS リ ダ イ レ ク ト の詳細は、 

「HTTP/HTTPS リ ダイ レ ク ト  (286 ページ)」 を参照し て く だ さい。

メ モ ： 「HTTPS」 を選択する と、 「HTTP から  HTTPS への リ ダ イ レ ク ト を有効にするため   

のルールを追加する」 が自動的に選択 さ れます。 HTTP/HTTPS リ ダ イ レ ク ト の詳細は、 

「HTTP/HTTPS リ ダイ レ ク ト  (286 ページ)」 を参照し て く だ さい。
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9 L2 ブ リ ッ ジを通る VLAN ト ラ フ ィ ッ ク を制御するには、 「VLAN フ ィ ルタ」 を選択し ます。 既定で    

は、 すべての VLAN が許可されます。

• ド ロ ッ プダウン リス ト から 「リス ト された VLAN を遮断する (ブラ ッ ク リス ト )」 を選択し、    

遮断する VLAN を左ペインから選んで右ペインに追加し ます。 右ペインに追加された VLAN   
はすべて遮断されます。 また、 左ペインに残っている VLAN はすべて許可されます。

• ド ロ ッ プダウン リス ト から 「リス ト された VLAN を許可する (ホワイ ト リス ト )」 を選択し、    

明示的に許可する  VLAN を左ペイ ンから選んで右ペイ ンに追加し ます。 右ペイ ンに追加  

された VLAN はすべて許可されます。 また、 左ペイ ンに残っている  VLAN はすべて遮断さ    

れます。

10 「OK」 を選択し ます。 「イ ン ターフ ェース設定」 テーブルに更新された設定が表示されます。

これで、 必要に応じ て、 セキュ リ テ ィ  サービスを適切なゾーンに適用でき る よ う にな り ま し た。 こ 

の例では、 LAN、 WAN、 または両方のゾーンにセキュ リ テ ィ  サービスを適用する必要があ り ます。  

ハー ド ウ ェ ア障害に備えた L2 バイパスの設定 
L2 バイパスを使用する と、 イ ン タ ーフ ェ ースが LAN バイパス機能を持つ別のイ ン タ ーフ ェ ースにブ   

リ ッ ジ される際に、 セキュ リ テ ィ 装置の物理的バイパスを行 う こ とができます。 これによ り、 回復不
能な フ ァ イ アウォールのエ ラーが発生し た場合も、 ネ ッ ト ワーク  ト ラ フ ィ ッ クが流れ続ける こ とが 

できます。

L2 バイパス リ レーが閉 じ られる と、 バイパス された イ ン タ ーフ ェ ース (X0 および X1) に接続された      

ネ ッ ト ワーク  ケーブルは、 単一の連続的なネ ッ ト ワーク  ケーブルのよ う に物理的に接続されます。  

「異常時の物理的なバイパスを保証する」 オプシ ョ ンを有効にする と、 異常時にフ ァ イアウォールを
バイパスする こ と によ り、 ネ ッ ト ワーク  ト ラ フ ィ ッ クの中断を回避できます。  

L2 バイパスは、 レ イヤ 2 ブ リ ッ ジ モー ド のイ ン タ ーフ ェ ースにのみ設定できます。 「異常時の物理    

的なバイパスを保証する」 オプシ ョ ンは、 「モー ド  / IP 割り当て」 で 「レ イヤ 2 ブ リ ッ ジ モー ド 」 を      

選択し た場合のみ表示されます。 ブ リ ッ ジペアの 2 つのイ ン ターフ ェースの間に物理的なバイパス リ   
レーがないかぎ り、 このオプシ ョ ンは表示されません。  

「異常時の物理的なバイパスを保証する」 オプシ ョ ンを有効にする と、 他の 「レ イヤ 2 ブ リ ッ ジ モー   

ド」 オプシ ョ ン も自動的に次のよ う に設定されます。

• すべての非 IPv4 ト ラ フ ィ ッ ク を遮断する - 無効。 このオプシ ョ ンが有効の場合、 すべての非 IPv4     
イーサネ ッ ト  フ レームが遮断されます。 そのため、 このオプシ ョ ンは無効にな り ます。

• このブ リ ッ ジ ペアに ト ラ フ ィ ッ ク をルーテ ィ ングしない - 有効。 このオプシ ョ ンが有効の場合、   

ブ リ ッ ジ ペアのピ ア ネ ッ ト ワー ク以外に向けてパケ ッ ト がルーテ ィ ング さ れるのを防ぎ ま  

す。 そのため、 このオプシ ョ ンは有効にな り ます。

• このブ リ ッ ジ ペアの ト ラ フ ィ ッ クのみスニフする - 無効。 このオプシ ョ ンが有効の場合、 ブ リ ッ   

ジ ペアのイ ン ターフ ェ ースで受信し た ト ラ フ ィ ッ クは一切転送されません。 そのため、 このオ 

プシ ョ ンは無効にな り ます。

• このブ リ ッ ジ ペアでステー ト フル イ ンスペク シ ョ ンを無効にする  - 変更し ない。 このオプシ ョ    

ンは影響を受けません。

L2 バイパスを設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 設定する イ ン ターフ ェ ースの 「設定」 列にある編集アイ コ ン を選択し ます。 「イ ン ターフ ェ ー
スの編集」 ダイアログが表示されます。  
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3 「異常時の物理的なバイパスを保証する」 を選択し ます。

4 「OK」 を選択し ます。  

レ イヤ 2 ブ リ ッ ジ モー ド での VLAN 統合

VLAN は、 SonicWall セキュ リ テ ィ 装置でサポー ト されています。 VLAN タグを持ったパケ ッ ト が物理イ   

ン タ ーフ ェ ースに到着する と、 VLAN ID が評価され、 それがサポー ト されているかど う かが判断され  

ます。 VLAN タ グが除去され、 その後は、 他の ト ラ フ ィ ッ ク と同じ よ う にパケ ッ ト 処理が続行されま 

す。 受信および送信パケ ッ ト  パスの単純化された表示には、 繰 り返しが起こ り得る次の手順が含ま 

れます。

• IP 検証と再組み立て

• カプセル化解除 (802.1q、 PPP)

• 復号化

• 接続キャ ッ シュの調査と管理

• ルー ト  ポ リ シー調査

• NAT ポ リ シー調査

• アクセス ルール (ポ リ シー) 調査

• 帯域幅管理

• NAT 変換

• 高度なパケ ッ ト 処理 (該当する場合)

• TCP 検証

• 管理 ト ラ フ ィ ッ ク処理

• コ ンテンツ  フ ィ ルタ

• 変換と フロー分析 (SonicWall セキュ リ テ ィ 装置の場合): H.323、 SIP、 RTSP、 ILS/LDAP、 FTP、   

Oracle、 NetBIOS、 Real Audio、 TFTP

• IP と  GAV

この時点で、 許可された ト ラ フ ィ ッ ク である と確認された場合、 そのパケ ッ ト が送信先へと転送され
ます。 パケ ッ ト の送信パスには次の処理が含まれます。

• 暗号化

• カプセル化

• IP 断片化

送信時には、 ルー ト  ポ リ シーの調査によ っ てゲー ト ウ ェ イ  イ ン タ ーフ ェ ースが VLAN サブ イ ン タ ー    

フ ェ ースである と判断された場合、 パケ ッ ト が適切な VLAN ID ヘ ッ ダーで タ グ付け (カプセル化) され     

ます。 フ ァ イアウォールのルーテ ィ ング ポ リ シー テーブルは、 VLAN サブ イ ン ターフ ェ ースを作成す   

る と自動的に更新されます。

VLAN サブ イ ン ターフ ェ ースに関連し た NAT ポ リ シーおよびア クセス ルールの自動作成は、 物理イ ン    

タ ーフ ェ ースの場合と ま っ た く 同じ よ う に行われます。 VLAN 間の ト ラ フ ィ ッ ク を制御するルールお 

よびポリ シーは、 SonicOS の使いやす く 効率的なイ ン ターフ ェ ースを使っ てカス タ マイズできます。

メ モ ： 「異常時の物理的なバイパスを保証する」 オプシ ョ ンは、 NSA-6600 以降の装置で 

X0 および X1 イ ン ターフ ェースをブ リ ッ ジ し ている場合にのみ利用可能です。
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一般的な管理の過程で、 またはサブ イ ン ターフ ェ ースの作成手順でゾーンを作成する際、 ゾーンの作
成ページに、 そのゾーンに対する  GroupVPN の自動作成を制御する チ ェ ッ ク ボ ッ ク スが表示 さ れま  

す。 既定では、 新たに作成された無線タ イ プのゾーンについてのみ、 「GroupVPN を生成する」 が有 

効にな っ ています。 なお、 こ のオプ シ ョ ンは、 他のゾーン  タ イ プ で も ゾーンの作成時にチ ェ ッ ク 

ボ ッ クスをオンにする こ と で有効化できます。

VLAN サブ イ ン ターフ ェ ース間のセキュ リ テ ィ  サービスの管理は、 ゾーン  レベルで行われます。 すべ   

てのセキュ リ テ ィ  サービスは、 物理イ ン ターフ ェ ース、 VLAN サブ イ ン タ ーフ ェ ース、 またはその両  

者の組み合わせから成るゾーンに対し て設定および適用できます。

異なるワーク グループ間のゲー ト ウ ェ イ  アンチウイルスおよび侵入防御サービスは、 保護セグ メ ン 

ト ご と に専用の物理イ ン タ ーフ ェ ースを用意し な く て も、 VLAN のセグ メ ン ト 化によ っ て容易に達成 

できます。

VLAN サポー ト によ り、 組織は、 フ ァ イ アウォール上で専用の物理イ ン タ ーフ ェ ースを使用する こ と 

な く 、 各種ワークグループ間やワークグループ とサーバ フ ァーム間に (単純なパケ ッ ト  フ ィ ルタ と比   

べて) よ り効果的な内部セキュ リ テ ィ を導入できます。  

本書では、 VLAN サブ イ ン タ ーフ ェ ースを  WAN ゾーンに割り当てて、 WAN ク ラ イ アン ト  モー ド を使     

用する機能 (WAN ゾーンに割り当て られた VLAN サブ イ ン タ ーフ ェ ースでは、 静的ア ド レ ッ シングの    

みサポー ト されます) のほか、 WAN 負荷分散およびフ ェ イルオーバーをサポー ト する機能を紹介し て  

います。 また、 SonicPoint をワークグループ ス イ ッ チ上のア ク セス モー ド の VLAN ポー ト に接続する     

こ と によ っ て、 ネ ッ ト ワーク全体に SonicPoint を分散させる方法について も紹介し ています。 これら  

のスイ ッ チは、 コ ア スイ ッ チにバッ クホールされ、 その後、 すべての VLAN が ト ラ ン ク  リ ン ク を介し    

て装置に接続されます。

レ イヤ 2 ブ リ ッ ジ モー ド での VPN 統合

レ イヤ 2 ブ リ ッ ジ モー ド向けにも設定されている イン ターフ ェースでの VPN 設定時には、 着信 VPN ト       
ラ フ ィ ッ クが適切に セキュ リ テ ィ 装置を通過するよ う に追加のルー ト を設定する必要があり ます。  

レ イヤ 2 ブ リ ッ ジ モー ド で VPN 統合を設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 追加アイ コ ンを選択し ます。 「ルー ト  ポ リ シーの追加」 ダイアログが表示されます。

3 ルー ト を次のよ う に設定し ます。

• 送信元: すべて 

• 送信先: 個別の VPN ア ド レス オブジ ェ ク ト  (これはローカル VPN ト ンネルの IP ア ド レス範         

囲を表すア ド レス オブジ ェ ク ト です)

• サービス: すべて 

• ゲー ト ウ ェ イ : 0.0.0.0 

• イ ン ターフ ェ ース: X0 

4 「OK」 を選択し ます。
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非対称ルーテ ィ ング
SonicOS は非対称ルーテ ィ ングをサポー ト し ています。 非対称ルーテ ィ ング と は、 往路 と 復路でパ 

ケ ッ ト のフ ローが別のイ ン ターフ ェ ースを通るよ う なルーテ ィ ングです。 これが行われる こ とがある
のは、 ト ラ フ ィ ッ クがセキュ リ テ ィ 装置上の異なる レ イヤ 2 ブ リ ッ ジ ペア イ ン タ ーフ ェ ースを通る    

と き、 または高可用性ク ラス タ内の異なるセキュ リ テ ィ 装置を通る と きです。  

精密パケ ッ ト 検査またはステー ト フルな フ ァ イ アウ ォ ール ア ク テ ィ ビ テ ィ を実行するすべてのセ 

キュ リ テ ィ 装置は、 パケ ッ ト  フ ローに関連付けられているすべてのパケ ッ ト を  "確認" する必要があ   

り ます。 これは、 フ ロー内の各パケ ッ ト が、 目的の送信先に到達する限り、 理論的には異なるパスに
沿っ て転送されても よい (つま り、 介在するルータがパケ ッ ト をいちいち確認し な く てよい) 従来の IP   
ルーテ ィ ング とは対照的です。 現在のルー タは各パケ ッ ト  フ ローで一貫し たネ ク ス ト ホ ッ プによ る 

パケ ッ ト 転送を試みますが、 これは一方向へのパケ ッ ト 転送にしか当てはま り ません。 ルータは、 送
信側ルー タへの戻りの ト ラ フ ィ ッ クの誘導を一切試みません。 こ う し た IP ルーテ ィ ング動作は、 非  

対称ルーテ ィ ングをサポー ト し ないセキュ リ テ ィ 装置ク ラス タに と っ て問題と な り ます。 一連のク ラ
ス タ  ノ ー ド が、 すべて同 じ ネ ッ ト ワー ク へのパス を提供するから です。 ク ラ ス タ を介 し てネ ッ ト 

ワーク にパケ ッ ト を転送するルー タは、 任意のク ラ ス タ  ノ ー ド をネ ク ス ト ホ ッ プ と し て選択する可 

能性があ り ます。 その結果、 ある方向へのパケ ッ ト のフ ローに使用された ノ ー ド がその戻りのパスで
使用される ノ ー ド とは異なる非対称なルーテ ィ ング と な り ます。 フ ローのこの変化が、 一方または両
方のク ラ ス タ  ノ ー ド で ト ラ フ ィ ッ クが破棄される原因と な り ます。 ど ち らの ノ ー ド も フ ローのすべ 

ての ト ラ フ ィ ッ ク を  "確認" し ていないからです。 「非対称ルーテ ィ ング」 を参照し て く だ さい。  

非対称ルーテ ィ ング
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「非対称ルーテ ィ ング」 で、 PC1 が Server1 と通信する と き、 双方向の ト ラ フ ィ ッ クは異なるルー タ   

を通り ます。 つま り、 同じ接続のパケ ッ ト の中に青色のパスを通る ものと、 緑色のパスを通る ものが
あ り ます。 このよ う な配備では、 ルー タ が冗長ルー ト  プ ロ ト コルや負荷分散プ ロ ト コル (例えば、  

Cisco HSRP プロ ト コル) を実行する こ とがあ り ます。

SonicOS ではステー ト フル検査が使われます。 このセキュ リ テ ィ 装置を通るすべての接続はイ ン タ ー 

フ ェ ースに関連付け られます。 しかし、 非対称ルーテ ィ ングがサポー ト される よ う にな っ たので、
SonicOS は、 フ ローが異なる イ ン タ ーフ ェ ースを通る と き も、 受信 ト ラ フ ィ ッ ク と送信 ト ラ フ ィ ッ ク 

を追跡し、 ステー ト フルな精密パケ ッ ト 検査を提供し ます。

イ ン ターフ ェースの IPv6 設定
IPv6 イ ン タ ーフ ェ ースの設定の詳細については、 「IPv6 イ ン タ ーフ ェ ースの設定 (986 ページ)」 を参    

照し て く だ さい。  

31 ビ ッ ト  ネ ッ ト ワーク
SonicOS 6.2.7 では、 31 ビ ッ ト のサブネ ッ ト  マス クの使用を定義する  RFC 3021 がサポー ト される よ う       

にな り ま し た。 このマスク では、 サブネ ッ ト 内で 2 つのホス ト  ア ド レス しか使用できず、 ネ ッ ト ワー   

ク  ア ド レ スやゲー ト ウ ェ イ  ア ド レ ス、 ブ ロー ド キ ャ ス ト  ア ド レ スはあ り ません。 このよ う な設定   

は、 大規模なネ ッ ト ワーク内で 2 つのホス ト をポイ ン ト  ツー ポイ ン ト  リ ン ク で接続するために使用     

できます。 この変更がア ド レス空間の節約に結び付 く こ とは明白で、 大規模なネ ッ ト ワーク内の各ポ
イ ン ト  ツー ポイ ン ト  リ ン クが消費するア ド レスが 4 つではな く  2 つにな り ます。

こ こ でい う ポイ ン ト  ツー ポイ ン ト  リ ン クは、 PPP (Point to Point Protocol) とは異な り ます。 31 ビ ッ ト         

マス ク を使用するポイ ン ト  ツー ポイ ン ト  リ ン ク では、 PPP プロ ト コルを使用し て も し な く て もかま    

いません。 ポイ ン ト  ツー ポイ ン ト  リ ン ク上の 31 ビ ッ ト の接頭辞付き  IPv4 ア ド レスは、 イーサネ ッ       

ト  ネ ッ ト ワーク でも使用できます。

ト ピ ッ ク : 

• ネ ッ ト ワーク環境の例 (370 ページ)

• SonicOSの設定 (370 ページ)

メ モ ： 非対称ルーテ ィ ングは、 応答を返さ ない単方向接続 (すなわち、 TCP 状態バイパス) とは別   

のものです。
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ネ ッ ト ワーク環境の例

このネ ッ ト ワーク環境では、 ホス ト  PC1 と ホス ト  PC2 は相互にアクセスする こ とができます。 一方、    

LAN ネ ッ ト ワーク内のホス ト はホス ト  PC2 にアクセスする こ とができます。

この環境用の設定を行う には:

1 ホス ト  PC1 で、 次のよ う に 2 つのルー ト  エン ト リ を追加し ます。

• Route add 10.5.10.0 mask 255.255.255.0  15.6.8.10

• Route add 10.102.234.0 mask 255.255.255.0  15.6.8.10

2 ホス ト  PC2 で、 次のよ う に 2 つのルー ト  エン ト リ を追加し ます。

• Route add 10.5.10.0 mask 255.255.255.0  10.102.234.70

• Route add 15.6.8.0 mask 255.255.255.0  10.102.234.70

3 Cisco ルータ  (F0/0) で、 次の設定を行います。

• interface fastEthernet 0/0 

• ip address 10.5.10.120 255.255.255.254

4 Cisco 2811 で、 次のよ う に 1 つのルー ト  エン ト リ を追加し ます。

! 

ip route 15.6.8.0 255.255.255.0 10.5.10.120

! 

5 フ ァ イアウォールで、 次のよ う に 1 つのルー ト  エン ト リ を追加し て、 WAN ゾーンのデータが    

X2 から  X5、 および X5 から  X2 に流れるよ う にし ます。

Any    10.102.234.0    Any    X2 Default Gateway    X2

SonicOSの設定

イ ン ターフ ェースを  31 ビ ッ ト  サブネ ッ ト 用に設定するには:

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。  
SonicOS 6.5 システム設定  

イ ン ターフ ェースの設定
370



2 目的のイ ン ターフ ェ ースを編集し ます。

3 「サブネ ッ ト  マスク」 を  255.255.255.254 に設定し ます。

4 「IP ア ド レス」 フ ィ ールド に一方のホス ト  IP ア ド レスを入力し ます。

5 「デフ ォル ト  ゲー ト ウ ェ イ」 フ ィ ールド にも う一方のホス ト  IP ア ド レスを入力し ます。

6 必要に応じ て、 使用中のネ ッ ト ワークに合わせて他のフ ィ ール ド を設定し ます。

7 「OK」 を選択し ます。

PPPoE アンナンバード  インターフ ェースのサポー ト
PPPoE アンナンバー ド  イ ン ターフ ェ ースを使用する と、 1 つの PPPoE 接続だけで一連の IP ア ド レスを       

管理できます。 イ ン ターネ ッ ト  サービス プロバイダ (ISP) は、 サブネ ッ ト 内で割り当て可能な複数の    

静的 IP ア ド レスを提供し ます。 初のア ド レスはネ ッ ト ワーク  ア ド レス と し て指定され、 後のア   

ド レスはブロー ド キャス ト  ア ド レス と し て指定されます。

PPPoE の既定の MTU は 1492 です。

ト ピ ッ ク : 

• サンプル ネ ッ ト ワーク  ト ポロジ (371 ページ)

• 注意 (372 ページ)

• PPPoE アンナンバー ド  イ ン ターフ ェ ースの設定 (372 ページ)

• PPPoE アンナンバー ド による  HA の設定 (372 ページ)

サンプル ネ ッ ト ワーク  ト ポロジ

この ト ポロジでは、 X2 は PPPoE アンナンバー ド  イ ン ターフ ェ ースで、 X3 はアンナンバー ド  イ ン ター      

フ ェ ースです。
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SonicOS は、 2 つのポ リ シーを 「ネ ッ ト ワーク  > ルーテ ィ ング > ルー ト  ポ リ シー」 テーブルに追加し       

ます。

SonicOS は 2 つの NAT ポ リ シーも追加し ます。

注意
X2 から  X3 へのアンナンバー ド が設定されている と きに、 X3 を別のモー ド に変更するには、 先に X2     
を別のモー ド に変更し て X2 との関係を終了し ます。 そ う し ないと、 イ ン ターフ ェ ース X3 の IP ア ド レ      

スまたはマスク を変更し た場合に、 X3 は PPPoE サーバに再接続し ます。

X3 がアンナンバー ド  イ ン ターフ ェ ース と し て設定されている場合、 他のイ ン ターフ ェ ースから  L2 ブ    
リ ッ ジを使用し て X3 に接続する こ とはできません。

PPPoE アンナンバー ド  イ ン ターフ ェースの設定 

PPPoE アンナンバー ド  イ ン ターフ ェースを設定するには、 以下の手順に従います。  

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。  

2 編集アイ コンを選択して、 WAN イン ターフ ェースに対する PPPoE ク ラ イアン ト 設定を行います。   

「イ ン ターフ ェースの編集」 ダイアログが表示されます。

3 「アンナンバー ド  イン ターフ ェース」 を選択し ます。 ド ロ ッ プダウン メ ニューがアク テ ィ ブに  

な り ます。

4 「新規アンナンバード  インターフ ェースの作成」 を選択します。 「アンナンバード  インターフ ェ ー  

スの追加」 ダイアログが表示されます。

5 「ゾーン」 で、 「LAN」 または 「DMZ」 を選択するか、 新しいゾーンを作成し ます。

6 「IP ア ド レス」 には、 ISP から提供されたア ド レスを入力し ます。 通常は、 プロバイダから割り  

当てられた 2 番目の IP ア ド レスを使用し ます。  

7 「サブネ ッ ト  マス ク」 フ ィ ールド に、 ISP によ っ て割り当てられたサブネ ッ ト  マスク を入力し   

ます。

8 このイ ン ターフ ェ ースの設定を終了し ます。

9 「OK」 を選択し ます。

10 初のイ ン ターフ ェ ースの設定を終了し ます。

11 「OK」 を選択し ます。

PPPoE アンナンバー ド による  HA の設定

PPPoE アンナンバー ド による  HA の設定方法については、 「ア ク テ ィ ブ/ス タ ンバイ高可用性機能の設   

定 (727 ページ)」 を参照し て く だ さい。

メ モ ：  「モード  / IP 割り当て」 が 「IP アンナンバード」 に設定され、 淡色表示になり ます。
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PortShield イ ン ターフ ェースの設定 

• ネ ッ ト ワーク  > PortShield グループ (373 ページ)

• PortShield について (373 ページ)

• SonicOS がサポー ト する  X シ リーズ スイ ッ チ (374 ページ)

• SonicOS がサポー ト する  N シ リーズ スイ ッ チ (384 ページ)

• ポー ト の管理 (389 ページ)

• PortShield グループの設定 (398 ページ)

ネ ッ ト ワーク  > PortShield グループ

ト ピ ッ ク : 

• PortShield について (373 ページ)

• SonicOS がサポー ト する  X シ リーズ スイ ッ チ (374 ページ)

• SonicOS がサポー ト する  N シ リーズ スイ ッ チ (384 ページ)

• ポー ト の管理 (389 ページ)

• PortShield グループの設定 (398 ページ)

PortShield について
PortShield イ ン ターフ ェ ース とは、 Dell X シ リーズ、 つま り拡張されたスイ ッ チ上のポー ト を含む、 一   

連のポー ト が割 り 当て られた仮想イ ン タ ーフ ェ ースです。 PortShield 手法によ り、 LAN ポー ト の一部  

または全部を別々のセキュ リ テ ィ  コ ンテキス ト に設定し、 WAN と  DMZ からだけでな く 、 ネ ッ ト ワー    

ク内の機器間でも保護でき るよ う にな り ます。 実際、 各コ ンテキス ト には、 専用の精密パケ ッ ト 検査
セキュ リ テ ィ 装置によ っ て保護される独自のワイヤスピー ド  PortShield があ り ます。

PortShield イ ン タ ー フ ェ ースには、 さ ま ざ ま な組み合わせのポー ト を割 り 当て る こ と がで き ます。 

PortShield イ ン タ ーフ ェ ースに割り 当て られていないポー ト はすべて、 LAN イ ン タ ーフ ェ ースに割 り  

当てられます。

メ モ ： NSA 2600 セキュ リ テ ィ 装置は PortShield をサポー ト し ておらず、 SOHO W セキュ リ テ ィ 装置      

は X シ リーズ ソ リ ューシ ョ ンをサポー ト し ていません。

ヒ ン ト ： PortShield グループを使用し な く ても、 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク      

> イ ン タ ーフ ェ ース」 で複数のイ ン タ ーフ ェ ースにいつで も ゾーン を適用で き ます。 ただ し、 

PortShield を使用し てグループ化し ないと、 それらのイ ン ターフ ェ ースで同じ ネ ッ ト ワーク  サブ  

ネ ッ ト は共有されません。
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静的モー ド と ト ラ ンスペアレン ト  モー ド

PortShield イ ン ターフ ェ ースの作成に使用でき る  IP 割り当て方式は 2 種類あ り ます。

• 静的モー ド  

• ト ラ ンスペアレン ト  モー ド  

静的モー ドの処理

静的モー ド で PortShield イ ン ターフ ェースを作成する場合、 PortShield イ ン ターフ ェ ースに適用する明   

示的ア ド レスを手動で作成し ます。 そのイ ン ターフ ェ ースに割り当てるポー ト はすべて、 このア ド レ
スで識別されます。 静的モー ド は、 保護ゾーン、 公開ゾーン、 または無線ゾーンに割り当て られる イ
ン ターフ ェ ースに使用できます。

ト ラ ンスペアレン ト  モー ドの処理

ト ラ ンスペアレ ン ト  モー ド のア ド レス指定では、 ア ド レス オブジ ェ ク ト の割り当てを通じ て、 現在  

のイ ン ターフ ェ ースで WAN サブネ ッ ト ワーク を共有できます。 イ ン ターフ ェ ースの IP ア ド レスは、    

WAN イ ン ターフ ェ ースの IP ア ド レス と同じ にな り ます。 ト ラ ンスペアレ ン ト  モー ド は、 保護ゾーン    

と公開ゾーンに割り当てられる イ ン ターフ ェースに使用できます。  

ト ランスペアレン ト  モード で PortShield イン ターフ ェースを作成する場合、 PortShield イン ターフ ェース    

に適用するア ド レスの範囲を作成し ます。 これらのア ド レスは、 ア ド レス オブジ ェ ク ト とい う  1 つの   

エ ン テ ィ テ ィ に含めます。 ア ド レ ス オブジ ェ ク ト を使用する こ と で、 1 度定義し たエ ン テ ィ テ ィ を  

SonicOS イン ターフ ェース全体の複数の参照インス タ ンスで再利用する こ とができます。 ア ド レス オブ  

ジ ェ ク ト を使用し て PortShield イ ン ターフ ェースを作成する場合、 そのイ ン ターフ ェースに割り当てら  

れるポー ト はすべて、 ア ド レス範囲で指定するア ド レスのいずれかによって識別されます。  

SonicOS がサポー ト する X シ リーズ スイ ッ チ

ト ピ ッ ク : 

• X シ リーズ ソ リ ューシ ョ ンについて (375 ページ)

• サポー ト されている ト ポロジ (383 ページ)

メ モ ： 静的モー ド で PortShield イ ン ターフ ェ ースを作成する場合、 そのイ ン ターフ ェ ースに割り  

当てる  IP ア ド レスが別の PortShield イ ン タ ーフ ェ ースに使用されていない こ と を確認し て く だ    

さい。

メ モ ： PortShield イ ン タ ーフ ェ ースに割り当てる  IP ア ド レスが WAN サブネ ッ ト ワーク内にある     

こ と を確認し て く だ さい。

メ モ ： 静的にア ド レス指定する  PortShield イ ン ターフ ェ ースは、 それぞれ 1 つのサブネ ッ ト ワー    

クに作成する必要があ り ます。 複数のサブネ ッ ト ワークに PortShield イ ン ターフ ェ ースを分散さ  

せる こ とはできません。
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X シ リーズ ソ リ ューシ ョ ンについて

セキュ リ テ ィ 装置、 スイ ッ チなどの重要なネ ッ ト ワーク要素は、 一般に個別に管理する必要があ り ま
す。 SonicOS によ り、 セキュ リ テ ィ 装置管理イ ン ターフ ェ ース と  GMS を使用し て、 セキュ リ テ ィ 装置   

と  Dell X シ リーズ スイ ッ チの両方を統合管理できます。  

SonicWall セキュ リ テ ィ 装置で使用可能な イ ン タ ーフ ェ ースの 大数は、 「セキュ リ テ ィ 装置あた り 

のイ ン ターフ ェース数」 テーブルに示すよ う に、 モデルによ って異な り ます。

ある種の配備では、 セキュ リ テ ィ 装置上で使用可能なイ ン ターフ ェ ースの 大数を軽 く 超えるポー ト
数が必要になる場合があ り ます。 X シ リ ーズ ソ リ ューシ ョ ンでは、 Dell X シ リ ーズ スイ ッ チ上のポー     

ト をセキュ リ テ ィ 装置の拡張イ ン ターフ ェ ース と見なすこ とができます。 そのため、 使用できる イ ン
ターフ ェ ースの数を 大 192 (X シ リ ーズ スイ ッ チによ っ て値は異なる) に増やすこ とができます。 こ     

れらの拡張ポー ト は、 Portshield で保護し た り、 高可用性 (HA) を提供する よ う に設定し た り、 セキュ   

リ テ ィ 装置の他のイ ン ターフ ェース と し て扱われるよ う にする こ とができます。  

「SonicWall セキュ リ テ ィ 装置 でサポー ト されている  X シ リ ーズ スイ ッ チ」 テーブルに示す SonicWall      
セキュ リ テ ィ 装置は、 記載されている  X シ リーズ スイ ッ チを  4 台までサポー ト し ます。

メ モ ： X シ リーズ ソ リ ューシ ョ ンは、 NSA 2600 および SOHO W セキュ リ テ ィ 装置ではサポー ト さ       

れていません。  

セキュ リ テ ィ 装置あた りのイ ン ターフ ェ ース数 

フ ァ イ アウ ォ ール

モデル

物理イ ン ターフ ェース

SM 9600 20 (10 GbE SFP+ x 4、 1 GbE SFP x 8、 1GE 銅線 x 8)、 GbE 管理 x 1、 コ ン ソール x 1

SM 9400 20 (10 GbE SFP+ x 4、 1 GbE SFP x 8、 1GE 銅線 x 8)、 GbE 管理 x 1、 コ ン ソール x 1

SM 9200 20 (10 GbE SFP+ x 4、 1 GbE SFP x 8、 1GE 銅線 x 8)、 GbE 管理 x 1、 コ ン ソール x 1

NSA 6600 20 (10 GbE SFP+ x 4、 1 GbE SFP x 8、 1GE 銅線 x 8)、 GbE 管理 x 1、 コ ン ソール x 1

NSA 5600 18 (10 GbE SFP+ x 2、 1 GbE SFP x 4、 1GE 銅線 x 12)、 管理 x 1

NSA 4600 18 (10 GbE SFP+ x 2、 1 GbE SFP x 4、 1GE 銅線 x 12)、 管理 x 1

NSA 3600 18 (10 GbE SFP+ x 2、 1 GbE SFP x 4、 1GE 銅線 x 12)、 管理 x 1

NSA 2650 

TZ600 1 GbE x 10 

TZ500 シ リーズ 1 GbE x 8 

TZ400 シ リーズ 1 GbE x 7 

TZ300 シ リーズ 1 GbE x 5 

メ モ ： X シ リーズ スイ ッ チ、 X スイ ッ チ、 外部スイ ッ チ、 および拡張スイ ッ チは、 同じ ものを意味   

し ます。  

メ モ ：  X シ リーズ スイ ッ チの詳細と設定方法については、 『SonicWall X シ リーズ ソ リ ューシ ョ ン      

配備ガイ ド』 、 『Dell Networking X1000 および X4000 シ リ ーズ ス イ ッ チ ユーザ ガイ ド』 、 『Dell        
Networking X1000 および X4000 シ リーズ スイ ッ チ導入ガイ ド』 を参照し て く ださい。  
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ト ピ ッ ク : 

• 用語 (376 ページ)

• パフ ォーマンスの要件 (377 ページ)

• X シ リーズ スイ ッ チでサポー ト される主な機能 (377 ページ)

• PortShield 機能と  X シ リーズ スイ ッ チ (378 ページ)

• Dell X シ リーズのデイジーチ ェ ーン接続のサポー ト  (379 ページ)

• PoE/PoE+ および SFP/SFP+ のサポー ト  (380 ページ)

• X シ リーズ ソ リ ューシ ョ ン と  SonicPoint (381 ページ)

• GMS による拡張スイ ッ チの管理 (381 ページ)

• 拡張スイ ッ チのグローバル パラ メ ータ  (382 ページ)

• リ ン クの概要 (382 ページ)

• ログ記録と  Syslog サポー ト  (383 ページ)

用語

SonicWall セキュ リ テ ィ 装置 でサポー ト されている  X シ リーズ スイ ッ チ

SonicWall セキュ リ テ ィ 装置

• SuperMassive 9600

• SuperMassive 9400

• SuperMassive 9200

• NSA 6600

• NSA 5600

• NSA 4600

• NSA 3600

• NSA 2650

• TZ600

• TZ500/TZ500W

• TZ400/TZ400W

• TZ350/TZ350W

• TZ300/TZ300W

サポー ト 対象の X シ リーズ スイ ッ チ (ポー ト )

• X1008 (8 10/100/1000Base-T GbE)

• X1008P (8 10/100/1000Base-T GbE、 2 1GbE SFP 光フ ァ イバ、  8 PoE/ 大合計 123 W)

• X1018 (16 10/100/1000Base-T GbE、 2 1GbE SFP 光フ ァ イバ)

• X1018P (16 10/100/1000Base-T GbE、 2 1GbE SFP 光フ ァ イバ、 16 PoE/ 大合計 246 W)

• X1026 (24 10/100/1000Base-T GbE、 2 1GbE SFP 光フ ァ イバ)

• X1026P (24 10/100/1000Base-T GbE、 2 1GbE SFP 光フ ァ イバ、 24 PoE/12 PoE+/ 大合計 369 W)

• X1052 (48 10/100/1000Base-T GbE、 2 10GbE SFP/SFP+ 光フ ァ イバ)

• X1052P (48 10/100/1000Base-T GbE、 24 PoE/12 PoE+/ 大合計 369 W)

• X4012 (12 10GbE SFP/SFP+ 光フ ァ イバ)

メ モ ： X シ リ ーズ ソ リ ューシ ョ ンは、 NSA 2600 および SOHO W セキュ リ テ ィ 装置ではサポー ト       

されていません。  

HA 高可用性 

拡張スイ ッ チ X シ リーズスイ ッ チ と同じ。  

外部スイ ッ チ X シ リーズスイ ッ チ と同じ。  
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パフ ォーマンスの要件

SonicWall セキュ リ テ ィ 装置は次のこ とができるよ う にな り ま し た。  

• 大 4 台の X シ リーズ スイ ッ チをプロビジ ョ ニングする。  

• よ り多 く のポー ト を管理する。  

X シ リーズ スイ ッ チでサポー ト される主な機能 

• X シ リーズ スイ ッ チの、 拡張スイ ッ チ と し てのプロビジ ョ ニング 

• PortShield 機能 

• 拡張スイ ッ チ イ ン ターフ ェース設定の実行 

• 基本的な拡張スイ ッ チ グローバル パラ メ ータの管理 

• GMS による拡張スイ ッ チの管理 

• PortShield 機能による高可用性 (HA)

HA モー ド の PortShield 機能が共通ア ッ プ リ ン ク を使用し てサポー ト されます。 この設定では、   

ア ク テ ィ ブ/ス タ ンバイ  セキ ュ リ テ ィ 装置 と  X シ リ ーズ ス イ ッ チの間の リ ン クが、 すべての    

PortShield ト ラ フ ィ ッ ク を伝送する共通ア ッ プ リ ン ク と し て機能 し ます。 ま た、 こ の設定で 

は、 PortShield ホス ト と し て機能するセキュ リ テ ィ 装置イ ン タ ーフ ェ ースが、 ア ク テ ィ ブ装置 

と ス タ ンバイ装置に接続された同じ  X シ リーズ スイ ッ チではな く 、 独立し たスイ ッ チに接続さ   

れている必要があ り ます。 これによ り、 同じ  PortShield VLAN でのパケ ッ ト のループが回避され   

ます。 PortShield メ ンバーは、 ア ク テ ィ ブ/ス タ ンバイ  セキ ュ リ テ ィ 装置から制御 さ れる  X シ    
リーズ スイ ッ チのポー ト に接続できます。

• 拡張スイ ッ チの診断サポー ト  

• SPM による共通ア ッ プ リ ン ク設定での VLAN のサポー ト  

• 専用ア ッ プ リ ン ク設定での VLAN のサポー ト  

IDV Interface Disambiguation through VLAN - 拡張スイ ッ チ上で、 ポー ト をセキュ リ テ ィ 装置     

のイ ン タ ー フ ェ ースに対 し て PortShield し て再設定 し、 PortShield VLAN に対応する    

VLAN アクセス ポー ト と し ます。  

PoE Power over Ethernet - イーサネ ッ ト  ケーブルを通じ てデータ と共に電力を供給するシス     

テム。 1 本のケーブルでデータ接続と装置への電力の両方を提供できます。

PoE+ Power over Ethernet Plus - PoE よ り多 く の電力を供給できる、 PoEの強化バージ ョ ン (標準       

802.3at)。

SFP Small Form-Factor Pluggable - 電気通信アプ リ ケーシ ョ ン と デー タ通信アプ リ ケーシ ョ    

ン の両方に使用 さ れ る ホ ッ ト プ ラ グ対応の小型 ト ラ ン シ ーバ。 1Gb フ ァ イ バ モ  
ジュールをサポー ト し ます。

SFP+ Enhanced Small Form-Factor Pluggable - 10 Gb フ ァ イバ モジュールをサポー ト する、 SFP の         
強化バージ ョ ン。

SPM シングル ポイ ン ト 管理

STP スパニング ツ リー プロ ト コル (Spanning Tree Protocol) - イーサネッ ト  ネッ ト ワークにルー        

プ フ リ ー ト ポロ ジ を保証するネ ッ ト ワー ク  プ ロ ト コル。 冗長 (予備) リ ン ク を提供    

し、 アク テ ィ ブな リ ン クに障害が発生し た場合にバッ ク ア ッ プ パスを提供し ます。

メ モ ： これらの機能については、 『SonicWall 展開計画ガイ ド 』 を参照し て く だ さい。  
SonicOS 6.5 システム設定  

PortShield イ ン ターフ ェースの設定 
377

https://www.sonicwall.com/en-us/support/technical-documentation/x%E2%80%90series-solution-deployment-guide-2


• VLAN ト ラ フ ィ ッ ク用の共通ア ッ プ リ ン ク を介し た一元管理

VLAN は共通ア ッ プ リ ン ク で もサポー ト されます。 このため、 セキュ リ テ ィ 装置と  X シ リ ーズ   

スイ ッ チを結ぶ単一のリ ン ク で、 X シ リ ーズ スイ ッ チを管理するセキュ リ テ ィ 装置の管理 ト ラ  

フ ィ ッ ク、 セキ ュ リ テ ィ 装置のイ ン タ ー フ ェ ースに対応する  IDV (Interface Disambiguation via    
VLAN) VLAN の PortShield ト ラ フ ィ ッ ク、 および共通ア ッ プ リ ン ク  イ ン ターフ ェ ースに存在する     

VLAN サブイ ン ターフ ェースの ト ラ フ ィ ッ ク を伝送できます。

• 特定の Dell X シ リーズ スイ ッ チが備えている SonicWall セキュ リ テ ィ 装置向けの PoE/PoE+ 機能お        

よび SFP/SFP+ 機能 

• 設定メ ッ セージのバッ チ化 - X シ リーズ スイ ッ チのサポー ト を容易にするため、 設定メ ッ セー    

ジをバッ チ化し てから  X シ リーズ スイ ッ チに送信できます。

PortShield 機能と  X シ リーズ スイ ッ チ

PortShield アーキテ ク チ ャは、 セキュ リ テ ィ 装置のポー ト を複数の独立し たセキュ リ テ ィ  ゾーンに設  

定する こ と を可能にし ます。 ゾーンをまたいでデバイス間を流れる ト ラ フ ィ ッ ク を精密パケ ッ ト 検査
セキュ リ テ ィ 装置で保護できます。 PortShield 機能の詳細については、 「PortShield イ ン ターフ ェ ース  

の設定 (373 ページ)」 を参照し て く だ さい。

SonicWall X シ リーズ ソ リ ューシ ョ ンでは、 拡張スイ ッ チ上でセキュ リ テ ィ 装置イ ン ターフ ェ ースに対   

する  PortShield 機能を使用できます。 X シ リーズ スイ ッ チは L2 スイ ッ チで、 既定では拡張スイ ッ チの      

すべてのポー ト が既定の VLAN 1 のア ク セス ポー ト 部と し て設定されます。 拡張スイ ッ チのポー ト を    

セキュ リ テ ィ 装置イ ン ターフ ェ ースに対し て PortShield する と、 それらのポー ト は PortShield VLAN に     
対応する  VLAN のア ク セス ポー ト と し て再設定されます。 このよ う な設定は、 PortShield ホス ト  イ ン     

ターフ ェースの IDV VLAN と も呼ばれます。  

ト ピ ッ ク : 

• PortShield による さ まざまな ト ラ フ ィ ッ ク  シナ リ オ (378 ページ)

• X シ リーズ スイ ッ チを  PortShield するための前提条件 (379 ページ)

PortShield による さ まざまな ト ラ フ ィ ッ ク  シナ リ オ

• ネッ ト ワーク装置を同一の PortShield グループに属する、 拡張スイ ッチのポー ト に接続した場合、  

それらのネ ッ ト ワーク装置の間を流れる ト ラ フ ィ ッ クは拡張スイ ッ チによ っ て自動的に交換さ
れます。

• ネッ ト ワーク装置を拡張スイ ッチのポー ト に接続し、 さ らに同一の PortShield グループに属する、  

セキ ュ リ テ ィ 装置のポー ト に接続 し た場合、 それ ら のネ ッ ト ワー ク 装置の間を流れる ト ラ
フ ィ ッ クはセキュ リ テ ィ 装置の内部スイ ッ チによ っ て交換されます。

• ネ ッ ト ワーク装置をセキュ リ テ ィ 装置のイ ン ターフ ェ ースに向けられる、 拡張スイ ッ チのポー
ト に接続し た場合、 それらのネ ッ ト ワーク装置の間を流れる ト ラ フ ィ ッ クはソ フ ト ウ ェ ア内の
デー タ  パスで処理されます。 これらの ト ラ フ ィ ッ ク をセキュ リ テ ィ 装置のセキュ リ テ ィ  サー  

ビス (ア クセス ルール、 精密パケ ッ ト 検査、 侵入防御など) で処理する こ と も できます。

メ モ ： 同じ ス イ ッ チに対する専用ア ッ プ リ ン ク または共通ア ッ プ リ ン ク と し て設定され
たセキュ リ テ ィ 装置イ ン ターフ ェ ースに、 重複する  VLAN が存在する こ とはできません。  

これは、 VLAN 空間が X シ リーズ スイ ッ チ上でグローバルだから です。

メ モ ： ア ク セス/ ト ラ ン ク設定用の VLAN を選択せずに、 拡張ス イ ッ チ イ ン タ ーフ ェ ース   

から共通ア ッ プ リ ン ク  イ ン ターフ ェースへの PortShield を設定する こ とはできません。
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• ネッ ト ワーク装置を拡張スイ ッチのポー ト に接続し、 さ らに異なるゾーンまたは異なる PortShield 
グループに属する、 セキュ リ テ ィ 装置のポー ト に接続した場合、 それらのネ ッ ト ワーク装置の間
を流れる ト ラ フ ィ ッ クはソ フ ト ウェ ア内のデータ  パスで転送されます。 それらの ト ラ フ ィ ッ クは 

セキュ リ テ ィ装置のセキュ リテ ィ  サービスによってソ フ ト ウェアで処理されます。

X シ リーズ スイ ッ チを  PortShield するための前提条件

• X シ リーズ スイ ッ チ (モデル X1052/X1052P 以外) は、 スイ ッ チへの不正アクセスを防止するため      

に非管理モー ド で出荷されます。 スイ ッ チを管理モー ド に切り替えるには、 電源プ ラグ近 く の
「モー ド」 を  7 秒以上押す必要があ り ます。  

出荷時のモデル X1052/X1052P は既定で管理モー ド になっています。  

ス イ ッ チの初期セ ッ ト ア ッ プ段階では、 セキュ リ テ ィ 装置のイ ン ターフ ェ ースで DHCP サーバ  

が有効にな っ ていて も  X シ リ ーズ ス イ ッ チの IP が動的に変化し ないよ う にするために、 動的     

IP ではな く 静的 IP を選択し て く だ さい。  

詳細は、 『SonicWall X シ リーズ ソ リ ューシ ョ ン配備ガイ ド 』 を参照し て く だ さい。

• 初期の IP ア ド レス、 ユーザ名/パスワー ド設定 (スイ ッ チに記載されている) は別と し て、 その他    

の設定は X シ リーズ スイ ッ チの GUI/コ ン ソールから直接行わないよ う にする こ と をお勧めし ま    

す。 そのよ う にする と、 セキュ リ テ ィ 装置と  X シ リーズ スイ ッ チの設定状態との同期がとれな   

く な り ます。

• X シリーズのスイ ッチをセキュ リテ ィ装置から管理するには、 セキュ リテ ィ装置のインターフ ェ ー 

スの 1 つが X シ リ ーズのスイ ッ チ と同じサブネ ッ ト に存在する必要があ り ます。 例えば、 既定    

の IP 192.168.2.1 を使っ て X シ リーズ スイ ッ チを管理する場合は、 セキュ リ テ ィ 装置のイ ン      

ターフ ェ ースを  192.168.2.0/24 サブネ ッ ト 内に設定し、 X シ リ ーズ ス イ ッ チに接続する必    

要があ り ます。

• セキュ リ テ ィ 装置から スイ ッ チのプロビジ ョ ニングや管理を行 う 前に、 セキュ リ テ ィ 装置から

X シ リーズ スイ ッ チに Ping を実行し て X シ リーズ スイ ッ チに到達できる こ と を確認し ます。  

• VLAN サポー ト :

• VLAN のサポー ト は共有された共通のア ッ プ リ ン ク で利用できます。 例えば、 X シ リーズ  

スイ ッ チの共有ア ッ プ リ ン ク と し てプロ ビジ ョ ニング されているのセキュ リ テ ィ 装置イ
ン ターフ ェ ースでは VLAN を設定できません。

• VLAN サポー ト の詳細は、 『SonicWall X シ リーズ ソ リ ューシ ョ ン配備ガイ ド』 を参照し て    

く だ さい。

• 専用ア ッ プ リ ン ク と し て設定 さ れた セキ ュ リ テ ィ 装置 イ ン タ ー フ ェ ースに重複す る

VLAN は存在できません。 例えば、 X3 と  X5 が専用ア ッ プ リ ン ク と し て設定されている場    

合、 VLAN 100 は X3 と  X5 の両方に存在できません。 このよ う な設定は拒否されます。

Dell X シ リーズのデイジーチ ェーン接続のサポー ト

Dell TZ-X デイジーチ ェーン接続ソ リ ューシ ョ ンは、 デイジーチ ェーン モー ド で接続された Dell X シ リー      

ズ スイ ッ チと  SonicWall セキュ リ テ ィ 装置との統合を可能にし ます。 デイジーチ ェーン モー ド では、 す    

べての Dell X シ リ ーズ ス イ ッ チ モデル (X1008/X1008P、 X1018/X1018P、 X1026/X1026P、 X1052/X1052P、      

X4012 など) との統合がサポー ト されます。

重要 ： ト ポロジに 2 台以上の X シ リーズ スイ ッ チがある場合は、 それらの X シ リーズ スイ ッ チを        

カスケー ド 接続またはデイジー チ ェーン接続にする こ とができます。 つま り、 1 台の X シ リーズ    

スイ ッ チを、 セキュ リ テ ィ 装置に接続されている別の X シ リーズ スイ ッ チに接続できます。

メ モ ： この機能は NSA 2600 プ ラ ッ ト フ ォームではサポー ト されていません。
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デイジー チェーン接続によ り、 大規模な設備 (倉庫など) を持つユーザは、 敷地内に 2 台の X シ リーズ ス        
イ ッチを 1,000 フ ィ ー ト 以上の距離を置いて配備できます。 2 台のスイ ッチは光フ ァ イバーを介して相互   

に接続し、 1 台目のスイ ッ チ (親スイ ッ チ) をセキュ リ テ ィ 装置に接続し て、 両方のスイ ッ チをセキュ リ   

テ ィ 装置から管理できるよ う にし ます。 こ う した配備では、 セキュ リ テ ィ 装置の単一イン ターフ ェース
を使用して、 X シ リーズ スイ ッ チ上のよ り多 く のイン ターフ ェースにアクセスする こ と もできます。 親  

スイ ッチおよび子スイ ッチのすべてのイン ターフ ェースをセキュ リ テ ィ装置から管理できます。  

ト ピ ッ ク : 

• 想定条件と依存関係 (380 ページ)

• デイジー チ ェーン接続のサポー ト  (380 ページ)

想定条件と依存関係

• Dell X シ リーズ スイ ッ チのデイジーチ ェーン接続ソ リ ューシ ョ ンでサポー ト 可能なのは、 シング   

ル レベルのチ ェ ーン接続のみです。 2 台を超えるスイ ッ チを直列に接続する、 マルチレベルの  

チ ェ ーン接続はサポー ト されていません。 例えば、 親スイ ッ チを子スイ ッ チに接続する こ とは
できますが、 この子スイ ッ チを別の子スイ ッ チに接続する こ とはできません。

• プロビジ ョ ニング可能な拡張スイ ッ チは 大 4 台とい う上限があ り ます。 例えば、 1 台の親ス   

イ ッ チは 大 3 台の子スイ ッ チを持つこ とができます。

• デイジーチ ェ ーン接続モー ド では、 子スイ ッ チでサポー ト されている ト ポロジが共通ア ッ プ リ
ン クのみです。 この ト ポロジでは、 子スイ ッ チが単一のア ッ プ リ ン クによ っ て親スイ ッ チに接
続されます。 専用ア ッ プ リ ン クや隔離された リ ン ク など、 その他のバリ エーシ ョ ンは子スイ ッ
チではサポー ト されていません。

デイジー チ ェーン接続のサポー ト

デイ ジーチ ェ ーン  モー ド で接続された双方のス イ ッ チは同じサブネ ッ ト 内の IP ア ド レスを持つ必要   

があ り、 セキュ リ テ ィ 装置はこのサブネ ッ ト に到達可能でなければな り ません。 デイジーチ ェ ーン接
続モー ド にある これらのスイ ッ チのプロビジ ョ ニングの処理は、 2 つのステ ッ プで行います。

1 親スイ ッ チをス タ ン ド アロン  スイ ッ チ と し てプロビジ ョ ニングし ます。  

2 子スイ ッ チをデイジーチ ェ ーン接続されるスイ ッ チ と し てプロビジ ョ ニング し ます。  

PoE/PoE+ および SFP/SFP+ のサポー ト

SonicWall セキュ リ テ ィ 装置は PoE/PoE+ 機能をサポー ト し ませんが、 特定の X シ リーズ スイ ッ チにこの      

機能を追加する こ と がで き ます。 詳細は、 「X シ リ ーズ ス イ ッ チの PoE/PoE+ および SFP/SFP+ のサ      

ポー ト 」 テーブルを参照し て く だ さ い。 この機能を追加する と、 SonicWall セキュ リ テ ィ 装置で使用 

でき る  SonicPoint シ リ ーズ製品が増えます。 特に 802.11ac をサポー ト する新し い SonicPoint シ リ ーズ      

を使えるのは、 大きな メ リ ッ ト です (802.11ac は 大 30 W の電力をサポー ト し ますが、 802.11a/b/g/h     
は 大 15.4 W にと どま り ます)。  

一部の X シ リ ーズ ス イ ッ チで も、 SFP/SFP+ 機能がサポー ト さ れています。 詳細は 「X シ リ ーズ ス       
イ ッ チの PoE/PoE+ および SFP/SFP+ のサポー ト 」 テーブルを参照し て く だ さい。

メ モ ： X シ リーズ スイ ッ チの PoE/PoE+ ポー ト の設定は、 X シ リーズ スイ ッ チの UI から管理でき        

ます。 SonicWall セキュ リ テ ィ 装置の 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > Portshield        
グループ」 では管理できません。  
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X シ リーズ ソ リ ューシ ョ ン と  SonicPoint
拡張ス イ ッ チのポー ト は、 セキ ュ リ テ ィ 装置の WLAN ゾーンに PortShield で き、 それらのポー ト に    

SonicPoint を接続できます。

SonicPoint を X シ リーズ スイ ッ チに接続する と きは SonicPoint の所要電力を考慮する こ とが大切です。      

SonicPointACe/ACi/N2 には、 低 25.5 W が必要です。 お使いの X シ リ ーズ スイ ッ チ モデルが PoE+ を          
サポー ト し ていない場合は、 SonicPoint 電力イ ン ジ ェ ク タ を使用する必要があ り ます。 ス イ ッ チの 

PoE+ サポー ト 状況については、 「PoE/PoE+ および SFP/SFP+ のサポー ト  (380 ページ)」 を参照し て く だ      

さ い。 SonicPoint の管理の詳細につい ては、 ナ レ ッ ジ ベー ス記事 『SonicWall TZ Series and SonicWall      
X-Series Solution managing SonicPoint ACe/ACi/N2 access points』  (SW13970) を参照し て く だ さい。

GMS による拡張スイ ッ チの管理

X シ リ ーズ ス イ ッ チの統合機能によ り、 SonicOS 管理イ ン タ ーフ ェ ース と  SonicWall GMS バージ ョ ン      

8.1 SP1 以降を使っ てセキュ リ テ ィ 装置と ス イ ッ チの両方を一元的に管理でき ます。 GMS は、 拡張ス   

X シ リーズ スイ ッ チの PoE/PoE+ および SFP/SFP+ のサポー ト  

X シ リーズ  
スイ ッ チのモデル

サポー ト する機能

X1008 1 PoE PD ポー ト 、 既定でポー ト  8 が PD ポー ト  

X1008P 8 PoE ポー ト 、 全体で 大 123 W、 既定でポー ト  1 ～ 8 が PoE をサポー ト  

X1018 2 1GbE SFP ポー ト 、 既定でポー ト  17 と  18 が SFP をサポー ト  

X1018P 16 PoE ポー ト 、 全体で 大 246W、 既定でポー ト  1 ～ 16 が PoE をサポー ト  

2 1GbE SFP ポー ト 、 既定でポー ト  17 と  18 が SFP をサポー ト  

X1026 2 1GbE SFP ポー ト 、 既定でポー ト  25 と  26 が SFP をサポー ト  

X1026P 24 PoE/12 PoE+ ポー ト 、 全体で 大 369W、 既定で: 

• ポー ト  1 ～ 12 が PoE+ をサポー ト  

• ポー ト  13 ～ 24 が PoE をサポー ト  

2 1GbE SFP ポー ト 、 既定でポー ト  25 と  26 が SFP をサポー ト  

X1052 4 10GbE SFP ポー ト 、 既定でポー ト  49 ～ 52 が SFP+ をサポー ト  

X1052P 24 PoE/12 PoE+ ポー ト 、 全体で 大 369W、 既定で:

• ポー ト  1 ～ 12 が PoE+ をサポー ト  

• ポー ト  13 ～ 24 が PoE をサポー ト  

• ポー ト  25 ～ 48 は PoE と  PoE+ のどち らにも未対応 

4 10GbE SFP ポー ト 、 既定でポー ト  49 ～ 52 が SFP+ をサポー ト  

X4012 12 10GbE SFP ポー ト 、 既定でポー ト  1 ～ 12 が SFP+ をサポー ト  

重要 ： 外部電源のない SonicPoint AC の場合、 X1026P または X1052P の でポー ト  1 ～ 12 が PortShield            
されている必要があ り ます。  

外部電源のない SonicPoint の AC 以外のモデルは、 ポー ト  1 ～ 8 (X1008P)、 1 ～ 16 (X1018P)、 または           

1 ～ 24 (X1026P、 X1052P) に PortShield できます。  

外部電源のある  SonicPoint は、 どのイーサネ ッ ト  ポー ト にも  PortShield できます。
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イ ッ チのプロ ビジ ョ ニング、 拡張ス イ ッ チ イ ン タ ーフ ェ ースの設定、 拡張ス イ ッ チのグローバル パ  
ラ メ ータの管理など、 すべての設定操作に対応し ています。

GMS を使っ た拡張ス イ ッ チの管理については、 新の 『SonicWall GMS 管理者ガイ ド』 を参照し て く   

だ さい。

拡張スイ ッ チのグローバル パラ メ ータ

「拡張ス イ ッ チのグローバル パラ メ ー タ」 テーブルに、 拡張ス イ ッ チのグローバル パラ メ ー タ を示  

し ます。 これらは SonicOS 管理イ ン ターフ ェ ースから設定できます。

リ ン クの概要

管理 ト ラ フ ィ ッ クのみを伝送する管理 (MGMT) リ ン クは、 PortShield の対象とする こ とはできません。  

デー タ  リ ン クは、 すべての PortShield ト ラ フ ィ ッ ク を伝送し ます。 そのすべての伝送内容がデータ な   

ら共通 リ ン ク と呼ばれます。 多 く はあ り ませんが ト ポロジによ っ ては管理 ト ラ フ ィ ッ ク を伝送する
ケースもあ り、 その場合、 共有リ ン ク と呼ばれます。

共有リ ン ク または共通リ ン クは、 PortShield されたすべてのグループを伝送し ます。

専用 リ ン クは、 1 つの PortShield グループのみを伝送でき ます。 このグループは、 セキュ リ テ ィ 装置   

の専用ポー ト に対し て PortShield されている必要があ り ます。

ア ッ プ リ ン ク  イ ン ターフ ェースの概要

ア ッ プ リ ンク  イン ターフ ェースは、 タグ付けされた / タグ付けされない ト ラ フ ィ ッ ク を伝送するよ う に   

設定された 「 ト ラ ン ク」 ポー ト と し て表示されます。 拡張スイ ッ チを追加する際にセキュ リ テ ィ 装置

ア ッ プ リ ン ク と  X スイ ッ チ ア ッ プ リ ン クのオプシ ョ ンを使う と、 SuperMassive ア ッ プ リ ン ク と し て設    

定 さ れたセキ ュ リ テ ィ 装置のポー ト と、 ス イ ッ チ ア ッ プ リ ン ク と し て設定 さ れた拡張ス イ ッ チの 

ポー ト が、 すべての IDV VLAN について タ グ付け された ト ラ フ ィ ッ ク を送受信する よ う に自動的に設   

定されます。 IDV VLAN の ト ラ フ ィ ッ クがタグ付けされる と、 フ ァームウ ェ アは PortShield ホス ト  イ ン     

ターフ ェースでこの ト ラ フ ィ ッ ク を扱う こ とができます。

ア ッ プ リ ン ク  イ ン ターフ ェースを設定するための条件

• イ ン ターフ ェ ースは、 物理イ ン ターフ ェ ースでなければな り ません。 仮想イ ン ターフ ェ ースは
使用できません。

• イン ターフ ェースは、 スイ ッ チ イン ターフ ェースでなければな り ません (一部のプラ ッ ト フ ォー  

ムでは、 セキュ リ テ ィ 装置のイ ン ターフ ェ ースがスイ ッ チに接続されていないケースがあ り ま
す。 このよ う なイ ン ターフ ェースは使用できません)。  

メ モ ： これらのパラ メ ー タの詳細は、 『SonicWall X シ リ ーズ ソ リ ューシ ョ ン配備ガイ ド』 を参   

照し て く だ さい。

拡張スイ ッ チのグローバル パラ メ ータ 

すべてのスイ ッ チ X1026P および X1052P のみのスイ ッ チ

STP モー ド PoE 警告使用量のし きい値

STP 状態 PoE ト ラ ッ プ

PoE 電力制限モー ド
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• イン ターフ ェースを PortShield ホス ト にする こ と  (他のセキュ リ テ ィ 装置イン ターフ ェースを この   

イ ン ターフ ェ ースから  PortShield する こ と )、 または PortShield グループ メ ンバーにする こ と  (他      
のセキュ リ テ ィ 装置イ ン ターフ ェ ースから  PortShield される こ と ) はできません。

• イ ン ターフ ェ ースは、 ブ リ ッ ジ プ ラ イマ リ  イ ン ターフ ェ ースまたはブ リ ッ ジ セカ ンダ リ  イ ン    

ターフ ェースであっ てはな り ません。

• イン ターフ ェースは、 子を持つこ とができません (他の子イン ターフ ェースの親イン ターフ ェ ー 

スになる こ とはできません)。  

ログ記録と  Syslog サポー ト

ク リ テ ィ カルな設定イベン ト  (スイ ッ チの追加/削除、 拡張スイ ッ チ ポー ト での PortShield の設定など)    
やネ ッ ト ワーク  イベン ト  (ポー ト のア ッ プ/ダウンなど) を ログに記録するためのサポー ト が用意され   

ています。

サポー ト されている ト ポロジ

X シ リーズ スイ ッ チ サポー ト でサポー ト されている主な ト ポロジは次のとお り です。

• 共通ア ッ プ リ ン ク設定

• 専用ア ッ プ リ ン ク設定 

• 共通ア ッ プ リ ン ク と専用ア ッ プ リ ン クによるハイブ リ ッ ド設定 

• 管理 ト ラ フ ィ ッ ク とデータ  ト ラ フ ィ ッ クの両方を伝送する共有リ ン ク設定 

• 管理およびデータ用のア ッ プ リ ン ク と し て隔離された リ ン ク

• 専用ア ッ プ リ ン クによる  HA および PortShield 設定 

• 共通ア ッ プ リ ン クによる  HA および PortShield 設定 

• SPM 設定による共通ア ッ プ リ ン ク を持つ VLAN

• 専用ア ッ プ リ ン クによる  VLAN 設定

• SonicPoint アクセス向けの専用リ ン ク

重要 ： セキュ リ テ ィ 装置と  X シ リ ーズ スイ ッ チの間のイ ン タ ーフ ェ ースをセ ッ ト ア ッ プする前   

に、 『SonicWall X シ リ ーズ ソ リ ューシ ョ ン配備ガイ ド』 の説明に従っ てス イ ッ チをセ ッ ト ア ッ   

プ し て く だ さい。

メ モ ： こ れ ら の ト ポロ ジのプ ロ ビ ジ ョ ニ ン グおよび設定の詳細は、 『SonicWall X シ リ ーズ ソ   
リ ューシ ョ ン配備ガイ ド 』 を参照し て く だ さい。

PortShield イ ン ターフ ェ ース と  X シ リーズ スイ ッ チを設定するための基本的な事項については、    

「ポー ト の管理 (389 ページ)」 を参照し て く だ さい。

重要 ： 専用リ ン クに属するポー ト 経由で SonicPoint を  PortShield し なければな り ません。
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SonicOS がサポー ト する N シ リーズ スイ ッ チ

ト ピ ッ ク :

• N シ リーズ スイ ッ チについて 

• N シ リーズ スイ ッ チの設定

• N シ リーズ スイ ッ チの、 拡張スイ ッ チ と し てのプロビジ ョ ニング 

• ア ッ プ リ ン ク  イ ン ターフ ェースの重要性 

• N シ リーズ スイ ッ チのプロビジ ョ ニング 

• PortShield での拡張スイ ッ チの設定 

 N シ リーズ スイ ッ チについて

NSA 2600 および SOHO W プラ ッ ト フ ォームを除 く すべてのプラ ッ ト フ ォームは、 これらの Dell®  N シ リー         

ズ スイ ッ チ と  N シ リーズ ソ リ ューシ ョ ンをサポー ト し ています。

顧客にと っ ての大きな問題の 1 つは、 セキュ リ テ ィ 装置やスイ ッ チなどの重要なネ ッ ト ワーク要素を  

個別に管理する必要がある こ と です。 Dell N シ リーズ スイ ッ チ と  Dell N シ リーズ ソ リ ューシ ョ ンによ       

り、 セキュ リ テ ィ 装置の管理イン ターフ ェース と  GMS を使用し て、 セキュ リ テ ィ 装置と  N シ リーズ ス     
イ ッ チの両方を統合管理で き ます。 TZ シ リ ーズ装置で使用で き る イ ン タ ー フ ェ ースの 大数は、 5 
(TZ300 の場合) ～ 10 (TZ600 の場合) です。 ある種の配備では、 TZ シ リ ーズ装置上で使用可能な イ ン       

ターフ ェ ースの 大数を軽 く 超えるポー ト 数が必要になる場合があ り ます。 Dell N シ リーズ ソ リ ュー   

シ ョ ンでは、 N シ リーズ スイ ッ チのポー ト をセキュ リ テ ィ 装置の拡張イ ン ターフ ェース と見なすこ と  

ができるため、 使用可能なイ ン ターフ ェ ースの数が増えます。

N シ リ ーズ ス イ ッ チ と  N シ リ ーズ ソ リ ューシ ョ ンの基本的な違いの 1 つは、 セキュ リ テ ィ 装置がス       

イ ッ チをプログラムする方法です。  

• N シ リーズ ソ リ ューシ ョ ンでは、 セキュ リ テ ィ 装置がスイ ッ チ との間で設定をプ ッ シュ/取得す  

る メ カニズムと し て XML API が使用されます。  

• N シ リーズ ソ リ ューシ ョ ンでは、 スイ ッ チを設定し、 スイ ッ チから設定を取得する メ カニズム  

と し て CLI が使用されます。

TZ シ リ ーズ、 NSA シ リ ーズ、 および SM シ リ ーズ プ ラ ッ ト フ ォームでサポー ト される  N シ リ ーズ ソ        
リ ューシ ョ ンの機能は、 これらのプ ラ ッ ト フ ォームでサポー ト される  N シ リ ーズ ソ リ ューシ ョ ンの   

機能セ ッ ト と同等であ り、 Dell X シ リーズ スイ ッ チ ソ リ ューシ ョ ンに類似し ています。 大で 4 台の      

N シ リ ーズ ス イ ッ チがサポー ト されます。 N シ リ ーズ と  N シ リ ーズ ス イ ッ チの両方が同じ フ ァ イ ア      

ウォールに統合されているシナ リ オでは、 大 4 つの N シ リーズ + N シ リーズ スイ ッ チを組み合わせ        

てサポー ト できます。 N シ リーズ スイ ッ チのデイジーチ ェーン接続もサポー ト されています。

N1100 • N1108T-ON 
• N1108P-ON 

• N1124T-ON 
• N1124P-ON 

• N1148T-ON 
• N1148P-ON 

N1500 • N1524 
• N1524P 

• N1548 
• N1548P 

N2000 • N2024 
• N2024P 

• N2048 
• N2048P 

• N2128PX-ON 

N3000 • N3024 
• N3024P 
• N3024F 

• N3048 
• N3048P 

• N3132PX-ON 
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以下は、 Dell Switch Integration Solution (Dell ス イ ッ チ統合ソ リ ューシ ョ ン) の初期フ ェ ーズでサポー ト      

される主要な機能セ ッ ト です。

• 拡張スイ ッ チ と し ての N シ リーズ スイ ッ チのプロビジ ョ ニング 

• PortShield 機能 

• N シ リーズ スイ ッ チのイ ン ターフ ェ ースの設定 

• 基本的な N シ リーズ スイ ッ チのグローバル パラ メ ータの管理性 

• GMS を使用し た拡張スイ ッ チの管理性 

• 高可用性と  PortShield 

• N シ リーズ スイ ッ チの診断サポー ト  

• N シ リーズ スイ ッ チのデイジーチ ェ ーン接続 

N シ リーズ スイ ッ チの設定

工場出荷時の N シ リーズ スイ ッ チには、 既定で IP ア ド レスは設定されておらず、 DHCP が有効になっ      

ています。 例えば、 N1524 スイ ッ チを既定の設定で起動し た場合:  

console#show running-config 

!Current Configuration:
!System Description "Dell Networking N1524, 6.2.5.3, Linux 3.6.5"
!System Software Version 6.2.5.3
!
configure
stack
member 1 1    ! N1524
exit
interface vlan 1
ip address dhcp
exit
snmp-server engineid local 800002a203f48e3807701e
exit

console#

N シ リーズ スイ ッ チの再起動後、 Easy Setup Wizard を使用し て初期セ ッ ト ア ッ プを設定できます。 この     

ウ ィ ザー ド に従う と、 初期のスイ ッ チの設定を短時間で遂行し てスイ ッ チを起動できます。

Dell Easy Setup Wizard を使用し て N シ リーズ スイ ッ チを設定する方法については、 ご使用のスイ ッ チの       

『Dell 導入ガイ ド 』 を参照し て く だ さい。  

メ モ ： Ctrl Z を入力する と、 いつでもセ ッ ト ア ッ プ ウ ィ ザー ド を終了できます。

ヒ ン ト ： セ ッ ト ア ッ プ ウ ィ ザー ド をスキ ッ プ し て、 CLI モー ド に入り、 スイ ッ チを手動で設定す  

る こ と もできます。

重要 ： セッ ト ア ッ プ ウ ィザード を実行するには、 60 秒以内にこの質問に答える必要があり ます。  

Would you like to run the setup wizard (you must answer this question within 
60 seconds)? (y/n) y

それ以外の場合、 システムは既定のシステム設定を使用し て通常どお りの動作を続行し ます。
空のス ター ト ア ッ プ設定でスイ ッ チを リ セ ッ ト し て、 Dell Easy Setup Wizard を再実行し ます。
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N シ リーズ スイ ッ チの、 拡張スイ ッ チ と し てのプロビジ ョ

ニング

ス タ ン ド アロン  TZ シ リ ーズ システムでは、 拡張スイ ッ チのプロ ビジ ョ ニングは、 次の拡張スイ ッ チ   

パラ メ ータ を指定し ます。

高可用性が有効な TZ シ リ ーズシ ステムでは、 次の拡張スイ ッ チ パラ メ ータ を指定する こ と によ り、    

拡張スイ ッ チを追加できます。

ア ッ プ リ ン ク  イ ン ターフ ェースの重要性 
ア ッ プ リ ンク  イン ターフ ェースは、 タグ付けされた / タグ付けされない ト ラ フ ィ ッ ク を伝送するよ う に   

設定された ト ラ ン ク  ポー ト と し て表示できます。 拡張スイ ッ チを追加する際にフ ァ イアウォール ア ッ  

プ リ ン ク と  X スイ ッ チ ア ッ プ リ ン クのパラ メ ータ を使う と、 フ ァ イアウォール ア ッ プ リ ン ク と し て設    

定されたセキュ リ テ ィ 装置のポー ト と、 スイ ッ チ ア ッ プ リ ン ク と し て設定された拡張スイ ッ チのポー 

ト が、 すべての IDV VLAN について タ グ付けされた ト ラ フ ィ ッ ク を送受信するよ う に自動的に設定され   

ます。 タグ付けされた ト ラ フ ィ ッ クの IDV VLAN は、 その ト ラ フ ィ ッ クに関し て SonicOS が受信イン ター     

フ ェース、 つま り  portshield ホス ト  イン ターフ ェースを導き出すこ とができるよ う にし ます。

フ ァ イアウォール ア ッ プ リ ン ク と し て設定する イ ン ターフ ェースの要件:  

• 物理イ ン ターフ ェ ースでなければな り ません。 仮想イ ン ターフ ェースは許可されません。  

• スイ ッ チ イン ターフ ェースである必要があり ます (一部のプラ ッ ト フ ォームでは、 セキュ リ テ ィ  

装置の一部のイ ン ターフ ェ ースがスイ ッ チに接続されません。 そのよ う なイ ン ターフ ェ ースは
除外されます)。  

• PortShield ホス ト にする こ と  (他のセキュ リ テ ィ 装置イン ターフ ェースを このイン ターフ ェースか  

ら  PortShield する こ と )、 または PortShield メ ンバーにする こ と  (他のセキュ リ テ ィ 装置イ ン ター     

フ ェ ースから  PortShield される こ と ) はできません。  

メ モ ： PoE 関連のフ ィ ールドは、 N シ リーズ スイ ッ チの PoE モデルでのみ設定可能です。  

必須パラ メ ータ オプシ ョ ン  パラ メ ータ

• ID • ユーザ名 • フ ァ イアウォー
ル ア ッ プ リ ン ク  

• PoE 使用量し きい値

• スイ ッ チ モデル • パスワー ド  • スイ ッ チ ア ッ プ
リ ン ク  

• PoE 管理モー ド

• IP ア ド レス • スイ ッ チ管理 • STP モー ド  • PoE 検知種別

• STP 状態

必須パラ メ ータ オプシ ョ ン  パラ メ ータ

• ID • ユーザ名 • STP モー ド  • PoE 使用量し きい値

• スイ ッ チ モデル • パスワー ド  • STP 状態 • PoE 管理モー ド

• IP ア ド レス • スイ ッ チ管理 • PoE 検知種別

メ モ ： フ ァ イアウォール ア ッ プ リ ン クおよびスイ ッ チ ア ッ プ リ ン ク  パラ メ ータは、 高可   

用性モー ド で動作し ているセキュ リ テ ィ 装置には関係あ り ません。 現在、 必須パラ メ ー
タは設定後に変更できません。
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• ブ リ ッ ジ プラ イマ リ  イン ターフ ェースまたはブ リ ッ ジ セカンダリ  イン ターフ ェースであっては    

な り ません。  

• 子を持つこ とができません (他の子イン ターフ ェースの親イン ターフ ェースになる こ とはできま 

せん)。  

N シ リーズ スイ ッ チのプロビジ ョ ニング

N シ リーズ スイ ッ チをプロビジ ョ ニングするには:  

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > PortShield グループ」 に移動し ます。

2 「外部スイ ッ チの設定」 を選択し ます。  

3 「スイ ッ チの追加」 を選択し ます。 「外部スイ ッ チの追加」 ダイアログが表示されます。

4 このスイ ッ チの ID を 「ID」 から選択し ます。 既定値は 1 です。

5 「スイ ッ チ モデル」 から スイ ッ チの種別を選択し ます。
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6 一般オプシ ョ ンの設定を完了し ます。

7 「詳細」 を選択し ます。

8 詳細オプシ ョ ンの設定を完了し ます。  

9 「追加」 を選択し ます。 スイ ッ チは 「外部スイ ッ チの設定」 テーブルに追加されます。

PortShield での拡張スイ ッ チの設定

拡張スイ ッ チを設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > PortShield グループ」 に移動し ます。

2 「ポー ト 画像」 を選択し ます。

3 設定するポー ト を選択し ます。

4 「設定」 を選択し ます。 「スイ ッ チ ポー ト の編集」 ダイアログが表示されます。

5 すべてのオプシ ョ ンを設定し ます。

6 「OK」 を選択し ます。

メ モ ： PoE オプシ ョ ンは、 PoE N シ リーズ スイ ッ チに対し てのみ表示されます。
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ポー ト の管理

「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > PortShield グループ」 では、 PortShield イン ターフ ェ ー         

スへのポー ト 割り当てを以下の方法で管理できます。

• ポー ト 画像 

• ポー ト 設定 

• 外部スイ ッ チ設定 

• 外部スイ ッ チ診断 

ト ピ ッ ク : 

• ポー ト 画像でのイ ン ターフ ェース (ポー ト ) の表示 (390 ページ)

• 「ポー ト 設定」 タ ブでの PortShield イ ン ターフ ェ ースの状況表示と編集 (392 ページ)

• 外部スイ ッ チ設定の表示と管理 (394 ページ)

• 監視: 外部スイ ッ チ診断と フ ァームウ ェ アの管理 (395 ページ)

• SOHO W フ ァ イアウォールでのポー ト の管理 (397 ページ)

重要 ： SOHO W セキュ リ テ ィ 装置は、 X シ リーズ リ ューシ ョ ンをサポー ト していません。 すべての    

セキ ュ リ テ ィ 装置ポー ト は同様に管理 さ れますが、 「管理 | シス テム セ ッ ト ア ッ プ | ネ ッ ト     

ワーク  > PortShield グループ」 についてはこれらのセキュ リ テ ィ 装置で違いがあ り ます。 「SOHO   
W フ ァ イアウォールでのポー ト の管理 (397 ページ)」 参照し て く だ さい。
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ポー ト 画像でのイ ン ターフ ェース (ポー ト ) の表示 

「ポー ト 画像」 は、 セキュ リ テ ィ 装置の PortShield イン ターフ ェース (ポー ト ) を表示し ます。 大きな図    

は、 セキュ リ テ ィ 装置のイ ン ターフ ェ ースを表し ています。 各イ ン ターフ ェ ースは、 その設定状況に
応じ て色分けされています。

各ポー ト のグラ フ ィ ッ クには対応するポー ト 名X0 ～ Xn が付いています。 特定のイ ン ターフ ェ ースま   

たは複数のイ ン ターフ ェ ースを選択し、 「PortShield グループの設定 (398 ページ)」 の説明に従っ て設   

定できます。

イ ン ターフ ェース設定のカ ラー コー ド

色 表し ている イ ン ターフ ェ ースの種別

黒 未定義、 つま り  PortShield グループに割り当てられていない

黄色 設定対象と し て選択されている

同じ色 (黒色、 黄色、 灰色を 

除 く ) 
同 じ  PortShield グループに属し、 その色が白色の枠線で囲まれている  

イ ン ターフ ェ ースがマス ター イ ン ターフ ェ ース

灰色の淡色表示 割り当て不可、 つま り  PortShield グループに追加済み

灰色のイン ターフ ェースで人
の形の図が付いているもの 

スイ ッ チ MGMT 

上矢印が付いている もの (黒 
色、 黄色、 灰色を除 く ) 

ア ッ プ リ ン ク  
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拡張スイ ッ チが設定される タ イ ミ ング

1 つ以上の拡張スイ ッ チがプロビジ ョ ニング される と、 「ポー ト 画像」 には、 セキュ リ テ ィ 装置と そ 

のスイ ッ チの両方の PortShield イ ン ターフ ェース (ポー ト ) が表示されます。

• 初のグラ フ ィ ッ クには、 セキュ リ テ ィ 装置のポー ト が表示され、 ラベルが付いていません。

• 次のグラ フ ィ ッ クには、 初の外部スイ ッ チ (外部スイ ッ チ 1) のポー ト が表示されています。 こ   

のスイ ッ チは 「SwitchModel 外部スイ ッ チ 1」  (例: X1018P 外部スイ ッ チ 1) と ラベル付けされて       

います。

• 外部スイ ッ チがさ らにプロビジ ョ ニング された場合、 以降のグラ フ ィ ッ クには、 その他の外部
スイ ッ チのポー ト が ID 順に (外部スイ ッ チ 2、 外部スイ ッ チ 3、 外部スイ ッ チ 4 のよ う に) 表示        

されます。

外部イ ン タ ー フ ェ ースのカ ラ ー コ ー ド 付けは、 セキ ュ リ テ ィ 装置の場合 と 同 じ です。 「イ ン タ ー 

フ ェ ース設定のカ ラー コー ド 」 テーブルを参照し て く だ さい。
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「ポー ト 設定」 タ ブでの PortShield イ ン ターフ ェースの状

況表示と編集

拡張スイ ッ チな し

拡張スイ ッ チあ り
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「ポー ト 設定」 は、 PortShield イ ン タ ーフ ェ ースに関する情報を一覧表示するテーブルで構成されて 

います。

名前 PortShield イ ン タ ーフ ェ ースに関連付けられたポー ト 名 (X0、 X15 など)。 すべ   

ての外部ス イ ッ チのポー ト が ESs:n の形式で表示 さ れます。 こ こ で、 s はス   

イ ッ チ ID、 n はポー ト 番号をそれぞれ表し ています。

PortShield イ ン ター

フ ェ ース 
PortShield イ ン タ ーフ ェ ースの設定状況と所属 PortShield グループ を表す色分   

け されたグ ラ フ ィ ッ ク。 このグ ラ フ ィ ッ クは、 「ポー ト 画像」 にある大き な
図の縮小版です。  

種別 ポー ト の種別:

• 銅線 

• 無線 

リ ン ク設定 リ ン ク速度:

• 自動ネゴシエー ト  

• 1000Mbps - 全二重 

• 100Mbps - 全二重 

• 100Mbps - 半二重 

• 10Mbps - 全二重 

• 10Mbps - 半二重 

リ ン ク状況 次のどち らかが表示されます。  

• 現在のリ ン ク速度 (緑色)。 例: 1000Mbps - 全二重。

• 接続されていません。  

有効 有効アイ コ ンは色によ っ て状態を示し ます。

• 緑色 (イ ン ターフ ェースが有効な場合)。

• 淡色表示の灰色 (イ ン ターフ ェ ースが無効になっ ている場合) 

コ メ ン ト  イ ン ターフ ェ ース設定時に入力されたコ メ ン ト 。

設定 次の 2 つのアイ コ ンがあ り ます。

• 統計 - 選択する と、 イ ン ターフ ェ ースに関する統計を示すポ ッ プア ッ プ  

サマ リが表示されます。

メ モ ： すべての統計を消去するには、 「ネ ッ ト ワーク  > PortShield グルー   

プ > ポー ト 設定」 の一番上にある 「統計のク リ ア」 を選択し ます。

 • 編集 - 選択時、 「スイ ッ チ ポー ト の編集」 ダイアログを表示し ます。 こ   

のダ イ アログの詳細は、 「 「ネ ッ ト ワーク  > PortShield グループ」 での   

PortShield イ ン タ ー フ ェ ースの設定 (400 ページ)」 の手順を参照し て く   

だ さい。
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外部スイ ッ チ設定の表示と管理

 

メ モ ： 外部ス イ ッ チがプ ロ ビジ ョ ニング されていない場合、 このテーブルには 「登録があ り ま
せん」 と表示されます。

ID 外部スイ ッ チの ID 番号: 1、 2、 3、 または 4。  

モデル 拡張スイ ッ チのモデル番号。 この列には各スイ ッ チのコ メ ン ト アイ コ ン もあ
り ます。 このア イ コ ン を選択する と、 ポ ッ プア ッ プ サマ リ で製品の詳細が 

表示されます。

状況 ス イ ッ チの状況: 緑色の 「有効」 ア イ コ ンは、 ス イ ッ チが稼働し ていて使用 

可能である こ と を示し ます。

メ モ ： 拡張スイ ッ チの電源をオフに し てから セキュ リ テ ィ 装置を再起
動 ( リ ブー ト ) し た場合、 セキュ リ テ ィ 装置が拡張スイ ッ チを検出し、  

スイ ッ チの 「状況」 を稼働中で使用可能と報告するまでに 大で 5 分  
かかり ます。

IP ア ド レス 拡張スイ ッ チの IP ア ド レス。

スイ ッ チ モー ド  スイ ッ チのモー ド  (ス タ ン ド アロンなど)。

スイ ッ チ管理 管理 ト ラ フ ィ ッ ク用のスイ ッ チ ポー ト 。

フ ァ イアウォール 
ア ッ プ リ ン ク  

セキュ リ テ ィ 装置のア ッ プ リ ン ク と し て設定されたセキュ リ テ ィ 装置のポー
ト 。 セキュ リ テ ィ 装置のア ッ プ リ ン ク と し て設定されたセキュ リ テ ィ 装置の
ポー ト が存在し ない場合は、 「な し」 と表示されます。

スイ ッチ アップリンク ス イ ッ チ ア ッ プ リ ン ク と し て設定さ れた拡張ス イ ッ チのポー ト 。 ス イ ッ チ 

ア ッ プ リ ン ク と し て設定されたス イ ッ チ ポー ト が存在し ない場合は "な し"  
と表示されます。

親スイ ッ チ ID デイジーチ ェ ーン接続されたスイ ッ チに と っ ての親スイ ッ チの ID。 親スイ ッ 

チ と し て設定されたスイ ッ チ ポー ト が存在し ない場合、 この列には "該当な  

し" と表示されます。

親スイ ッ チ ア ッ プ リ

ン ク  
ス イ ッ チ ア ッ プ リ ン ク と し て設定さ れた、 デイ ジーチ ェ ーン接続 されてい 

る親スイ ッ チのポー ト 。 親スイ ッ チのア ッ プ リ ン ク と し て設定されたスイ ッ
チ ポー ト が存在し ない場合は "該当な し" と表示されます。

設定 以下が含まれます。

• 「編集」 アイ コ ン - 選択する と、 「外部スイ ッ チの編集」 ダイアログが  

表示されます。

• 「削除」 アイ コ ン  - 選択する と、 スイ ッ チ エン ト リが削除されます。
SonicOS 6.5 システム設定  

PortShield イ ン ターフ ェースの設定 
394



「外部スイ ッ チ設定」 では、 セキュ リ テ ィ 装置上でプロビジ ョ ニング された外部スイ ッ チに関する情
報が提供され、 そのスイ ッ チを管理できます。 拡張スイ ッ チの設定や削除も行えます。 拡張スイ ッ チ
の設定については、 「PortShield グループの設定 (398 ページ)」 を参照し て く だ さい。 拡張スイ ッ チの   

削除については、 『SonicWall X シ リーズ ソ リ ューシ ョ ン配備ガイ ド』 を参照し て く だ さい。

監視: 外部スイ ッ チ診断と フ ァームウ ェ アの管理

「外部スイ ッ チ診断」 では、 以下のこ とができます。

• 拡張スイ ッ チに関する統計の監視

• フ ァームウ ェ ア イ メ ージ、 ブー ト  イ メ ージのア ッ プロー ド

• 拡張スイ ッ チの再起動

ト ピ ッ ク : 

• 表示の変更 (395 ページ)

• 統計の監視 (395 ページ)

• 外部スイ ッ チの再起動 (396 ページ)

• 外部スイ ッ チ フ ァームウ ェ アの管理 (396 ページ)

表示の変更

「外部ス イ ッ チ診断」 は、 特定のス イ ッ チに関する統計その他の情報を表示し ます (一度に表示され 

るのは 1 つのス イ ッ チに関する もののみ)。 既定では、 外部ス イ ッ チ 1 (ES1) のデー タ が表示 さ れま     

す。 2 台以上の外部ス イ ッ チがある場合、 別の外部ス イ ッ チに関するデー タ を表示するには、 「ス 

イ ッ チ名」 で 「ES2」 、 「ES3」 、 または 「ES4」 を選択し ます。

統計の監視

すべての統計の現在までの集計は 「統計」 テーブルに表示されます。 統計の収集を 初からやり直す
場合は、 「ク リ ア」 を選択し てカウン タ を リ セ ッ ト し ます。

メ モ ： 外部ス イ ッ チがプ ロ ビ ジ ョ ニ ン グ さ れていない場合、 テーブルには 「登録があ り ませ
ん」 と表示されます。

名前 ポー ト 名 (1 ～ n)。

状況 ポー ト の状況 ( 「稼働中」 または 「休止中」 )。

受信ユニキャス ト   
パケ ッ ト  

ポー ト で受信し たユニキャ ス ト  パケ ッ ト 数。

受信マルチキャ ス ト  
パケ ッ ト  

ポー ト で受信し たマルチキャ ス ト  パケ ッ ト 数。

受信ブロードキャス ト  
パケ ッ ト  

ポー ト で受信し たブロー ド キャス ト  パケ ッ ト 数。

受信バイ ト  ポー ト で受信し たバイ ト 数。

受信エ ラー ポー ト で受信し たエ ラー パケ ッ ト 数。

送信ユニキャス ト   
パケ ッ ト  

ポー ト で送信し たユニキャ ス ト  パケ ッ ト 数。
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外部スイ ッ チの再起動

外部スイ ッ チを再起動するには、 以下の手順を実行し ます。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > PortShield グループ」 に移動し ます。

2 「外部スイ ッ チ診断」 を選択し ます。

3 「スイ ッ チ名」 で、 再起動する外部スイ ッ チを選択し ます。

4 「再起動: 外部スイ ッ チ 1」 セク シ ョ ンまでスク ロールし ます。

5 「再起動」 を選択し ます。

外部スイ ッ チ フ ァームウ ェ アの管理

「フ ァ ームウ ェ ア管理: 外部ス イ ッ チ 1」 テーブルは、 外部ス イ ッ チのフ ァ ームウ ェ アおよびブー ト  

コー ド に関する情報を表示し ます。

送信マルチキャ ス ト  
パケ ッ ト  

ポー ト で送信し たマルチキャ ス ト  パケ ッ ト 数。

送信ブロードキャス ト  
パケ ッ ト  

ポー ト で送信し たブロー ド キャス ト  パケ ッ ト 数。

送信バイ ト  ポー ト で送信し たバイ ト 数。

FCS エ ラー ポー ト で受信し た FCS (frame check sequence) エラー パケ ッ ト 数。

単一衝突フ レーム ポー ト で検出し たフ レーム衝突回数。

遅れ衝突 ポー ト で遅延フ レーム ビ ッ ト 送信後に検出されたフ レーム衝突回数。

過度の衝突 ポー ト で再試行回数を超えて検出されたフ レーム衝突回数。

内部 MAC 送信エ ラー ポー ト で検出された衝突以外の送信エ ラー数。

オーバーサイズ パ
ケ ッ ト  

ポー ト で受信し た、 想定よ り も大きなパケ ッ ト 数。

受信停止フ レーム ポー ト で受信し た停止フ レーム数。

送信停止フ レーム ポー ト で送信し た停止フ レーム数。

重要 ： 拡張ス イ ッ チの電源をオフ に し てから セキュ リ テ ィ 装置を再起動 ( リ ブー ト ) し た場合、  

セキュ リ テ ィ 装置が拡張ス イ ッ チを検出し、 ス イ ッ チの 「状況」 を 「接続」 と報告する までに
大で 5 分かかり ます。
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フ ァームウ ェ アまたはブー ト  コー ド をア ッ プロー ド するには、 以下の手順を実行し ます。

1 フ ァームウ ェ アまたはブー ト  コー ドの 「ア ッ プロー ド」 を選択し ます。 「外部スイ ッ チ フ ァー  

ムウ ェ アのア ッ プ ロー ド 」 または 「外部ス イ ッ チ ブー ト  コー ド のア ッ プロー ド」 ダ イ アログ  

が表示されます。

2 「参照」 を選択し ます。 「フ ァ イルのア ッ プロー ド 」 ダイアログが表示されます。

3 フ ァ イルを選択し ます。

4 「ア ッ プロー ド」 を ク リ ッ ク し ます。

SOHO W フ ァ イアウォールでのポー ト の管理

SOHO W セキュ リテ ィ装置の 「ネッ ト ワーク > PortShield グループ」 ページは外観が異なります。 このペー     

ジ上の情報は、 「ポー ト 画像」  ( 「ポー ト 画像でのイ ン ターフ ェース (ポー ト ) の表示 (390 ページ)」 を     

参照) および 「ポー ト 設定」  ( 「 「ポー ト 設定」 タ ブでの PortShield イ ン ターフ ェ ースの状況表示と編    

集 (392 ページ)」 を参照) の情報を組み合わせたものです。

種別 フ ァームウ ェ アまたはブー ト  コー ド 。

バージ ョ ン  外部スイ ッ チのフ ァームウ ェ アまたはブー ト  コー ドのバージ ョ ン。

作成日 フ ァームウ ェ アまたはブー ト  コー ド が作成された日付。  

作成時刻 フ ァームウ ェ アまたはブー ト  コー ド が作成された時刻。

ア ッ プロー ド  ア ッ プロー ド アイ コ ン。  

• 「フ ァームウェ ア」 の場合、 「外部スイ ッ チ フ ァームウェ アのア ッ プロー ド」 

ダイアログが表示されます。

• 「ブー ト  コード」 の場合、 「外部スイ ッチ ブー ト  コードのア ッ プロード」 ダイ   

アログが表示されます。
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「PortShield グループの設定 (398 ページ)」 の説明に従っ て、 セキュ リ テ ィ 装置のイ ン ターフ ェ ースを   

設定し ます。

PortShield グループの設定
PortShield グループは、 SonicOS 管理イ ン ターフ ェースのさ まざまなページで設定できます。

• 「ネ ッ ト ワーク  > イ ン ターフ ェ ース」 での PortShield イ ン ターフ ェ ースの設定 (398 ページ)

• PortShield イ ン ターフ ェ ース ガイ ド による  PortShield イ ン ターフ ェ ースの設定 (TZ シ リーズおよ

び SOHO W フ ァ イアウォールのみ) (399 ページ)

• 「ネ ッ ト ワーク  > PortShield グループ」 での PortShield イ ン ターフ ェースの設定 (400 ページ)

• 「ポー ト 画像」 からの外部スイ ッ チ PortShield グループの設定 (402 ページ)

「ネ ッ ト ワーク  > イ ン ターフ ェース」 での PortShield イ ン

ターフ ェースの設定 

PortShield イ ン ターフ ェ ースを設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。  

重要 ： イ ン タ ーフ ェ ース と するポー ト には IP ア ド レスを設定し て く だ さ い。 設定し ない と、 そ  

のポー ト は 「 PortShield イ ン ターフ ェ ース」 に表示されません。
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2 「イ ン ターフ ェ ース設定」 テーブルで、 設定する イ ン ターフ ェ ースの設定アイ コ ンを選択し ま
す。 「イ ン ターフ ェ ースの編集」 ダイアログが表示されます。

3 「ゾーン」 で、 イ ン ターフ ェ ースを割り付けるゾーン種別オプシ ョ ン を選択し ます。 追加のオ
プシ ョ ンが表示されます。

4 「モー ド /IP 割り当て」 ド ロ ッ プダウン メ ニューで、 「PortShield スイ ッ チ モー ド」 を選択し ま    

す。 再びオプシ ョ ンが変化し ます。

5 「PortShield 先」 で、 このポー ト を割り付ける イン ターフ ェースを選択し ます。 選択したゾーン 

と一致するポー ト のみが表示されます。

6 「OK」 を選択し ます。  

PortShield イ ン ターフ ェース ガイ ド による  PortShield イ ン

ターフ ェースの設定 (TZ シ リーズおよび SOHO W フ ァ イア

ウォールのみ)
『SonicOS ク イ ッ ク設定ガ イ ド 』 の説明に従っ て、 PortShield イ ン タ ーフ ェ ースを  PortShield イ ン タ ー    

フ ェ ース ガイ ド によ っ て設定できます。 PortShield イ ン ターフ ェ ース ガイ ド には、 次のよ う に し てア   

クセスできます。

• 管理イ ン タ ー フ ェ ースの任意のページで 「ク イ ッ ク設定ガ イ ド」 を選択 し ます。 「設定ガ イ
ド」 が表示されるので、 「PortShield イ ン ターフ ェース ガイ ド」 を選択し ます。

• TZ シ リーズまたは SOHO W セキュ リ テ ィ 装置の 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  >          
イ ン タ ー フ ェ ース」 ページ で、 「PORTSHIELD ウィ ザード 」 を選択 し て 「PortShield イ ン タ ー  

フ ェ ース ガイ ド 」 を表示し ます。

メ モ ： PortShield イ ン タ ーフ ェ ースを追加で き るのは、 保護ゾーン、 公開ゾーン、 および 

無線ゾーンのみです。
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「ネ ッ ト ワーク  > PortShield グループ」 での PortShield イ ン

ターフ ェースの設定

「ポー ト 画像」 には、 PortShield イ ン タ ーフ ェ ースの現在の設定を視覚的に表し た ものが表示されま 

す。 グ ラ フ ィ ッ ク表示の説明については、 「ポー ト 画像でのイ ン タ ー フ ェ ース (ポー ト ) の表示 (390   
ページ)」 を参照し て く だ さい。

この PortShield グループのグラ フ ィ ッ ク  イ ン ターフ ェ ースを使用する と、 グループ化し たいポー ト を   

選択する こ と によ り、 ポー ト を手動でグループ化で き ます。 ポー ト をグループ化する と、 それらの
ポー ト で共通のネ ッ ト ワーク  サブネ ッ ト および共通のゾーン設定を共有できます。

メ モ ： イ ン ターフ ェ ースを  PortShield でグループ化するには、 その前にイ ン ターフ ェ ースを設定  

し ておいて く だ さい。  
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PortShield グループを設定するには、 以下の手順を実行し ます。

1 ポー ト  グラ フ ィ ッ クで、 PortShield グループに含めたいイン ターフ ェースを選択し ます。 選択し  

たイ ン ターフ ェースの色が黄色に変わり ます。

2 「設定」 を選択し ます。 「スイ ッ チ ポー ト の編集」 ダイアログが表示されます。

3 「ポー ト の有効化」 で、 そのイ ン ターフ ェ ースを有効にするか無効にするかを選択し ます。 既
定は 「有効」 です。

4 「PortShield イン ターフ ェース」 で、 この PortShield イン ターフ ェースのマスター イン ターフ ェ ー    

ス と し て割り当てる イ ン ターフ ェ ースを選択し ます。 既定は 「未定義」 です。  

5 「リ ン ク速度」 で、 そのイ ン ターフ ェースのリ ン ク速度を選択し ます。

• 自動ネゴシエーシ ョ ン  (既定) 

• 1000Mbps - 全二重 

• 100Mbps - 全二重 

• 100Mbps - 半二重 

• 10Mbps - 全二重 

• 10Mbps - 半二重 

6 「OK」 を選択し ます。

メ モ ： このポー ト のイン ターフ ェースの名前は、 淡色表示になり、 変更できな く なり ます。

メ モ ： 外部スイ ッ チ ポー ト では Portshield オプシ ョ ンが無効になる こ とがあ り ます。
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「ポー ト 画像」 からの外部スイ ッ チ PortShield グループの

設定

「ネ ッ ト ワーク  > PortShield グループ」 には、 セキュ リ テ ィ 装置および拡張 (外部) スイ ッ チの PortShield      
イ ン タ ー フ ェ ースの現在の設定がグ ラ フ ィ ッ ク表現で表示 されます。 外部ス イ ッ チが 1 台な ら グ ラ  

フ ィ ッ クは 2 つ、 外部スイ ッ チが 2 台ならグラ フ ィ ッ クは 3 つ、 とい う よ う に表示されます。 各スイ ッ      

チのグラ フ ィ ッ クには、 スイ ッ チのモデルと外部スイ ッ チ ID (1、 2、 3、 4) が表示されます。

この PortShield グループのグラ フ ィ ッ ク  イ ン ターフ ェ ースでは、 グループ化し たいポー ト を選択する   

こ と によ り、 セキュ リ テ ィ 装置およびスイ ッ チのポー ト を手動で一緒にグループ化できます。 ポー ト
をグループ化する と、 それらのポー ト で共通のネ ッ ト ワーク  サブネ ッ ト および共通のゾーン設定を 

共有できます。  

外部スイ ッ チで PortShield グループを設定するには、 以下の手順を実行し ます。

1 「 「ネ ッ ト ワーク  > PortShield グループ」 での PortShield イン ターフ ェースの設定 (400 ページ)」       
の手順に従って、 セキュ リ テ ィ 装置のポー ト を設定し ます。

2 外部スイ ッ チのポー ト  グラ フ ィ ッ ク内で、 PortShield グループに含めたいイン ターフ ェースを選  

択し ます。 選択し たイ ン ターフ ェ ースの色が黄色に変わり ます。

3 「設定」 を選択し ます。 「複数のスイ ッ チ ポー ト を編集する」 ダイアログが表示されます。

「名前」 フ ィ ール ド は淡色表示で、 変更できません。 こ こには両方のセキュ リ テ ィ 装置の名前
と、 選択し た外部スイ ッ チのポー ト が表示されます (n は選択し たポー ト )。

• フ ァ イアウォールのポー ト の名前は、 Xn と なっています。  

• 外部スイ ッ チ 1 のポー ト は、 ES1 : n とい う名前にな り ます。

重要 ： 拡張ス イ ッ チの電源をオフ に し てから セキュ リ テ ィ 装置を再起動 ( リ ブー ト ) し た場合、  

セキュ リ テ ィ 装置が拡張ス イ ッ チを検出し、 ス イ ッ チの 「状況」 を 「接続」 と報告する までに
大で 5 分かかり ます。

拡張ス イ ッ チ を  PortShield グループ に設定す る と、 こ の設定が 「ネ ッ ト ワー ク  > PortShield グ     
ループ」 に表示されるまで 大で 5 分かかり ます。

重要 ： イ ン ターフ ェ ースを  PortShield でグループ化するには、 その前にイ ン ターフ ェ ースを設定  

し ておいて く だ さい。  

メ モ ： さ まざまな ト ポロジでの PortShield グループの設定方法については、 『SonicWall X シ リーズ    

ソ リ ューシ ョ ン配備ガイ ド』 を参照し て く だ さい。  

メ モ ： 拡張スイ ッ チは、 SOHO W セキュ リ テ ィ 装置ではサポー ト されません。
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• 外部スイ ッ チ 2 のポー ト は、 ES2 : n とい う名前にな り ます。

• 外部スイ ッ チ 3 のポー ト は、 ES3 : n とい う名前にな り ます。

• 外部スイ ッ チ 4 のポー ト は、 ES4 : n とい う名前にな り ます。

4 「ポー ト の有効化」 で以下の選択を行います。

• 無効 

• 有効 

• --現在の設定を保持する-- (既定) - 既定では、 拡張スイ ッ チのすべてのポー ト が有効にな り   

ます。

5 「PortShield イン ターフ ェース」 で、 これらの PortShield イン ターフ ェースのマス ター イン ター    

フ ェ ース と し て割り当てる イ ン ターフ ェ ースを選択し ます。  

• 未定義 

• ポー ト 名 

• --現在の設定を保持する-- (既定)

6 「リ ン ク速度」 で、 そのイ ン ターフ ェースのリ ン ク速度を選択し ます。

• 自動ネゴシエー ト  

• 1000Mbps - 全二重 

• 100Mbps - 全二重 

• 100Mbps - 半二重 

• 10Mbps - 全二重 

• 10Mbps - 半二重 

• --現在の設定を保持する-- (既定) - 既定では、 拡張スイ ッ チのすべてのポー ト のリ ン ク速度   

は、 自動ネゴシエーシ ョ ンに設定されます。  

7 「OK」 を選択し ます。

重要 ： イ ン タ ーフ ェ ース と するポー ト には IP ア ド レスを設定し て く だ さ い。 設定  

し ないと、 そのポー ト は 「 PortShield イ ン ターフ ェ ース」 に表示されません。

メ モ ： 外部スイ ッチ ポー ト では Portshield オプシ ョ ンが無効になるこ とがあります。  

こ こ で PortShield し たポー ト は、 対応する  PortShield VLAN の VLAN にア ク セス し た       

と き自動的に設定されます。
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15
PoE の設定 

ト ピ ッ ク : 

• ネ ッ ト ワーク  > PoE 設定 (404 ページ)

• PoE の有効化 (405 ページ)

• 標準 PoE 設定を構成する  (407 ページ)

• PoE の有効化 (405 ページ)

ネ ッ ト ワーク  > PoE 設定

重要 ： TZ600P および TZ300P フ ァ イ アウ ォールのみが 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト        

ワーク  > PoE 設定」 ページを表示し ます。  
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「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > PoE 設定」 ページは、 以下の設定や監視を行う ため        

の使いやすい一元化されたダ ッ シュボー ド を提供し ます。

• 全体の消費電力

• PoE コ ン ト ローラ全体または個々のポー ト を有効/無効にする

• 個々のポー ト の電力し きい値を設定する  

• 電力モー ド  (802.3 AT または 802.3 AF) を設定する

• 電源優先度を設定する

• 複数のポー ト を同時に変更する  

ト ピ ッ ク : 

• PoE の有効化 (405 ページ)

• 標準 PoE 設定を構成する  (407 ページ)

PoE の有効化
PoE を  TZ600P/TZ300P セキュ リ テ ィ 装置で使用する場合は、 その前に有効化し て く だ さい。

セキュ リ テ ィ 装置で PoE を有効にするには:  

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > PoE 設定」 に移動し ます。

2 「PoE の有効化」 を選択し ます。 ページが展開されます。
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「ネ ッ ト ワーク  > PoE 設定」 ページには 2 つのセク シ ョ ンがあ り ます。  

• PoE 状況 - グラ フ ィ ッ ク スによる可視化のために以下を表示し ます。  

• 状況インジケーター。 PoE の各イン ターフ ェース (ポー ト ) の状況が丸アイ コ ン と さ   

まざまな色で示されます。
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これらのポー ト は、 「PoE 監視」 テーブルにも表示されます。

• リ アル タ イムの電力消費モニ タ ー。 使用可能な総電力、 大電力 し き い値の割
合、 および消費電力の割合を示し ます。

 

情報アイ コ ンを選択する と、 ポー ト に関する詳細な情報が表示されます。

• PoE 監視 - ポー ト を一覧表示し、 各ポー ト について、 電力モー ド、 優先度、 電力割り当て   

(mW)、 消費電力、 PoE サポー ト の有無、 および PoE ポー ト の 「編集」 ア イ コ ン を示 し   

ます。

標準 PoE 設定を構成する

ポー ト の一般 PoE 設定を構成するには: 

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > PoE 設定」 に移動し ます。

2 「PoE 監視」 セク シ ョ ンまでスク ロールし ます。

3 「設定」 を選択し ます。 「PoE システム設定」 ダイアログが表示されます。

4 PoE を有効にするには、 「PoE を有効にする」 を選択し ます。

5 「 大電力し きい値」 フ ィ ールド に 大電力し きい値の割合を指定し ます。

6 「OK」 を選択し ます。  

ポー ト の電力設定の構成

ポー ト の電力設定を構成するには: 

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > PoE 設定」 に移動し ます。

2 「PoE 監視」 セク シ ョ ンまでスク ロールし ます。

3 電源設定を構成するポー ト を選択し ます。  
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4 ポー ト の 「編集」 アイ コ ンを選択し ます。 「PoE ポー ト 設定」 ダイアログが表示されます。

5 ポー ト の電源を有効にするには、 「電源有効」 を選択し ます。 このオプシ ョ ンは、 既定では選
択されています。

6 「電力モー ド」 オプシ ョ ンから電力モー ド を選択し ます。

• 802.3 AT (既定) 

• 802.3 AF 

7 「電力優先順位レベル」 オプシ ョ ンからポー ト の優先度を選択し ます。

• 高い 

• 低 (既定) 

8 「OK」 を選択し ます。  
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フ ェ イルオーバーと負荷分散の セ ッ ト 

ア ッ プ

ト ピ ッ ク : 

• ネ ッ ト ワーク  > フ ェ イルオーバーと負荷分散 (409 ページ)

• フ ェ イルオーバーと負荷分散について (409 ページ)

• フ ェ イルオーバーと負荷分散のし く み (410 ページ)

• 複数 WAN (MWAN) (411 ページ)

• ネ ッ ト ワーク  > フ ェ イルオーバーと負荷分散 (412 ページ)

• フ ェ イルオーバーと  LB グループの設定 (415 ページ)

• グループ メ ンバーの監視設定の構成 (420 ページ)

ネッ ト ワーク > フ ェ イルオーバーと負荷分散

ト ピ ッ ク : 

• フ ェ イルオーバーと負荷分散について (409 ページ)

• フ ェ イルオーバーと負荷分散のし く み (410 ページ)

• 複数 WAN (MWAN) (411 ページ)

• ネ ッ ト ワーク  > フ ェ イルオーバーと負荷分散 (412 ページ)

• フ ェ イルオーバーと  LB グループの設定 (415 ページ)

• グループ メ ンバーの監視設定の構成 (420 ページ)

フ ェ イルオーバーと負荷分散について
フ ェ イルオーバーと負荷分散 (LB) (この 2 つをま とめて、 FLB) は、 WAN 接続を能動的に監視し、 各 WAN       
イ ン ターフ ェ ースで障害が発生し た と きや障害から復旧し た と きに適切な動作を保つし く みです。 こ
の全体効果によ り、 個々の WAN 接続が故障または復旧 し て も システム全体 と し ての対応が可能で  

す。 使用する  WAN が 1 つだけの場合に も メ リ ッ ト があ り ます。 FLB の通常の処理の中でその 1 つの       

WAN に対し て、 よ り高速な復旧プロシージ ャが実行されるから です (使用する  WAN が 1 だけの場合      

の FLB の詳細については、 ナレ ッ ジ ベースの記事 「フ ァ イ アウォール上で使用する  WAN が 1 つだけ       

の場合にグローバル負荷分散を無効にで き るか?」  (SW13851) を参照し て く だ さ い)。 要するに、 FLB  
は可用性の高いシステムを実現し ます。  
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FLB では、 ハー ド ウ ェ ア プ ラ ッ ト フ ォームのイ ン ターフ ェ ースの総数を  N とする と、 N-1 個の WAN メ       
ンバーがサポー ト されます。 以下に例を示し ます。

• プ ラ イマ リ  WANイーサネ ッ ト  イ ン ターフ ェース

• バッ ク ア ッ プWAN #1

• バッ ク ア ッ プWAN #2

• バッ ク ア ッ プ WAN #<n-1> …

プ ラ イ マ リ  WAN イーサネ ッ ト  イ ン タ ーフ ェ ースは、 以前の "プ ラ イ マ リ  WAN" と い う 概念と同じ も      

のです。 これは、 LB グループの中で も順位が高い WAN イ ン ターフ ェ ースです。 バッ ク ア ッ プ WAN    
#1 は "セ カ ンダ リ  WAN" に対応し ます。 この階級すなわち順位はプ ラ イ マ リ  WAN よ り下ですが、 次      

の 2 つのバッ ク ア ッ プ WAN よ り上です。 それ以外のバッ ク ア ッ プ WAN #2 とバッ ク ア ッ プ WAN #<n-         
1> は新 し く 追加 さ れた もので、 バ ッ ク ア ッ プ WAN #<n-1> の順位は LB グループの 4 つの WAN メ ン          

バーの中で も下です。

フ ェ イルオーバーと負荷分散のし く み

ト ピ ッ ク : 

• WAN イ ン ターフ ェースの障害 (410 ページ)

• WAN イ ン ターフ ェースの復旧 (411 ページ)

WAN イ ン ターフ ェースの障害

WAN イ ン ターフ ェ ースの障害 ( リ ン ク  ダウン、 監視失敗、 IP 設定な し ) が検出される と、 以下の処理     

が行われます。

1 イン ターフ ェースの正規シャ ッ ト ダウン (用意されていれば、 pppoe-stop、 dialup-stop などの stop   
API を呼び出す)。  

2 故障したイン ターフ ェースに関連付けられているルー ト の無効化を開始する (ただし、 「リ ン ク 

ダウン時も無効にし ない」 と指示されたルー ト は除 く )。  

3 故障し たイ ン ターフ ェースを使用し ていた動的 ARP エン ト リ を消去する。  

4 故障し たイ ン ターフ ェースを発信イ ン ターフ ェ ース と し て使用し ていたキャ ッ シュ  エン ト リ を 

消去する。  

5 バッ ク ア ッ プ WAN に接続する  WAN デフ ォル ト  ルー ト があれば更新する。 状況データ を更新す     

る  (復旧プロシージャの中で実行)。  

• 他のアプ リケーシ ョ ン (CASS など) で使われているア ド レス オブジ ェ ク ト も更新される。  

• セキュ リ テ ィ  サービスのフ ェ イルオーバー機能はこれに依存する。  

6 関係するサービス (VPN、 BWM、 CASS、 DDNS、 DNS) に通知する。  

7 故障したイン ターフ ェースの状況を能動的に監視し、 WAN 接続の再起動などの復旧を試みる (用  
意されていれば、 pppoe-start、 dial-start などの start API を呼び出す)。  

重要 ： 使用する  WAN が 1 つだけの場合にも負荷分散を常に有効にする こ と を推奨し ます。 詳細    

は、 「フ ァ イアウォール上で使用する  WAN が 1 つだけの場合にグローバル負荷分散を無効にで    

きるか?」 (SW13851) を参照し て く だ さい。
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WAN イ ン ターフ ェースの復旧

WAN イ ン ターフ ェ ースの復旧 ( リ ン ク  ア ッ プ、 監視成功、 IP 変更) が検出される と、 以下の処理が行     

われます。

1 リ ン ク  ア ッ プ時、 イ ン タ ーフ ェ ース接続をジ ャ ン プス タ ー ト する  (用意されていれば、 pppoe-  
start、 dial-startcall などの start API を呼び出す)。 ほと んどの場合は既に接続状態と な っ ている    

が、 そ う でなければ、 FLB が接続開始を試みる。 ハング状態を検出する と  (タ イマをかけて所定  

の時間内に応答がない場合)、 正規シ ャ ッ ト ダウン後に再起動される こ と もある。

2 接続確立 (無条件のリ ン ク  ア ッ プまたは監視成功) が確認される と、 イ ン ターフ ェースに関連付   

けられているルー ト の有効化を開始する。  

3 ARP エン ト リ  (必要と される場合) を追加する。  

• 一方的な (要求に対応し たものでない) ARP 応答を送出し て近隣のデバイスを更新する。

4 必要なら  (先制モー ド の場合など)、 WAN デフ ォル ト  ルー ト を更新し て も可用性の高い WAN    
を使用する。 状況データ を更新する。

• 他のアプ リケーシ ョ ン (CASS など) で使われているア ド レス オブジ ェ ク ト も更新される。  

• セキュ リ テ ィ  サービスのフ ェ イルオーバー機能はこれに依存する。  

5 関係するサービス (VPN、 BWM、 CASS、 DDNS、 DNS) に通知する。  

6 イ ン ターフ ェ ースの状況監視を継続する。  

複数 WAN (MWAN)
複数 WAN (MWAN) 機能を使用する と、 装置のイ ン ターフ ェ ースの う ち、 1 つを除 く すべてのイ ン ター    

フ ェ ースを  WAN ネ ッ ト ワーク  ルーテ ィ ング用に設定できます (LAN ゾーンのローカル管理用に １ つの     

イ ン タ ーフ ェ ースを残し てお く 必要があ り ます)。 WAN イ ン タ ーフ ェ ースはすべて、 SNWL グローバ  

ル レスポンダ ホス ト を使用し て論理監視する こ とができます。

ネ ッ ト ワーク  イ ン ターフ ェース

「管理 | ネ ッ ト ワーク  > イ ン ターフ ェース」 で、 3 つ以上の WAN イ ン ターフ ェ ースのルーテ ィ ング設       

定を行 う こ とがで き ます。 WAN イ ン タ ーフ ェ ースを 「ネ ッ ト ワーク  > イ ン タ ーフ ェ ース」 で設定し   

ても 「ネ ッ ト ワーク  > フ ェ イルオーバーと負荷分散」 に含まれる こ とはあ り ません。 LB が有効になっ   

ている場合は常に、 プ ラ イマ リ  WANイーサネ ッ ト  イ ン ターフ ェ ースのみを  LB グループに含める必要    

があ り ます。 LB グループに属し ていない WAN イ ン ターフ ェ ースは LB 機能には含まれませんが、 通常     

の WAN ルーテ ィ ング機能を実行し ます。  
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ネ ッ ト ワーク  > フ ェ イルオーバーと負荷分散

ト ピ ッ ク : 

• 設定 (413 ページ)

• グループ (413 ページ)

• 統計 (414 ページ)

メ モ ： 仮想 WAN イ ン タ ー フ ェ ースは、 LB グループ に属す る こ と がで き ます。 ただ し、 LB グ    
ループ内で使用する前に、 仮想 WAN ネ ッ ト ワークが物理 WAN のよ う に完全にルーテ ィ ング可    

能である こ と を確認し て く だ さい。  

WAN サブネ ッ ト の IP ア ド レス空間に属さ ない WAN イン ターフ ェース経由で送信先に到達する必     

要がある場合は、 WAN サブネ ッ ト 上のピア装置のルーテ ィ ング プロ ト コルから既定のルー ト を  

動的に受信し ているかど う かにかかわらず、 WAN イ ン ターフ ェ ースにデフ ォル ト  ゲー ト ウ ェ イ  

の IP ア ド レスを指定する必要があ り ます。
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設定

• 負荷分散を有効にする - ユーザがフ ェ イルオーバーと負荷分散設定の LB グループ と  LB 統計のセ      

ク シ ョ ンにア ク セスするためには、 このオプシ ョ ンを有効にする必要があ り ます。 これが無効
にな っ ている と、 フ ェ イルオーバーと負荷分散に関するオプシ ョ ンを設定する こ とはできませ
ん。 このオプシ ョ ンは既定で有効です。

• 論理監視に応答する - これを有効にする と、 装置が自らのイン ターフ ェースのいずれかに着信し  

たプローブ要求パケ ッ ト に応答できます。 このオプシ ョ ンは、 既定では選択されていません。

現在のプローブ率と プローブの総数が表示されます。

• 次のポー ト へのすべての TCP-SYN - 「論理監視に応答する」 オプシ ョ ンが有効になっ てい  

る場合、 このオプシ ョ ン を使用できます。 このオプシ ョ ン を選択する と、 装置は設定値
と同じ送信先ア ド レス TCP ポー ト 番号を持つ TCP プローブ要求パケ ッ ト にのみ応答し ま    

す。 このオプシ ョ ンは、 既定では選択されていません。

グループ

LB グループに追加された LB メ ンバーは、 ある一定の 「役割」 を果た し ます。 各 メ ンバーは次に示す   

役割の う ちの 1 つだけを果た し ます。

• プラ イマ リ  - プラ イマ リにできる メ ンバーはグループご とに 1 つだけです。 このメ ンバーは常に    

メ ンバー リ ス ト の先頭に表示されます。  

• バッ ク ア ッ プ - 複数のメ ンバーをバッ ク ア ッ プ と し て設定できますが、 バッ ク ア ッ プ メ ンバー   

だけのグループは存在できません。

• 後の手段 - 後の手段と して指定できる メ ンバーは 1 つだけです。 後の手段を設定する と き    

は、 グループの他のメ ンバーと共に設定する必要があ り ます。  

重要 ： 使用する WAN が 1 つだけの場合にも負荷分散を常に有効にする こ と を推奨し ます。    

詳細は、 「フ ァ イアウォール上で使用する  WAN が 1 つだけの場合にグローバル負荷分散    

を無効にできるか?」 (SW13851) を参照し て く だ さい。

メ モ ： グループ を設定する と きに空の メ ンバー リ ス ト を使用し て もかまいませんが、 プ 

ラ イマ リ  メ ンバーは常に必要です。
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グループの各メ ンバーには順位があ り ます。 メ ンバーは順位の高い順に表示されます。 順位は、 イ ン
タ ーフ ェ ースがグループの メ ンバー リ ス ト に表示される順序によ っ て決定されます。 この順序は、 

イ ン ターフ ェ ースの使用優先度およびグループ内での優先度を決定する と きに重要にな り ます。 その
ため、 グループ内で 2 つのイ ン ターフ ェ ースが同じ順位を持つこ とはな く 、 イ ン ターフ ェ ースご とに  

異なる順位を持ちます。

「グループ」 テーブル

• 「展開/折り たたみ」 アイ コ ン  - 選択する と、 メ ンバーを含むグループが展開または折り たたま  

れます。

• 名前 - これでグループを選択し ます。 既定のグループは選択できません。

• 種別 - フ ェ イルオーバーの種類。 メ ンバーではな く グループにのみ適用されます。

• IP ア ド レス - グループ メ ンバーの IP ア ド レス。

• リ ン ク状況 - リ ン クの状況 (リ ン ク  ア ッ プまたはリ ン ク  ダウン) が表示されます。

• LB 状況 - 負荷分散の状況が表示されます。

• メ イ ン  ターゲ ッ ト  - メ イ ン  ターゲ ッ ト が監視中かど うかが表示されます。

• バッ ク ア ッ プ ターゲ ッ ト  - バッ ク ア ッ プ ターゲ ッ ト が監視中かど うかが表示されます。

• 設定 - 「編集」 アイ コ ン と、 さ らにグループでは 「削除」 アイ コ ンが表示されます (既定のグルー  

プは削除できないので、 「削除」 アイ コ ンは淡色表示にな り ます)。

• 補足 - 「メ モ」 アイ コ ンが表示されます。 その上にカーソルを置 く と、 ポ ッ プア ッ プ バルーン  

にグループの状況が表示されます。

統計

「次の統計を表示する」 ド ロ ッ プダウン  メ ニ ューから、 統計情報を表示し たい LB グループを選択し   

ます。

負荷分散 「統計」 テーブルには、 フ ァ イアウォールに関する次の LB グループ統計情報が表示されます。

• イ ン ターフ ェ ース - 

• 接続の総数 - 

• 新規接続数 - 
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• 現在比率 - 

• 平均比率 - 

• ユニキャス ト 合計バイ ト  - 

• 受信ユニキャス ト  - 

• 受信バイ ト  - 

• 送信ユニキャス ト  - 

• 送信バイ ト  - 

• スループ ッ ト  (KB/秒) - 

• スループ ッ ト  (Kbits/秒) - 

統計情報を消去するには、 「統計」 テーブルの右上にある 「ク リ ア」 を選択し ます。

フ ェ イルオーバーと  LB グループの設定

ト ピ ッ ク : 

• 一般設定 (415 ページ)

• 監視設定 (418 ページ)

一般設定

グループ設定を構成するには、 以下の手順を実行し ます。

1 「管理 | ネ ッ ト ワーク  > フ ェ イルオーバーと負荷分散」 に移動し ます。

2 設定するグループの設定アイ コ ンを選択し ます。 「LB グループの修正」 ダイアログが表示され 

ます。
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3 「名前」 フ ィ ール ド で、 グループの表示名を編集し ます。 既定のグループの名前は変更できな
いので、 そのフ ィ ールド は淡色表示になっています。

4 「種別」 ド ロ ッ プダウン メ ニューから、 LB の種類 (すなわち方式) を選択し ます。 オプシ ョ ンは    

選択し た種別に応じ て変化し ます。  

• 基本フ ェ イルオーバー - 「利用可能になった際に、 先制し て優先イン ターフ ェースにフ ェ 

イルバッ クする」 チ ェ ッ クボ ッ ク スが選択されている場合、 4 つの WAN イ ン ターフ ェ ー   

スが順位を使用し て優先順序を決定し ます。 ア ク テ ィ ブな WAN イ ン タ ーフ ェ ースに優  

先する こ とができ るのは、 よ り高い順位のイ ン タ ーフ ェ ースのみです。 これは、 既定で
選択されています。

• ラウン ド ロビン - ラウン ド  ロビン方式で選択する WAN イン ターフ ェースの順序を変更で     

きるよ う にな り ま し た。 既定の順序は次のとお り です。  

• プ ラ イマ リ  WAN 

• バッ ク ア ッ プWAN #1 

• バッ ク ア ッ プWAN #2 

• バッ ク ア ッ プWAN #3 

その後、 プ ラ イマ リ  WAN に戻っ てこの順序が繰り返されます。

• 使用帯域 - 帯域幅のし きい値がプラ イマ リ  WAN に適用されます。 し きい値を超える と、 新    

し い ト ラ フ ィ ッ ク  フ ローはラウン ド  ロ ビ ン方式でバッ ク ア ッ プ WAN に割り当て られま    

す。 プ ラ イ マ リ  WAN の帯域幅が設定済みし きい値を下回る と、 ラ ウン ド  ロ ビ ンは停止   

し、 新しい送信フローは再びプラ イマ リ  WAN のみを介して送信されるよ う にな り ます。  

• 使用比率 - LB グループの WAN ご とに比率を設定できます。 設定エラー関連の問題を回避     

するために、 比率と  WAN イ ン タ ーフ ェ ースが正し く 対応し ている こ と を確認し て く だ  

さい。  

5 「種別」 ド ロ ッ プダウン  メ ニューから選択し た内容に応じ て、 以下のオプシ ョ ンのいずれかが 

表示されます。

メ モ ： 現存する フ ローは (既にキャ ッ シ ュ されているので) 正常に タ イムアウ ト す  

るまではバッ ク ア ッ プ WAN に関連付けられたままにな り ます。

選択し た種別 オプシ ョ ン

基本フ ェ イル
オーバー 

利用可能にな っ た際に、 先制し て優先イ ン タ ーフ ェ ースに フ ェ イルバ ッ ク
する。  

このオプシ ョ ン を選択する と、 先制の順序を決める階級すなわち順位が有
効にな り ます。 既定で選択されています。
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6 メ ンバー イ ン ターフ ェ ースの追加、 削除、 並べ替えを 「グループ メ ンバー」 、  「以下から選   

択」 、 「選択済み」 の各 リ ス ト で行います。 「選択済み」 リ ス ト の選択済み メ ンバーの用途
は、 選択し た種別によ っ て異な り ます。

• 基本フ ェ イルオーバー: イ ン ターフ ェ ース順序: 

• ラウン ド  ロビン: イ ン ターフ ェース プール: 

• 使用帯域: プ ラ イマ リ /バッ ク ア ッ ププール: 

• 使用比率: イ ン ターフ ェ ース分配: 

7 メ ンバーを追加するには、 「グループ メ ンバー:」 列に表示される イン ターフ ェースを選択し、 

「追加>>」 を選択し ます。  

8 「選択済み」 列のエン ト リの順序を並べ替えるには、 次の操作を行います。

a 特定のエン ト リ を選択する。

b 「上/下矢印」 を選択し ます。  

9 「使用比率」 を選択し た場合は、 エン ト リ を並べ替える代わり に、 各イ ン ターフ ェ ースの比率
を指定できます。 「使用比率による帯域幅の設定 (418 ページ)」 を参照し て く だ さい。

10 イン ターフ ェースに割り当てる帯域幅の比率を 「パーセン ト  (%)」 フ ィ ールド に入力し ます。 す 

べてのイ ン タ ーフ ェ ースの帯域幅の合計が 100% と なる よ う に し て く だ さ い。 割り当てた帯域  

幅の合計パーセン ト が表示されます。  

11 比率を変更するには、 「比率の変更」 を選択するか、 「自動調整」 を選択し て比率を自動調整
し ます。

12 「選択済み」 列のメ ンバーを削除するには、 次の操作を行います。

a 表示されたイ ン ターフ ェースを選択する。

スピルオーバー 帯域幅がプ ラ イマ リ  イ ン ターフ ェ ースの帯域幅制限 (Kbits/秒) を超える と、   

新しいフ ローはラウン ド  ロビン方式でバッ ク ア ッ プ グループ メ ンバーに向   

けられる。

このフ ィ ール ド でプ ラ イ マ リ  イ ン タ ーフ ェ ースの帯域幅を指定し ます。 こ 

の値を超え た場合、 新 し い フ ロ ーは 「選択済み」 列の表示順序に従 っ て
バッ ク ア ッ プ グループ メ ンバーに送信されます。  

既定値は 0 です。

ラウン ド  ロビ

ン、 使用帯域、
使用比率 

送信元と送信先 IP ア ド レス バイ ンデ ィ ングを使う 。  

このオプシ ョ ンは、 HTTP/HTTPS リ ダイ レ ク ト を使用し ている場合などに特 

に便利です。 例えば、 接続 A と接続 B が同じ  WAN イ ン ターフ ェ ース上に存      

在する必要があ り、 接続 A での送信元および送信先 IP ア ド レスが接続 B の      
ものと同じ であるが、 異なるサービ スが使用されている場合などです。 こ
の場合、 ト ラ ンザク シ ョ ンがエ ラ ーにな ら ないよ う に同 じ  WAN イ ン タ ー  

フ ェ ース上で両方の接続を維持するために、 送信元および送信先の IP ア ド  

レスのバイ ン ドが必要です。

このオプシ ョ ンは、 既定では選択されていません。

重要 ： 設定エ ラー関連の問題を回避するために、 比率と  WAN イ ン ターフ ェ ースが正し く  

対応し ている こ と を確認し て く だ さい。  

選択し た種別 オプシ ョ ン
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b 「<<削除」 を選択し ます。

13 必要に応じ て、 次の設定を入力し ます。

• 終バッ クア ッ プ - この設定のエン ト リは " 終手段" のイン ターフ ェースです。 つま り、    

「選択済み:」 グループの他のイ ン ターフ ェースがすべて利用不可の場合にのみ使用され

る イ ン タ ー フ ェ ースです。 終バ ッ ク ア ッ プ イ ン タ ー フ ェ ース を指定するには、 「グ 

ループ メ ンバー」 リ ス ト でエ ン ト リ を選択し、 二重右矢印を選択し ます。 終バ ッ ク 

ア ッ プ イ ン ターフ ェースを削除するには、 二重左矢印を選択し ます。

14 「OK」 を選択し ます。

使用比率による帯域幅の設定

「使用比率」 を選択し た場合は、 「追加 >>」 の代わり に 「パーセン ト  (%)」 フ ィ ール ド と 「二重右矢  

印」 が表示され、 「上/下矢印」 の代わり に 「自動調整」 が表示されます。

イ ン ターフ ェ ースに割り当てる帯域幅の比率を入力し ます。 割り当てた帯域幅の合計パーセン ト が表
示されます。  

複数のイ ン ターフ ェ ースを選択し た場合は、 次のどち らかの操作を行えます。

• 「自動調整」 を選択し て各イ ン ターフ ェ ースに帯域幅を均等に割り当てる。  

• 各イ ン ターフ ェースに割り当てる帯域幅の比率を入力する。  

イ ン ターフ ェースの帯域幅の比率を変更するには、 次の手順を実行し ます。  

1 「選択済み」 列でイ ン ターフ ェースを選択し ます。

2 「比率の変更」 を選択し ます。  

3 「パーセン ト  (%)」 フ ィ ールド に新しい比率を入力し ます。

4 「比率の変更」 を も う 一度選択し ます。 帯域幅の比率と、 割り当てた帯域幅の合計が更新され
ます。

監視設定
論理監視が有効にな っ ている場合、 テス ト  パケ ッ ト を リ モー ト 監視対象に送信し て、 WAN パスの可  

用性を確認する こ とができ ます。 追加された WAN イ ン タ ーフ ェ ース、 バ ッ ク ア ッ プ WAN #3 および     

バッ ク ア ッ プ WAN #4 から監視を行える、 新しいオプシ ョ ンが追加されています。

特定のグループの監視オプシ ョ ンを設定するには、 以下の手順を実行し ます。

1 「管理 | ネ ッ ト ワーク  > フ ェ イルオーバーと負荷分散」 に移動し ます。

2 設定するグループの設定アイ コ ンを選択し ます。 「LB グループの修正」 ダイアログが表示され 

ます。

メ モ ： リ ス ト の先頭に表示される イ ン ターフ ェ ースがプ ラ イマ リ です。  

個々の メ ンバーに対し て実行される処理はイ ン タ ーフ ェ ースの順位では決ま り ません。
実行される処理は、 グループ種別で指定されます。  

重要 ： 設定エ ラー関連の問題を回避するために、 比率と  WAN イ ン ターフ ェ ースが正し く 対応し  

ている こ と を確認し て く だ さい。  

メ モ ： バッ ク ア ッ プ WAN の VLAN は、 QoS または VPN 終了をサポー ト し ていません。
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3 「監視」 を選択し ます。

4 以下の設定を変更し ます。

• イ ン ターフ ェ ースを確認する間隔: - n 秒 - 健全性チ ェ ッ クの間隔 (秒単位)。 既定値は 5 秒        
です。

• イン ターフ ェースを停止するまでの未応答プローブ数:  n 回 - イン ターフ ェースがフ ェ イル     

オーバーに設定されるまでの健全性チ ェ ッ クの失敗回数。 既定値は 6 回です。

• イン ターフ ェースを再開するまでの成功プローブ数:  n 回 - イン ターフ ェースが利用可能に     

設定されるまでの健全性チ ェ ッ クの成功回数。 既定値は 3 回です。

• このグループのすべてのイ ン ターフ ェ ースで responder.global.SonicWall.com を監視する  -   
グルー プ内のすべての イ ン タ ー フ ェ ース で論理監視を自動的に設定す る には、 こ の
チ ェ ッ クボ ッ クスを有効にし ます。 有効にする と、 論理監視対象宛先ア ド レス  
204.212.170.23:50000 を使用し て、 SNWL TCP パケ ッ ト に応答するグローバル SNWL    
ホス ト  (responder.global.SonicWall.com) に TCP プローブ パケ ッ ト が送信されま     

す。 このチ ェ ッ クボ ッ ク スを選択する と、 残りの論理監視設定でビル ト イ ン設定が自動
的に有効にな り ます。 同じ論理監視が 4 つの WAN イーサネ ッ ト  イ ン タ ーフ ェ ースすべ     

てに適用されます。  

5 「OK」 を選択し ます。

メ モ ： ダイアルア ッ プ WAN 論理監視の設定も、 既定でビル ト イン設定にな り ます。
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グループ メ ンバーの監視設定の構成

監視グループ メ ンバーの設定を構成するには、 以下の手順に従います。

1 「管理 | ネ ッ ト ワーク  > フ ェ イルオーバーと負荷分散」 に移動し ます。

2 設定するグループ メ ンバーの設定アイ コ ンを選択し ます。 「監視設定」 ダイアログが表示され 

ます。

3 実行する監視の種別を選択し ます。

• 物理監視のみ (既定のオプシ ョ ン。 他のオプシ ョ ンはすべて淡色表示)。 「ステ ッ プ 9」 へ進  

みます。

• 論理/プローブ監視有効 - 他のすべてのオブシ ョ ンが選択できるよ う にな り ます。  

4 「論理精査監視」 で、 プローブが成功する条件を選択し ます。

• どち らか一方でも監視対象から応答がある場合に、 WAN 利用可能とする。  

• 両方の監視対象から応答がある場合に、 WAN 利用可能とする。  

• 監視対象 1 から応答がある場合に、 WAN 利用可能とする。  

• 常に WAN 利用可能とする  (監視し ない)。 - 既定のオプシ ョ ン。 他のオプシ ョ ンはすべて    

淡色表示。 「ステ ッ プ 9」 へ進みます。

5 「監視対象 1」 で、 以下の選択を行います。

• Ping (ICMP) 

• TCP (既定値) 

a 監視対象 1 の 「ホス ト 」 フ ィ ールド にホス ト 名を入力し ます。 既定は  
responder.global.SonicWall.com です。  

b 監視対象 1 の 「ポー ト 」 フ ィ ール ド に、 適用可能なポー ト 番号を入力し ます。 既定値は  

50000 です。

6 「監視対象 1 から応答がある場合に、 WAN 利用可能とする」 が選択されていた場合は、 「ステ ッ   

プ 8」 に進みます。
SonicOS 6.5 システム設定  

フ ェ イルオーバーと負荷分散の セ ッ ト ア ッ プ 
420



7 「監視対象 2 (オプシ ョ ン)」 ド ロ ッ プダウン  メ ニューから、 次のいずれかを選択し ます。  

• Ping (ICMP) 

• TCP (既定値) 

a 監視対象 2 の 「ホス ト 」 フ ィ ールド にホス ト 名を入力し ます。 既定は  
responder.global.SonicWall.com です。  

b 監視対象 2 の 「ポー ト 」 フ ィ ール ド に、 適用可能なポー ト 番号を入力し ます。 既定値は  

50000 です。

8 「既定のターゲ ッ ト  IP」 フ ィ ールド に既定のターゲ ッ ト の IP ア ド レスを入力し ます。  

9 「OK」 を選択し ます。  

メ モ ： 「監視対象 2 (オプシ ョ ン)」 のオプシ ョ ンが選択で き る よ う になるのは、 「論理/  
プローブ監視有効」 で 「どち らか一方で も監視対象から応答がある場合に、 WAN 利用可 

能と する」 または 「両方の監視対象から応答がある場合に、 WAN 利用可能と する」 を選 

択し た場合です。

メ モ ： このオプシ ョ ンは、 「論理/プローブ監視有効」 で 「常に WAN 利用可能とする  (監   
視し ない)」 を選択し た場合、 淡色表示にな り ます。

IP ア ド レスが 0.0.0.0 の場合または DNS 解決が失敗した場合に、 設定した既定のターゲッ     

ト  IP が使用されます。
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• ゾーンについて (422 ページ)

• ゾーンの動作 (423 ページ)

• 事前定義ゾーン  (424 ページ)

• セキュ リ テ ィ 種別 (424 ページ)

• イ ン ターフ ェ ース間通信を許可する  (425 ページ)

• ゾーンで SonicWall セキュ リ テ ィ  サービスを有効にする  (425 ページ)

• 無線および非無線制御モー ドの効果 (426 ページ) 

• ネ ッ ト ワーク  > ゾーン  (428 ページ)

• ゾーンの設定テーブル (429 ページ)

• 新しいゾーンの追加 (430 ページ)

• ゲス ト  ア クセス用ゾーンの設定 (433 ページ)

• オープン認証およびソーシ ャル ログイ ン用ゾーンの設定 (436 ページ)

• Radius によるキャ プテ ィ ブ ポータル認証用のゾーンの設定 (437 ページ)

• ユーザ定義ポ リ シー メ ッ セージ用のゾーンの設定 (439 ページ)

• ユーザ定義ログイ ン  ページ用のゾーンの設定 (441 ページ)

• WLAN ゾーンの設定 (442 ページ)

• RADIUS サーバの設定 (444 ページ)

• DPI-SSL をゾーン単位できめ細か く 制御する設定 (446 ページ)

• ゾーンの削除 (447 ページ)

ゾーンについて
ゾーン とは、 ア クセス ルールの定義と適用などの管理作業を行 う ために、 1 つ以上のイ ン ターフ ェ ー  

スを論理的にグループ化し たものです。 このグループ化は、 物理イ ン ターフ ェ ースのみによる方法よ
り も単純で よ り 直感的なプ ロ セスです。 ゾーン  ベース セキ ュ リ テ ィ は、 内部および外部のネ ッ ト  

ワーク  セグ メ ン ト を強力かつ柔軟に管理する方法であ り、 これを利用し て未承認ア ク セスや攻撃か 

ら内部の重要ネ ッ ト ワーク  リ ソースを切り離し、 保護する こ とができます。  

ネ ッ ト ワーク  セキュ リ テ ィ  ゾーンは、 扱いやす く ユーザにも設定可能な名前で 1 つ以上のイ ン タ ー    

フ ェ ースを簡単にグループ化し、 ゾーン間を ト ラ フ ィ ッ クが通過する際にセキュ リ テ ィ 規則を適用す
る論理的な手法です。 セキ ュ リ テ ィ  ゾーン によ っ て、 フ ァ イ アウ ォ ール用によ り 柔軟なセキ ュ リ 

テ ィ 層が追加されます。 ゾーン  ベース セキュ リ テ ィ を使用する こ と で、 管理者は類似する イ ン タ ー  
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フ ェ ースをグループ化し て同じ ポ リ シーを適用で き るので、 各イ ン タ ーフ ェ ースについて同じ ポ リ
シーを作成する必要がな く な り ます。 イ ン ターフ ェ ースの設定方法については、 「ネ ッ ト ワーク  > イ  
ン ターフ ェ ース (287 ページ)」 を参照し て く だ さい。

SonicOS のゾーン を利用し て、 ネ ッ ト ワーク内部にセキュ リ テ ィ  ポ リ シーを適用できます。 これによ  

り、 ネ ッ ト ワーク  リ ソースを別々のゾーンに分類し、 ゾーン間の ト ラ フ ィ ッ ク を許可または制限す 

る こ とができ ます。 この方法によ っ て、 給与支払いサーバやエンジニア リ ング コー ド  サーバなどの  

重要な内部リ ソースへのア クセスを厳格に制御する こ とができます。  

ゾーンでは NAT テーブルを完全に公開でき、 ト ラ フ ィ ッ クがゾーン間で転送される と きに送信元ア ド レ  

スと送信先ア ド レスを制御する こ とで、 イン ターフ ェース全体で ト ラ フ ィ ッ ク を制御する こ とができま
す。 つま り、 NAT を内部で、 つま り  VPN ト ンネル全体で適用できます。  これはユーザが長年要望し て    

いた機能です。 またフ ァ イアウォールでは、 VPN が VPN ゾーンに論理的にグループ化されたため、 NAT   
ポリ シーおよびゾーン ポリ シーを使って VPN ト ラ フ ィ ッ ク を管理できるよ う にな り ま した。

ト ピ ッ ク : 

• ゾーンの動作 (423 ページ)

• 事前定義ゾーン  (424 ページ)

• セキュ リ テ ィ 種別 (424 ページ)

• イ ン ターフ ェ ース間通信を許可する  (425 ページ)

• ゾーンで SonicWall セキュ リ テ ィ  サービスを有効にする  (425 ページ)

ゾーンの動作
セキュ リ テ ィ  ゾーンの動作をわか りやす く 模式化し て説明し てみま し ょ う。 複数の部屋がある大き 

な新築ビルと、 ビル内の通路を知ら ない新入社員のグループがいる と し ます。 このビルには 1 つ以上  

の出口があ り ます。  これは WAN イ ン ターフ ェ ース と見なすこ とができます。 ビル内の部屋には 1 つ     
以上の ド アがあ り ます。  これはイ ン タ ーフ ェ ース と見なすこ とができ ます。 部屋はゾーン と考え ら 

れます。  各部屋にはた く さ んの人がいます。 人々は分類され、 ビル内の別々の部屋に割り 当て られ 

ます。 各部屋にいる人は、 別の部屋に行 く と きやビルを出る と きに、 各部屋の出口に立っ ている門番
に話しかける必要があ り ます。 この門番が、 ゾーン間/ゾーン内セキュ リ テ ィ  ポ リ シーです。  門番の  

仕事は、 リ ス ト を参照し て、 その人物が別の部屋への通行を許可されているか、 またはビルを出る こ
とが許可されているかを確かめる こ と です。 その人物は許可されていれば (例えば、 セキュ リ テ ィ  ポ  
リ シーで許可されていれば)、 ド ア (イ ン ターフ ェース) から部屋の外に出る こ とができます。  

廊下に出る と、 目的の部屋がど こにあるのか、 またはビルの外に出る ド アがど こにあるのかを警備員
に確認する必要があ り ます。 警備員はすべての部屋の場所と、 ビルから出入り する方法を知っ ている
ため、 経路を教える こ とがで き ます。 また、 警備員はすべての支店の住所を知っ ています。  これは 

VPN と見なすこ とができ ます。 ビルに複数の出入口 (WAN イ ン タ ーフ ェ ース) がある場合、 警備員は    

指示に応じ て (例えば、 緊急の場合や、 出入口の通行量を分散する目的のために) 第 2 の出入口を使用    

するよ う に人々を誘導できます。 この働きは、 WAN 負荷分散と見なすこ とができます。  

ビル内の部屋には複数の ド アがある こ と もあれば、 部屋の中にいるグループ同士が親し く ないこ と も
あ り ます。 例えば、 同じ部屋のグループで も、 あるグループ と別のグループが別々のド アを使用する
場合があ り ます。 この 2 つのグループは互いを認識し ないため、 ユーザは門番 (セキ ュ リ テ ィ  ポ リ    

シー) に依頼し て、 別のグループ内にいる話しかけたい人物を指し示し て も ら う 必要があ り ます。 門 

番は、 あるグループの人が同じ部屋の別のグループの人に話しかけられないよ う にする こ と も できま
す。 これは、 ゾーンに複数のイ ン ターフ ェ ースが関連付けられてお り、 ゾーン内 ト ラ フ ィ ッ クが許可
されていない場合の例です。  
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と きお り、 人々は支店に出向 く こ と もあれば、 支店からやっ てきてビル内の特定の部屋にいる人を訪
問する こ と も あるで し ょ う。 これは VPN ト ンネルと見なす こ とがで き ます。 警備員と門番は許可さ  

れているかど う かを確認し てから、 ト ラ フ ィ ッ クの通過を許可し ます。 また門番は、 別の部屋に行 く
人やビルを出る人、 また別の支店に行 く 人に、 衣装を着るよ う に強制する こ と も できます。 これによ
り、 その人物の本当の身分を隠し、 別人に見せかけます。 このプロセスは、 NAT ポ リ シー と見なすこ 

とができます。  

事前定義ゾーン
フ ァ イ アウ ォールには、 機器に応じ た事前定義ゾーンがあ り ます。 SonicWall セキュ リ テ ィ 装置の事 

前定義セキュ リ テ ィ  ゾーンは変更可能であ り ません。
 

セキュ リ テ ィ 種別
各ゾーンには、 そのゾーンの信頼レベルを定義するセキュ リ テ ィ 種別があ り ます。

ゾーン 機能

DMZ パブ リ ッ クにア クセスできるサーバで通常は使用され、 ネ ッ ト ワークの設計に応じ
て 1 ～ 4 個のイ ン ターフ ェ ースで構成できます。  

LAN ネ ッ ト ワー クの設計に応 じ て複数個のイ ン タ ー フ ェ ースで構成 されます。 各イ ン
タ ーフ ェ ースには別々のネ ッ ト ワーク  サブネ ッ ト が接続されますが、 グループ化 

する こ と で 1 つのエンテ ィ テ ィ と し て管理する こ とができます。  

MGMT 装置管理に使用 さ れ、 管理イ ン タ ー フ ェ ースだけを含みます。 他のゾーンのイ ン
ターフ ェ ース も  SonicOS 管理用に有効化できますが、 MGMT ゾーン/イ ン ターフ ェ ー   

スを使用する と、 管理専用の独立し たゾーンによるセキュ リ テ ィ 強化を図る こ とが
できます。

マルチキャス ト IP マルチキャス ト をサポー ト し ます。 IP マルチキャス ト とは、 1 つの送信元から同時   

に複数のホス ト に IN パケ ッ ト を送信する手法です。

SSLVPN: SonicWall NetExtender ク ラ イアン ト を使用し て リ モー ト  アクセスを保護する場合に使   

用されます。

VPN 安全な リ モー ト 接続を簡単に実現するために使用される仮想ゾーンです。

WLAN SonicWall SonicPoint とSonicWave をサポー ト し ます。 このゾーンを Opt ポー ト に割り     

当てる と、 SonicPoint の強制が適用 さ れ、 非 SonicPoint 機器から受信 し たすべての   

パケ ッ ト が自動的に破棄されます。 WLAN ゾーンでは、 以下がサポー ト されます。

• 接続された SonicPoint SonicWave を自動的にポーリ ングして識別するためのデ ィ   

スカバリ  プロ ト コル (SDP)。

• プロ フ ァ イルを使用し て SonicPoint および SonicWave を設定するための  
SonicWall シンプル プロビジ ョ ニング プロ ト コル。

• 無線とゲス ト  サービスの設定。

WAN: 複数のイ ン タ ーフ ェ ースで構成できます。 セキュ リ テ ィ 装置の WAN フ ェ イルオー  

バー機能を使用する場合、 WAN ゾーンに 2 つ目のイ ン タ ーネ ッ ト  イ ン タ ーフ ェ ー    

スを追加する必要があ り ます。

メ モ ： イ ン タ ーフ ェ ースを  1 つのセキュ リ テ ィ  ゾーンにグループ化し て も、 そのゾーン内に 1    
つのイ ン ターフ ェ ースを割り当てる必要はあ り ます。  
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イ ン ターフ ェース間通信を許可する
「ゾーンの追加」 ダ イ アログの 「イ ン タ ーフ ェ ース間通信を許可する」 設定を使用し て、 ゾーン  イ 

ンス タ ンスのイ ン タ ーフ ェ ース間で ト ラ フ ィ ッ クの通過を許可するア ク セス ルールを自動的に作成 

できます。 例えば、 LAN ゾーンに LAN イ ン タ ーフ ェ ース と  X3 イ ン タ ーフ ェ ースの両方が割り当て ら     

れている場合、 LAN ゾーンで 「イ ン ターフ ェ ース間通信を許可する」 をオンにする こ と で、 これらの 

イ ン ターフ ェ ース上のホス ト に相互通信を許可するために必要なア クセス ルールが作成されます。

ゾーンで SonicWall セキュ リ テ ィ  サービスを有効

にする
ゾーン間を通過する ト ラ フ ィ ッ ク に対し て、 SonicWall セキュ リ テ ィ  サービスを有効にする こ とがで  

きます。 例えば、 WLAN ゾーンで入出力される ト ラ フ ィ ッ クに対し て SonicWall 侵入防御を有効にする   

こ と で、 内部ネ ッ ト ワーク  ト ラ フ ィ ッ クのセキュ リ テ ィ を高める こ とができ ます。 以下の SonicWall  
セキュ リ テ ィ  サービスをゾーンで有効にできます。

信頼済み も高い信頼レベルを提供し ます。 これは、 保護ゾーンから送信された ト ラ フ ィ ッ ク
には、 小限の調査しか行われないこ と を意味し ます。 保護セキュ リ テ ィ は、 セキュ
リ テ ィ 装置の LAN (保護) 側である と 考え る こ と がで き ます。 LAN ゾーンは常に 「保    

護」 です。

管理 管理ゾーンおよび管理イ ン ターフ ェ ースに固有のものであ り、 これも また 高レベル
の保護を提供し ます。

暗号化 VPN および SSL VPN ゾーンのみで使用 さ れます。 暗号化ゾーン で送受信 さ れる ト ラ    

フ ィ ッ クはすべて暗号化されます。

無線 ネ ッ ト ワークへの唯一のイ ン タ ーフ ェ ースが SonicWall SonicPoint および SonicWave 機     
器で構成されている  WLAN ゾーンまたはその他のゾーンに適用されます。 無線セキュ  

リ テ ィ 種別は、 特に SonicPoint お よ び SonicWave で使用す る ために設計 さ れてい ま    

す。 無線ゾ ー ン に イ ン タ ー フ ェ ー ス を 配置す る と、 その イ ン タ ー フ ェ ー ス で SDP 
(SonicWall デ ィ スカバリ  プロ ト コル) および SSPP (SonicWall シンプル プロビジ ョ ニング       

プロ ト コル) が有効にな り、 SonicPoint および SonicWave 機器の自動検出と プロ ビジ ョ    

ニングが実行されます。 SonicPoint または SonicWave を通過する ト ラ フ ィ ッ クのみが無   

線ゾーンの通過を許可されます。 それ以外の ト ラ フ ィ ッ クはすべて破棄されます。  

公開 「非保護」 ゾーンよ り も高 く 、 「保護」 ゾーンよ りは低い信頼レベルを提供し ます。 公
開ゾーンは、 セキュ リ テ ィ 装置の LAN (保護) 側と  WAN (非保護) 側の中間にある安全領域      

である と考える こ とができます。 例えば、 DMZ は公開ゾーンです。  DMZから送信され  

た ト ラ フ ィ ッ クは LAN と  WAN の両方に送られるためです。 既定では、 DMZ からLAN へ      
の ト ラ フ ィ ッ クは拒否されますが、 LAN から  ANY (すべて) への ト ラ フ ィ ッ クは許可され    

ます。 つま り、 LAN 側から開始された接続のみによって DMZ と  LAN の間の ト ラ フ ィ ッ ク     

が生成されます。 DMZ から既定でアクセスできるのは LAN ではな く 、 WAN のみです。  

非保護 も低い信頼レベルを表し ます。 これは WAN および仮想マルチキャ ス ト  ゾーンで使   

用されます。 非保護ゾーンは、 セキュ リ テ ィ 装置の WAN (非保護) 側と考える こ とがで   

きます。 既定では、 非保護ゾーンからの ト ラ フ ィ ッ クは明示的なルールがない限り他
のゾーン  タ イ プへの入力が許可されませんが、 他のゾーン  タ イ プから非保護ゾーン  

への ト ラ フ ィ ッ クは入力が許可されます。
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無線および非無線制御モー ドの効果

ト ピ ッ ク : 

• 非無線制御モー ド を有効にし た場合の影響 (426 ページ)

• 無線制御モー ド を有効にし た場合の影響 (427 ページ)

非無線制御モー ド を有効にし た場合の影響
非無線制御モー ド を有効にする と、 「ネ ッ ト ワーク  > ゾーン」 ページに影響し ます。 影響を受ける機  

能を有効または削除し よ う とする試みは拒否されます。

コ ンテンツ  フ ィ ルタ  サービス

を強制する  
WLAN ゾーンの同じ 「保護」 および 「公開」 セキュ リ テ ィ 種別の複 

数のイ ン ターフ ェースにコ ンテンツ  フ ィ ルタ を適用し ます。  

ク ラ イアン ト  アンチウイルス 
サービスを強制する  

WLAN ゾーンの同じ 「保護」 および 「公開」 セキュ リ テ ィ 種別の複 

数のイ ン ターフ ェースにアンチウイルス保護を適用し ます。

ゲー ト ウ ェ イ  アンチウイルス 
サービスを有効にする  

WLAN ゾーンの同じ 「保護」 および 「公開」 セキュ リ テ ィ 種別の複 

数のイ ン ターフ ェ ースにゲー ト ウ ェ イ  アンチウイルス保護を適用 

し ます。

IPS を有効にする  WLAN ゾーンの同じ 「保護」 および 「公開」 セキュ リ テ ィ 種別の複 

数のイ ン ターフ ェースに侵入検知と侵入防御を適用し ます。

アプ リ ケーシ ョ ン制御サービス
を有効にする  

WLAN ゾーンの同じ 「保護」 および 「公開」 セキュ リ テ ィ 種別の複 

数のイ ン ターフ ェ ースにアプ リ ケーシ ョ ン制御ポ リ シー サービス 

を適用し ます。

アンチスパイウ ェ ア サービスを

有効にする  
WLAN ゾーンの同じ 「保護」 および 「公開」 セキュ リ テ ィ 種別の複 

数のイ ン タ ーフ ェ ースにアンチスパイウ ェ ア検出と スパイウ ェ ア
防御を適用し ます。

グローバル セキュ リ テ ィ  ク ラ

イアン ト を強制する  
WLAN ゾーンの同じ 「保護」 および 「公開」 セキュ リ テ ィ 種別の複 

数のイ ン タ ー フ ェ ースにグローバル セキ ュ リ テ ィ  ク ラ イ ア ン ト  

(GSC) 保護を適用し ます。

グループ VPN を作成する  ゾーンの GroupVPN ポ リ シーを作成し ます。 このポ リ シーは、 「管  

理 | 接続性 > VPN > 基本設定」 の 「VPN ポ リ シー」 テーブルに表示       

されます。 「VPN > 基本設定」 で、 GroupVPN ポ リ シーを カ ス タ マ   

イズでき ます。 「グループ VPN を作成する」 を ク リ ア し た場合、  

GroupVPN ポ リ シーは 「VPN > 基本設定」 から削除さ れます。 VPN   
ポ リ シー作成の詳細については、 『SonicOS 6.5 接続』 を参照し て  

く だ さい。

SSL 制御を有効にする  このゾーン で SSL 制御を有効に し ます。 これで、 このゾーンから  

開始されるすべての新し い SSL 接続に対し て検査が実行される よ  

う にな り ます。 SSL 制御はまず 「管理 | フ ァ イ アウ ォ ール設定 |    
SSL 制御」 でグローバルに有効化し てお く 必要があ り ます。 SSL 制  
御の詳細については、 『SonicOS 6.5 セキュ リ テ ィ 設定』 を参照し  

て く だ さい。

SSLVPN ア クセスを有効にする  このゾーンで SSL VPN セキュア リ モー ト  アクセスを有効にし ます。  
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• 無線ゾーンの 「編集」 および 「削除」 アイ コ ンが、 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト     

ワーク  > ゾーン」 ページで淡色表示にな り ます。

• 内部無線ゾーンは無効になっています。

無線制御モー ド を有効にし た場合の影響
無線制御モー ド を有効にする と、 「ネ ッ ト ワーク  > ゾーン」 ページに影響し ます。 影響を受ける機能  

を有効または削除し よ う とする試みは拒否されます。

• VPN および SSL VPN ゾーンの 「編集」 および 「削除」 アイ コ ンが、 「管理 | システム セ ッ ト ア ッ       

プ > ネ ッ ト ワーク  > ゾーン」 ページで淡色表示にな り ます。
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• VPN または SSL VPN、 あるいはその両方でゾーンを有効にし よ う とする と、 エラーにな り ます。

ネ ッ ト ワーク  > ゾーン

• ゾーンの設定テーブル (429 ページ)

• 新しいゾーンの追加 (430 ページ)

• ゾーンの削除 (447 ページ)

• ゲス ト  ア クセス用ゾーンの設定 (433 ページ)
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• オープン認証およびソーシ ャル ログイ ン用ゾーンの設定 (436 ページ)

• Radius によるキャ プテ ィ ブ ポータル認証用のゾーンの設定 (437 ページ)

• ユーザ定義ポリ シー メ ッ セージ用のゾーンの設定 (439 ページ)

• ユーザ定義ログイ ン  ページ用のゾーンの設定 (441 ページ)

• WLAN ゾーンの設定 (442 ページ)

ゾーンの設定テーブル
「ゾーンの設定」 テーブルには、 ユーザが作成 し たゾーン だけでな く  SonicWall の既定の事前定義  

ゾーン もすべて表示されます。 このテーブルには、 各ゾーンの設定に関する以下の状況情報が表示さ
れます。

名前 ゾ ー ン の名前。 事前定義 さ れ て い る ゾ ー ン 名 で あ る 「LAN」 、 「WAN」 、

「WLAN」 、 「VPN」 、 「SSLVPN」 、 「MGMT」 、 「MULTICAST」 、 「暗号化」

は変更できません。

セキュ リ テ ィ 種別 セキュ リ テ ィ 種別: セキュ リ テ ィ  タ イプは、 「保護」 、 「非保護」 、 「公開」 、  

「無線」 、 または 「暗号化」 です。

メ ンバー イ ン ター

フ ェ ース 
ゾーンのメ ンバーである イ ン ターフ ェース。  

イ ン ターフ ェ ース間
通信 

チ ェ ッ ク  マークがある場合、 そのゾーンで 「イ ン タ ーフ ェ ース間通信を許可 

する」 設定が有効になっています。

ク ラ イアン ト  AV チ ェ ッ ク  マークがある場合、 そのゾーンに入出力される ト ラ フ ィ ッ クに対し 

て SonicWall ク ラ イアン ト  アンチウイルスが有効になっています。 SonicWall ク    
ラ イ アン ト  アンチウイルスによ り、 ゾーン内のすべてのク ラ イ アン ト のアン 

チウイルス ク ラ イアン ト  アプ リ ケーシ ョ ンが管理されます。

ク ラ イアン ト  CF チ ェ ッ ク  マークがある場合、 ク ラ イアン ト  コ ンテンツ  フ ィ ルタ  サービスが有    

効になっ ています。

ゲー ト ウ ェ イ  AV チ ェ ッ ク  マークがある場合、 そのゾーンに入出力される ト ラ フ ィ ッ クに対し 

て SonicWall ゲー ト ウ ェ イ  ア ン チウ イルスが有効にな っ ています。 SonicWall   
ゲー ト ウ ェ イ  ア ン チウ イルスに よ り、 フ ァ イ アウ ォ ールのア ン チウ イルス 

サービスが管理されます。

アンチスパイウ ェ ア チ ェ ッ ク  マークがある場合、 そのゾーン内のイ ン タ ーフ ェ ースを通過する ト 

ラ フ ィ ッ クに対し て SonicWall アンチスパイウ ェ ア検出およびスパイウ ェ ア防  

御が有効になっ ています。  
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新しいゾーンの追加

新しいゾーンを追加するには、 以下の手順を実行し ます。

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > ゾーン」 に移動し ます。

2 追加アイ コ ンを選択し ます。 「ゾーンの追加」 ダイアログが表示されます。

3 新しいゾーンの名前を 「名前」 フ ィ ールド に入力し ます。  

IPS チ ェ ッ ク  マークがある場合、 そのゾーンに入出力される ト ラ フ ィ ッ クに対し 

て SonicWall 侵入防御サービスが有効になっ ています。

アプ リ ケーシ ョ ン 
制御 

チ ェ ッ ク  マークがある場合、 そのゾーンに入出力される ト ラ フ ィ ッ クに対し 

てアプ リ ケーシ ョ ン制御サービスが有効になっ ています。

SSL 制御 チ ェ ッ ク  マークがある場合、 そのゾーンに入出力される ト ラ フ ィ ッ クに対し 

て SSL 制御が有効になっています。 これで、 このゾーンから開始されるすべて  

の新しい SSL 接続に対し て検査が実行されるよ う にな り ます。  

SSL VPN アクセス チ ェ ッ ク  マークがある場合、 そのゾーンに入出力される ト ラ フ ィ ッ クに対し 

て SSLVPN セキュア リ モー ト  アクセスが有効になっています。  

DPI-SSL ク ラ イアン ト チ ェ ッ ク  マークがある場合、 DPI-SSL ク ラ イアン ト に対し て、 グローバル ベー   

スではな く 、 ゾーンご とのきめ細かな DPI-SSL が有効になっ ています。  

DPI-SSL サーバ チ ェ ッ ク  マークがある場合、 DPI-SSL サーバに対し て、 グローバル ベースでは   

な く 、 ゾーンご とのきめ細かな DPI-SSL が有効になっ ています。

コ メ ン ト 「コ メ ン ト 」 ア イ コ ンにマウス カーソルを合わせる と、 ゾーンの設定時に入 

力し たコ メ ン ト が表示されます。

設定 編集ア イ コ ン を選択する と、 「ゾーンの編集」 ダ イ ア ログが表示さ れます。
削除ア イ コ ン を選択する と、 ゾーンが削除 されます。 事前定義ゾーンについ
ては、 削除ア イ コ ンが淡色表示にな っ ています。 こ う し たゾーンは削除で き
ません。
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4 「セキュ リ テ ィ 種別」 で、 以下の選択を行います。

5 ゾーン内通信を許可する場合は、 「イ ン ターフ ェ ース間通信を許可する」 を選択し ます。 ゾー
ン  イ ンス タ ンスのイ ン ターフ ェ ース間の ト ラ フ ィ ッ ク  フ ローを許可するア ク セス ルールが自   

動的に作成されます。 このオプシ ョ ンは、 既定では選択されています。

6 このゾーン と同じ信頼度の他のゾーン との間の ト ラ フ ィ ッ クを許可するアクセス ルールを SonicOS  
に自動的に作成させる場合は、 「同じ信頼度のゾーン間の ト ラ フ ィ ッ ク を許可するためのア ク
セス ルールを自動追加する」 を選択し ます。 例えば、 CUSTOM_LAN -> CUSTOM _LAN または     

CUSTOM_LAN -> LAN。 このオプシ ョ ンは、 既定では選択されています。  

7 このゾーン と信頼度の低い他のゾーン との間の ト ラ フ ィ ッ クを許可するアクセス ルールを SonicOS  
に自動的に作成させる場合は、 「低い信頼度のゾーンへの ト ラ フ ィ ッ ク を許可するためのア ク
セス ルールを自動追加する」 を選択し ます。 例えば、 CUSTOM_LAN -> WAN または  
CUSTOM_LAN -> DMZ。 このオプシ ョ ンは、 既定では選択されています。

8 このゾーン と信頼度の高い他のゾーン との間の ト ラ フ ィ ッ クを許可するアクセス ルールを SonicOS  
に自動的に作成させる場合は、 「高い信頼度のゾーンからの ト ラ フ ィ ッ ク を許可するためのア
クセス ルールを自動追加する」 を選択し ます。 例えば、 LAN -> CUSTOM_DMZ または  
CUSTOM_LAN -> CUSTOM_DMZ。 このオプシ ョ ンは、 既定では選択されています。

9 このゾーン と信頼度の低いゾーン との間の ト ラ フ ィ ッ ク を禁止するアクセス ルールを  SonicOS  
に自動的に作成させる場合は、 「低い信頼度のゾーンからの ト ラ フ ィ ッ ク を拒否するためのア
クセス ルールを自動追加する」 を選択し ます。 例えば、 WAN -> CUSTOM_LAN または DMZ ->      
CUSTOM_LAN。 このオプシ ョ ンは、 既定では選択されています。

10 ネ ッ ト ワーク  ホス ト のク ラ イアン ト  アンチウイルス サービスを使用し て、 同じ保護ゾーン、   

公開ゾーン、 または WLAN ゾーンの複数のイ ン ターフ ェ ースに接続されたク ラ イアン ト に管理  

された ク ラ イアン ト  アンチウイルス保護を適用する場合は、 「ク ラ イアン ト  AV 強制サービス   

を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。  

11 ネ ッ ト ワーク  ホス ト のク ラ イアン ト  CF サービスを使用し て、 同じ保護ゾーン、 公開ゾーン、 ま   

たは WLAN ゾーンの複数のイ ン ターフ ェ ースに接続されたク ラ イアン ト に管理されたク ラ イア  

ン ト  コ ンテンツ  フ ィ ルタ を適用する場合は、 「ク ラ イアン ト  CF サービスを有効にする」 を選    

択し ます。 このオプシ ョ ンは、 既定では選択されていません。

信頼済み 信頼レベルが も高いゾーン  (内部 LAN セグ メ ン ト など)。  

公開 要求される信頼レベルがよ り低いゾーン  (DMZ イ ン ターフ ェースなど)。  

無線 WLAN イ ン ターフ ェース。

SSLVPN: コ ンテン ツ  フ ィ ルタ、 ク ラ イ アン ト  AV 強制、 およびク ラ イ アン ト  CF サービスが     

有効なイ ン ターフ ェ ース。

メ モ ： このセキュ リ テ ィ 種別を選択する と、 このダイアログで 「SSLVPN アクセスを 

有効にする」 および 「グループ VPN を作成する」 オプシ ョ ンが無効にな り ます。  

メ モ ： このオプシ ョ ン と以下のア ク セス ルール オプシ ョ ンについては、 『SonicOS 6.5 ポ    
リ シー』 でア クセス ルールに関する情報を参照し て く だ さい。

メ モ ： こ のオ プ シ ョ ンは、 「セキ ュ リ テ ィ 種別」 か ら セキ ュ リ テ ィ 種別を選択す る ま
で、 淡色表示で使用できない状態になっ ています。  

メ モ ： このオプシ ョ ン と以下のセキュ リ テ ィ  サービス オプシ ョ ンについては、 『SonicOS  
6.5 セキュ リ テ ィ 設定』 でこれらのサービスに関する情報を参照し て く だ さい。  

メ モ ： こ のオ プ シ ョ ンは、 「セキ ュ リ テ ィ 種別」 か ら セキ ュ リ テ ィ 種別を選択す る ま
で、 淡色表示で使用できない状態になっ ています。  
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12 DPI-SSL 強制や SentinelOne AV 強制などの強化された NGAV (Next Generation AV) を実施するには、         

「DPI-SSL 強制サービスを有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択されて 

いません。 NGAV の詳細については、 『SonicOS 6.5 セキュ リ テ ィ 設定』 を参照し て く だ さい。

13 このゾーンで SSL VPN セキュア リ モー ト  アクセスを有効にする場合は、 「SSLVPN アクセスを有      

効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

14 このゾーンに対し て、 SonicWall のグループ VPN ポリ シーを自動的に作成する場合は、 「グルー   

プ VPN を作成する」 を選択し ます。 グループ VPN ポ リ シーは、 「管理 | 接続性 > VPN > 設定」          

でカス タ マイズできます。 このオプシ ョ ンは、 既定では選択されていません。 このオプシ ョ ン
は、 「セキュ リ テ ィ 種別」 と し て SSLVPN を選択するまで使用で き、 このセキュ リ テ ィ 種別を  

それ以外のいずれかの種別に変更し た後は単色表示と なっ て使用できない状態にな り ます。

WAN/WLAN VPN ポ リ シーのグループ VPN を無効にする と、 すべての VPN ポ リ シーが削除され      

ます。 「グループ VPN を作成する」 オプシ ョ ン を再度有効にする と、 新し い有効な VPN ポ リ    

シーが自動的に作成されます。 VPN ポ リ シーをグローバルに無効に し て も、 自動ルールは削除 

されません。 VPN ポ リ シーをま った く 使用し た く ない場合は、 VPN をグローバルに無効に し て  

から、 VPN 関連のポ リ シーをすべて削除し ます。

GroupVPN ポ リ シーは、 「管理 | 接続性 | VPN > 基本設定」 にある 「VPN ポ リ シー」 テーブルに        

表示 さ れます。 フ ァ イ アウ ォ ールが工場出荷時の既定の設定で起動 さ れた と き、 WAN/WLAN
GroupVPN ポ リ シーは既定で無効になっています。

15 このゾーンで SSL 制御を有効にする場合は、 「SSL 制御を有効にする」 を選択し ます。 これで、   

このゾーンから開始 さ れるすべての新 し い SSL 接続に対 し て検査が実行 さ れる よ う にな り ま  

す。 このオプシ ョ ンは、 既定では選択されていません。

16 このゾーンに接続されたすべてのク ラ イアン ト に対し て、 セキュ リ テ ィ 装置上でゲー ト ウ ェ イ

アンチウイルス保護を適用する場合は、 「ゲー ト ウ ェ イ  アンチウイルス サービスを有効にす  

る」 を選択し ます。 SonicWall ゲー ト ウ ェ イ  アンチウイルスによ り、 セキュ リ テ ィ 装置のアン  

チウイルス サービスが管理されます。 このオプシ ョ ンは、 既定では選択されていません。  

17 同じ保護ゾーン、 公開ゾーン、 または WLAN ゾーンの複数のイ ン ターフ ェースに侵入検知と侵  

入防御を適用する場合は、 「IPS を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では 

選択されていません。  

メ モ ： 「セキュ リ テ ィ 種別」 で SSLVPN を選択する と、 このオプシ ョ ンは淡色表示にな り  

ます。

注意 ： 「グループ VPN を作成する」 を無効にする と、 対応するグループ VPN ポ リ シーはすべて    

削除されます。

メ モ ： 「セキュ リ テ ィ 種別」 で SSLVPN を選択する と、 このオプシ ョ ンは淡色表示にな り  

ます。  

このオプシ ョ ン と その他の接続オプシ ョ ンの詳細については、 『SonicOS 6.5 接続』 を参照  

し て く だ さい。

メ モ ： 「管理 | セキ ュ リ テ ィ 設定 > フ ァ イ アウ ォ ール > SSL 制御」 で まず SSL 制御を グ         

ローバルに有効化し てお く 必要があ り ます。  
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18 WLAN ゾーンのセキュ リ テ ィ 種別 (保護または公開) が同じ複数のイ ン ターフ ェ ースにアンチス   

パイウ ェ ア検出と スパイウ ェ ア防御を適用する場合は、 「アンチスパイウ ェ ア サービスを有効 

にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。  

19 WLAN ゾーンのセキュ リ テ ィ 種別 (保護または公開) が同じ複数のイン ターフ ェースにアプ リケー   

シ ョ ン制御ポ リ シーを適用する場合は、 「アプ リ ケーシ ョ ン制御サービスを有効にする」 を選
択し ます。 このオプシ ョ ンは、 既定では選択されていません。 アプ リ ケーシ ョ ン制御の詳細に
ついては、 『SonicOS 6.5 ポ リ シー』 を参照し て く だ さい。  

20 DPI-SSL ク ラ イアン ト に対してグローバル ベースではな く 、 ゾーンご とのきめ細かな DPI-SSL を有    

効にするには、 「SSL ク ラ イ アン ト 検査を有効にする」 を選択し ます。 このオプシ ョ ンは、 既 

定では選択されていません。

21 DPI-SSL サーバに対してグローバル ベースではな く 、 ゾーンご とのきめ細かな DPI-SSL を有効にす    

るには、 「SSL サーバ検査を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択さ 

れていません。

22 「OK」 を選択し ます。 これで、 新しいゾーンが セキュ リ テ ィ 装置 に追加されます。  

ゲス ト  アクセス用ゾーンの設定

SonicWall ユーザ ゲス ト  サービスは、 訪問者や信頼されていないネ ッ ト ワーク  ノ ー ド 用に無線ゲス ト    

パスおよびロ ッ ク ダウン されたイ ン タ ーネ ッ ト 専用のネ ッ ト ワーク  ア ク セスを簡単に作成でき る ソ 

リ ューシ ョ ン を提供し ます。 この機能は、 WLAN、 LAN、 DMZ、 または任意の公開/半公開ゾーンの無

線ユーザまたは有線ユーザにまで拡張できます。

ゲス ト  サービスを設定するには、 以下の手順を実行し ます。

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > ゾーン」 に移動し ます。

2 ゲス ト  サービスを追加し たいゾーンの 「編集」 を選択し ます。 「ゾーンの編集」 ダイアログが 

表示されます。

 

重要 ： 非保護、 暗号化、 SSL VPN または管理のゾーンをゲス ト  アクセス用に設定する こ とはでき   

ません。  
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3 「ゲス ト  サービス」 を選択し ます。 「ゲス ト  サービスを有効にする」 のみが使用可能です。

4 「ゲス ト  サービスを有効にする」 を選択し ます。 その他すべてのオプシ ョ ンが使用可能にな り 

ますが、 これらは既定では選択されていません。

5 ゲス ト  サービスについて、 以下の設定オプシ ョ ンを選択し ます。

ゲス ト 間の通信を有効
にする  

ゲス ト がこのゾーンに接続し ている他のユーザと直接通信する こ と
を許可し ます。

ゲス ト に対し てアンチ
ウイルスの確認を行わ
ない 

ゲス ト  ト ラ フ ィ ッ クがアンチウイルス保護をバイパスできるよ う に 

し ます。

ゲス ト に対し てク ラ イ
アン ト  CF の確認を行わ

ない 

ゲス ト  ト ラ フ ィ ッ クがク ラ イアン ト  CF の強制をバイパスできるよ う   

にし ます。

ゲス ト に対し て DPI-SSL 
強制の確認を行わない 

ゲス ト  ト ラ フ ィ ッ クが DPI-SSL 強制をバイパスできるよ うにします。

外部ゲス ト 認証を有効
にする  

選択した機器またはネッ ト ワークから接続するゲス ト を、 アクセスに
先立っ て認証する必要があ り ます。 このオプシ ョ ン を選択する と、
「設定」 が使用可能にな り ます。 「設定」 を選択する と、 「外部ゲス

ト 認証」 ダイアログが表示されます。 このオプシ ョ ンの設定について
は、 「SonicOS でのソ ーシ ャル ログ イ ンの設定 (829 ページ)」 を参    

照し て く だ さい。

メ モ ： このオプシ ョ ン を選択する と、 次の 4 つのオプシ ョ ンが淡色  

表示にな り、 使用できな く な り ます。
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キャ プテ ィ ブ ポータル

認証を有効にする  
RADIUS 認証によ っ て カ ス タ マ イズ されたログイ ン  ページ を作成で  

きます。 このオプシ ョ ン を選択する と、 「設定」 が使用可能にな り
ます。 「設定」 ボ タ ン を選択する と、 「認証ページの設定」 ダイア
ログが表示されます。 このオプシ ョ ンの設定については、 「Radius
によ るキャ プテ ィ ブ ポー タル認証用のゾーンの設定 (437 ページ)」   
を参照し て く だ さい。

認証な しにポ リ シー 
ページを有効にする  

WLAN ゾーン で SonicPoint または SonicWave に初めて接続するユー     

ザに対し て、 ゲス ト  サービスの利用に関するポ リ シー ページが表  

示されます。 ゲス ト  ユーザは、 ユーザ名とパスワー ドの入力ではな 

く 、 ポ リ シーの承諾によ っ て認証されます。 このオプシ ョ ンを選択
する と、 「設定」 が使用可能にな り ます。 HTML カ ス タ マ イズ可能 

なポ リ シーの使用に関するページを設定するには、 「設定」 を選択
し ます。 「ポ リ シー メ ッ セージの設定」 ダ イ ア ログが表示 さ れま 

す。 このオプシ ョ ンの設定については、 「ユーザ定義ポ リ シー メ ッ 

セージ用のゾーンの設定 (439 ページ)」 を参照し て く だ さい。

個別認証ページ ユーザがネ ッ ト ワークに 初に接続する と きに、 ユーザを個別認証
ページに リ ダイ レ ク ト し ます。 このオプシ ョ ン を選択する と、 「設
定」 が使用可能にな り ます。 個別認証ページを設定するには、 「設
定」 を選択し て、 「認証ページの設定」 ダイアログを表示し ます。
このオプシ ョ ンの設定については、 「ユーザ定義ログイ ン  ページ用 

のゾーンの設定 (441 ページ)」 を参照し て く だ さい。

認証後に表示するページ 認証が成功し た直後にユーザを指定のページに振り向けます。 この
オプシ ョ ン を選択する と、 対応する フ ィ ール ド が使用可能にな り ま
す。 認証後に表示されるページの URL を フ ィ ールド に入力し ます。  

ゲス ト 認証のバイパス 何らかのユーザレ ベル認証が既に使用 さ れている環境に、 ゲス ト

サービス機能を統合する こ と を許可し ます。 この機能によ っ て認証
プロセスが自動化され、 認証を要求する こ と な く 無線ユーザに無制
限の無線ゲス ト  サービ ス を割 り 当て る こ と がで き ます。 選択する 

と、 このオプシ ョ ンのド ロ ッ プダウン  メ ニューが使用可能にな り ま 

す。 以下から選択し ます。

• すべての MAC ア ド レス (既定)

• ア ド レス オブジ ェ ク ト

• ア ド レス グループ 

• 「MAC オブジェ ク トの作成」 - 「ア ド レス オブジェ ク トの追加」  

ダイアログが表示されます。 a 

メ モ ： この機能は、 無制限のゲス ト  サービス ア ク セスが必要な場  

合、 またはア ッ プス ト リ ームにある別の機器によ っ て認証が適用さ
れる場合にのみ使用し て く だ さい。

SMTP ト ラ フ ィ ッ クのリ

ダイ レ ク ト 先 
このゾーンに入っ て く る  SMTP ト ラ フ ィ ッ ク を指定の SMTP サーバ    

に リ ダイ レ ク ト し ます。 選択する と、 このオプシ ョ ンの ド ロ ッ プダ
ウン  メ ニューが使用可能にな り ます。 以下から選択し ます。

• ア ド レス オブジ ェ ク ト

• 「新しいア ド レス オブジ ェ ク ト の作成」 を選択する と、 「ア ド レ 
ス オブジ ェ ク ト の追加」 ダイアログが表示されます。 a 
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6 「OK」 を選択する と、 設定がこのゾーンに適用されます。  

オープン認証およびソーシャル ログイ ン用ゾーン

の設定
SonicOS はオープン認証 (OAuth) と ソーシ ャル ログイ ンをサポー ト し ています。

• OAuth は、 ユーザによるアプ リ ケーシ ョ ン間でのデータの共有を支援し ます。

• ソーシ ャル ログイ ンは、 さ まざまなソーシャル メ デ ィ アでのログイ ン処理を簡素化し ます

これらの機能を使用するためには、 「オープン認証、 ソーシャル ログイ ン、 LHM の設定 (820 ページ)」    
での説明に従って、 ゾーンを作成し ます。

通信を禁止するネ ッ ト
ワーク  

指定されたネ ッ ト ワークへの ト ラ フ ィ ッ ク を遮断し ます。 選択する
と、 このオプシ ョ ンのド ロ ッ プダウン  メ ニューが使用可能にな り ま 

す。 以下から選択し ます。

• ア ド レス オブジ ェ ク ト  

• ア ド レス オブジ ェ ク ト  グループ 

• ア ド レス オブジ ェ ク ト の作成 a 

• ア ド レス オブジ ェ ク ト  グループの作成 a 

通信を許可するネ ッ ト
ワーク  

選択し たネ ッ ト ワークへの ト ラ フ ィ ッ クが、 ゲス ト  サービスが有効 

にな っ ているゾーンを通過する こ と を自動的に許可し ます。 選択す
る と、 このオプシ ョ ンのド ロ ッ プダウン  メ ニューが使用可能にな り 

ます。 以下から選択し ます。  

• ア ド レス オブジ ェ ク ト  

• ア ド レス オブジ ェ ク ト  グループ 

• ア ド レス オブジ ェ ク ト の作成 a 

• ア ド レス オブジ ェ ク ト  グループの作成 a 

メ モ ： 「ア ド レス オブジェ ク トの追加」 ダイアログが表示されます。  

大同時接続ゲス ト 数 このゾーンへの接続を許可されるゲス ト  ユーザの 大数を指定し ま 

す。 小値は 1、 大値は 4500 で、 既定の設定は 10 になっています。

無線ゾーン  ゲス ト  サー

ビス オプシ ョ ン  
WLAN ゾーンで、 またはセキュ リ テ ィ 種別が無線の個別ゾーンでの 

み表示されます。

動的ア ド レス変換を有
効にする  

DHCP 以外のゲス ト に対し、 ア ク セスを許可し ます。 このオプシ ョ 

ンは、 既定では選択されていません。

a. ア ド レス オブジ ェ ク ト およびア ド レス オブジ ェ ク ト  グループの作成については、 『SonicOS ポ    
リ シー』 を参照し て く だ さい。  
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Radius によるキャ プテ ィ ブ ポータル認証用の

ゾーンの設定

Radius によるキャ プテ ィ ブ ポータル認証を設定するには:

1 「ゾーンの追加/編集」 ダイアログで、 「ゲス ト  サービス」 を選択し ます。

2 「ゲス ト  サービスを有効にする」 を選択し ます。 オプシ ョ ンが使用可能にな り ます。

3 「キャ プテ ィ ブ ポータル認証を有効にする」 を選択し ます。 「設定」 が使用可能にな り ます。
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4 「設定」 を選択し ます。 「認証ページの設定」 ダイアログが表示されます。

5 「キャ プテ ィ ブ ポータル認証設定」 セク シ ョ ン:

a 内部キャプテ ィ ブ ポータル ベンダーの URL を 「内部キャプテ ィ ブ ポータル ベンダー URL」       
フ ィ ールド に入力し ます。  

b 外部キャプテ ィ ブ ポータル ベンダーの URL を 「外部キャプテ ィ ブ ポータル ベンダー URL」       
フ ィ ールド に入力し ます。

6 「RADIUS サーバ属性の設定」 セク シ ョ ン ：

a 「キャ プテ ィ ブ ポータル ウ ェルカム URL 送信元」 からキャ プテ ィ ブ ポータル ウ ェルカ      

ム URL のソースを選択し ます。

• RADIUS から  (既定)。 「ステ ッ プ c」 に進みます。

• ユーザ定義。 次のオプシ ョ ンが使用可能にな り ます。  

b ウェルカム URL を 「ユーザ定義キャプテ ィ ブ ポータル ウェルカム URL」 フ ィ ールド に入力     

し ます。

c セ ッ シ ョ ン タ イムアウ ト 制限の送信元を 「セ ッ シ ョ ン タ イムアウ ト 送信元」 から選択し  

ます。

• RADIUS から  (既定)。 「ステ ッ プ f」 に進みます。

• ユーザ定義。 次のオプシ ョ ンが使用可能にな り ます。  

d 「ユーザ定義セ ッ シ ョ ン タ イムアウ ト 」 からセ ッ シ ョ ン タ イムアウ ト 期間のタ イプを選  

択し ます。

• 分間 
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• 時間 

• 日間 (既定) 

e 制限値を フ ィ ールド に入力し ます。

f 無動作時タ イムアウ ト の送信元を 「無動作時タ イムアウ ト 送信元」 から選択し ます。

• RADIUS から  (既定)。 「ステ ッ プ 7」 に進みます。

• ユーザ定義。 次のオプシ ョ ンが使用可能にな り ます。  

g 「ユーザ定義無動作時タ イムアウ ト 」 から無動作時タ イムアウ ト 期間のタ イ プを選択し
ます。

• 分間 

• 時間 

• 日間 (既定) 

h 期間の制限値を フ ィ ールド に入力し ます。

7 「RADIUS 認証設定」 セク シ ョ ンで、 「RADIUS 認証方式」 から認証方式を選択し ます。

• CHAP (既定)

• PAP - 暗号化 

• PAP -平文 

8 「OK」 を選択し ます。

ユーザ定義ポリ シー メ ッ セージ用のゾーンの設定

ユーザ定義ポ リ シー メ ッ セージを設定するには:

1 「ゾーンの追加/編集」 ダイアログで、 「ゲス ト  サービス」 を選択し ます。
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2 「ゲス ト  サービスを有効にする」 を選択し ます。 オプシ ョ ンが使用可能にな り ます。

3 「認証な しにポ リ シー ページを有効にする」 を選択し ます。 「設定」 が使用可能にな り ます。

4 「設定」 を選択し ます。 「認証ページの設定」 ダイアログが表示されます。

5 ゲス ト が利用する場合のポ リ シーを 「ゲス ト 使用ポ リ シー」 フ ィ ール ド に入力し ます。 テキス
ト には HTML フ ォーマ ッ ト を含める こ とができます。

6 入力し たポ リ シー メ ッ セージをプレビ ューするには、 「プレビ ュー」 を選択し ます。

7 無動作タ イムアウ ト を指定するには、 「無動作時タ イムアウ ト 」 フ ィ ール ド に タ イムアウ ト 値
を入力し ます。  

8 タ イムアウ ト のタ イプを選択し ます。

• 秒間 

• 分間 (既定) 

• 時間 

• 日間 

9 「認証なしにポリ シー ページを有効にする」 を選択します。 このオプシ ョ ンは、 既定では選択さ 

れていません。

10 「OK」 を選択し ます。
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ユーザ定義ログイ ン ページ用のゾーンの設定

ユーザ定義ログイ ン ページを設定するには:

1 「ゾーンの追加/編集」 ダイアログで、 「ゲス ト  サービス」 を選択し ます。

2 「ゲス ト  サービスを有効にする」 を選択し ます。 オプシ ョ ンが使用可能にな り ます。

3 「個別認証ページ」 を選択し ます。 「設定」 が使用可能にな り ます。

4 「設定」 を選択し ます。 「認証ページの設定」 ダイアログが表示されます。

5 「個別ヘ ッ ダー」 で、 「コ ンテンツ種別」 から次を選択し ます。

• URL 

• テキス ト  

6 URL またはテキス ト を 「コ ンテンツ」 フ ィ ールド に入力し ます。

7 「個別フ ッ ター」 で、 「コ ンテンツ種別」 から次を選択し ます。
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• URL 

• テキス ト  

8 URL またはテキス ト を 「コ ンテンツ」 フ ィ ールド に入力し ます。

9 「OK」 を選択し ます。

WLAN ゾーンの設定
1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > ゾーン」 に移動し ます。

2 次の手順を実行し ます。  

• 新規のゾーンを設定する場合は、 「追加…」 を選択し ます。

• 既存のゾーンを設定する場合は、 WLAN ゾーンの編集アイ コ ンを選択し ます。  

「ゾーンの追加/ゾーンの編集」 ダイアログが表示されます。  

3 新し いゾーン を作成する場合は、 「セキュ リ テ ィ 種別」 から 「無線」 を選択し ます。 「ゲス ト

サービス」 、 「無線」 、 および 「RADIUS サーバ」 が表示されます。

4 ゾーン インス タ ンスのイン ターフ ェース間で ト ラ フ ィ ッ クの通過を許可するアクセス ルールの  

作成を自動化するには、 「イ ン タ ーフ ェ ース間通信を許可する」 を選択し ます。 例えば、 LAN
ゾーンに LAN イ ン ターフ ェース と  X3 イ ン ターフ ェースの両方が割り当てられている場合、 LAN    
ゾ ー ン で 「イ ン タ ー フ ェ ース間通信を許可す る」 を オ ン にす る こ と で、 こ れ ら の イ ン タ ー
フ ェ ース上のホス ト に相互通信を許可するために必要なアクセス ルールが作成されます。 この 

オプシ ョ ンは、 既定では選択されていません。

5 「無線」 を選択し ます。  

メ モ ： ゾーンによ っ ては、 「ゲス ト  サービス」 、 「無線」 、 および 「RADIUS サーバ」 の  

ビ ューも表示されます。  

「一般」 ビ ューの設定方法については、 「新し いゾーンの追加 (430 ページ)」 を参照し て  

く だ さい。
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6 WLAN ゾーンに入るすべてのト ラ フ ィ ッ クに SonicWall SSL VPN 装置による認証を義務付けるには、     

「無線」 セク シ ョ ンで 「SSL VPN を強制する」 を選択し ます。 このオプシ ョ ンを選択する と、 次  

の 2 つのオプシ ョ ンが使用可能にな り ます。 このオプシ ョ ンは、 既定では選択されていません。

7 「SSLVPN サーバ」 で、 ト ラ フ ィ ッ ク を SonicWall SSL VPN 装置に振り向けるア ド レス オブジ ェ ク      

ト を選択するか、 新し いア ド レス オブジ ェ ク ト を作成し ます。 ア ド レス オブジ ェ ク ト および  

ア ド レ ス オブジ ェ ク ト  グループの作成については、 『SonicOS 6.5 ポ リ シー』 を参照し て く だ    

さい。  

8 「SSL VPN サービス」 で、 SSL VPN によって認証されたク ラ イアン ト に許可するサービスまたはサー    

ビスのグループを選択し ます。

9 「SonicPoint/SonicWave 設定」 セク シ ョ ンで、 このゾーンに接続されるすべての  
SonicPoint/SonicWave に適用する 「SonicPoint/SonicWave プロビジ ョ ニング プロ フ ァ イル」 を選   

択し ます。 個別に異なる設定を指定し ていない限り、 このゾーンに接続する   
SonicPoint/SonicWave は、 SonicPoint/SonicWave プ ロ ビジ ョ ニング プロ フ ァ イルの設定によ っ て   

自動的にプ ロ ビジ ョ ニング されます。 SonicPoint/SonicWave プ ロ ビジ ョ ニング プ ロ フ ァ イルに  

ついては、 『SonicOS 6.5 接続』 を参照し て く だ さい。  

10 このゾーンに接続されるすべての SonicPointN/Ni/Ne にプロ フ ァ イルを適用するには、  

「SonicPointN/Ni/Ne プ ロ ビジ ョ ニング プ ロ フ ァ イル」 を選択し ます。 個別に異なる設定を指  

定し ていない限り、 このゾーンに接続される  SonicPointN/Ni/Ne は、 SonicPoint プ ロ ビジ ョ ニン   

グ プロ フ ァ イルの設定によ っ て自動的にプロビジ ョ ニングされます。 既定のプロビジ ョ ニング 

プロ フ ァ イルは 「SonicPointN」 です。

11 このゾーンに接続されるすべての SonicPointNDR にプロ フ ァ イルを適用するには、 「SonicPoint N   
Dual Radio プロビジ ョ ニング プロ フ ァ イル」 を選択し ます。 個別に異なる設定を指定し ていな   

い限り、 このゾーンに接続される  SonicPointNDR は、 SonicPointNDR プロビジ ョ ニング プロ フ ァ    

イルの設定によ っ て自動的にプロビジ ョ ニングされます。 既定のプロビジ ョ ニング プロ フ ァ イ 

ルは 「SonicPointNDR」 です。

12 このゾーンに接続されるすべての SonicPointACe/ACi/N2 にプロ フ ァ イルを適用するには、  

「SonicPointACe/ACi/N2 プロ ビジ ョ ニング プロ フ ァ イル」 を選択し ます。 個別に異なる設定を  

指定し ていない限 り、 このゾーンに接続される  SonicPointACe/ACi/N2 は、 SonicPointACe/ACi/N2  
プロビジ ョ ニング プロ フ ァ イルの設定によ って自動的にプロビジ ョ ニングされます。 既定のプ 

ロビジ ョ ニング プロ フ ァ イルは 「SonicPointACe/ACi/N2」 です。

13 このゾーンに接続されるすべての SonicPointNDR にプロ フ ァ イルを適用するには、 「SonicWave  
プロビジ ョ ニング プロ フ ァ イル」 を選択し ます。 個別に異なる設定を指定し ていない限り、 こ 

のゾーンに接続される  SonicPointNDR は、 SonicPointNDR プロビジ ョ ニング プロ フ ァ イルの設定    

に よ っ て自動的に プ ロ ビ ジ ョ ニ ン グ さ れま す。 既定のプ ロ ビ ジ ョ ニ ン グ プ ロ フ ァ イ ルは 

「SonicWave」 です。

14 「SonicPoint/SonicWave によ り生成された通信のみ許可する」 を選択する と、 SonicWall SonicPoint  
からの ト ラ フ ィ ッ クのみが WLAN ゾーンのイ ン タ ー フ ェ ース を通過で き ます。 これによ り、  

WLAN のセキュ リ テ ィ が 大限に高められます。 このオプシ ョ ンは、 既定では選択されていま 

メ モ ： 以下の 4 つの設定では、 必要に応じ て、 「自動プロビジ ョ ニング」 を選択する と、  

プロ フ ァ イルに関連付けられた SonicPoint/SonicWave が、 プロ フ ァ イルの変更時に自動的  

にプ ロ ビ ジ ョ ニング される よ う にな り ます。 このオプシ ョ ンは、 既定では選択されてい
ません。
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す。 ト ラ フ ィ ッ ク の送信元が無線接続かど う かに関係な く 、 WLAN ゾ ー ン ですべての ト ラ 

フ ィ ッ ク を許可する場合は、 このオプシ ョ ンをオフにし て く だ さい。

15 オプシ ョ ンで、 「SonicPoint/SonicWave の 2.4GHz 自動チャ ンネル選択を 1、 6、 11 のみの選択に     

する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。  

16 「安全で信頼できる ラ イセンス マネージャからの SonicWave ラ イセンス アクテ ィ ベーシ ョ ンを    

強制する」 を選択し ます。  

17 「SonicPoint/SonicWave 管理を無効にする」 を選択し て、 この WLAN のすべての管理機能を無効   

にし ます。

18 これを行う には、 次の手順に従います。

• RADIUS サーバを設定する場合は、 「RADIUS サーバの設定 (444 ページ)」 に進みます。

• これらの設定を  WLAN ゾーンに適用する場合は、 「OK」 を選択し ます。

RADIUS サーバの設定
1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > ゾーン」 に移動し ます。

2 次の手順を実行し ます。  

• 新規のゾーンを設定する場合は、 「追加…」 を選択し ます。  

• 既存のゾーンを設定する場合は、 WLAN ゾーンの編集アイ コ ンを選択し ます。  

「ゾーンの追加/ゾーンの編集」 ダイアログが表示されます。  

3 新し いゾーン を作成する場合は、 「セキュ リ テ ィ 種別」 から 「無線」 を選択し ます。 「ゲス ト

サービス」 、 「無線」 、 および 「RADIUS サーバ」 が表示されます。

ヒ ン ト ： 送信元が無線接続かど う かに関係な く 、 WLAN ゾーンですべての ト ラ フ ィ ッ ク を 

許可するには、 「SonicPoint/SonicPointN によ り 生成 さ れた通信のみ許可する」 をオ フ に 

し ます。  

メ モ ： ゲス ト  サービスの設定については、 「ゲス ト  ア クセス用ゾーンの設定 (433 ページ)」    
を参照し て く だ さい。

RADIUS サーバの設定情報については、 「RADIUS サーバの設定 (444 ページ)」 を参照し て    

く だ さい。

重要 ： このオプシ ョ ンは、 SonicPointN/AC 2.4Hz 自動チ ャ ンネル選択と し て 1、 6、 および   

11 を優先する場合にのみ有効にし ます。

注意 ： このオプシ ョ ンは、 安全で信頼でき る ラ イセンス マネージ ャからのラ イセンス ア ク テ ィ  

ベーシ ョ ン を強制し ます。 ラ イセンス キーセ ッ ト の手動入力は許可されません。 この設定は、 

テ クニカル サポー ト から指示された場合にのみ変更し て く だ さい。  

メ モ ： ゾーンによ っ ては、 「ゲス ト  サービス」 、 「無線」 、 および 「RADIUS サーバ」 の  

ビ ューも表示されます。  

「一般」 ビ ューの設定方法については、 「新し いゾーンの追加 (430 ページ)」 を参照し て  

く だ さい。
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4 「RADIUS サーバ」 を選択し ます。

5 「ローカル RADIUS サーバを有効にする」 を選択します。 他のオプシ ョ ンが使用可能になります。

6 「イン ターフ ェース毎のサーバ数」 に、 イン ターフ ェースあた りの RADIUS サーバの数を入力し  

ます。 小値は 1、 大値は 512、 既定値は 2 です。

7 「RADIUS サーバ ポー ト 」 フ ィ ールド に RADIUS サーバのポー ト を入力し ます。 既定値は 1812     
です。

8 「RADIUS ク ラ イアン ト  パスワー ド」 フ ィ ールド に RADIUS ク ラ イアン ト のパスワー ド を入力し    

ます。

9 必要に応じ て、 「ローカル RADIUS サーバ TLS キャ ッ シュ を有効にする」 を選択し ます。 このオ    

プシ ョ ンは、 既定では選択されていません。 「キャ ッ シ ュ存続期間 (時間)」 フ ィ ール ド が使用 

可能にな り ます。  

a 「キャ ッ シュ存続期間 (時間)」 フ ィ ールド に存続期間を時間単位で入力します。 小 (既定  

値) は 1 時間、 大は 99999 時間です。

10 「データベース アクセス設定」 からデータベース アクセス方法を選択し ます。  

• LDAP サーバ - さ らにオプシ ョ ンが表示されます。 「ステ ッ プ 11」 に進みます。
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• Active Directory - さ らにオプシ ョ ンが表示されます。 「ステ ッ プ 18」 に進みます。

11 「名前または IP ア ド レス」 フ ィ ールド に LDAP サーバの名前または IP ア ド レスを入力し ます。

12 「ベース DN」 フ ィ ールド に基本識別名を入力し ます。

13 「身元確認 DN」 フ ィ ールド に本人識別名を入力し ます。

14 「身元確認 DN パスワー ド」 フ ィ ールド に識別名パスワー ド を入力し ます。

15 LDAP Transport Layer Security (TLS) を有効にするには、 「LDAP TLS を有効にする」 を選択し ます。       

このオプシ ョ ンは、 既定では選択されていません。

16 LDAP キャ ッ シュ を有効にするには、 「LDAP キャ ッ シ ュ を有効にする」 を選択し ます。 「LDAP  
キャ ッ シュ存続期間 (秒)」 フ ィ ールド が使用可能にな り ます。

a 「LDAP キャ ッ シュ存続期間 (秒)」 フ ィ ールド に存続期間を秒単位で入力し ます。 小値は  

1、 大値は 99999、 既定値は 86400 です

17 「ステ ッ プ 22」 に移動し ます。

18 「ド メ イ ン」 フ ィ ールド に、 ド メ イ ン名を入力し ます。

19 「完全名」 フ ィ ールド に Active Directory で使用する フルネーム (氏名) を入力し ます。

20 「管理ユーザ名」 フ ィ ールド に管理者ユーザのユーザ名を入力し ます。

21 「管理ユーザ パスワー ド」 フ ィ ールド に管理者ユーザのパスワー ド を入力し ます。

22 「OK」 を選択し ます。

DPI-SSL をゾーン単位できめ細か く 制御する設定
DPI-SSL を きめ細か く 制御する設定では、 グローバル ベースではな く ゾーン単位で DPI-SSL を有効化す    

る こ とができます。 ゾーンご と に DPI-SSL ク ラ イアン ト と  DPI-SSL サーバの両方を有効にできます。 詳    

細については、 『SonicOS 6.5 セキュ リ テ ィ 設定』 を参照し て く だ さい。

ユーザポリ シー ページへの自動リ ダイ レ ク ト を有

効にする
SonicOS 6.5 を使用する と、 ゲス ト を自動的にゲス ト 使用ポ リ シー ページに リ ダ イ レ ク ト で き ます。   

この機能 (ゼロ タ ッ チ ポ リ シー ページのリ ダイ レ ク ト と も呼ばれる) を有効にする と、 ゲス ト  ユーザ     

は自動的にゲス ト 使用ポ リ シー ページに リ ダ イ レ ク ト されます。 この機能を無効に し た場合、 ゲス 

ト は 「承諾」 を選択する必要があ り ます。
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ユーザ ポ リ シーページへの自動リ ダイ レ ク ト を有効にするには:

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > ゾーン」 に移動し ます。  

2 次のいずれかを ク リ ッ ク し ます。

• 新しいゾーンを追加する追加アイ コ ン。

• 既存ゾーンの編集アイ コ ン。

「ゾーンの追加/ゾーンの編集」 ダイアログが表示されます。

3 「ゲス ト  サービス」 を選択し ます。

4 「ゲス ト  サービスを有効にする」 を選択し ます。

5 「認証な しにポ リ シー ページを有効にする」 を選択し ます。  

6 「設定」 を選択し ます。 「個別ポリ シー メ ッ セージ」 ダイアログが表示されます。

7 「ポ リ シー ページを自動的に承諾する」 を選択し ます。 このオプシ ョ ンは、 既定では選択され 

ていません。

8 「OK」 を選択し ます。

9 ゾーンの設定を終了し ます。

10 「OK」 を選択し ます。

ゾーンの削除

ユーザが作成し たゾーンを削除するには、 以下の手順に従います。  

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ゾーン」 に移動し ます。  

2 ゾーンの 「設定」 列にある削除アイ コ ンを選択し ます。  

メ モ ： 事前定義ゾーンについては、 削除ア イ コ ンは使用で き ません。 このよ う なゾーン
を削除する こ とはできません。 ユーザが作成し たゾーンはすべて削除できます。
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ユーザが作成し た 1 つまたは複数のゾーンを削除するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ゾーン」 に移動し ます。  

2 削除するゾーンを選択し ます。  

3 「削除」 で、 削除するゾーンを選択し ます。

• 選択し た項目の削除 

• すべて削除 

メ モ ： こ れ ら のチ ェ ッ ク ボ ッ ク スは事前定義ゾーン では使用で き ません。 こ のよ う な
ゾーンを削除する こ とはできません。 ユーザが作成し たゾーンはすべて削除できます。
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ワイヤ モー ド  VLAN 変換の設定   

ト ピ ッ ク : 

• ネ ッ ト ワーク  > VLAN 変換 (449 ページ) 

• VLAN 変換について (449 ページ)

• VLAN 割付の作成と管理 (451 ページ)

ネ ッ ト ワーク  > VLAN 変換

• VLAN 変換について (449 ページ)

• VLAN 割付の作成と管理 (451 ページ)

VLAN 変換について
VLAN 変換 (割付) 機能を使用する と、 VLAN に到着し た ト ラ フ ィ ッ ク を保護モー ド で動作し ているワイ    

ヤ モー ド  イ ン タ ー フ ェ ースへ送る と き、 その ト ラ フ ィ ッ ク を ペアにな っ てい る送信側 イ ン タ ー  

フ ェ ースの別の VLAN に割り付ける こ とができます。 SonicWall セキュ リ テ ィ 装置に送られてきた ト ラ   

フ ィ ッ クのルー ト を変更し て異なる  VLAN へ送る こ と で、 詳細な分析や加工、 あるいは ト ラ フ ィ ッ ク  

の単なる再割付を行 う こ とができ ます。 この機能は、 ワイヤ モー ド 対応のべての機器でサポー ト さ 

れています。

ワ イヤ モー ド の利点は、 VLAN 割付を事前にプ ロ ビ ジ ョ ニ ングで き る こ と です。 これによ り、 イ ン  

タ ーフ ェ ースが ト ラ フ ィ ッ ク を受け取る前に割付を用意できます。 ア ク テ ィ ブなワイヤ モー ド  イ ン  

ターフ ェース上で割付を追加または削除する こ と も できます。

ト ピ ッ ク : 

• 割付のモー ド  (450 ページ)

• 割付の恒久性 (450 ページ)

• 複数のイ ン ターフ ェ ース ペアの割り付け (450 ページ)

メ モ ： VLAN 変換は、 ワイヤ モー ド をサポー ト するすべてのプ ラ ッ ト フ ォームで使用できます。

メ モ ： VLAN 変換と  VLAN イ ン ターフ ェ ース越しのワイヤ モー ド を同時に有効にする こ とはでき    

ません。
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割付のモー ド
VLAN 割付は以下のモー ド で作成できます。  

• 単方向割付 - 例えば、 次のよ う なケースがあ り ます。  

• 安全性の低いネ ッ ト ワー クから安全性の高いネ ッ ト ワー ク に対 し て保護 さ れた印刷を
行 う 。  

• 安全性の低いネ ッ ト ワークから安全性の高いネ ッ ト ワークに対し てアプ リ ケーシ ョ ンや
オペレーテ ィ ング システムのア ッ プデー ト を転送する。  

• SOC (セキュ リ テ ィ  オペレーシ ョ ン  セン ター) で複数ネ ッ ト ワーク を監視する。  

• 安全性の高いネ ッ ト ワーク で時間同期機能を提供する。  

• フ ァ イルを転送する。  

• 安全性の低いネ ッ ト ワークから安全性の高いネ ッ ト ワークに対し て " メ ール受信" 通知を  

行う。  

• 双方向割付 - 例えば、 セキュ リ テ ィ 装置経由で機器とやり取りする双方向接続 (TCP など) をセ ッ     

ト ア ッ プする場合に使います。  

割付の恒久性
イ ン ターフ ェ ース ペアに対し て作成し た VLAN 割付は、 設定の一部と し て格納され、 再ロー ド 後も持   

続 し ます。 ワ イヤ モー ド  ペア (保護モー ド ) にそれら と 関連付け られた割付がある場合、 割付ポ リ    

シーが削除されない限り、 ワイヤ モー ド を変更できません。  

複数のイ ン ターフ ェース ペアの割り付け

複数のイ ン ターフ ェ ース ペアに対し て同時に VLAN 割付を作成できます。 これらのイ ン ターフ ェ ース   

は、 VLAN 割付の作成時に既存の保護ワイヤ モー ド  ペアの一部を形成し ていなければな り ません。 複   

数のイ ン ターフ ェ ースを持つイ ン ターフ ェ ースに対し て割付を作成する こ と も できます。 ただ し、 ど
の時点でも現在ア ク テ ィ ブなワイヤ モー ド  ペアの割付だけが使われます。  

ペアにな っ ている イ ン ターフ ェ ースが変更された場合、 「イ ン ターフ ェ ースにワイヤモー ド  VLAN 登  
録がある場合、 ワイヤモード ペア イン ターフ ェースを変更するこ とはできません」 とい う メ ッセージ  

が表示されます。

例

複数のイ ン ターフ ェース ペアの割り付け
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「複数のイ ン ターフ ェース ペアの割り付け」 を見る と、 X12 から  X13 への割付 (ポリ シー 1) と  X12 から         

X15 への割付 (ポ リ シー 2) があ り ます。

現在、 X12 と  X13 (ポ リ シー 1 および 3)、 X14 と  X15 (ポ リ シー 4 および 6) だけがワイヤ モー ド  ペアを               

形成し てお り、 「ア ク テ ィ ブ」 列の緑色のチ ェ ッ ク マークが示すよ う に、 ポ リ シー 1、 3、 4、 および 

6 だけがアク テ ィ ブになっ ています。  

VLAN 割付の作成と管理
「ネ ッ ト ワーク  > VLAN 変換」 で、 イ ン ターフ ェースの VLAN 割付を作成、 管理する こ とができます。

メ モ ： イ ン ターフ ェ ースにワイヤ モー ド  VLAN 登録が存在する場合は、 ワイヤ モー ド  ペア イ ン      

ターフ ェースを変更できません。

追加アイ コ ン 「VLAN 変換の追加」 ダイアログを表示し ます。

削除 「削除」 ド ロ ッ プダウン  メ ニューを表示し ます。

• 選択し た項目の削除 

• すべて削除 

検索フ ィ ールド 関心のある  VLAN 変換だけを表示できます。

再表示アイ コ ン 「VLAN 変換」 テーブルを再表示し ます。  

ポ リ シー番号と チ ェ ッ ク
ボ ッ クス 

ポ リ シーの番号と それに対応するチ ェ ッ クボ ッ クス。

受信イ ン ターフ ェ ース 受信イ ン ターフ ェースの名前。  

受信 VLAN 受信イ ン ターフ ェースの VLAN タグ。  

送信イ ン ターフ ェ ース ト ラ フ ィ ッ クの割り付け先のイ ン ターフ ェースの名前。  

送信 VLAN ト ラ フ ィ ッ クの割り付け先のイ ン ターフ ェースの VLAN タグ。  

逆変換 割付が単方向か双方向かを示し ます。  

• 無効 - 単方向。 列は空白です。  

• 有効 - 双方向。 緑色のチ ェ ッ ク マークが表示されます。  

アク テ ィ ブ 割り付けられたペアの状況。  

• アクテ ィ ブ - このワイヤ モード  ペアは割り付け済みで、 アクテ ィ    

ブです。 緑色のチ ェ ッ ク マークが表示されます。  

• 非アクテ ィ ブ - このワイヤ モー ド  ペアは割り付け済みですが、 ア    

ク テ ィ ブであ り ません (事前プロビジ ョ ニング)。 列は空白です。  

設定 割 り 付け られたペアの 「編集」 ア イ コ ン と 「削除」 ア イ コ ン を表示 し
ます。  
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ト ピ ッ ク : 

• VLAN 割付の作成 (452 ページ)

• VLAN 割付の管理 (455 ページ)

VLAN 割付の作成 
単方向 VLAN 割付は、 ワイヤ モー ド  ペアの作成前または作成後に作成できます。 VLAN 割付の作成は     

次の 2 ステ ッ プで行われます。

1 ワイヤ モー ド  ペアを保護モー ド で作成する  (452 ページ)

2 VLAN 割付を作成する  (454 ページ)

ワイヤ モー ド  ペアを保護モー ド で作成する

ワイヤ モー ド  ペアを保護モー ド で作成するには、 以下の手順を実行し ます。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。

2 ワイヤ モード  ペアの一方とするインターフ ェースの編集アイコンを選択します。 「インターフ ェ ー  

スの編集」 ダイアログが表示されます。
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3 ワイヤ モード  ペアのゾーンを 「ゾーン」 から選択します。 オプシ ョ ンが次のよ うに変化します。

4 「モー ド  / IP 割り当て」 から 「ワイヤ モー ド  (2 ポー ト  ワイヤ)」 を選択し ます。 再びオプシ ョ ン       

が変化し ます。

5 「ワイヤ モー ド 種別」 から 「保護 (直列 ト ラ フ ィ ッ クのア ク テ ィ ブ DPI)」 を選択し ます。

6 現在のイ ン ターフ ェ ース とペアにする イ ン ターフ ェースを 「ペア イ ン ターフ ェ ース」 ド ロ ッ プ 

ダウン  メ ニューから選択し ます。

ヒ ン ト ： ペアにする イ ン ターフ ェ ースは未割り当てでなければな り ません。
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7 ペアにする イ ン ターフ ェースのゾーンを 「ペア イ ン ターフ ェ ース ゾーン」 から選択し ます。  

既定は LAN です。  

8 通常のワイヤ モード  ペアと同じよ うに他のオプシ ョ ンを設定します ( 「ワイヤ モー ド と タ ッ プ モー     

ドの設定 (333 ページ)」 および 「ワイヤ モー ド と タ ッ プ モー ドの設定 (333 ページ)」 を参照)。  

9 「OK」 を選択し ます。 「ネ ッ ト ワーク  > イ ン ターフ ェース」 ページが更新されます。

VLAN 割付を作成する

VLAN 割付を作成するには、 以下の手順を実行し ます。  

1 「ネ ッ ト ワーク  > VLAN 変換」 に移動し ます。

2 追加アイ コ ンを選択し ます。 「VLAN 変換の追加」 ダイアログが表示されます。

3 ペアのう ち、 ト ラフ ィ ッ クを受け取る側のワイヤ モード  インターフ ェースを 「受信インターフ ェ ー  

ス」 から選択し ます。

4 「受信 VLAN」 に、 割り付ける ト ラ フ ィ ッ ク を受け取る側の VLAN を設定し ます。

5 ペアのう ち、 ト ラ フ ィ ッ ク を割り付ける対象と なるワイヤ モー ド  イン ターフ ェースを 「送信イ  

ン ターフ ェ ース」 ド ロ ッ プダウン  メ ニューから選択し ます。

6 「送信 VLAN」 に、 ト ラ フ ィ ッ ク を割り付ける対象と なる  VLAN を設定し ます。

7 作成する割付のモー ド に応じ て、 以下の作業を行います。
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• 単方向割付を作成する場合は、 「逆変換」 チ ェ ッ クボ ッ ク スをオフに し ます。 例えば、
イ ン ターフ ェ ース A の VLAN X を イ ン タ ーフ ェ ース B の VLAN Y に割り付ける場合がこれ          

に該当し ます。  

• 双方向割付を作成する場合は、 「逆変換」 チ ェ ッ クボ ッ ク スをオンに し ます。 例えば、
イ ン タ ーフ ェ ース B の VLAN Y を イ ン タ ーフ ェ ース A の VLAN X に割り付け、 さ らにイ ン          

ターフ ェ ース A の VLAN X を イ ン タ ーフ ェ ース B の VLAN Y に割り付ける場合がこれに該          

当し ます。

8 「追加」 を選択し ます。 「ワイヤ モー ド  VLAN 変換」 テーブルが更新されます。  

VLAN 割付の管理

ト ピ ッ ク : 

• 割付の編集 (455 ページ)

• 割付のフ ィ ルタ リ ング (455 ページ)

• 割付の削除 (456 ページ)

割付の編集 
割付を編集するには、 「設定」 列の対応する 「編集」 ア イ コ ン を選択し ます。 「VLAN 変換の編集」 

ダイアログが表示されます。 割付に関し ては 「逆変換」 以外のすべての設定を変更できます。

割付のフ ィ ルタ リ ング

多数の VLAN 割付がある場合、 次の操作によ って、 興味のある割付だけを表示できます。

1 「検索」 フ ィ ールド にイ ン ターフ ェース名または VLAN タグを入力し ます。  

2 Enter キーを押し ます。

検索条件を満たす割付だけが表示されます。  

すべての割付を再表示するには、 次の操作を行います。

1 「検索フ ィ ールド 」 の条件を削除し ます。  

2 Enter キーを押し ます。  

メ モ ： このオプシ ョ ンは、 既定では選択されています。
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割付の削除

割付を削除するには、 以下の手順に従います。

1 削除するには:

• 単一の割付を削除する場合:

• 「設定」 列の対応する削除アイ コ ンを選択し ます。

確認メ ッ セージが表示されます。

• 対応する 「選択」 チ ェ ッ クボ ッ ク スを選択し た う えで 「削除」 ド ロ ッ プダウン  メ 

ニューから 「選択の削除」 を選択し ます。

確認メ ッ セージが表示されます。

• 複数の割付を削除する場合は、 対応するそれぞれの 「選択」 チ ェ ッ クボ ッ ク スを選択し
た う えで 「削除」 ド ロ ッ プダウン  メ ニューから 「選択の削除」 を選択し ます。

確認メ ッ セージが表示されます。

• すべての割付を削除する場合は、 「すべて削除」 ド ロ ッ プダウン  メ ニューから 「選択の 

削除」 を選択し ます。  

確認メ ッ セージが表示されます。

2 「OK」 を選択し ます。

双方向のポ リ シーでは、 一方を削除する と両方の方向が削除されます。
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19
DNS の設定 

ト ピ ッ ク : 

• ネ ッ ト ワーク  > DNS (457 ページ)

• 分割 DNS について (457 ページ)

• DNS サーバの管理 (459 ページ)

• DNS と  IPv4 (467 ページ)

ネ ッ ト ワーク  > DNS
ド メ イ ン ネーム システム (DNS) は、 覚えに く い数値の IP ア ド レスではな く 、 完全修飾ド メ イン (FQDN)       
と呼ばれる英数字の名前を使っ て イ ン タ ーネ ッ ト 上のホス ト を識別する、 分散型の階層システムで
す。 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > DNS」 では、 必要に応じ て DNS 設定を手動で構         

成できます。  

ト ピ ッ ク : 

• 分割 DNS について (457 ページ)

• DNS サーバの管理 (459 ページ)

• DNS と  IPv4 (467 ページ)

分割 DNS について
分割 DNS は、 一連のサーバを設定し てそれら を特定の ド メ イ ン名 (ワイル ド カー ド も使用可能) に関    

連付けられる よ う にする拡張機能です。 SonicOS が ド メ イ ン名と一致する ク エ リ を受信する と、 指定 

された DNS サーバにその名前が送信されます。 「分割 DNS の例」 はこのし く みを示し たものです。

分割 DNS の例

メ モ ： SonicOS の IPv6 実装の詳細については、 「IPv6 (979 ページ)」 を参照し て く だ さい。
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• この ト ポロジでは、 2 台のフ ァ イアウォールがネ ッ ト ワークに接続されています。  

• 1 台のフ ァ イアウォールはイ ン ターネ ッ ト に接続されています。  

• も う  1 台は企業ネ ッ ト ワークに接続された VPN ト ンネルです。

• 既定の DNS ク エ リはパブ リ ッ ク  ISP の DNS サーバに送信されます。

• *.sonicwall.com に対するすべてのクエ リは、 VPN ト ンネルの背後にある DNS サーバに送信    

されます。  

分割 DNS エ ン ト リ の表示 と 設定については、 「分割 DNS 用の ド メ イ ン固有 DNS サーバの設定 (462       
ページ)」 を参照し て く だ さい。

分割 DNS エン ト リ を追加する と、 sonicwall.com に対するすべてのク エ リは特定のサーバに送信さ   

れます ( 「分割 DNS 用の ド メ イ ン固有 DNS サーバの設定 (462 ページ)」 を参照し て く だ さい)。

複数の DNS サーバを、 sonicwall.com に対する ク エ リ を処理するよ う に設定する こ と も できます。

パーテ ィ シ ョ ンご との DNS サーバと分割 DNS について

認証パーテ ィ シ ョ ンの有無に関係な く 、 通常は ド メ イ ン独自の DNS サーバを使用し てそのド メ イ ン内  

にある機器の名前を解決する必要があ り ます。 また、 と きには異なる外部 DNS サーバを使用し た外部  

ホス ト 名の解決が必要になる こ と もあ り ます。 複数の認証パーテ ィ シ ョ ンがある場合はさ らに複雑に
な り ます。 通常、 複数のパーテ ィ シ ョ ン内のホス ト 名を解決するには複数の DNS サーバを使用する必  

要があるからです。  

分割 DNS 機能を SonicWall セキュ リ テ ィ 装置から直接使用するのは、 ド メ イ ン内の機器の名前を解決す    

る と き  DNS プロキシを有効化する必要がない場合です。 例えば、 関連性のない複数の ド メ イ ンで認証  

パーテ ィ シ ョ ン処理を行う場合などが該当し ます。

分割 DNS で設定された DNS サーバは、 次のよ う に、 内部 ド メ イ ン内のホス ト 名の DNS 検索に直接使      

用されます。

• これは、 セキュ リ テ ィ 装置のメ イン DNS キャ ッ シュ内にエン ト リのあるすべてに適用されます。  

• SMTP サーバ

• Syslog サーバ

• ウ ェ ブ プロキシ サーバとユーザ (内部) プロキシ サーバ

• GMS と  GMS ス タ ンバイ

• POP サーバ

• RADIUS 認証サーバと アカウン ト  サーバ

• LDAP サーバ

• SSO / ター ミ ナル サービス エージ ェ ン ト と  RADIUS アカウン ト  ク ラ イアン ト

• パーテ ィ シ ョ ン処理が有効になっ ていて、 1 つのパーテ ィ シ ョ ンに 1 つのド メ イ ンまたは親/サ   
ブ ド メ イ ンの 1 つのツ リー (1 つの AD フ ォ レス ト ) が割り当てられている場合、 パーテ ィ シ ョ ン       

の 上位ド メ イ ンに分割 DNS サーバを設定する と、 それらは内部パーテ ィ シ ョ ン構造にコ ピー  

メ モ ： 通常、 LDAP 紹介では、 LDAP サーバが IP ア ド レスによ って設定されていても  DNS 名で参照      

先サーバを示すため、 ド メ イン独自の DNS サーバの使用が予期せず必要となる場合があり ます。

また、 異なる外部 DNS サーバを使用した外部ホス ト 名の解決が必要になる例と し て、 内部ド メ イ  

ンの DNS サーバでは解決できない外部使用ク ラウ ド  サービスが関係している場合があり ます。
SonicOS 6.5 システム設定  

DNS の設定 
458



されます。 それらの DNS サーバは、 パーテ ィ シ ョ ン内のエージ ェ ン ト 、 サーバ、 ク ラ イアン ト  

の名前の解決に使用されます。

• パーテ ィ シ ョ ン処理が有効になっていて、 1 つのパーテ ィ シ ョ ンに複数の別個のド メ インが設定 

されている場合 (これは可能ですが、 一般的ではあ り ません)、 どの DNS サーバもパーテ ィ シ ョ   

ン構造にコ ピーされず、 以下で説明する メ カニズムが適用されます。

• パーテ ィ シ ョ ン処理が無効になっ ているか、 パーテ ィ シ ョ ンに DNS サーバが設定されていない  

か、 解決する項目がパーテ ィ シ ョ ンに関連付けられていない場合、 分割 DNS が提供する  API に    
よる リ ク エス ト ご とに、 使用する  DNS サーバが選択されます。

DNS サーバの管理
「ネ ッ ト ワーク  > DNS」 のオプシ ョ ンは、 IPv6 と  IPv4 のどち ら を指定するかによ って異な り ます。 次を     

参照し て く だ さい。 「IPv6 の 「ネ ッ ト ワーク  > DNS」 」 および 「IPv4 の 「ネ ッ ト ワーク  > DNS」 」 。

IPv6 の「ネ ッ ト ワーク  > DNS」
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IPv4 の「ネ ッ ト ワーク  > DNS」

 

どち らのバージ ョ ンの管理イ ン ターフ ェ ース ページ も 「DNS の設定」 、 「分割 DNS」 、 および 「TCP   
を介し た FQDN 用 DNS ホス ト 名検索」 セク シ ョ ンは共通なので、 ま とめて説明し ます。

ト ピ ッ ク : 

• IP バージ ョ ンの選択 (461 ページ)

• 使用する  DNS サーバの指定 (461 ページ)

• 分割 DNS 用のド メ イ ン固有 DNS サーバの設定 (462 ページ)

• 「TCP を介し た FQDN 用 DNS ホス ト 名検索」 の有効化 (466 ページ)
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IP バージ ョ ンの選択

IP バージ ョ ンを選択するには:

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > DNS」 に移動し ます。  

2 ページの右上にある 「表示する  IP バージ ョ ン」 で、 以下のいずれかを選択し ます。  

• IPv4 

• IPv6 

「ネ ッ ト ワー ク  > DNS」 のオプ シ ョ ンは、 IPv6 と  IPv4 のど ち ら を指定するかに よ っ て異な り ます。     

「IPv6 の 「ネ ッ ト ワーク  > DNS」 」 テーブルと 「IPv4 の 「ネ ッ ト ワーク  > DNS」 」 テーブルを参照し て      

く だ さい。

使用する  DNS サーバの指定

IP バージ ョ ンに関係な く 、 SonicOS によ る DNS サーバの選択方法を指定できます。 この方法はどち ら    

の IP バージ ョ ンでも同じ です。

「IPv4 DNS の設定」/「IPv6 DNS の設定」セク シ ョ ン

使用する  DNS サーバを指定するには: 

1 「ネ ッ ト ワーク  > DNS」 に移動し ます。  

2 「IPv4/IPv6 DNS の設定」 セク シ ョ ンで、 次のいずれかを選択し ます。

• 手動で DNS サーバを指定するには: 

a) 「手動で IPv4/IPv6 DNS サーバを指定する」 を選択し ます。

b) 「DNS サーバ」 フ ィ ールド に IP ア ド レスを 大 3 つ入力し ます。  

c) 次の手順に従います。

• IPv4 を使用する場合は、 「ステ ッ プ 4」 に進みます。  

• IPv6 を使用する場合は、 「ステ ッ プ 3」 に進みます。  

• WAN ゾーン用に設定された DNS 設定を使用するには: 
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a) 「WAN ゾーンから  IPv4/IPv6 DNS 設定を動的に継承する」 オプシ ョ ンを選択し ます。 こ    

のオプシ ョ ンは既定の設定です。 「DNS サーバ」 フ ィ ール ド に、 IP ア ド レ スが自動  

的に入力されます。  

b) IPv4 を使用する場合は、 「ステ ッ プ 4」 に進みます。

3 IPv6 サーバのみを使用するには、 「IPv6 DNS サーバ優先」 を選択し ます。 このオプシ ョ ンは、 既   

定では選択されていません。  

SonicOS DNS は、 次の種類のサーバをサポー ト し ています。

• DNS_SYSTEM_BEHAVIOR - システムの既定の動作。 このオプシ ョ ンの設定に依存し ます。  

• DNS_PREFER_V4_DNSSERVER - 障害が発生し ない限り  IPv4 DNS サーバを優先し、 障害が発     

生し た場合に IPv6 DNS サーバを要求し ます。

• DNS_PREFER_V6_DNSSERVER  - 障害が発生し ない限り  IPv6 DNS サーバを優先し、 障害が発      

生し た場合に IPv4 DNS サーバを要求し ます。  

4 「適用」 を選択し て変更を保存し ます。

分割 DNS 用のド メ イ ン固有 DNS サーバの設定

必要に応じ て、 IPv6 または IPv4 で使用する個別の ド メ イ ン固有 DNS サーバを設定する こ とができ ま     

す。 この方法はどち らの IP バージ ョ ンでも同じ です。 相違点にご注意 く だ さい。

「IPv6 分割 DNS」セク シ ョ ン

「IPv4 分割 DNS」セク シ ョ ン

注意 ： IPv6 DNS サーバを適切に設定済みである場合に限り、 このオプシ ョ ンを選択して く ださい。
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ト ピ ッ ク : 

• DNS サーバの追加 (463 ページ)

• 分割 DNS エン ト リの編集 (465 ページ)

• 分割 DNS エン ト リの削除 (466 ページ)

DNS サーバの追加

ド メ イ ン固有 DNS サーバを追加し、 そのサーバを所定のド メ イ ン名に関連付けるには: 

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > DNS」 に移動し ます。

2 「表示する  IP バージ ョ ン」 で IP バージ ョ ンを選択し ます。  

3 分割 DNS サーバのプロキシを有効にするには、 「分割 DNS サーバのプロシキを有効にする」 を    

選択し ます。 このオプシ ョ ンは、 既定では選択されています。  

4 「分割 DNS」 テーブルの下にある 「追加」 を選択し ます。 「分割 DNS 登録の追加」 ダイアログ   

が表示されます。  

IPv6 の分割 DNS 登録の追加-DNS プロキシ有効

ド メ イ ン名 DNS サーバの名前。

DNS サーバ DNS サーバの IPv4/IPv6 IP ア ド レス。  

メ モ ：  DNS サーバの状況は、 「ネ ッ ト ワーク  > DNS プ ロキシ」 ページに表示され     

ます。

ローカル イ ン

ターフ ェース

DNS サーバに割り当てられている イ ン ターフ ェース

設定 各サーバについて編集アイ コ ン と削除アイ コ ンが表示されます。

重要 ： 分割 DNS の 大エン ト リ数は 32 です。 リ ス ト がいっぱいになった場合、 新しいエン ト リ    

は追加できません。

ヒ ン ト ： DNS プ ロキシ を選択 し た場合は、 そのためのページ 「DNS プ ロキシ」 も 「分割  

DNS 登録の追加」 ダイアログ上に表示されます。
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IPv6 の分割 DNS 登録の追加-DNS プロキシ無効

 

IPv4 の分割 DNS 登録の追加

 

IPv6 と  IPv4 の分割 DNS 登録の追加-DNS プロキシ有効

5 IP バージ ョ ンを選択し ます。

• IPv4 

• IPv6 
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• 両方 

6 「ド メ イン名」 フ ィ ールド に ド メ イン名を入力し ます。 この名前にはワイルド カー ド  (*) を含め  

る こ とができます (例: *.SonicWall.com)。

7 このド メ イ ンに対し て 1 つ以上の IPv4/IPv6 分割 DNS サーバを設定するには、 該当する フ ィ ール      

ド に IP ア ド レスを入力し ます。

• プ ラ イマ リ  サーバ (v4/v6) 

• セカ ンダ リ  サーバ (v4/v6) (オプシ ョ ン) 

• 第 3 のサーバ (v4/v6) (オプシ ョ ン) 

8 「ローカル イ ン ターフ ェ ース」 から イ ン ターフ ェースを選択し ます。

9 DNS プロキシを有効にし ていない場合は、 「ステ ッ プ 13」 に進みます。

10 「DNS プロキシ」 を選択し ます。  

11 持続時間を指定するには、 「DNS 応答の TTL 値を手動で設定する」 を選択し ます。 このオプシ ョ   

ンは、 既定では選択されていません。 このオプシ ョ ンが選択されていない場合、 TTL 値はDNS 
応答の値と同じ です。 設定されている場合、 TTL 値は設定値と同じ です。  

12 キャ ッ シュ  エン ト リの 大持続時間を入力し ます。 小値は 1 秒、 大値は 9999999999999999    
秒です。  

13 「OK」 を選択し ます。  

分割 DNS エン ト リの編集

分割 DNS エン ト リ を編集するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > DNS」 に移動し ます。

2 「分割 DNS」 テーブルで、 エン ト リの編集アイ コ ンを選択し ます。 「分割 DNS 登録の編集」 ダ   

イアログが表示されます。

メ モ ： このオプシ ョ ンは、 DNS プロキシで分割 DNS が使用される場合にのみ適用されます。

ヒ ン ト ： DNS サーバの設定時にどの IP バージ ョ ン を選択 し たかに関係な く 、 両方の IP    
バージ ョ ンの 「分割 DNS」 テーブルに DNS サーバが表示されます。
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3 変更を加えます。

4 「OK」 を選択し ます。

分割 DNS エン ト リの削除

分割 DNS エン ト リ を削除するには、 以下の手順に従います。

1 エン ト リの削除アイ コ ンを選択し ます。

2 つ以上の分割 DNS エン ト リ を削除するには、 以下の手順に従います。

1 削除するエン ト リのチ ェ ッ クボ ッ クスをオンにし ます。 「削除」 が使用可能にな り ます。

2 「削除」 を選択し ます。

すべての分割 DNS エン ト リ を削除するには、 以下の手順に従います。

1 「すべて削除」 を選択し ます。

「TCP を介し た FQDN 用 DNS ホス ト 名検索」 の有効化

既定では、 DNS ク エ リは UDP で送信されます。 応答の長さが UDP で許可される 大値を超える場合、     

DNS の応答に Truncated (切り捨て) フ ラグが含まれる場合があ り ます。

「TCP を介し た FQDN 用 DNS ホス ト 名検索を有効にする」 オプシ ョ ンが

• 有効化されていて、 DNS の応答に Truncated フ ラグが設定されている場合、 SonicOS は、 追加の DNS     
ク エ リ を  TCP で送信し、 複数の IP ア ド レスに対し て完全な DNS 応答を決定し ます。  

• このオプシ ョ ンが無効の場合、 DNS ク エ リは UDP で送信され、 SonicOS は、 応答に Truncated フ      
ラグの設定があっ ても  DNS 応答のパケ ッ ト に含まれる  IP ア ド レスの処理のみを行います。

TCP による DNS 応答を DNS サーバから受信できない場合、 DNS クエ リは 1 秒後にタ イムアウ ト し ます。

このオプシ ョ ンは、 セキュ リ テ ィ 装置が UDP 経由で DNS 応答を受信し ている間に、 FQDN から  TCP を       
介し て DNS ク エ リ を送信する と き、 よ り多 く の IP ア ド レスを取得するために使用されます。

「TCP を介し た FQDN 用 DNS ホス ト 名検索」 を有効化するには:

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > DNS」 に移動し ます。
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2 「TCP を介し た FQDN 用 DNS ホス ト 名検索」 セクシ ョ ンまでスク ロールし ます。

 

3 「TCP を介した FQDN 用 DNS ホス ト 名検索を有効にする」 を選択し ます。 このオプシ ョ ンは、 既     

定では選択されていません。

4 「適用」 を選択し ます。

DNS と  IPv4
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IPv4 の 「ネ ッ ト ワーク  > DNS」 ページには、 IPv6 の 「ネ ッ ト ワーク  > DNS」 ページ と共通のセ ク シ ョ      

ンの他に、 以下のセクシ ョ ンがあ り ます。

• DNS 再割り当て攻撃の防御 (468 ページ)

• FQDN に対する  DNS の割り当て (469 ページ)

• DNS キャ ッ シュ  (469 ページ)

DNS 再割り当て攻撃の防御

DNS 再割 り 当ては、 ウ ェ ブ ページに埋め込まれた コ ー ド に対する  DNS ベースの攻撃です。 通常、    

ウ ェ ブ ページに埋め込まれた コ ー ド  (JavaScript、 Java、 お よ び Flash) か ら の要求は、 その発信元の    

ウ ェ ブ サイ ト にバイ ン ド されます ( 「同一発信元ポ リ シー」 を参照)。 DNS 再割り当て攻撃によ っ て、   

プ ラ イベー ト  ネ ッ ト ワークに侵入する  JavaScript ベースのマルウ ェ アの能力が高められ、 ブ ラウザの   

同一発信元ポリ シーが覆される こ とがあ り ます。

DNS 再割り当て攻撃者は、 自らが制御する  DNS サーバに委託される ド メ イ ンを登録し ます。 このサー   

バは、 非常に短い持続時間 (TTL) パラ メ ー タ で応答する よ う に設定 さ れている ため、 結果がキ ャ ッ  

シ ュ されません。 初の応答には、 悪意のある コー ド をホス ト し ているサーバの IP ア ド レスが含ま  

れます。 その後の要求には、 プ ラ イベー ト  (RFC 1918) ネ ッ ト ワークからの IP ア ド レスが含まれます。     

このネ ッ ト ワークはおそら く フ ァ イアウォールの後ろにあ り、 攻撃者のターゲ ッ ト にな り ます。 どち
ら も完全に有効な DNS 応答である ため、 これによ っ てサン ド ボ ッ ク ス ス ク リ プ ト にプ ラ イ ベー ト   

ネ ッ ト ワーク内のホス ト へのアクセスが許可されます。 このよ う な短期的ながら有効な DNS 応答でア  

ド レスを繰り返すこ とによ っ て、 スク リ プ ト がネ ッ ト ワーク内をスキャ ン し、 他の悪意ある動作を実
行する こ とができます。

DNS 再割り当て攻撃の防御を設定するには、 以下の手順を実行し ます。

1 「ネ ッ ト ワーク  > DNS」 に移動し ます。

2 「DNS 再割り当て攻撃の防御」 セク シ ョ ンまでスク ロールし ます。

3 「DNS 再割り当て攻撃の防御を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択さ 

れていません。 2 つのオプシ ョ ンが使用可能にな り ます。

4 「動作」 から、 DNS 再割り当て攻撃が検知された と きに実行する動作を選択し ます。

• 攻撃をログする  (既定)

• 攻撃をログし、 ク エ リ拒否応答を返す 

• 攻撃をログし、 DNS 応答を破棄する  

5 「許可ド メ イン」 から、 許可する ド メ イン名を含む FQDN ア ド レス オブジ ェ ク ト や FQDN ア ド レ     

ス オブジ ェ ク ト  グループ (*.SonicWall.com など) を選択し ます。 これらのオブジ ェ ク ト や     

オブジ ェ ク ト  グループについては、 ローカルに接続/ルーテ ィ ング されるサブネ ッ ト を正当な 

応答と見な し ます。
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「新しい FQDN ア ド レス オブジ ェ ク ト を作成する...」 または 「新しい FQDN ア ド レス オブジ ェ ク      

ト  グループを作成する...」 を選択し て、 新し い FQDN ア ド レス オブジ ェ ク ト や FQDN ア ド レス      

オブジ ェ ク ト  グループを作成する こ と もできます。

6 「適用」 を選択し ます。

FQDN に対する  DNS の割り当て

FQDN に対する  DNS の割り当てを有効にするには: 

1 「ネ ッ ト ワーク  > DNS」 に移動し ます。

2 「FQDN に対する  DNS の割り当て」 セク シ ョ ンまでスク ロールし ます。  

3 「FQDN オブジェ ク トは承認済みサーバからの DNS 応答のみをキャ ッシュする」 をオンにします。   

このオプシ ョ ンは、 既定では選択されていません。

4 「適用」 を選択し ます。

DNS キャ ッ シュ

通常 DNS キャ ッ シュの内容を表示するには、 「DNS キャ ッ シュの表示」 を選択し ます。 ポ ッ プア ッ プ   

にキャ ッ シュの内容が表示されます。

 

対象 DNS サーバ名:
• 正引き  DNSキャ ッ シュ、 ホス ト 名。

• 逆引き  DNS キャ ッ シュ、 IP ア ド レスの文字列表現。

DNS 名 ド メ イ ン名 (www.SonicWall.com など) または IP ア ド レス。  

IP ア ド レス 解決結果 IP ア ド レス 

TTL (秒) 持続時間 (TTL)。 DNS 応答からの TTL 値。

消去 選択する と、 サーバの DNS キャ ッ シュ  エン ト リが消去されます。  

すべて消去 選択する と、 表示されているすべてのサーバのすべての DNS キャ ッ  

シュ  エン ト リが消去されます。  
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DNS プロキシの設定 

ト ピ ッ ク : 

• ネ ッ ト ワーク  > DNS プロキシ (471 ページ)

• DNS プロキシについて (472 ページ)

• DNS プロキシの有効化 (475 ページ)

• DNS プロキシの設定 (476 ページ)

• DNS サーバ状況の監視 (477 ページ)

• 分割 DNS サーバの状況の監視 (477 ページ)

• 静的 DNS キャ ッ シュ  エン ト リの表示と管理 (478 ページ)

• DNS プロキシ キャ ッ シュ  エン ト リの表示 (479 ページ)
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ネ ッ ト ワーク  > DNS プロキシ

ト ピ ッ ク : 

• DNS プロキシについて (472 ページ)

• DNS プロキシの有効化 (475 ページ)

• DNS プロキシの設定 (476 ページ)

• DNS サーバ状況の監視 (477 ページ)

• 分割 DNS サーバの状況の監視 (477 ページ)

• DNS プロキシ キャ ッ シュ  エン ト リの表示 (479 ページ)

• 静的 DNS キャ ッ シュ  エン ト リの表示と管理 (478 ページ)
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DNS プロキシについて
IPv4 イン ターフ ェースは IPv4 イン ターネ ッ ト 上で名前解決を行う こ とができます。 IPv6 イン ターフ ェ ー    

スは、 DNS プ ロキシを通じ てのみ IPv6 イ ン タ ーネ ッ ト 上で名前解決を行 う こ とがで き ます。 IPv4 と    
IPv6 が混在す る ネ ッ ト ワー ク 内の DNS サー ビ ス に IPv4 ク ラ イ ア ン ト がア ク セ ス で き る よ う に、     

SonicOS は DNS プロキシをサポー ト し ています。 「DNS プロキシ」 を参照し て く だ さい。  

DNS プロキシ

DNS プロキシ機能は、 機器がク ラ イアン ト に代わっ てホス ト 名解決要求をプロキシできる、 ト ラ ンス 

ペアレン ト な メ カニズムを提供し ます。 このプロキシでは、 既存の DNS キャ ッ シュ を使用できます。  

このキャ ッ シュは、 ク エ リ に対し て直接応答するよ う に、 管理者によ っ て静的に設定されたものか、
動的に学習されたもののどち らかです。  

このプ ロキシは、 特定の DNS サーバに対する  DNS ク エ リのリ ダイ レ ク ト を、 部分的な ド メ イ ン指定    

ま たは完全な ド メ イ ン指定に従 っ て選択的に行 う こ と がで き ます。 こ れは、 VPN ト ン ネルま たは 

PPPoE 仮想リ ン クが複数のネ ッ ト ワーク接続を提供し ていて、 一部の DNS ク エ リ をあるネ ッ ト ワーク   

に、 その他のク エ リ を別のネ ッ ト ワークに誘導する必要がある場合に便利です。

DNS プロキシを利用し ている場合、 LAN サブネ ッ ト の機器は SonicWall セキュ リ テ ィ 装置を  DNS サー      

バと し て使用し、 DNS ク エ リ を このセキュ リ テ ィ 装置に送信し ます。 セキュ リ テ ィ 装置は、 DNS ク エ  

リ を実際の DNS サーバにプ ロキシ し ます。 このよ う に、 セキュ リ テ ィ 装置は、 ネ ッ ト ワークの DNS   
ト ラ フ ィ ッ クにと って中心的な管理ポイ ン ト であ り、 ネ ッ ト ワークの DNS ク エ リ を  1 か所で管理でき    

るよ う にし ます。

イ ン ターフ ェ ースで DNS プロキシを有効にする と、 SonicOS によ っ て 1 つの許可ルールが自動的に追     

加 さ れます。 イ ン タ ー フ ェ ースに関連付け られている ア ク セス ルールについては、 『SonicOS ポ リ  
シー』 を参照し て く だ さい。

「TCP 経由の DNS プロキシ」 が有効になっ ている と、 別の許可ルールが自動的に追加されます。

メ モ ： セキュ リ テ ィ を維持するために、 受信 DNS ク エ リ のプ ロキシは、 ア ク セス ルールと  DPI    
によるチ ェ ッ ク後にのみ行われます。
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ト ピ ッ ク : 

• サポー ト されている イ ン ターフ ェ ース (473 ページ)

• DNS サーバのラ イブネス検知と フ ェ イルオーバー (473 ページ)

• DNS キャ ッ シュ  (473 ページ)

• DHCP サーバ (474 ページ)

• ログの設定の有効化 (474 ページ)

• パケ ッ ト の監視 (474 ページ)

サポー ト されている イ ン ターフ ェース
DNS プロキシ機能は、 物理イン ターフ ェース、 VLAN イン ターフ ェース、 または VLAN ト ランク  イン ター     

フ ェ ースでサポー ト されています。 各イ ン ターフ ェ ースのゾーンには LAN、 DMZ、 または WLAN のみ   

を使用できます。  

DNS サーバのラ イブネス検知と フ ェ イルオーバー

複数の DNS サーバが設定されている場合に 「 適」 なサーバを決定するために、 SonicOS は以下の要   

因を考慮し ます。

• DNS サーバの優先順位

• DNS サーバの状況 (稼働中、 休止中、 不明)

• フ ェ イルオーバー後の経過時間

DNS キャ ッ シュ

DNS プロキシでは、 よ く 使用される ド メ イ ンやホス ト  ア ド レスが DNS キャ ッ シ ュ  メ モ リ に保存され     

ます。 DNS キャ ッ シ ュ内の ド メ イ ンに一致する  DNS ク エ リ を受け取る と、 セキュ リ テ ィ 装置は、 DNS   
ク エ リや応答プロキシの処理を行わずに、 キャ ッ シ ュ  レ コー ド を使用し て ク ラ イ アン ト に直接応答 

を返し ます。  

DNS キャ ッ シュには次の 2 種類があ り ます。

DNS ク エ リが既存のキャ ッ シ ュ  エン ト リ に一致し た場合、 SonicOS DNS プロキシはキャ ッ シ ュに記録    

されている  URI を用いて直接応答を返し ます。 これによ り、 通常はネ ッ ト ワーク  ト ラ フ ィ ッ クが減少   

し、 結果と し てネ ッ ト ワークの全体的なパフ ォーマンスが向上し ます。

大 DNS プロキシ キャ ッ シュ  サイズ

静的 DNS プロキシ キャ ッ シュ  サイズ

静的 DNS プロキシ キャ ッ シュ  エン ト リのサイズは、 プ ラ ッ ト フ ォームに関係な く 、 常に 256 です。 静      

的 DNS キャ ッ シュは、 手動で削除し ない限り、 決し て削除されません。

静的 管理者が手動で設定し ます。

動的 SonicOS によ っ て自動学習されます。 それぞれの DNS ク エ リ について、 SonicOS DNS プロ     

キシは、 URI に対する精密検査を行い、 有効な応答をキャ ッ シュに記録し ます。
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動的 DNS プロキシ キャ ッ シュ  サイズ

動的 DNS プロキシ キャ ッ シ ュ  サイズは、 「動的キャ ッ シ ュ  サイズ」 テーブルに示すよ う に、 プ ラ ッ     

ト フ ォームによ っ て異な り ます。

セキュ リ テ ィ 装置が DNS プロキシ キャ ッ シ ュにエン ト リ を追加し よ う と し た と き、 プロキシ キャ ッ    

シュが 大サイズに達し ていた場合、 セキュ リ テ ィ 装置は次の処理を行います。

1 有効期限が も近い DNS プロキシ キャ ッ シュ  エン ト リ を削除し ます。

2 新しい DNS プロキシ キャ ッ シュ  エン ト リ を追加し ます。

DNS キャ ッ シュの高可用性ステー ト フル同期

DNS プ ロキシは DNS プ ロキシ キャ ッ シ ュのステー ト フル同期をサポー ト し ています。 DNS プ ロキシ     

キャ ッ シュが追加、 削除、 または動的に更新された場合、 DNS プロキシ キャ ッ シュはアイ ドル状態の  

セキュ リ テ ィ 装置との同期を と り ます。  

DHCP サーバ

ある イ ン タ ーフ ェ ースで DNS プロキシが有効にな っ ている場合、 機器はそのイ ン タ ーフ ェ ース IP を    
DNS サーバ ア ド レ ス と し て ク ラ イ ア ン ト にプ ッ シ ュ する必要があるので、 DHCP サーバの設定は、   

「DNS/WINS」 タ ブの 「DHCP サーバ」 設定でそのイ ン ターフ ェース ア ド レスを 「DNS サーバ 1」 のア    

ド レ ス と し て使用し て、 手動で行 う 必要があ り ます。 「動的範囲の設定」 ダ イ ア ログの 「イ ン タ ー
フ ェ ースの事前設定」 オプシ ョ ンを使用する と、 この設定を簡単に行 う こ とができます。 選択し たイ
ン ターフ ェ ースで DNS プロキシが有効になっ ている場合、 「DNS/WINS」 ページに DNS サーバの IP が      
自動的に追加 さ れます。 DHCP サーバの静的な設定方法については、 「静的 DHCP 登録の設定 (577    
ページ)」 を参照し て く だ さい。

ログの設定の有効化
DNS プロキシには複数のログが関連し ています。 これらのロ  グは SonicOS 調査の説明に従っ て設定す    

る必要があ り ます。

パケ ッ ト の監視
DNS プ ロキシの処理は 「ダ ッ シ ュ ボー ド  > パケ ッ ト 監視」 で監視で き ます。 パケ ッ ト 監視について   

は、 『SonicOS 調査』 を参照し て く だ さい。

動的キャ ッ シュ  サイズ 

プ ラ ッ ト フ ォーム 大キャ ッ シュ  サイズ

SM 9600/SM 9400 4096

SM 9200 2048

NSA 6600/NSA 5600/NSA 4600 2048

NSA 3600/NSA 2600/NSA 2650 1024

TZ600 512

TZ500/TZ500 W/TZ400/TZ400 W/TZ350/ 
TZ350 W/TZ300/TZ300 W

512

SOHO 250/SOHO 250 W/SOHO W 512
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DNS プロキシの有効化

DNS プ ロキシの有効化は、 まず 「ネ ッ ト ワー ク  > DNS プ ロキシ」 ページで行っ てから、 各イ ン タ ー    

フ ェ ースに対し て行 う 必要があ り ます。 これによ り、 異なるネ ッ ト ワーク  セグ メ ン ト に対し て この 

機能を個別に有効化する段階的な制御を実現できます。

DNS プロキシを有効にするには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > DNS プロキシ」 に移動し ます。

2 「DNS プロキシを有効にする」 を選択します。 このオプシ ョ ンは、 既定では選択されていません。

3 「適用」 を選択し ます。

4 「ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

5 DNS プロキシを有効にするイン ターフ ェースの編集アイ コ ンを選択し ます。 「イン ターフ ェース 

の編集」 ダイアログが表示されます。

6 「詳細設定」 を選択し ます。  

7 「DNS プロキシを有効にする」 を選択し ます。 このオプシ ョ ンは、 DNS プロキシがグローバルで  

有効になっ ている場合にのみ表示されます。

8 「OK」 を選択し ます。

9 DNS プロキシを有効にするイン ターフ ェースのそれぞれについて、 「ステ ッ プ 5」 ～ 「ステ ッ プ  

8」 を繰り返し ます。

10 「適用」 を選択し ます。
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イ ン ターフ ェ ースに関連付けられているア クセス ルールについては、 『SonicOS ポ リ シー ガイ ド』 を   

参照し て く だ さい。

DNS プロキシの設定

DNS プロキシを設定するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > DNS プロキシ | DNS プロキシ設定」 に移動し ます。  

2 「DNS プロキシ モード」 で、 セキュ リ テ ィ 装置と  DNS サーバとの間で DNS プロキシ パケッ ト を       

送受信するための IP バージ ョ ンを選択し ます。

• IPv4 から  IPv4 (既定)

• IPv4 から  IPv6 

3 SonicOS から送られてきたス タ ッ ク  DNS パケ ッ ト も含め (送信先ア ド レスに外部の DNS サーバが      

設定された DNS ク エ リ を転送する場合など)、 あらゆる種別の DNS 要求が DNS プロキシで処理      

される よ う にするには、 「すべての DNS 要求に対し て DNS プ ロキシを強制する」 を選択し ま    

す。 このオプシ ョ ンが無効になっている場合は、 SonicWall セキュ リ テ ィ 装置宛ての要求のみが 

処理されます。 このオプシ ョ ンは、 既定では選択されていません。  

4 UDP 経由の DNS 要求のみの場合は、 「DNS プロキシ キャ ッ  シュを有効にする」 を選択します。 こ       

のオプシ ョ ンは、 既定では選択されています。

5 「適用」 を選択し ます。  

メ モ ： このオプシ ョ ンは UDP 経由の DNS にのみ影響し ます。 このオプシ ョ ン を選択し な    

い場合は、 SonicWall セキュ リ テ ィ 装置宛ての DNS プロキシ要求のみが有効にな り ます。

メ モ ： DNS プロキシ プロ ト コルなど、 い く つかの高度な設定項目を設定でき ます。 これらの設  

定の詳細については、 テ クニカル サポー ト にお問い合わせ く だ さい。
SonicOS 6.5 システム設定  

DNS プロキシの設定 
476

https://support.sonicwall.com/contact-support


DNS サーバ状況の監視

 

設定済みの各上流 DNS サーバの状況の監視は、 「DNS サーバ状況」 セク シ ョ ンで行います。 サーバの   

状況は、 そのサーバからの DNS 応答によ っ て決定されます。

マウス ポイ ン タ を  LED 表示の上に移動する と、 プロキシ された DNS パケ ッ ト の送信数や DNS プロキ       

シ ク エ リの成功数に関する詳細情報を示すポ ッ プア ッ プが表示されます。

分割 DNS サーバの状況の監視

 

設定済みの各上流 DNS サーバの状況の監視は、 「分割 DNS」 セ ク シ ョ ンで行います。 サーバの状況   

は、 そのサーバからの DNS 応答によ って決定されます。

メ モ ： 設定済みの DNS サーバには IP ア ド レスが表示されます。 設定されていないサーバの IP ア      
ド レスは 0.0.0.0 にな っ ています。 サーバを設定するには、 「ネ ッ ト ワーク  > DNS」 へのリ ン    

ク を選択し ます。 「DNS の設定 (457 ページ)」 を参照し て く だ さい。

稼働中 (緑色の LED) 応答は成功し ま し た。

不明 (黄色の LED) DNS 応答がサーバに届いていません。

休止中 (赤色の LED) エ ラーのカウン ト 数が上限である  20 を超えま し た。 状況は、 DNS 応答が次   

に成功するまでは休止中のままにな り ます。

メ モ ： 設定済みの分割 DNS サーバには IP ア ド レ スが表示 さ れます。 分割サーバを設定するに    

は、 「ネ ッ ト ワーク  > DNS」 へのリ ン ク を選択し ます。 「DNS の設定 (457 ページ)」 を参照し て     

く だ さい。
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マウス ポイ ン タ を  LED 表示の上に移動する と、 プロキシ された DNS パケ ッ ト の送信数や DNS プロキ       

シ ク エ リの成功数に関する詳細情報を示すポ ッ プア ッ プが表示されます。

静的 DNS キャ ッ シュ  エン ト リの表示と管理

静的 DNS キャ ッ シュ  エン ト リ を追加するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > DNS プロキシ」 に移動し ます。

2 「静的 DNS プロキシ キャ ッ シュ登録」 までスク ロールし ます。  

3 テーブルの上下どち らかにある 「追加」 を選択し ます。 「静的 DNS キャ ッ シュの追加」 ダイア  

ログが表示されます。

稼働中 (緑色の LED) 応答は成功し ま し た。

不明 (黄色の LED) DNS 応答がサーバに届いていません。

休止中 (赤色の LED) エ ラーのカウン ト 数が上限である  20 を超えま し た。 状況は、 DNS 応答が次   

に成功するまでは休止中のままにな り ます。  

ド メ イ ン名 ド メ イ ンの名前。

IPv4 ア ド レス 1 静的 DNA キ ャ ッ シ ュ のプ ラ イ マ リ  IPv4 ア ド レ ス。 指定 さ れて い な い場合は    

0.0.0.0 と な り ます。

IPv4 ア ド レス 2 静的 DNA キ ャ ッ シ ュ のセ カ ン ダ リ  IPv4 ア ド レ ス。 指定 さ れて い な い場合は    

0.0.0.0 と な り ます。

IPv6 ア ド レス 1 静的 DNA キャ ッ シ ュのプ ラ イ マ リ  IPv6 ア ド レ ス。 指定されていない場合は ::     
と な り ます。

IPv6 ア ド レス 2 静的 DNA キャ ッ シ ュのセ カ ンダ リ  IPv6 ア ド レ ス。 指定されていない場合は ::     
と な り ます。

設定 エン ト リ ご と に編集アイ コ ン と削除アイ コ ンがあ り ます。
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4 「ド メ イ ン名」 フ ィ ールド に名前を入力し ます。

5 IPv4 静的 DNS キャ ッ シュの場合は、 「IPv4 ア ド レス 1」 フ ィ ールド にプラ イマ リ  IPv4 ア ド レスを       

入力し ます。

6 必要に応じて、 IPv4 静的 DNS キャ ッ シュでは 「IPv4 ア ド レス 2」 フ ィ ールド にセカンダリ  IPv4 ア       
ド レスを入力し ます。

7 IPv6 静的 DNS キャ ッ シュの場合は、 「IPv6 ア ド レス 1」 フ ィ ールド にプラ イマ リ  IPv6 ア ド レスを       

入力し ます。

8 必要に応じ て、 IPv6 静的 DNS キャ ッ シュでは 「IPv6 ア ド レス 2」 フ ィ ールド にセカ ンダ リ  IPv6      
ア ド レスを入力し ます。

9 「OK」 を選択し ます。

10 別の静的 DNS キャ ッ シュ  エン ト リ を追加する場合は、 「ステ ッ プ 4」 から 「ステ ッ プ 9」 を繰     

り返し ます。

11 「キャ ンセル」 を選択し ます。

静的 DNS キャ ッ シュ  エン ト リの削除

静的 DNS キャ ッ シュ  エン ト リ を削除するには、 以下の手順に従います。

1 エン ト リの削除アイ コ ンを選択し ます。

2 つ以上の静的 DNS エン ト リ を削除するには、 以下の手順に従います。

1 削除するエン ト リのチ ェ ッ クボ ッ クスをオンにし ます。 「削除」 が使用可能にな り ます。

2 「削除」 を選択し ます。

すべての静的 DNS エン ト リ を削除するには、 以下の手順に従います。

1 「すべて削除」 を選択し ます。

DNS プロキシ キャ ッ シュ  エン ト リの表示
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動的 DNS キャ ッ シ ュは DNS プロキシ処理時に自動的に追加されます。 静的 DNS キャ ッ シ ュは設定時      

に追加されます。 動的 DNS キャ ッ シュは TTL 値を持ち、 消去が可能です。 静的 DNS キャ ッ シュは削除      

する必要があ り ます。 「静的 DNS キャ ッ シュ  エン ト リの削除 (479 ページ)」 を参照し て く だ さい。

動的 DNS キャ ッ シュ  エン ト リの消去

動的 DNS キャ ッ シュ  エン ト リ を消去するには、 以下の手順に従います。

1 エン ト リの消去アイ コ ンを選択し ます。

2 つ以上の動的 DNS エン ト リ を消去するには、 以下の手順に従います。

1 削除するエン ト リのチ ェ ッ クボ ッ クスをオンにし ます。 「消去」 が使用可能にな り ます。

2 「消去」 を選択し ます。

すべての動的 DNS キャ ッ シュ  エン ト リ を消去するには、 以下の手順に従います。

1 「すべて消去」 を選択し ます。

表示する  IP  
バージ ョ ン

IPv4 または IPv6 のどち らかを選択し ます。

ド メ イ ン名 DNS サーバの名前。

種別 動的 

静的 

IP ア ド レス DNS サーバの IPv4 または IPv6 ア ド レス。 マウス ポイ ン タ をエン ト リの上に移動      

する と、 そのエン ト リのホス ト と持続時間 (TTL) の情報が表示されます。

持続時間 次のどち らかを行います。

• n 分 x 秒後に失効 (動的 DNS)

• 失効 (動的 DNS)

• 無期限 (静的 DNS)

消去 各エン ト リの消去アイ コ ン。
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DNS セキュ リ テ ィ の設定 

ト ピ ッ ク : 

• シン クホールについて (481 ページ)

• ネ ッ ト ワーク  > DNS セキュ リ テ ィ  (481 ページ)

• DNS セキュ リ テ ィ の設定を構成する  (482 ページ)

• リ ス ト 内のエン ト リの削除 (483 ページ)

シン クホールについて
DNS シン ク ホールは、 シン ク ホール サーバ、 イ ン タ ーネ ッ ト  シン ク ホール、 または BlackholeDNS と     
も呼ばれ、 それに対応する ド メ イ ン名の使用を防ぐために偽情報を提供する  DNS サーバです。 DNS シ   
ン クホールは、 悪意のある ト ラ フ ィ ッ ク を検知し て遮断するのに効果的であ り、 ボ ッ ト その他の望ま
れていない ト ラ フ ィ ッ ク との戦いに使用されます。  

SonicOS は、 シン クホールをブ ラ ッ ク  リ ス ト と ホワイ ト  リ ス ト で構成できるよ う にな り ま し た。

ネ ッ ト ワーク  > DNS セキュ リ テ ィ
「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > DNS セキュ リ テ ィ 」 では、 DNS セキュ リ テ ィ の設定         

を手動で構成できます。  
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DNS セキュ リ テ ィ の設定を構成する

DNS セキュ リ テ ィ の設定を構成するには: 

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > DNS セキュ リ テ ィ 」 に移動し ます。  

2 「DNS シン クホール サービスを有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択  

されています。

3 「動作」 から、 このサービスで実行する内容を選択し ます。  

• ログだけを記録し ます 

• 否定的な返信 

• 偽装 IP による返信 - 2 つのフ ィ ールド が表示されます。

a) これらのフ ィ ールド に IPv4 ア ド レス と  IPv6 ア ド レスを入力し ます。

4 「ユーザ定義悪意のある ド メ イ ン名リ ス ト 」 までスク ロールし ます。  

5 「追加」 を選択し ます。 「ド メ イ ン名を  1 つ追加する」 ダイ アログが表示さ れます。

6 「OK」 を選択し ます。

7 悪意のある ド メ イ ンの名前を 「ド メ イ ン名」 フ ィ ールド に入力し ます。

8 ド メ イ ン名ご とに 「ステ ッ プ 5」 - 「ステ ッ プ 7」 を繰り返し ます。

9 「ホワイ ト  リ ス ト 」 までスク ロールし ます。
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10 「追加」 を選択し ます。 「ホワイ ト  リ スト  エント リ を  1 つ追加する 」 ダイ アロ グが表示さ れ    

ます。

11 ホワイ ト  リ ス ト に載せる ド メ イ ンの名前を 「 ド メ イ ン名」 フ ィ ール ド に入力し ます。

12 「OK」 を選択し ます。  

13 ド メ イ ン名ご とに 「ステ ッ プ 10」 - 「ステ ッ プ 7」 を繰り返し ます。

14 「適用」 を選択し て変更を保存し ます。

リ ス ト 内のエン ト リの削除

リ ス ト のエン ト リ を削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > DNS セキュ リ テ ィ 」 に移動し ます。

2 削除するエン ト リ を選択し ます。 「削除」 および 「すべて削除」 が使用可能にな り ます。

3 適切なボタ ンを選択し ます。

DNS ト ンネ リ ング検知について
DNS ト ンネ リ ング とは、 セキュ リ テ ィ 制御を迂回し て標的の組織からデータ を こ っそ り抜き取る手法 

です。 DNS ト ンネルは、 危険に さ ら されている内部ホス ト 用の完全な リ モー ト 制御チ ャ ンネルと し て 

使用できます。 オペレーテ ィ ング システム (OS) のコ マン ド 、 フ ァ イル転送、 さ らに IP ト ンネル全体     

などが抜き取られる可能性があ り ます。  

SonicOS は、 DNS ト ンネリ ング攻撃を検知する機能を提供しており、 不審なク ラ イアン ト を表示したり、  

DNS ト ンネル検知用のホワイ ト  リ ス ト を作成し た りする こ とができます。

DNS ト ンネ リ ング検知が有効になっ ている場合、 不審な DNS パケ ッ ト が破棄されるたびに SonicOS は     
それをログに記録し ます。

ト ピ ッ ク : 

• DNS ト ンネ リ ング検知の有効化 (484 ページ)

• 検知された不審なク ラ イアン ト の表示 (484 ページ)

• DNS ト ンネル検知用ホワイ ト  リ ス ト の作成 (484 ページ)

• DNS ト ンネル検知用ホワイ ト  リ ス ト のエン ト リの削除 (485 ページ)
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 DNS ト ンネ リ ング検知の有効化

DNS ト ンネ リ ング検知を設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > DNS セキュ リ テ ィ 」 に移動し ます。  

2 「DNS ト ンネル検知」 セク シ ョ ンまでスク ロールし ます。

3 DNS ト ンネル検知を有効にするには、 「DNS ト ンネル検知を有効にする」 を選択し ます。

4 検知されたすべてのク ラ イアン ト の DNS ト ラ フ ィ ッ クを遮断するには、 「ク ラ イアン ト の DNS ト    
ラ フ ィ ッ ク をすべて遮断する」 を選択し ます。

5 「適用」 を選択し ます。  

検知された不審なク ラ イアン ト の表示
SonicOS は、 「検知し た不審な ク ラ イ アン ト 情報」 テーブルに DNS ト ンネルを確立し たすべてのホス   

ト に関する情報を表示し ます。  

DNS ト ンネル検知用ホワイ ト  リ ス ト の作成

安全と見なすこ とができる IP ア ド レスのホワイ ト  リ ス ト を作成できます。 検知された DNS ト ンネルの     

IP ア ド レスがホワイ ト  リ ス ト のア ド レスと一致する場合、 DNS ト ンネル検知はバイパスされます。  

DNS を作成するには:  

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > DNS セキュ リ テ ィ 」 に移動し ます。  

ヒ ン ト ： このテーブルは、 DNS ト ンネル検知が有効になっている場合にのみデータが入力されま 

す。 ホス ト は、 ク ラ イ アン ト の DNS ト ラ フ ィ ッ クの遮断が有効にな っ ている場合にのみ破棄さ  

れます。 「DNS ト ンネ リ ング検知の有効化 (484 ページ)」 を参照し て く だ さい。

IP ア ド レス 不審なク ラ イアン ト の IP ア ド レス。

MAC ア ド レス 不審なク ラ イアン ト の MAC ア ド レス。  

検知方式 不審なク ラ イアン ト の検知に使用される  DNS 種別: 

• 標準 DNS タ イプ: A、 AAAA、 CNAME 

• 特定 DNS 種別: TXT、 NULL、 SRV、 PRIVATE、 MX など 

イ ン ターフ ェース DNS ト ンネルを確立するホス ト が検知されたイ ン ターフ ェース 

遮断 ホス ト が遮断されたかど う かを示し ます 
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2 「DNS ト ンネル検知用ホワイ ト  リ ス ト 」 までスク ロールし ます。

3 「追加」 を選択し ます。 「ホワイ ト  リ ス ト  エン ト リ を  1 つ追加する」 ダ イ ア ログが表示され    

ます。

4 「OK」 を選択し ます。

5 ホワイ ト  リ ス ト  エン ト リ ご とに 「ステ ッ プ 3」 と 「ステ ッ プ 4」 を繰り返し ます。

DNS ト ンネル検知用ホワイ ト  リ ス ト のエン ト リの削除

DNS ト ンネル検知用ホワイ ト  リ ス ト のすべてのエン ト リ を削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > DNS セキュ リ テ ィ 」 に移動し ます。  

2 「DNS ト ンネル検知用ホワイ ト  リ ス ト 」 までスク ロールし ます。

3 「すべて削除」 を選択し ます。

DNS ト ンネル検知用ホワイ ト  リ ス ト の 1 つ以上のエン ト リ を削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > DNS セキュ リ テ ィ 」 に移動し ます。  

2 「DNS ト ンネル検知用ホワイ ト  リ ス ト 」 までスク ロールし ます。

3 DNS ト ンネル検知用ホワイ ト  リ ス ト の 1 つ以上のエン ト リ を選択し ます。 「削除」 が使用可能    

にな り ます。  

4 「削除」 を選択し ます。
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ルー ト 通知とルー ト  ポリ シーの設定 

ト ピ ッ ク : 

• ルーテ ィ ングについて (487 ページ)

• メ ト リ ッ ク と管理距離 (487 ページ)

• ルー ト 通知 (489 ページ)

• ECMP ルーテ ィ ング (489 ページ)

• ポ リ シーベース ルーテ ィ ング (489 ページ)

• ポ リ シーベース TOS ルーテ ィ ング (490 ページ)

• PBR のメ ト リ ッ クベースの優先順位 (491 ページ)

• ポ リ シー ベースのルーテ ィ ングと  IPv6 (491 ページ)

• OSPF および RIP の高度なルーテ ィ ング サービス (492 ページ)

• ド ロ ッ プ ト ンネル イ ン ターフ ェース (500 ページ)

• ネ ッ ト ワーク  > ルーテ ィ ング (501 ページ)

• ネ ッ ト ワーク  > ルーテ ィ ング > 設定 (501 ページ)

• ネ ッ ト ワーク  > ルーテ ィ ング > ルー ト 通知 (503 ページ)

• ネ ッ ト ワーク  > ルーテ ィ ング > OSPFv2 (504 ページ)

• ネ ッ ト ワーク  > ルーテ ィ ング > RIP (505 ページ)

• ネ ッ ト ワーク  > ルーテ ィ ング > OSPFv3 (506 ページ)

• ネ ッ ト ワーク  > ルーテ ィ ング > RIPng (508 ページ)

• ルーテ ィ ングの設定 (508 ページ)

• メ ト リ ッ クによるルー ト の優先順位付け (509 ページ)

• ルータ広告によって学習されたデフ ォル ト  ルー ト に対する メ ト リ ッ クの設定 (509 ページ)

• ルー ト 通知の設定 (510 ページ)

• 静的およびポ リ シーベースのルー ト の設定 (511 ページ)

• ド ロ ッ プ ト ンネル イ ン ターフ ェースに対応する静的ルー ト の設定 (516 ページ)

• OSPF および RIP の高度なルーテ ィ ング サービスの設定 (517 ページ)

• BGP の高度なルーテ ィ ングの設定 (528 ページ)

重要 ： SD-WAN ルーテ ィ ングおよびルー ト  ポ リ シーについては、 「SD-WAN ルー ト  ポ リ シーの設    

定 (641 ページ)」 を参照し て く だ さい。
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ルーテ ィ ングについて
SonicWall セキュ リ テ ィ 装置は、 以下のルーテ ィ ング プロ ト コルをサポー ト し ています。

• RIPv1 (ルーテ ィ ング情報プロ ト コル)

• RIPv2

• OSPFv2 (オープン  シ ョ ーテス ト  パス フ ァース ト )

• OSPFv3 

• PBR (ポリ シーベース ルーテ ィ ング)

ト ピ ッ ク : 

• メ ト リ ッ ク と管理距離 (487 ページ)

• ルー ト 通知 (489 ページ)

• ECMP ルーテ ィ ング (489 ページ)

• ポ リ シーベース TOS ルーテ ィ ング (490 ページ)

• PBR のメ ト リ ッ クベースの優先順位 (491 ページ)

• ポ リ シー ベースのルーテ ィ ングと  IPv6 (491 ページ)

• OSPF および RIP の高度なルーテ ィ ング サービス (492 ページ)

• ポ リ シー ベースのルーテ ィ ングと  IPv6 (491 ページ)

メ ト リ ッ ク と管理距離
メ ト リ ッ ク と管理距離は、 ネ ッ ト ワーク  パフ ォーマンス、 可読性、 回路選択に影響し ます。  

メ ト リ ッ クについて
メ ト リ ッ ク とは、 静的ルー ト および動的ルー ト に割り当て られる重み付けされたコ ス ト のこ と です。
メ ト リ ッ クによ り、 複数のルー ト の う ち 良のもの、 通常はメ ト リ ッ クが 小のゲー ト ウ ェ イが決定
されます。 通常、 このゲー ト ウ ェ イがデフ ォル ト  ゲー ト ウ ェ イです。  

メ ト リ ッ クは 1 から  254 までの値で指定し ます。 「メ ト リ ッ ク値の説明」 テーブルを参照し て く だ さ    

い。 低い値のほ う が適切と見な され、 高い値よ り も優先されます。 SonicOS は、 直接接続されたイ ン 

タ ーフ ェ ース、 静的にエン コー ド されたルー ト 、 および動的な IP ルーテ ィ ング プロ ト コルに対し て   

Cisco が定義し た メ ト リ ッ ク値に準拠し ています。

メ ト リ ッ ク値の説明

メ ト リ ッ ク値 説明

1 静的ルー ト

5 EIGRP Summary

20 External BGP

90 EIGRP

100 IGRP

110 OSPF
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管理距離について
管理距離は、 送信元が異なる  2 つの同一ルー ト がある場合にルー ト の送信元と し てどち ら を使用する  

かに影響を与える値です。 管理距離の値が小さいほど、 そのルー ト の信頼度は高 く な り ます。

設定された管理距離は、 次のためのルー ト 選択時に ZebOS コ ンポーネン ト でのみ使用されます。

• PBR 内への登録

• ある静的ルー ト が特定のルーテ ィ ング プロ ト コルから受け取ったルー ト と競合し た際の、 他の 

ルーテ ィ ング プロ ト コルへの再配布 

管理距離は、 PBR 自身内でのルー ト の優先順位付けには使用されません。 そのため、 動的ルーテ ィ ン 

グが使用中でない限り、 静的ルー ト に対し て設定されている管理距離には影響力があ り ません。 動的
ルーテ ィ ン グが使用 さ れてい る場合、 管理距離は、 PBR で定義 さ れてい る静的ルー ト と、 OSPF、 

RIP、 BGP などのプ ロ ト コルから受け取る可能性がある、 その他の点では等価な動的ルー ト と を比較 

す る ために使用で き る メ カ ニズム を提供 し ます。 既定では、 ネ ッ ト ワー ク  サー ビ ス モ ジ ュ ール  

(NSM) 内に挿入された PBR 静的ルー ト の管理距離は、 PBR ルー ト で定義されている メ ト リ ッ ク と等し    

く な り ます。 必要に応じ て、 各静的ルー ト の管理距離は、 管理距離に対する個別値の入力時に、 異な
る値に設定できます。

例えば、 単純な (送信先のみの) 静的ルー ト  (例: 送信先 = 14.1.1.0/24) が メ ト リ ッ ク  10 で定義され         

ていて、 管理距離が既定値である 「自動」 に設定されている場合、 このルー ト は管理距離と メ ト リ ッ
ク  10 を用いて NSM 内に登録されます。  

こ こ で、 同じ  14.1.1.0/24 へのルー ト を  RIP と  OSPF の両方から受け取った と仮定し ます。 RIP ルー       

ト は既定の管理距離 120 を、 OSPF ルー ト は 110 を持つため、 既定の管理距離 (= メ ト リ ッ ク ) が 10 で          
ある静的ルー ト は、 どち らのルー ト よ り も優先されます。 そのため、 NSM は OSPF および RIP ルー ト     

のどち ら も  PBR 内に登録し ません。 しかし、 静的ルー ト の管理距離が 115 に設定されていた とする と    

( メ ト リ ッ クは 10 のまま)、 OSPF ルー ト  (管理距離 110) は静的ルー ト よ り も優先されますが、 RIP ルー       

ト が静的ルー ト よ り も優先される こ とはあ り ません。 OSPF ルー ト が存在し な く な っ た と し た場合、 

NSM は OSPF ルー ト を削除し ますが、 RIP ルー ト については、 120 の管理距離 (AD) が静的ルー ト の 115        
AD よ り も大きいため、 登録される こ とはあ り ません。  

上記のど ち らのケースで も、 静的ルー ト は依然と し て PBR で優先されます。 NSM から  PBR 内に登録     

された既定以外のすべてのルー ト は メ ト リ ッ ク  110 で追加されてお り、 この値は静的ルー ト の メ ト  

リ ッ ク  10 よ り も大きいから です。  

静的ルー ト で 110 とい う管理距離と  110 を超える メ ト リ ッ クが使用されている場合、 NSM に渡された     

メ ト リ ッ ク値は、 OSPF がこの静的ルー ト と競合する任意の OSPF ルー ト の OSPF メ ト リ ッ ク  (またはコ      

ス ト ) との比較を行う際に OSPF によ っ て使用されます。  

115 IS-IS

120 RIP

140 EGP

170 External EIGRP

200 内部 BGP

メ ト リ ッ ク値の説明

メ ト リ ッ ク値 説明
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ルー ト 通知
SonicWall セキュ リ テ ィ 装置は、 RIPv1 または RIPv2 を使用し て、 その静的ルー ト および動的ルー ト を    

ネ ッ ト ワーク上の他のルー タ に通知し ます。 セキュ リ テ ィ 装置と リ モー ト  VPN ゲー ト ウ ェ イ との間  

で VPN ト ンネルの状況が変化し た場合にも、 RIPv2 で通知し ます。 ご利用のルータの機能または設定   

に基づき、 次のいずれかを選択し ます。

• RIPv1。 プ ロ ト コルの初期バージ ョ ンであ り、 機能が少な く 、 マルチキ ャ ス ト ではな く ブ ロー

ド キャス ト を使っ てパケ ッ ト 送信を行います。  

• RIPv2。 プロ ト コルの後継バージ ョ ンであり、 近隣ルータへのルーテ ィ ング テーブルのマルチキャ 

ス ト 時のサブネ ッ ト 情報や、 ルー ト 学習のためのルー ト  タ グを含めます。 RIPv2 パケ ッ ト は下  

位互換性があ り、 マルチキャ ス ト  パケ ッ ト のリ ッ スンするオプシ ョ ン を提供する一部の RIPv1  
実装で も 受け付け る こ と がで き ます。 「RIPv2 有効 (ブ ロ ー ド キ ャ ス ト )」 を選択す る と、 パ  

ケ ッ ト を マルチキ ャ ス ト する代わ り にブ ロー ド キャ ス ト し ます。 これは RIPv1 ルー タ と  RIPv2   
ルータが混合する異機種ネ ッ ト ワークに適し ています。

ECMP ルーテ ィ ング
SonicOS 6.5 はイ コ ールコ ス ト  マルチパス (ECMP) ルーテ ィ ングをサポー ト し ています。 これは、 パ     

ケ ッ ト のルーテ ィ ングを コ ス ト が等しい複数のパスに沿っ て行う ための手法です。 転送エンジンは、
ネク ス ト ホ ッ プによ っ てパスを識別し ます。 パケ ッ ト の転送時、 ルータはどのネク ス ト ホ ッ プ (パス) 
を使用するか決定する必要があ り ます。 マルチパス ルーテ ィ ングは、 大半のルーテ ィ ング プロ ト コ  

ルと組み合わせて使用できます。

SonicOS では、 ECMP ルーテ ィ ングを使用し て、 特定のルー ト の送信先に対し て複数のネクス ト  ホ ッ プ   

を指定できます。 大量の要件がある環境では、 そ う すべき理由がい く つかあ り ます。 ルータはほとん
どの場合、 1 つの ISP しか使用し ませんが、 何らかの理由で 初の ISP に問題が生じ た場合に別の ISP      
に切り替える可能性があ り ます。 マルチパスのも う  1 つの用途は、 ス タ ンバイ状態のパスを維持し、  

帯域幅の要求が事前に定義された し きい値を上回っ た場合に限 り そのパスを有効にする こ と です。
SonicOS は 大 4 つのネク ス ト ホ ッ プ パスをサポー ト し ます。

オープン シ ョ ーテス ト  パス フ ァース ト  (OSPF) や中間システム間連携 (ISIS) など、 さ まざまなルーテ ィ       

ング プロ ト コルで ECMP ルーテ ィ ングが明示的に許可されています。 一部のルー タ実装では、 RIP や    
その他のルーテ ィ ング プロ ト コルでのイ コールコ ス ト  マルチパスの使用も可能です。  

ポリ シーベース ルーテ ィ ング
単純な静的ルーテ ィ ング エン ト リ には、 特定の条件に一致する ト ラ フ ィ ッ クの処理方法を指定し ま 

す。  条件には、 送信先ア ド レス、 送信先ネ ッ ト マス ク、 ト ラ フ ィ ッ ク を転送するゲー ト ウ ェ イ、 その 

ゲー ト ウ ェ イがある イ ン ターフ ェ ース、 ルー ト  メ ト リ ッ クなどがあ り ます。 この静的ルーテ ィ ングは 

ほとんどの静的要件を満たし ますが、 送信先ア ド レスを指定している場合にのみ転送可能とな り ます。

ポ リ シー ベース ルーテ ィ ング (PBR) を使用する と、 拡張静的ルー ト を作成し て、 ト ラ フ ィ ッ ク を さ ら    

に柔軟かつきめ細か く 処理でき ます。 SonicOS PBR では、 送信元ア ド レス、 送信元ネ ッ ト マス ク、 送  

信先ア ド レス、 送信先ネ ッ ト マスク、 サービス、 イ ン ターフ ェ ース、 および メ ト リ ッ クに基づいて照
合を行う こ とができます。 このルーテ ィ ングを使用する と、 多数のユーザ定義変数に基づいて、 転送
元から転送先に至るルー ト を完全に制御できます。

FQDN は PBR エン ト リの送信元や送信先と し ては使用できません。
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ポリ シーベース TOS ルーテ ィ ング
SonicOS は、 ポリ シーベースのTOS (サービス種別) ルーテ ィ ングを、 サービス種別 (TOS) および TOS マス       

ク値によるポ リ シーベース ルーテ ィ ング (PBR) ポ リ シーの定義時にサポー ト し ています。 TOS および    

マス ク値が定義されている場合、 これらの値は、 ルー ト 一致の検索時に、 関連付けられている  IP パ  
ケ ッ ト の TOS/DSCP フ ィ ールド  (IP ヘ ッ ダー内) と比較されます。

TOS 値は IP パケッ ト  ヘッダー内の 8 ビ ッ ト  フ ィ ールド と比較されます (このヘッダーの詳細については、        

差別化サービスに関する  RFC 2474、 および明示的輻輳通知に関する  RFC 2168 を参照し て く だ さ い)。     
TOS 値は、 定量的なパフ ォーマンス要件 (ピーク帯域幅など) や、 相対パフ ォーマンスに基づ く 要件 (ク    
ラスによる差別化など) に関連するサービスを定義するために使用できます。  

TOS ルーテ ィ ングは既存の SonicOS QoS マーキングとは異な り ます。 後者はパケ ッ ト のルーテ ィ ングに    

影響せず、 受信パケ ッ ト の TOS フ ィ ール ド に基づいた異なる形でのパケ ッ ト の転送を行う こ とができ  

ません。 TOS ルーテ ィ ン グでは、 ポ リ シー ルー ト に よ る  TOS 値/TOS マ ス ク のペアの定義を許可 し     

て、 受信パケ ッ ト との比較によ っ て転送を差別化でき るよ う にする こ と で、 この機能を実現し ていま
す。 TOS ルーテ ィ ングはパケ ッ ト がセキュ リ テ ィ 装置に入る と きにのみ適用されます。

TOS ルーテ ィ ングでは、 送信元 IP、 送信先 IP、 およびサービス値がそれぞれ同一で TOS 値/TOS マス ク      

値が異なる、 複数のポ リ シー ルー ト を定義する こ とができます。 これによ り、 TOS フ ィ ールド がマー  

ク されたパケ ッ ト を、 受信パケ ッ ト 内の TOS フ ィ ールドの値に基づいて異なる形で転送できます。  

SonicOS 6.5 よ り も前に定義されたどの PBR ポ リ シー ルー ト にも、 TOS/TOS マス ク用に定義された値は      

あ り ません。 同様に、 TOS/TOS マス ク  フ ィ ール ド の既定値は 0 にな っ ています (値が定義されていま     

せん)。

0 以外の TOS 値を持つポ リ シー ルー ト の優先順位は、 送信先のみの単純なすべてのルー ト よ り も高 く    

な り ますが、 送信元またはサービスを定義し ているどのポ リ シー ルー ト よ り も低 く な り ます。 2 つの  

TOS ポ リ シー ルー ト を比較する場合、 送信元、 送信先、 サービス値が (定義済みであれ未定義であれ)   
どち ら も同じ とする と、 1 に設定されている  TOS マスク  ビ ッ ト の数がよ り多い TOS ルー ト のほうが、      

設定されている  TOS マスク  ビ ッ ト 数の少ない TOS ルー ト よ り も優先されます。

PBR ルー ト の一般的な優先順位 (高いものから低いものへの順) は、 TOS に対し て 「すべて」 で も  0 で      
もない値が定義されているポ リ シー フ ィ ールド に基づき、 次のよ う にな り ます。

送信先、 送信元、 サービス、 TOS

送信先、 送信元、 サービス

送信先、 送信元、 TOS

送信先、 送信元

送信先、 サービス、 TOS

送信先、 サービス

送信先、 TOS

送信先

送信元、 サービス、 TOS

送信元、 サービス

送信元、 TOS

送信元

サービス、 TOS

サービス

サービス タ イプ
SonicOS 6.5 システム設定  

ルー ト 通知とルー ト  ポリ シーの設定 
490

https://tools.ietf.org/html/rfc2474
https://tools.ietf.org/html/rfc2474


PBR のメ ト リ ッ クベースの優先順位
SonicOS は、 ポリ シーベース ルーテ ィ ング (PBR) でルー ト  ポリ シーに割り当てられる メ ト リ ッ クによる     

重み付けコス ト をサポー ト しています。 これによ り、 ルー ト の優先順位付けにおいて既定で使用される
ルー ト 限定度よ り も設定された メ ト リ ッ ク を優先させる こ とができます。 メ ト リ ッ クは 0 から  255 まで    

の値を と り ます。 メ ト リ ッ クは低い値のほうが適切と見なされ、 高い値よ り も優先されます。

PBR ルー ト の一般的な優先順位 (高いものから低いものへの順) は、 TOS に対し て 「すべて」 および 0     
以外の値が定義されているポ リ シー フ ィ ールド に基づき、 次のよ う にな り ます。

これら  15 の分類内で、 ルー ト はさ らに、 定義されたルー ト 登録の累積的な限定度に基づいて優先順位  

付けされます。 送信元と送信先のフ ィ ールド では、 ア ド レス オブジ ェ ク ト で表される IP ア ド レスの個   

数に基づいて限定度が測定されます。 例えば、 ネ ッ ト ワー ク  ア ド レ ス オブジ ェ ク ト  10.0.0.0/24   
は、 256 個の IP ア ド レスを表し、 ネ ッ ト ワーク  ア ド レス オブジ ェ ク ト  10.0.0.0/20 は 4096 個の IP          
ア ド レスを表し ます。 ネ ッ ト ワーク  プレ フ ィ ッ クスが長い /24 (24 ビ ッ ト ) のほうが表せるホス ト  IP ア       
ド レス数は少な く な り、 限定度が高 く な り ます。  

メ ト リ ッ ク で重み付けされた新し いオプシ ョ ンによ り、 ルー ト の優先順位付けにおいてルー ト 限定度
よ り も設定された メ ト リ ッ ク を優先させる こ とがで き ます。 このオプシ ョ ンが有効にな っ ている場
合、 優先順位付けには以下の要素が次の表記順で優先的に使用されます。

1 ルー ト  ク ラス (送信元、 送信先、 サービス、 および、 「すべて」 および 0 以外の値を持つ TOS の      
フ ィ ールド の組み合わせによ っ て決ま り ます) 

2 メ ト リ ッ クの値 

3 送信元、 送信先、 サービス、 および TOS フ ィ ールドの累積的限定度 

ポリ シー ベースのルーテ ィ ングと  IPv6
SonicOS の IPv6 実装の詳細については、 「IPv6 (979 ページ)」 を参照し て く だ さい。

送信先、 送信元、 サービス、 TOS

送信先、 送信元、 サービス

送信先、 送信元、 TOS

送信先、 送信元

送信先、 サービス、 TOS

送信先、 サービス

送信先、 TOS

送信先

送信元、 サービス、 TOS

送信元、 サービス

送信元、 TOS

送信元

サービス、 TOS

サービス

サービス タ イプ
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IPv6 に対し てポ リ シー ベースのルーテ ィ ングを完全にサポー ト するには、 「ネ ッ ト ワーク  > ルーテ ィ    

ング」 でルー ト  ポ リ シーに対し て IPv6 ア ド レス オブジ ェ ク ト とゲー ト ウ ェ イ を選択し ます。 「ルー    

ト  ポ リ シー」 テーブル内のエン ト リは、 IPv4 と  IPv6 との切り替えが可能です。  

次世代 RIP (RIPng) は、 IPv6 ベースのネ ッ ト ワーク を通し て、 ルー ト 計算のための情報を交換する こ と    

を可能にする、 IPv6 に対するルーテ ィ ング情報プロ ト コルです。  

ルー ト 通知については、 「ルー ト 通知 (489 ページ)」 を参照し て く だ さ い。 ルー ト  ポ リ シーの設定に   

ついては、 「ルー ト 通知 (489 ページ)」 を参照し て く だ さい。  

OSPF および RIP の高度なルーテ ィ ング サービス
SonicOS では、 ポ リ シー ベース ルーテ ィ ングおよび RIP 通知のほかに、 高度なルーテ ィ ング サービス      

(ARS) を有効にするオプシ ョ ンが用意されています。 高度なルーテ ィ ング サービスは、 ルーテ ィ ング情  

報プロ ト コル (RIPv1 - RFC1058 および RIPv2 - RFC2453) および Open Shortest Path First (OSPFv2 - RFC2328) の                
通知および リ ッ スン を全面的にサポー ト し ています。 高度なルーテ ィ ング サービスを有効にするの 

は、 この 2 つの動的ルーテ ィ ング プロ ト コルの一方または両方をサポー ト する必要がある環境のみに   

し て く だ さい。

RIP および OSPF は、 さ まざまな規模のネ ッ ト ワークでルー ト 決定処理を自動化するのに広 く 使用されて   

いる  Interior Gateway Protocols (IGP) です。 RIP が小規模なネ ッ ト ワーク でよ く 使用されるのに対し て、      

OSPF はそれよ り も大きなネ ッ ト ワークで使用されます。 ただ し、 ネ ッ ト ワークの規模のみを見てプロ 

ト コルの妥当性を判断するのではな く 、 ネ ッ ト ワーク速度、 相互運用性要件、 ネ ッ ト ワーク全体の複
雑さ など も考慮する必要があ り ます。 RIPv1 と  RIPv2 のどち ら も  ARS でサポー ト されてお り、 両者の     

大の違いは RIPv2 が VLSM (可変長サブネ ッ ト  マスク )、 認証、 およびルーテ ィ ング更新をサポー ト し て     

いる こ と です。 「ルーテ ィ ング情報プ ロ ト コ ルの違い」 テーブルは 、 RIPv1、 RIPv2、 OSPFv2/OSPFv3
の主な違いをま とめたものです。  

ト ピ ッ ク : 

• ルーテ ィ ング サービスについて (493 ページ)

• OSPF の条件 (496 ページ)

ルーテ ィ ング情報プロ ト コルの違い

RIPv1 RIPv2 OSPFv2/OSPFv3

プロ ト コル メ ト リ ッ ク 距離ベク ト ル 距離ベク ト ル リ ン ク状態

大ホ ッ プ数 15 15 無制限

ルーテ ィ ン グ テーブル 

更新

定期的にテーブル全
体を ブ ロ ー ド キ ャ ス
ト する、 収束が遅い

定期的にテーブル全体
をブロー ド キャ ス ト ま
たはマルチキャ ス ト す
る、 収束が遅い

状態が変更 さ れた ら リ ン ク
状態を マルチキ ャ ス ト で通
知する、 収束が速い

サブ ネ ッ ト  サイ ズのサ 

ポー ト

ク ラ ス (a/b/c) によ る  

サブ ネ ッ ト のみをサ
ポー ト

ク ラス別のみ VLSM

自律システム ト ポロジ 分割不可、 フ ラ ッ ト 分割不可、 フ ラ ッ ト エ リ ア ベース、 セグ メ ン ト 

化および集約が可
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ルーテ ィ ング サービスについて

ト ピ ッ ク : 

• プロ ト コル種別 (493 ページ)

• 大ホ ッ プ数 (494 ページ)

• スプ リ ッ ト  ホラ イズン  (494 ページ)

• ポイズン  リバース (494 ページ)

• ルーテ ィ ング テーブル更新 (494 ページ)

• サブネ ッ ト  サイズのサポー ト  (495 ページ)

• 自律システム ト ポロジ (496 ページ)

プロ ト コル種別

RIP などの距離ベク ト ル プロ ト コルがホ ッ プ数のみに基づいてルーテ ィ ング メ ト リ ッ ク を決めている   

のに対し て、 OSPF などのリ ン ク状態プロ ト コルでは メ ト リ ッ ク を決める と きに リ ン クの状態を考慮 

に入れます。 例えば、 OSPF では参照帯域幅 (既定では 100Mbit) を イ ン ターフ ェ ース速度で割ってイ ン    

タ ーフ ェ ース メ ト リ ッ ク を決めてお り、 リ ン クの速度が速 く なればなるほど、 コ ス ト が低 く な り、 

的確なパスが選択される確率が高 く な り ます。 一例と し て 「コ ス ト が も低いルー ト を決めるための
ネ ッ ト ワーク例」 に示すネ ッ ト ワーク を考えてみます。

コ ス ト が も低いルー ト を決めるためのネ ッ ト ワーク例

「コ ス ト が も低いルー ト を決めるためのネ ッ ト ワーク例」 のサンプル ネ ッ ト ワーク では、 ホス ト  A  
が RIP を使用し てホス ト  B に到達し よ う と し た場合、 コ ス ト が も低いルー ト はルータ  A からルータ      

B と な り、 比較的低速の 64kbps リ ン ク を通る こ と にな り ます。 OSPF を使用する と、 ルー タ  A から      

ルータ  B へのコ ス ト が 1562 になるのに対し て、 ルータ  A からルータ  C、 ルータ  D、 ルータ  B へのへの          

コ ス ト は 364 で、 優先ルー ト にな り ます。
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大ホ ッ プ数

RIP ではホ ッ プ数を  15 まで と し てお り、 設定が間違っ ていた り収束が遅かった り し たために不適切な   

ルーテ ィ ング情報 (例えば、 情報が古いなど) がブ ロー ド キャ ス ト されてネ ッ ト ワーク に伝播されて  

も、 ルーテ ィ ング ループが発生し ないよ う に し ています。 「コ ス ト が も低いルー ト を決めるため 

のネ ッ ト ワーク例」 の例でルータ  D とルータ  E 間のリ ン ク で障害が発生し、 予防措置が取られていな    

かった場合を考えてみます。

• ルータ  A のルーテ ィ ング情報には、 メ ト リ ッ クが 3 のルータ  B またはルータ  C を通っ てネ ッ ト        

ワーク  E に到達できる と記載されています。

• ルータ  D とルータ  E 間のリ ンクで障害が発生し、 ルータ  A がルーテ ィ ング情報をブロードキャス      

ト する と、 ルータ  B およびルータ  C はメ ト リ ッ クが 4 のルータ  A を通っ てネ ッ ト ワーク  E に到          

達できる と判断し ます。

• ルータ  B およびルータ  C がこの情報をブロー ドキャス ト し、 ルータ  D に届 く ため、 ルータ  D はメ        

ト リ ッ クが 5 のルータ  B またはルータ  C を通ってネ ッ ト ワーク  E に到達できる と判断し ます。

• このループは、 ホ ッ プ数が 16 (無限) になるまで続きます。

このよ う な状況にな った と きによ く 取られる措置にはこのほか、 次のよ う に RIP を使用し たものがあ  

り ます。

• スプ リ ッ ト  ホラ イズン  (494 ページ)

• ポイズン  リバース (494 ページ)

• ルーテ ィ ング テーブル更新 (494 ページ)

• サブネ ッ ト  サイズのサポー ト  (495 ページ)

• 自律システム ト ポロジ (496 ページ)

スプ リ ッ ト  ホラ イズン

ある イ ン ターフ ェ ースから学習し たルーテ ィ ング情報をそのイ ン ターフ ェ ースには送り返さ ないとい
う 予防 メ カ ニズムです。 これは一般に、 ブ ロー ド キャ ス ト  リ ン ク では正し く 機能し ますが、 フ レー 

ム リ レーのよ う に、 単一のリ ン ク を使用し て 2 つの自律システムに到達でき る非ブ ロー ド キャ ス ト   

リ ン クでは正し く 機能し ません。

ポイズン  リバース

ルー ト  ポイズニング と も呼ばれ、 スプ リ ッ ト  ホ ラ イズン を拡張し た ものです。 ネ ッ ト ワークに メ ト  

リ ッ ク  16 (到達不能) を通知し て、 誤ったバッ ク ア ッ プ ルー ト が伝播されないよ う にし ます。

OSPF では、 ネ ッ ト ワークの状況が変化する と、 ルーテ ィ ング テーブル全体を通知するのではな く 、  

一般に リ ン ク状態更新を送信するだけに と どまるため、 ホ ッ プ数を制限する必要はあ り ません。 これ
は、 収束速度を高め、 更新 ト ラ フ ィ ッ ク を減ら し、 ホ ッ プ数を無限にでき る こ とから、 大規模なネ ッ
ト ワークでは大きな利点と な り ます。

ルーテ ィ ング テーブル更新

上記の と お り、 ルーテ ィ ン グ テーブル全体を送信する と、 収束が遅 く な り、 帯域幅の使用率が増 

え、 ルーテ ィ ング情報が古 く なる確率が高まる とい う問題を引き起こ し ます。 RIPv1 は所定の間隔 (通  
常 30 秒ご と ) でルーテ ィ ング テーブル全体をブロー ド キャ ス ト し、 RIPv2 はブロー ド キャ ス ト または     

マルチキャ ス ト が可能であ り、 OSPF はネ ッ ト ワーク  フ ァ ブ リ ッ クの状況が変化し た と きには常に リ  

ン ク状態更新のみをマルチキャ ス ト し ます。 OSPF にはこのほか、 更新をネ ッ ト ワーク全体に送信し 
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な く て もすむよ う に、 マルチ ア ク セス ネ ッ ト ワーク  (その概念については後の説明を参照) で隣接関    

係を形成するのに指名ルータ  (DR) を使用する とい う 利点もあ り ます。

サブネ ッ ト  サイズのサポー ト

ネ ッ ト ワークがク ラス A、 ク ラス B、 およびク ラス C (後に D およびE) に厳密に分類された と きに初め       

て RIPv1 が実装されま し た。

このア ド レス割り当ての方法は、 セグ メ ン ト 分割 (サブネ ッ ト ) の方法でも、 VLSM (可変長サブネ ッ ト   

マス ク ) の手段による集約 (スーパーネ ッ ト または CIDR (Classless Inter-Domain Routing)) でも柔軟性を提       

供し ないため、 極めて非効率的である こ とがわかっ ています。

RIPv2 および OSPF でサポー ト される  VLSM を使用する と、 ク ラ スを使用し ないネ ッ ト ワーク表現で大     

きなネ ッ ト ワーク をよ り小さ なネ ッ ト ワークに分割する こ とができます。

例えば、 ク ラ ス フル 10.0.0.0/8 ネ ッ ト ワーク を取 り、 /24 ネ ッ ト マス ク を割 り 当てます。   

このサブネ ッ ト では、 ホス ト 範囲から ネ ッ ト ワーク範囲に追加の 16 ビ ッ ト が割 り当て られま  

す (24 - 8=16)。 このサブネ ッ ト で提供される追加のネ ッ ト ワーク数を計算するには、 2 の追加    

のビ ッ ト 数乗を計算し ます(2^16=65,536)。 つま り、 1,670 万のホス ト  (通常ほとんどの LAN が必    

要な数以上) を含む 1 つのネ ッ ト ワーク を持つこ と な く 、 それぞれが 254 の使用可能なホス ト     

を含む 65,536 のネ ッ ト ワーク を持つこ とができます。

VLSM は、 次のよ う にルー ト 集約 (CIDR) も可能にし ます。

例えば、 8 個の ク ラ ス C ネ ッ ト ワー ク、 192.168.0.0/24 ～ 192.168.7.0/24 がある場合      

に、 各ネ ッ ト ワークへの別々のルー ト  ステー ト メ ン ト を定義するのではな く 、 それらすべてを 

包含する  192.168.0.0/21 への単一のルー ト を指定できます。

この機能を使用する と、 IP ア ド レス空間のよ り効率的で柔軟性のある割り当てを実現できるばかり で 

な く 、 ルーテ ィ ング テーブルとルーテ ィ ング ア ッ プデー ト を小規模に維持する こ と もできます。

ク ラス A 1.0.0.0 から  126.0.0.0 まで (0.0.0.0 と  127.0.0.0 は予約済み)

• 左端ビ ッ ト  0 ； 7 個のネ ッ ト ワーク  ビ ッ ト ； 24 個のホス ト  ビ ッ ト

• 0nnnnnnn hhhhhhhh hhhhhhhh hhhhhhhh (8 ビ ッ ト のク ラスフル ネ ッ ト マスク )

• 126 個のク ラス A ネ ッ ト ワーク、 それぞれのネ ッ ト ワークに 16,777,214 個のホス ト

ク ラス B 128.0.0.0～191.255.0.0 

• 左端ビ ッ ト  10 ； 14 個のネ ッ ト ワーク  ビ ッ ト ； 16 個のホス ト  ビ ッ ト  

• 10nnnnnn nnnnnnnn hhhhhhhh hhhhhhhh (16 ビ ッ トのク ラスフル ネッ ト マスク)

• 16,384 個のク ラス B ネ ッ ト ワーク、 それぞれのネ ッ ト ワークに 65,532 個のホス ト

ク ラス C 192.0.0.0～223.255.255.0 

• 左端ビ ッ ト  110 ； 21 個のネ ッ ト ワーク  ビ ッ ト ； 8 個のホス ト  ビ ッ ト  

• 110nnnnnn nnnnnnnn nnnnnnnn hhhhhhhh (24 ビ ッ ト のク ラスフル ネ ッ ト マスク )

• 2,097,152 個のク ラス C ネ ッ ト ワーク、 それぞれのネ ッ ト ワークに 254 個のホス ト

ク ラス D 225.0.0.0 ～ 239.255.255.255 (マルチキャス ト )

• 左端ビ ッ ト  1110 ； 28 個のマルチキャ ス ト  ア ド レス ビ ッ ト  

• 1110mmmm mmmmmmmm mmmmmmmm mmmmmmmm 

ク ラス E 240.0.0.0 ～ 255.255.255.255 (予約済み)

• 左端ビ ッ ト  1111 ； 28 個の予約済みア ド レス ビ ッ ト

• 1111rrrr rrrrrrrr rrrrrrrr rrrrrrrr
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自律システム ト ポロジ

自律システム (AS) は、 共通の管理制御下にあ り、 同じルーテ ィ ング特性を共有するルー タのコ レ ク  

シ ョ ンです。 自律システムのグループがルーテ ィ ング情報を共有する場合、 これらのシステムは一般
に自律システムの連合と呼ばれます。 (RFC1930 と  RFC975は、 これらの概念を詳細に扱っ ています)。  
簡単に言えば、 AS は設定の共通性に基づいて物理ネ ッ ト ワーク要素を包含する論理上の区別です。

RIP と  OSPF に関し ては、 RIP 自律システムをセグ メ ン ト 分割する こ とはできません。  また、 すべての     

ルーテ ィ ング情報は AS を介し て通知 (ブロー ド キャス ト ) される必要があり ます。 これは、 管理が困難    

にな り、 過剰なルーテ ィ ング情報 ト ラ フ ィ ッ ク を招 く 可能性があり ます。 一方 OSPF は、 エ リ アの概念  

を採用し、 論理的に管理可能なセグ メ ン ト 分割で AS 内での情報の共有を制御できるよ う にし ます。 エ  

リ ア ID は管理上の識別子です。 OSPF エ リ アは、 バッ クボーン エ リ ア (エ リ ア 0 または 0.0.0.0) で始         

ま り、 他のすべてのエ リ アは、 このバッ クボーン エ リ アに接続する必要があ り ます (例外あ り )。 ルー  

テ ィ ングAS をセグ メ ン ト 分割する この機能は、 管理するには大き く な りすぎないよ う に、 またルータ 

を扱う には計算が多用されすぎないよ う にする う えで役に立ちます。

OSPF の条件

OSPF の設定や メ ンテナンスは RIP よ り もかな り複雑です。 OSPF ルーテ ィ ング環境を理解するには、    

次の概念が重要です。

• リ ン ク状態 - リ ン ク状態は OSPF に関係し ています。 リ ン クはルータ上の送信イ ン ターフ ェース    

であ り、 状態にはそのコ ス ト など イ ン タ ー フ ェ ースの特性が記述 さ れています。 リ ン ク状態
は、 リ ン ク状態通知 (LSA) の形式で送信されます。 これは、 5 種類の OSPF パケ ッ ト の 1 つであ       

る リ ン ク状態の更新 (LSU) パケ ッ ト 内に含まれます。

• コス ト  - 特定のリ ンクに沿ってパケ ッ ト を送信するために必要な定量化されたオーバヘッ ド。 コ  

ス ト は、 基準帯域 (通常 100Mbit、 または 10^8 ビ ッ ト ) を イ ン ターフ ェースの速度で除算し て計     

算されます。 コ ス ト が低いほど、 リ ン クはよ り適切にな り ます。 一部の一般的なパス コ ス ト を 

「イ ン ターフ ェースご とのコ ス ト 計算」 テーブルに示し ます。

• エ リ ア - 共通のリ ン ク状態データベースを共有する こ と を目的とする  OSPF ルータのグループで    

構成 さ れ る ネ ッ ト ワ ー ク。 OSPF ネ ッ ト ワ ー ク は、 バ ッ ク ボー ン  エ リ ア ( エ リ ア 0 ま たは     

0.0.0.0) の周辺に構築 さ れ、 仮想 リ ン ク を使用する  (通常、 推奨 さ れていません) 場合を除   

き、 他のすべてのエ リ アはバッ クボーン エ リ アに接続する必要があ り ます。 エ リ アの割り当て 

は、 OSPF ルータ上のイン ターフ ェースに固有です。 言い換える と、 複数のイン ターフ ェースを含 

むルータは同じエ リアや異なるエ リア用に設定されたイン ターフ ェースを持つこ とができます。  

• 近隣 - 一般的なネ ッ ト ワーク  セグ メ ン ト 上の OSPF ルータは、 Hello パケ ッ ト を送信する こ と で      

近隣ルー タ にな る こ と がで き ます。 Hello パケ ッ ト は通知 と  ID の形式で機能 し、 2 つの OSPF     
ルータが特定の特性の共通する組み合わせを共有し ている場合、 これらのルータがも う 一方の

イ ン ターフ ェースご とのコス ト 計算

イ ン ターフ ェース 10^8 (100Mbit) で除算=OSPF コ ス ト

フ ァース ト  イーサネ ッ ト 1

イーサネ ッ ト 10

T1 (1.544Mbit) 64

DSL (1Mbit) 100

DSL (512Kbps) 200

64Kbps 1562

56Kbps 1785
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ルータの Hello パケ ッ ト にあるルータ  ID を確認し て近隣ルータ と な り ます。 Hello パケ ッ ト は、     

DR (指定ルータ ) および BDR (バッ ク ア ッ プ指定ルータ ) の選出プロセスで も使用されます。 2 つ      
のルータが近隣ルータになるには、 次の共通する特性を持っ ている必要があ り ます。

• エ リ ア ID - エ リ ア ID は、 32 ビ ッ ト 値を使用し て OSPFエ リ アを識別し ます。 これは一般       

に IP ア ド レス形式で表されます。 OSPF は、 動作するためにバ ッ クボーン  エ リ ア、 エ リ    

ア 0 (または 0.0.0.0) を 小限度必要と し ます。

• 認証 - 認証の種類は、 一般に、 な し、 単純な文字列、 または MD5 に設定できます。 単純    

な文字列は保護な し で送信されるので、 認証を識別にのみ使用する必要があ り ます。 セ
キュ リ テ ィ を考慮する場合は、 MD5 を使用する必要があ り ます。

• タ イマ間隔 - Hello 判断間隔と  Dead 判断間隔は同じ である必要があ り ます。 「Hello 送出      

間隔」 は、 Hello パケ ッ ト から次の Hello パケ ッ ト が送信されるまでの秒数 (キープアラ イ    

ブ機能と し て利用される) を指定し ます。 「Dead 判断間隔」 は、 Hello パケ ッ ト の受信が   

な く なった場合にルータ を使用不能と見なすまでの秒数を指定し ます。

• スタ ブ エ リ ア フ ラグ - 「ス タ ブ エ リ ア」 は、 1 つの送出ポイン ト のみを必要とするため、     

外部リ ン ク通知の完全な リ ス ト を必要と し ません。 2 つの潜在的な近隣ルー タ上のス タ 

ブ エ リ ア フ ラ グは、 不適切な リ ン ク状態の交換を避けるために同じ である必要があ り  

ます。 近隣に影響を及ぼすも う  1 つの要因はネ ッ ト ワークの種類です。 OSPF は、 次に示   

すネ ッ ト ワークの 3 つの種類を認識し ます。  

• ブロー ドキャス ト  - 例えば、 イーサネッ ト 。 ブロード キャス ト  ネ ッ ト ワークでは、   

ブロー ド キャ ス ト  ド メ イ ンにある他のすべてのルータ と近隣を確立できます。

• ポイ ン ト  ツー ポイ ン ト  - 例えば、 シ リ アル リ ン ク。 ポイ ン ト  ツー ポイ ン ト  (また        

はポイ ン ト  ツー マルチポイ ン ト ) ネ ッ ト ワーク では、 リ ン クの一端にあるルー タ   

と近隣関係を確立できます。

• NBMA (Non-Broadcast Multiple Access) - 例えば、 フ レーム リ レー。 NBMA ネ ッ ト ワー       

クでは、 近隣を明示的に宣言する必要があ り ます。

• リ ンク状態データベース - リ ン ク状態データベースは、 エ リ ア内で隣接関係を形成している近隣  

OSPF によ り送受信される  LSA で成り立っています。 データベースが作成される と、 データベー   

スには所定のエ リ アのすべての リ ン ク状態情報が含まれます。 この時点で 短パス優先 (SPF) 
アルゴ リズムが適用され、 接続されているすべてのネ ッ ト ワークへの 適なルー ト がコ ス ト に
基づいて決定されます。 SPF アルゴ リ ズムは、 すべてのルー タ をグラ フ内の頂点と見な し て各 

頂点間のコ ス ト を計算する  Dijkstra のパス検索アルゴ リズムを採用し ています。

• 隣接関係 - OSPF ルータは、 隣接するルータ と  LSA を交換し て LSDB を作成し ます。 隣接関係は、       

ネ ッ ト ワークの種類に応じ て種々の方法で形成されます (前述の 「近隣」 を参照)。 一般にネ ッ 

ト ワークの種類は、 ブロー ド キャ ス ト  (例えば、 イーサネ ッ ト ) です。 このため、 隣接関係はハ  

ン ド シ ェ イ クのよ う な方法で OSPF パケ ッ ト を交換する こ と で形成されます (下記の 「OSPF パ    
ケ ッ ト の種類」 を参照)。 隣接するルー タ、 OSPF ルー タ を含むセグ メ ン ト  (ブ ロー ド キ ャ ス ト  

ド メ イ ン) 間で交換 さ れる情報の量を 小にするには、 Hello パケ ッ ト を使用 し て指定ルー タ  

(DR) およびバッ ク ア ッ プ指定ルータ  (BDR) を選択し ます。

• DR (指定ルータ ) - マルチアクセス セグ メ ン ト 上では、 OSPF ルータが DR および BDR を選択し、 セ         

グ メ ン ト 上の他のすべてのデータは DR と  BDR との隣接関係を形成し ます。 DR 検出はルータの     

OSPF優先順位に基づきます。  この優先順位は 0 (DR には不適格) から  255 までの値に設定できま       

す。 高い優先順位を持つルータが DR にな り ます。 優先順位が同じ場合、 も高いルータ  ID (イン    

ターフ ェ ース ア ド レス指定に基づ く ) を持つルータが採用されます。 ルータが DR になる と、 そ    

のルータが利用不可になるまではその役割をめぐ って競争が生じ るこ とはあり ません。  

次に、 セグ メ ン ト 上の可能性のある各ペア リ ングの組み合わせ間ではな く 、 これらの隣接関係に
またがる  LSU 内で LSA が交換されます。 「ルーテ ィ ングの隣接関係: 指定ルータ  (DR)」 を参照し      
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て く ださい。 リ ン ク状態の更新は、 DR 以外のルータによ り マルチキャス ト  ア ド レス 225.0.0.6   
に送信されます。 このア ド レ スは、 RFC1583 が割 り 当てた 「OSPFIGP 指定ルー タ」 ア ド レ スで  

す。 こ れ ら の更新は、 すべてのルー タ が LSA を受信で き る よ う にマルチキ ャ ス ト  ア ド レ ス   

225.0.0.5 「OSPFIGP 全ルータ」 にも行き渡り ます。

ルーテ ィ ングの隣接関係: 指定ルータ  (DR)

• OSPF パケ ッ ト の種別 - OSPF パケ ッ ト には、 次に示す 5 つの種別があ り ます。

• Hello (OSPF 種別 1) - 近隣 OSPF ルータ との関係を確立および維持し、 指定ルータ を選出す       

るために一定の間隔で送信されます。 (LSDB 同期の初期化および 2 ウ ェ イ  フ ェ ーズ中に    

送信)。

• データベース記述 (OSPF 種別 2) - 隣接関係を形成中に OSPF ルータ間で送信されます。 LSDB       
同期の EXstart フ ェ ーズ中に、 DD パケ ッ ト は LSA の追跡に使用される  ISN (初期シーケン       

ス番号) を確立し、 近隣 OSPF ルー タ間でマス タ /スレーブ関係を確立し ます。 LSDB 同期    

の交換フ ェ ーズでは、 これらのパケ ッ ト はリ ン ク状態通知の短いバージ ョ ン を含んでい
ます。 DD 交換は、 複数のパケ ッ ト にわた る こ と がで き る ため、 こ れ ら のパケ ッ ト は 

ポール (マス タ ) と応答 (スレーブ) の形式で交換され、 完全性が確保されます。

• リ ン ク状態要求 (OSPF 種別 3) - LSDB 同期の読み込みフ ェーズ中に、 近隣ルータからのデー      

タ ベース更新を要求する  LSR パケ ッ ト が送信されます。 これは、 隣接関係を確立する  

終手順です。

• リ ンク状態更新 (OSPF 種別 4) - リ ンク状態要求に対する応答で送信されます。 LSU パケ ッ ト      

はリ ン ク状態通知を使用し て隣接関係を行き渡らせて LSDB 同期を実現し ます。

• リ ン ク状態確認応答 (OSPF 種別 5) - LSA フ ラ ッ ドの信頼性を確保するために、 すべての更      

新は確認されます。  

• リ ン ク状態通知 (LSA) - LSA には、 次の 7 つの種別があ り ます。

• タ イプ 1 (ルータ  リ ンク通知) - OSPF ルータによ り送信され、 このルータが属する各エ リ ア      

へのリ ン ク を記述し ます。 種別 1 LSA は、 ルータのエ リ アのみに行き渡り ます。  

• 種別 2 (ネ ッ ト ワーク  リ ン ク通知) - ネ ッ ト ワーク内のルータのセ ッ ト を記述するためにエ     

リ アの DR によ り送信されます。 種別 2 LSA は、 ルータのエ リ アのみに行き渡り ます。  

• 種別 3 (概要リ ン ク通知) - ABR (領域境界ルータ ) によ り エ リ ア全体に送信され、 エ リ ア内の      

ネ ッ ト ワーク を記述し ます。 種別 3 LSA は、 ルー ト 統合のために も使用され、 完全ス タ   

ブ エ リ アには送信されません。
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• 種別 4 (AS 概要リ ン ク通知) - ABR (エ リ ア境界ルータ ) によ り エ リ ア全体に送信され、 異な       

る  AS 内のネ ッ ト ワーク を記述し ます。 種別 4 LSA はス タ ブ エ リ アには送信されません。

• 種別 5 (AS 外部リ ンク通知) - ASBR (自律システム境界ルータ ) によ り送信され、 異なるAS 内        
のネ ッ ト ワークへのルー ト を記述し ます。 種別 5 LSA はス タ ブ エ リ アには送信されませ    

ん。 外部リ ン ク通知には、 次の 2 つの種別があ り ます。

• 外部種別 1 - 種別 1 のパケ ッ ト は、 リ ン クの測定基準を計算する と きに内部リ ン ク     

コ ス ト を外部リ ン ク  コ ス ト に追加し ます。 同じ送信先に向か う 場合、 種別 1 ルー   

ト は種別 2 ルー ト よ り も常に優先されます。  

• 外部種別 2 - 種別 2 パケ ッ ト は測定基準を求めるために外部リ ン ク  コス ト のみに使      

用されます。 通常、 種別 2 は外部 AS へのパスが 1 つだけある場合に使用されます。

• 種別 6 (マルチキャス ト  OSPF または MOSPF) - 送信元/送信先ルーテ ィ ングと呼ばれます。       

これは、 送信先のみに基づいてルーテ ィ ングを行 う 多 く のユニキャ ス ト  データ グラム転 

送アルゴ リ ズム (OSPF な ど) と は対照的です。 MOSPF の詳細については、 「RFC1584 -     
Multicast Extensions to OSPF」 を参照し て く だ さい。

• 種別 7 (NSSA AS 外部リ ン ク通知) - NSSA の一部である  ASBR によ り送信されます ( 「ス タ ブ          

エ リ ア」 を参照)。

• ス タ ブ エ リ ア - ス タ ブ エ リ アは、 適なルー ト ではな く  1 つのパスのみを必要とするエ リ アで      

す。 これは、 1 つの送出ポイ ン ト のみを持つエ リ アであ っ た り、 SPF 適化が必要ではないエ  

リ ア とする こ とができます。 ス タ ブ エ リ アのすべてのルータは、 完全な状態データベースを受 

信 し た り、 SPF ツ リ ーを計算 し た り する こ と のないス タ ブ ルー タ と し て構成さ れる必要があ  

り、 概要リ ン ク情報のみを受信し ます。  

ス タ ブ エ リ アには次の種別があ り ます。

• ス タ ブ エ リ ア - 標準的なス タ ブ エ リ アであ り、 LSA 種別 5 (AS 外部リ ン ク通知) を除 く す         

べての LSA を受信し ます。 これは、 LSDB を小規模に維持する う えで役に立ち、 ルータ上   

での計算オーバヘ ッ ド を減ら し ます。

• 完全ス タ ブ エ リ ア - LSA 種別 3 (概要リ ン ク )、 4 (AS 概要リ ン ク )、 および 5 が通過し ない          

特殊な種類のス タ ブ エ リ アです。 エ リ ア内のルー ト のみおよび既定のルー ト が完全ス タ 

ブ エ リ ア内に通知されます。

• NSSA (準ス タ ブ エ リ ア) - RFC3101 で説明されている NSSA は、 種別 7 LSA (NSSA AS 外部ルー            

ト ) を使用し て外部ルー ト を  NSSA エ リ ア内に行き渡らせる こ とができ るよ う にするハイ   

ブ リ ッ ド  ス タ ブ エ リ アですが、 種別 5 LSA を他のエ リ アから受け入れません。 NSSA は、      

異なる  IGP (RIP など) を実行し ている リ モー ト  サイ ト を  OSPF サイ ト に接続する と きに役       

立ちます。 こ こ では、 リ モー ト  サイ ト のルー ト を メ イ ン  OSPF サイ ト に配布し直す必要   

はあ り ません。 また、 NSSA ABR (エ リ ア境界ルータ ) には、 種別 7 LSA を種別 5 LSA に変換         

する機能も あ り ます (この操作は SonicOS CLI からのみ可能です。 『SonicOS CLI リ フ ァ レ      

ンス ガイ ド』 を参照し て く だ さい)。  

• ルータの種別 - OSPF では、 ルータの役割を基にルータ を次の 4 つの種別に分類しています。 「OSPF     
認定ルータの種別の例」 を参照し て く だ さい。
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OSPF 認定ルータの種別の例

• IR (内部ルータ ) - イ ン ターフ ェ ースがすべて同じ エ リ ア内に含まれるルータ。 内部ルータ   

の LSDB にはそのエ リ アの情報のみが含まれます。  

• ABR (エ リ ア ボーダ ルータ ) - イン ターフ ェースが複数のエ リ アにあるルータ。 ABR は接続      

先の各エ リ アの LSDB を維持し、 通常その 1 つがバッ クボーンです。  

• バッ クボーン  ルータ  - エ リ ア 0 のバ ッ クボーンに接続されたイ ン タ ーフ ェ ースがある     

ルータ。  

• ASBR (自律システム境界ルータ ) - AS から  OSPF AS に外部ルーテ ィ ング情報を通知する OSPF        
AS 以外 (RIP ネ ッ ト ワーク など) に接続されたイ ン ターフ ェースがあるルータ。

ド ロ ッ プ ト ンネル イ ン ターフ ェース
ド ロ ッ プ ト ンネル イ ン タ ーフ ェ ースは、 設定されたルー ト がダウン し ている場合に、 ト ラ フ ィ ッ ク  

が誤っ たルー ト で送信されるのを阻止し ます。 ド ロ ッ プ ト ンネル イ ン タ ーフ ェ ースに送信された ト  

ラ フ ィ ッ クは、 セキュ リ テ ィ 装置から外へ出る こ とはな く 、 破棄されたよ う に見えます。  

ド ロ ッ プ ト ンネル イ ン ターフ ェ ースは、 単独で も使用できますが、 VPN ト ンネル イ ン ターフ ェ ース    

と組み合わせて使用し て く だ さ い。 静的ルー ト が ト ンネル イ ン タ ーフ ェ ースにバイ ン ド されている 

場合、 SonicWall は、 ド ロ ッ プ ト ンネル イ ン タ ー フ ェ ースにバイ ン ド さ れている静的ルー ト を同 じ   

ネ ッ ト ワーク  ト ラ フ ィ ッ クに対し て設定する こ と を推奨し ます。 このよ う にする と、 ト ンネル イ ン  

ターフ ェ ースがダウン し た と きに、 2 番目の静的ルー ト が使用され、 ト ラ フ ィ ッ クは実質的に破棄さ 

れます。 これによ り、 データが平文のまま別のルー ト に転送されるのを防止できます。

VPN ト ン ネル イ ン タ ー フ ェ ース を使用 し てルー ト を設定する と、 ト ン ネルが一時的にダウンする  

と、 対応するルー ト 登録も無効化されます。 SonicOS は、 VPN 保護ネ ッ ト ワーク に向か う 接続のため  

に新し いルー ト 登録を探し出し ます。 リ モー ト  VPN ネ ッ ト ワークへのバ ッ ク ア ッ プ リ ン クがない配   

備では、 それ以外の適切なルー ト 登録が使用できません。 そのため ト ラ フ ィ ッ クは誤ったルー ト 登録

(通常、 デフ ォル ト  ルー ト ) に送信され、 そこ で内部データが暗号化されずに送信される とい う よ う な  

セキュ リ テ ィ 上の問題が生じ ます。  
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バ ッ ク ア ッ プ リ ン クのない配備では、 次の例のよ う にルー ト  テーブルを設定する こ と を検討し て く  

だ さい。

route n:   local VPN network(source), remote VPN network(destination), VPN TI(egress_if)
route n+1: local VPN network(source), remote VPN network(destination), Drop If(egress_if)

VPN ト ンネル イ ン タ ー フ ェ ース を この例のよ う に設定する と、 ト ラ フ ィ ッ クは ド ロ ッ プ イ ン タ ー   

フ ェ ース と 一致するので、 送出 さ れません。 VPN ト ン ネル イ ン タ ー フ ェ ースが再開する と、 ト ラ  

フ ィ ッ ク も再開し ます。

アプ リ ベースのルーテ ィ ング
アプ リ ベースのルーテ ィ ングは、 ト ラ フ ィ ッ クがルー ト  テーブルで指定されたネ ク ス ト  ホ ッ プから  

代替パス を使用で き る よ う にする一種の PBF (ポ リ シーベース転送) ルールであ り、 通常、 セキ ュ リ   

テ ィ またはパフ ォーマンス上の理由で送信イ ン ターフ ェースを指定するために使用されます。  

アプ リ ベースのルー ト 登録 (ルー ト  エン ト リ ) が作成される と、 初はセキュ リ テ ィ 装置にアプ リ ケー   

シ ョ ンを識別するのに十分な情報がないため、 ルー ト  エン ト リ を強制できません。 さ らにパケ ッ ト が 

到着する と、 セキュ リ テ ィ 装置はアプ リ ケーシ ョ ンを判別し、 アプ リ  ID キャ ッ シュに内部エン ト リ を  

作成し ます。 これはセ ッ シ ョ ンの間保持されます。 同じ送信先 IP ア ド レス、 送信先ポー ト 、 およびプ  

ロ ト コル ID で新し いセ ッ シ ョ ンが作成される と、 セキュ リ テ ィ 装置はアプ リ ケーシ ョ ン を初期セ ッ  

シ ョ ンから同じ ものと して識別し、 アプ リベースのルー ト を適用できます。 したがって、 完全に一致せ
ず、 同じアプ リケーシ ョ ンではないセ ッ シ ョ ンは、 アプ リベースのルー ト に基づいて転送できません。

この機能は、 ゲー ト ウ ェ イ  AV/アンチスパイウ ェ ア/侵入防御/アプ リ ケーシ ョ ン制御/アプ リ ケーシ ョ 

ン可視化がラ イセンス され、 アプ リ ケーシ ョ ン制御が 「管理 | ポ リ シー > ルール > アプ リ ケーシ ョ ン      

制御」 で有効になっている場合にのみ使用可能です。  

ネ ッ ト ワーク  > ルーテ ィ ング
イ ン ターフ ェ ースにルータ を配置し ている場合は、 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  >      
ルーテ ィ ン グ」 ページ で SonicWall セキ ュ リ テ ィ 装置に静的ルー ト を設定で き ます。 送信元ア ド レ  

ス、 送信元ネ ッ ト マス ク、 送信先ア ド レ ス、 送信先ネ ッ ト マス ク、 サービ ス、 イ ン タ ー フ ェ ース、
ゲー ト ウ ェ イ、 および メ ト リ ッ ク に基づいてルー ト が決まる よ う に、 静的ルーテ ィ ング ポ リ シーに 

静的ルーテ ィ ング エン ト リ を作成で き ます。 この機能を使用する と、 多数のユーザ定義変数に基づ 

いて、 転送元から転送先に至るルー ト を完全に制御できます。  

ト ピ ッ ク : 

• ネ ッ ト ワーク  > ルーテ ィ ング > 設定 (501 ページ)

ネ ッ ト ワーク  > ルーテ ィ ング > 設定
「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > ルーテ ィ ング > 設定」 の外観は、 選択するルーテ ィ         

ング モー ド によ って変わり ます。

• Simple RIP Advertisement 【簡易 RIP 通知】  

• Advanced Routing 【高度なルーテ ィ ング】  
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簡易 RIP 通知

Advanced Routing 【高度なルーテ ィ ング】

ネ ッ ト ワーク  > ルーテ ィ ング  > ルー ト  ポリ シー
「ネ ッ ト ワーク  > ルーテ ィ ング > ルー ト  ポ リ シー」 には、 IPv4 または IPv6 のどち らかについて、 既定        

およびユーザ定義ルー ト のすべてが表示されます。 表示内容は、 IPv6 では IP ア ド レスの代わり に IPv6    
リ ン ク ローカル ア ド レスが表示される点を除き、 どち らの IP バージ ョ ンについても同じ です。

以下のいずれかを選択し て、 「ルー ト  ポ リ シー」 テーブルに表示されるルー ト  ポ リ シーの表示形式  

を変更できます。  

• IPv4 または IPv6 

• 「表示」 にある次の表示設定のいずれか 

「検索」 フ ィ ール ド に送信元、 送信先、 またはイ ン ターフ ェ ースを入力する と、 表示対象を フ ィ ルタ
できます。  

すべての種別 ユーザ定義ポ リ シーおよび既定のポ リ シーを含むすべてのルーテ ィ ン
グ ポ リ シー。 初は、 「すべての種別」 を選択する と、 「ルー ト  ポ リ  

シー」 テーブルに 「既定のポ リ シー」 のみが表示されます。

ユーザ定義ポ リ シー 管理者が作成し たものです。

既定のポ リ シー SonicOS によ っ て作成されたもの。
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ネ ッ ト ワーク  > ルーテ ィ ング > ルー ト 通知
「ネ ッ ト ワーク  > ルーテ ィ ング > ルー ト 通知」 は、 「ルーテ ィ ング モー ド」 で 「簡易 RIP 通知」 が選       

択されている場合にのみ表示されます。  

列 ルー ト  ポ リ シーの設定

送信元 送信元の IP バージ ョ ン  アイ コ ン と名前。

送信先 送信先の IP ア ド レス (IPv4) または MAC ア ド レス (IPv6)。  

サービス ルー ト  ポ リ シーで設定されているサービス オブジ ェ ク ト 。  

TOS/マス ク ルー ト で設定されている  TOS と  TOS マス ク。

ゲー ト ウ ェ イ ゲー ト ウ ェ イの IP ア ド レス (IPv4) または MAC ア ド レス (IPv6)。  

イ ン ター
フ ェ ース

ルー ト  ポ リ シーで設定されている イ ン ターフ ェース。

メ ト リ ッ ク ルー ト 優先順位のために設定されている メ ト リ ッ ク。

優先順位 ルー ト  ポ リ シーの優先順位。

プローブ プローブが設定されているかど うか。

コ メ ン ト ユーザ定義ルー ト の設定時に入力された コ メ ン ト  (既定のポ リ シーの場合は 「自動追 

加されたルー ト  ポ リ シー」 ) が含まれている コ メ ン ト  アイ コ ン。

設定 編集ア イ コ ン と削除ア イ コ ンがあ り ます。 既定のポ リ シーではア イ コ ンが淡色表示
になっています。

イ ン ター
フ ェ ース  
(ゾーン)

ルー ト 通知で設定されている イ ン タ ーフ ェ ース。 イ ン タ ーフ ェ ースにゾーンが設定
されていない場合、 (ゾーン) 部分の表示は 「(該当な し )」 と な り ます。
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ネ ッ ト ワーク  > ルーテ ィ ング > OSPFv2
「ネ ッ ト ワーク  > ルーテ ィ ング > OSPFv2」 は、 「ルーテ ィ ング モー ド」 で 「高度なルーテ ィ ング」     

が選択 さ れている場合にのみ表示 さ れ、 OSPFv2 の状況を示す と と も に イ ン タ ー フ ェ ースに対する 

OSPFv2 の設定を可能にし ます。  

状況 「有効」 または 「無効」 のどち らかです。

設定 編集アイ コ ンが表示されています。

設定 デフ ォル ト  ルー ト に対する メ ト リ ッ ク を設定するための 「設定」 ポ ッ プア ッ 

プを表示するアイ コ ン。  

イ ン ターフ ェース  
(ゾーン)

OSPFv2 で設定されている イ ン タ ーフ ェ ース と そのゾーン。 イ ン タ ーフ ェ ース 

にゾーンが設定されていない場合、 (ゾーン) 部分の表示は 「(該当な し )」 と な 

り ます。

OSPFv2 OSPF がイ ン ターフ ェース上で有効になっ ているかど うかを示し ます。

• OSPF 有効 

• OSPF 有効 (パッ シブ) 

• OSPF 無効 

OSPF の設定 イ ン ターフ ェースの編集アイ コ ンが表示されます。

OSPF 近隣状況 動作中または停止中の近隣者があるかど うかを示す状況アイ コ ンが表示されま
す。 このアイ コ ンを選択する と、 イン ターフ ェースの近隣者に関する詳細を示
す 「イ ン ターフ ェ ース OSPFv2 近隣」 ポ ッ プア ッ プが表示されます。 「ネ ッ ト  

ワーク  > ルーテ ィ ング > OSPFv2 > イン ターフ ェース OSPFv2 近隣 (505 ページ)」          
を参照し て く ださい。  
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ネ ッ ト ワーク  > ルーテ ィ ング > OSPFv2 > イ ン ターフ ェー
ス OSPFv2 近隣
イ ン ターフ ェ ースの状況アイ コ ンを選択する と、 このポ ッ プア ッ プが表示されます。  

ネ ッ ト ワーク  > ルーテ ィ ング > RIP
「ネ ッ ト ワーク  > ルーテ ィ ング > RIP」 は、 「ルーテ ィ ング モー ド 」 で 「高度なルーテ ィ ング」 が選     

択されている場合にのみ表示され、 RIP の状況を示す と と も にイ ン タ ーフ ェ ースに対する  RIP の設定   

を可能にし ます。  

ルータ  ID 近隣者のルータ  ID

現在の状況 確立された OSPFv2 近隣関係の状況

• Init (始動) 
• 2-way (2 ウ ェ イ) 
• ExStart (交換開始) 
• Exchange (交換) 
• Loading (ロー ド 中) 
• Full (完全) 

優先順位 近隣者のルータの優先順位 

IP ア ド レス 近隣者のルータの IP ア ド レス 
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ネ ッ ト ワーク  > ルーテ ィ ング > OSPFv3
「ネ ッ ト ワーク  > ルーテ ィ ング > OSPFv3」 は、 「ルーテ ィ ング モー ド」 で 「高度なルーテ ィ ング」     

が選択 さ れている場合にのみ表示 さ れ、 OSPFv3 の状況を示す と と も に イ ン タ ー フ ェ ースに対する 

OSPFv3 の設定を可能にし ます。  

設定 デフ ォル ト  ルー ト に対する メ ト リ ッ ク を設定するための 「設定」 ポ ッ プア ッ プを表 

示するアイ コ ン。  

イ ン ター
フ ェ ース  
(ゾーン)

RIP で設定されている イ ン タ ーフ ェ ース と そのゾーン。 イ ン タ ーフ ェ ースにゾーン 

が設定されていない場合、 (ゾーン) 部分の表示は 「(該当な し )」 と な り ます。

RIP RIP がイ ン ターフ ェ ース上で有効になっ ているかど う かを示し ます。

• RIP 有効 

• RIP 有効 (パッ シブ) 

• RIP 無効 

RIP の設定 イ ン ターフ ェ ースの編集アイ コ ンが表示されます。

設定 デフ ォル ト  ルー ト に対する メ ト リ ッ ク を設定するための 「設定」 ポ ッ プア ッ 

プを表示するアイ コ ン。  

イ ン ターフ ェース  
(ゾーン)

OSPFv3 で設定されている イ ン タ ーフ ェ ース と そのゾーン。 イ ン タ ーフ ェ ース 

にゾーンが設定されていない場合、 (ゾーン) 部分の表示は 「(該当な し )」 と な 

り ます。
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ネ ッ ト ワーク  > ルーテ ィ ング > OSPFv3 > イ ン ターフ ェー

ス OSPFv3 近隣者

イ ン ターフ ェ ースの状況アイ コ ンを選択する と、 このポ ッ プア ッ プが表示されます。

OSPFv3 OSPF がイ ン ターフ ェース上で有効になっ ているかど うかを示し ます。

• OSPFv3 有効 

• OSPFv3 有効 (パッ シブ) 

• OSPFv3 無効 

OSPFv3 の設定 イ ン ターフ ェースの編集アイ コ ンが表示されます。

OSPFv3 近隣状況 動作中または停止中の近隣者があるかど う かを示す状況ア イ コ ンが表示され
ます。 このア イ コ ン を選択する と、 イ ン タ ーフ ェ ースの近隣者に関する詳細
を示す 「イ ン ターフ ェ ース OSPFv3 の近隣者」 ポ ッ プア ッ プが表示されます。  

「ネ ッ ト ワー ク  > ルーテ ィ ン グ > OSPFv3 > イ ン タ ー フ ェ ース OSPFv3 近隣者        

(507 ページ)」 を参照し て く だ さい。

ルータ  ID 近隣者のルータ  ID。  

現在の状況 確立された OSPFv3 近隣関係の状況。

• Init (始動) 

• 2-way (2 ウ ェ イ) 

• ExStart (交換開始) 

• Exchange (交換) 

• Loading (ロー ド 中) 

• Full (完全) 

優先順位 近隣者のルータの優先順位。  
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ネ ッ ト ワーク  > ルーテ ィ ング > RIPng
「ネ ッ ト ワーク  > ルーテ ィ ング > RIPng」 は、 「ルーテ ィ ング モー ド」 で 「高度なルーテ ィ ング」 が     

選択されている場合にのみ表示され、 RIPng の状況を示す と と も にイ ン タ ーフ ェ ースに対する  RIPng  
の設定を可能にし ます。  

ルーテ ィ ングの設定

ト ピ ッ ク : 

• メ ト リ ッ クによるルー ト の優先順位付け (509 ページ)

• ルータ広告によ っ て学習されたデフ ォル ト  ルー ト に対する メ ト リ ッ クの設定 (509 ページ)

• 静的およびポリ シーベースのルー ト の設定 (511 ページ)

• ド ロ ッ プ ト ンネル イ ン ターフ ェースに対応する静的ルー ト の設定 (516 ページ)

設定 デフ ォル ト  ルー ト に対する メ ト リ ッ ク を設定するための 「設定」 ポ ッ プア ッ プを表 

示するアイ コ ン。  

イ ン ター
フ ェ ース  
(ゾーン)

RIPng で設定されている イ ン タ ーフ ェ ース と そのゾーン。 イ ン タ ーフ ェ ースにゾー 

ンが設定されていない場合、 (ゾーン) 部分の表示は 「(該当な し )」 と な り ます。

RIPng RIPng がイ ン ターフ ェ ース上で有効になっ ているかど う かを示し ます。

• RIP 有効 

• RIP 有効 (パッ シブ) 

• RIP 無効 

RIPng の設定 イ ン ターフ ェ ースの編集アイ コ ンが表示されます。
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• OSPF および RIP の高度なルーテ ィ ング サービスの設定 (517 ページ) 

• BGP の高度なルーテ ィ ングの設定 (528 ページ) 

メ ト リ ッ クによるルー ト の優先順位付け

メ ト リ ッ クによる重み付けオプシ ョ ンを使用する と、 優先順位付けにおいてルー ト 限定度よ り も メ ト
リ ッ ク を優先させる こ とができ ます。 メ ト リ ッ ク  オプシ ョ ンが選択されているかど う かによ っ て、 

優先順位付けでの優先度 (高いものか低いものへの順) は次のよ う にな り ます。

• 選択されていない場合 (既定):

a ルー ト  ク ラス ( 「すべて」 以外の値を持つ送信元、 送信先、 サービス、 および TOS のフ ィ ー    

ルド の組み合わせによ っ て決ま り ます) 

b 送信元、 送信先、 サービス、 および TOS の累積的限定度 

c メ ト リ ッ ク

• 選択されている場合:

a ルー ト  ク ラス

b メ ト リ ッ ク

c 送信元、 送信先、 サービス、 および TOS フ ィ ールドの累積的限定度

メ ト リ ッ クで重み付けされたルー ト 優先順位を変更するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > ルーテ ィ ング > 設定」 に移動し ます。  

2 「ルー ト  ク ラス内で メ ト リ ッ クによるルー ト の優先付けをする」 を選択し ます。 確認メ ッ セー 

ジが表示されます。  

3 「OK」 を選択し ます。  

4 「管理 | 更新 > 再起動」 に移動し て SonicOS を手動で再起動し ます。  

ルータ広告によ って学習されたデフ ォル ト  ルー ト

に対する メ ト リ ッ クの設定

ルータ広告によ って学習されたデフ ォル ト  ルー ト に対し て メ ト リ ッ ク を設定するには、 以

下の手順に従います。

1 「管理 | ネ ッ ト ワーク  > ルーテ ィ ング」 に移動し ます。

2 「ルー ト  ポ リ シー」 を選択し ます。

重要 ： メ ト リ ッ ク で重み付け されたルー ト 優先順位に変更するには、 SonicWall セキュ リ テ ィ 装 

置を再起動する必要があ り ます。

メ モ ： この設定は、 ルータ広告から学習された IPv6 デフ ォル ト  ルー ト に対し てのみ有効です。
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3 設定アイ コ ンを選択し ます。 「設定」 ダイアログが表示されます。  

4 このルー ト  メ ト リ ッ クは、 ルータ広告によ って学習されたデフ ォル ト  ルー ト に適用されます。  

「以下の メ ト リ ッ ク をルー タ広告で学習し た IPv6 既定ルー ト に適用する」 フ ィ ール ド に メ ト  

リ ッ ク を入力し ます。 小値は 1、 大値は 255、 既定値は 50 です。  

5 「適用」 を選択し ます。

ルー ト 通知の設定

ネッ ト ワーク  イン ターフ ェースのルー ト 通知を有効にするには、 以下の手順を実行し ます。

1 「管理 | ネ ッ ト ワーク  > ルーテ ィ ング」 に移動し ます。

2 「ルー ト 通知」 を選択し ます。  

3 イン ターフ ェースの 「設定」 列で編集アイ コ ンを選択し ます。 「イン ターフ ェース XO(LAN) ルー  

ト の通知設定」 ダイアログが表示されます。

4 「ルー ト の通知」 ド ロ ッ プダウン  メ ニューから次のいずれかの種別を選択し ます。  

• 無効 (既定) - ルー ト の通知を無効にし ます。

• RIPv1 有効 - RIPv1 はルーテ ィ ング情報プロ ト コルの 初のバージ ョ ンです。  

• RIPv2 有効 (マルチキャス ト ) - マルチキャス ト を使用し てルー ト の通知を送信し ます (ネ ッ     

ト ワーク上の特定の ノ ー ド に単一のデータ  パケ ッ ト を送信し ます)。  

• RIPv2 有効 (ブロー ド キャス ト ) - ブロー ド キャ ス ト を使用し てルー ト の通知を送信し ます    

(ネ ッ ト ワーク上の全ノ ー ド に単一のデータ  パケ ッ ト を送信し ます)。  

「無効」 以外の種別を選択する と、 他のオプシ ョ ンが選択でき るよ う にな り ます。

5 「デフ ォル ト  ルー ト の通知」 ド ロ ッ プダウン  メ ニューから、 次のいずれかを選択し ます。

• 無効 (既定) 

• WAN 動作時 (WAN イ ン ターフ ェ ースでは選択できない) 

• 常に 

6 セキュ リ テ ィ 装置 に静的ルー ト が設定されている場合、 「静的ルー ト の通知」 を有効に し てそ 

れら を 「ルー ト 通知」 から除外し ます。  

7 VPN ネ ッ ト ワーク を通知する場合は、 「リ モー ト  VPN ネ ッ ト ワークの通知」 を有効にし ます。  

8 「ルー ト 変更通知までの待ち時間 (秒)」 フ ィ ール ド に、 通知がネ ッ ト ワーク上にブロー ド キャ 

ス ト される間隔を秒単位で入力し ます。 既定値は 30 秒、 小値は 1 秒、 大値は 99 秒です。      

低い値ほどネ ッ ト ワークにおけるブロー ド キャ ス ト  ト ラ フ ィ ッ ク量が多 く な り ます。 「ルー ト 

変更通知までの待ち時間 (秒)」 の設定によ っ て、 VPN ト ンネルの状態 (ア ッ プまたはダウン) が    
変化し てから、 その変化が RIP で通知されるまでの待ち時間が決ま り ます。 数秒の遅延を設定  

する こ と によ り、 VPN ト ンネル状態の一時的な変更から不明瞭なルー ト 通知が送信される こ と 

を防止し ます。

ヒ ン ト ： メ ト リ ッ クは低い値のほ うが適切と見な され、 高い値よ り も優先されます。
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9 「ルー ト 削除時の通知回数 (0 - 99)」 フ ィ ールド に、 削除されたルー ト の通知がブロー ド キャ ス   

ト される回数を入力し ます。 既定値は 1 です。  

10 「ルー ト  メ ト リ ッ ク  (1 - 15)」 フ ィ ールド に、 1 (既定) から  15 までの値を入力し ます。 これは、        

送信元 IPア ド レスから送信先 IP ア ド レスまでにパケ ッ ト がルータ に接触する回数です。  

11 ルー ト  タグの値を 「RIPv2 ルー ト  タグ (16 進数 4 文字)」 フ ィ ールド に入力できます。 この値は       

実装依存であ り、 ルー タが RIPv2 通知の送信元を分類する メ カニズムを提供し ます。 既定値は  

0 です。

12 RIPv2 認証を有効にする場合は、 「RIPv2 認証」 ド ロ ッ プダウン  メ ニューから次のいずれかのオ   

プシ ョ ンを選択し ます (既定は 「無効」 )。

• ユーザ定義 - 次の 2 つのフ ィ ールド が表示されます。

• 認証種別 (16 進数 4 文字) - 16 進数 4 文字を このフ ィ ールド に入力し ます。 既定値         

は 0 です。

• 認証データ  (16 進数 32 文字) - 16 進数 32 文字を このフ ィ ールド に入力し ます。

• 平文パスワード  - 「認証用パスワード」 フ ィ ールドが表示されます。 大 16 文字のパスワー   

ド を このフ ィ ールド に入力し ます。  

• MD5 ダイジ ェス ト  - 「認証鍵 Id (0-255)」 フ ィ ールドに 0 から  255 までの数値を入力します。        

「認証鍵 (16 進数 32 文字)」 フ ィ ールド に 16 進数 32 文字を入力するか、 生成し た鍵を使        

用し ます。

• 認証鍵 Id (0-255) - 大 255 文字を このフ ィ ールド に入力し ます。 既定値は 1 です。

• 認証鍵 - 大 32 文字を このフ ィ ールド に入力し ます。

13 「OK」 を選択し ます。

静的およびポリ シーベースのルー ト の設定
SonicOS では、 基本的なルー ト  ポ リ シーを使用し て静的ルー ト を設定し ます。 セキュ リ テ ィ 装置 1 台    
あた りのルー ト の 大数については、 『SonicOS 6.5 ポ リ シー』 にあるルー ト  ポ リ シー設定の説明を参   

照し て く だ さい。

静的ルー ト を設定する と きに、 必要に応じ てルー ト のネ ッ ト ワーク監視ポ リ シーを設定で き ます。
ネ ッ ト ワーク監視ポ リ シーを使用する と、 ポ リ シーのプローブの状態に基づいて、 静的ルー ト が動的
に無効または有効にな り ます。  

静的またはポ リ シーベースのルー ト を設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ  > ネ ッ ト ワーク  > ルーテ ィ ング > ルー ト  ポ リ シー」 に移動し          

ます。

メ モ ： 以下のオプシ ョ ンは、 「ルー ト の通知」 ド ロ ッ プダウン  メ ニューで RIPv2 通知オプ   

シ ョ ン を選択し た場合にのみ、 選択でき るよ う にな り ます。 「RIPv1 有効」 を選択し た場 

合は、 「ステ ッ プ 13」 に進みます。
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2 追加アイ コ ンを選択し ます。 「ルー ト  ポ リ シーの追加」 ダイアログが表示されます。

 

3 「名前」 フ ィ ールド にわかりやすい名前を入力し ます。

4 「送信元」 で、 静的ルー ト の送信元ア ド レス オブジ ェ ク ト を選択し ます。 または、 「ア ド レス 

オブジ ェ ク ト の作成」 を選択し て、 新しいア ド レス オブジ ェ ク ト を動的に作成し ます。 既定は 

「すべて」 です。

5 「送信先」 で送信先ア ド レス オブジ ェ ク ト を選択するか、 「ア ド レス オブジ ェ ク ト の作成」  

を選択し て新しいア ド レス オブジ ェ ク ト を動的に作成し ます。 既定は 「すべて」 です。

6 ルー ト  ポ リ シーの種別を選択し ます。

• サービス (既定)

• アプ リ ケーシ ョ ン  -サービスが 「アプ リ ケーシ ョ ン」 に切り替わり ます。  

7 「サービス」 で、 サービス オブジ ェ ク ト を選択し ます。 すべての種類の ト ラ フ ィ ッ ク を許可す 

る汎用静的ルー ト の場合は、 単に 「すべて」  (既定) を選択し ます。

8 「ステ ッ プ 14」 に移動し ます。

9 「アプ リ ケーシ ョ ン」 から、 アプ リ ケーシ ョ ン  オブジ ェ ク ト を選択し ます。

10 使用するルー ト の種別を選択し ます。
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• 標準ルー ト  (既定) - 「ステ ッ プ 14」 に進みます。

• 複数パス ルー ト  - 「ゲー ト ウ ェ イ数」 オプシ ョ ンが表示されます。

• SD-WAN ルー ト  - オプシ ョ ンが次のよ う に変わり ます。  

 

「ステ ッ プ 13」 に移動し ます。

11 「ゲー ト ウ ェ イ数」 で、 ゲー ト ウ ェ イの 大数を選択し ます。  

• 2 

• 3 

• 4 

12 「ステ ッ プ 16」 に移動し ます。

13 「パス プロ フ ァ イル」 から、 パス選択プロ フ ァ イルを選択し ます。

14 「イン ターフ ェース」 からルー ト で使用するイン ターフ ェースを選択するか、 「VPN ト ンネル イ  

ン ターフ ェ ースの作成」 を選択し て新しい VPN ポ リ シーを動的に作成し ます。 VPN ポ リ シーの   

作成については、 『SonicOS 6.5 接続』 を参照し て く だ さい。

15 「ゲー ト ウ ェ イ」 で、 ルー ト で使用するゲー ト ウ ェ イ  ア ド レス オブジ ェ ク ト を選択し ます。 ま  

たは、 「ア ド レス オブジ ェ ク ト の作成」 を選択し て、 新し いア ド レス オブジ ェ ク ト を動的に  

作成 し ます。 既定値は 0.0.0.0 です。 ア ド レ ス オブ ジ ェ ク ト の作成については、 『SonicOS   
6.5 ポ リ シー』 を参照し て く だ さい。

16 「メ ト リ ッ ク」 にルー ト のメ ト リ ッ ク  (重み付けされたコ ス ト ) を入力し ます。 小値は 1 で、    

大値は 254 です。 既定のメ ト リ ッ クは次のとお り です。

• 静的ルー ト の場合: 1

メ モ ： 「イ ン タ ー フ ェ ース」 および 「イ ン タ ー フ ェ ースが切断 さ れた時、 ルー ト
を無効に し ます」 オプシ ョ ンは、 SD-WAN ポ リ シーで編集できないため、 淡色表示 

さ れてい ます。 「イ ン タ ー フ ェ ース」 オ プ シ ョ ン には、 関連す るパス選択プ ロ
フ ァ イル (PSP) の SD-WAN グループ名が入力されているため変更できません。 SD-WAN    
ルー ト のイ ン ターフ ェ ースは、 SD-WAN ルー ト に関連付けられている  PSP の一部で   

ある  SD-WAN グループから選択されているため、 設定できません。  
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• 動的ルー ト の場合 (学習元によ っ て異な り ます):

• RIP/RIPng: 120

• OSPFv2/OSPFv3: 110

• BGP: 20

メ ト リ ッ クの詳細については、 「メ ト リ ッ ク と管理距離 (487 ページ)」 および 「ポ リ シーベー  

ス ルーテ ィ ング (489 ページ)」 を参照し て く だ さい。  

17 必要に応じ て、 「コ メ ン ト 」 にルー ト のコ メ ン ト を入力し ます。 このフ ィ ール ド には、 新し い
静的ルー ト  ポ リ シーについて説明する コ メ ン ト を入力できます。

18 イ ン ターフ ェ ースが切断された と きにルー ト を自動的に無効にするには、 「イ ン ターフ ェ ース
が切断された と き、 ルー ト を無効に し ます」 を選択し ます。 このオプシ ョ ンは、 既定では選択
されています。  

19 SD-WAN ルー ト を設定し ている場合は、 「ステ ッ プ 21」 に進みます。

20 必要に応じ て、 VPN ト ンネルのバッ ク ア ッ プ ルー ト を作成するには、 「VPN パスの優先を許可   

する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

既定では、 ユーザによって設定された VPN ト ンネル静的ルー ト のメ ト リ ッ クは 1 であり、 VPN ト     
ラ フ ィ ッ ク よ り も優先されます。 「VPN パスの優先を許可する」 オプシ ョ ンは、 同じ送信先ア 

ド レス オブジ ェ ク ト に対する  VPN ト ラ フ ィ ッ ク を静的ルー ト よ り も優先し ます。 その結果、   

VPN ト ンネルの状態に基づいて次の動作が適用されます。

• アク テ ィ ブな場合: 「VPN パスの優先を許可する」 オプシ ョ ンが有効であれば、 VPN ト ン   

ネルと送信先ア ド レス オブジ ェ ク ト が一致する静的ルー ト が自動的に無効にな り ます。 す 

べてのト ラ フ ィ ッ クが VPN ト ンネルを通って送信先ア ド レス オブジ ェ ク トへ向かいます。

• 停止した場合: VPN ト ンネルと送信先ア ド レス オブジ ェ ク ト が一致する静的ルー ト が自動   

的に有効にな り ます。 送信先ア ド レス オブジ ェ ク ト へ向か う すべての ト ラ フ ィ ッ クが静 

的ルー ト を通り ます。

21 WXA がラ イセンスされている場合は、 「WXA グループ」 で WXA グループを選択し ます。 既定は    

「な し」 です。

22 SD-WAN ルー ト を設定し ている場合は、 「ステ ッ プ 28」 に進みます。

23 これを行う には、 次の手順に従います。

• プローブ対応ポリシー ベース ルーテ ィ ングを使用するには、 「ステ ッ プ 24」 に進みます。

• プローブ対応ルーテ ィ ングを無視して TOS および管理距離の値を設定するには、 「ステ ッ  

プ 28」 に進みます。

• 設定を適用するには、 「ステ ッ プ 32」 に進みます。

24 「プローブ」 で、 以下の選択を行います。

• 「な し」  (既定) 「ステ ッ プ 27」 に移動し ます。

ヒ ン ト ： メ ト リ ッ クは、 低い値のほ う が適切と見な され、 高い メ ト リ ッ ク  (コ ス ト ) のも  

のよ り も優先されます。 SonicOS は、 直接接続されたイ ン タ ーフ ェ ース、 静的にエン コー 

ド されたルー ト 、 および動的な IP ルーテ ィ ング プロ ト コルに対し て Cisco が定義し た メ ト     

リ ッ ク値に準拠し ています。

メ モ ： SD-WAN ルー ト を設定し ている場合、 このオプシ ョ ンは選択済みで淡色表示にな っ 

てお り、 変更する こ とはできません。
SonicOS 6.5 システム設定  

ルー ト 通知とルー ト  ポリ シーの設定 
514



• ネ ッ ト ワーク監視オブジ ェ ク ト 。 プローブ対応ポ リ シーベース ルーテ ィ ングを設定する 

ための次の 2 つのオプシ ョ ンが使用可能にな り ます。  

• 新し いネ ッ ト ワーク監視オブジ ェ ク ト を作成する。 「ポ リ シーの追加」 ダイ アログが表
示 さ れます。 ネ ッ ト ワー ク監視オブ ジ ェ ク ト の作成方法については、 『SonicOS 6.5 調  
査』 の手順を参照し て く だ さい。  

25 プローブ成功時にルー ト を無効化するには、 「監視が成功し た と きにルー ト を無効にする」 を
選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

26 連結されたネ ッ ト ワーク監視ポリ シーの状態が UNKNOWN のと きにプローブが成功した (つま り   

稼働中の状態にある) とルー ト で見なすには、 「既定の状態がア ッ プである こ と を監視する」 

を選択し ます。 これは、 高可用性ペアの 1 台の装置の状態が IDLE から  ACTIVE に移行し た と き      

のプローブベースの動作を制御するのに役立ちます。 この移行によ っ て、 ネ ッ ト ワーク監視ポ
リ シーの状態がすべて UNKNOWN に設定されるから です。

27 既定の TOS および管理距離の値を使用するには、 「ステ ッ プ 32」 に進みます。

28 「詳細」 を選択し ます。

29 「TOS (16 進)」 フ ィ ールド に TOS 値を入力し ます。 大値は FF です。 「TOS (16進)」 および 「TOS       
マスク  (16進)」 フ ィ ールドが設定されていない場合、 値 0 が使用されます。 TOS および TOS マスク      

値の詳細については、 「ポ リ シーベース TOS ルーテ ィ ング (490 ページ)」 を参照し て く だ さい。

30 同じ値を 「TOS マスク  (16 進)」 フ ィ ールド に入力し ます。

31 管理距離を手動で指定するには、 以下の手順に従います。

a 「自動」 の選択を解除し ます。 「管理距離」 フ ィ ール ド が使用可能にな り ます。 このオ
プシ ョ ンは、 既定では選択されています。 管理距離の詳細については、 「メ ト リ ッ ク と
管理距離 (487 ページ)」 を参照し て く だ さい。

b 「管理距離」 フ ィ ールド に管理距離を入力し ます。

32 「OK」 を選択し ます。

重要 ： 通常の設定では、 「監視が成功 し た と きにルー ト を無効にする」 チ ェ ッ ク ボ ッ ク
ス をオンにする こ とはあ り ません。 一般に、 管理者はルー ト の送信先へのプ ローブが失
敗し た と きにルー ト を無効に し たい と考えるから です。 このオプシ ョ ンによ り、 ルー ト
と プローブをよ り柔軟に定義できるよ う にな り ます。
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ド ロ ッ プ ト ンネル イ ン ターフ ェースに対応する静

的ルー ト の設定

ド ロ ッ プ ト ンネル イ ン ターフ ェースに対応する静的ルー ト を追加するには:

1 「管理 | システム セッ ト アップ | ネッ ト ワーク > ルーテ ィ ング > ルー ト  ポリシー」 に移動します。  

2 追加アイ コ ンを選択し ます。 「ルー ト  ポ リ シーの追加」 ダイアログが表示されます。

3 「静的およびポ リ シーベースのルー ト の設定 (511 ページ)」 の説明に従って、 「送信元」 、 「送  

信先」 、 「サービス」 および 「ルー ト 」 オプシ ョ ンの値を設定し ます。  

4 「イン ターフ ェース」 の 「Drop_TunnelIf」 を選択し ます。 オプシ ョ ンが次のよ う に変化し ます。
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5 オプシ ョ ンの設定を 「静的およびポ リ シーベースのルー ト の設定 (511 ページ)」 と同じ よ う に  

し て終了し ます。

6 「OK」 を選択し ます。 ルー ト が有効にな り、 「ルー ト  ポ リ シー」 テーブルに表示されます。

OSPF および RIP の高度なルーテ ィ ング サービス

の設定

既定では、 高度なルーテ ィ ング サービスは無効と な っ ているため、 有効に し て使用する必要があ り 

ます。  

RIP および OSPF ルーテ ィ ング プ ロ ト コルの動作は、 イ ン タ ーフ ェ ース依存です。 各イ ン タ ーフ ェ ー    

ス と仮想サブ イ ン タ ーフ ェ ースに RIP と  OSPF を個別に設定でき、 各イ ン タ ーフ ェ ースで RIP と  OSPF       
の両方のルータ を実行できます。

ト ピ ッ ク : 

• 高度なルーテ ィ ング サービスおよび BGP の有効化 (518 ページ)

• OSPF の設定 (518 ページ)

メ モ ： ARS はすべての機能を備えたマルチプロ ト コル ルーテ ィ ング スイー ト です。 非常に多 く の   

設定可能オプシ ョ ン とパラ メータが用意されている一方、 グラ フ ィ カル ユーザ イン ターフ ェース  

は簡単なものです。 ARS の機能を制限し ないでその機能を SonicOS 管理イン ターフ ェースに簡潔に   

表示する こ と で、 も密接な関係があるルーテ ィ ング機能を制御する一方、 CLI で完全なコマン ド 

ス イー ト を使用で き ます ( 『SonicOS CLI リ フ ァ レ ン ス ガ イ ド』 を参照 し て く だ さ い)。 ARS CLI に      
は、 認証された CLI セ ッ シ ョ ンからアクセスでき、 以下の 3 つのモジュールがあり ます。

• route ars-nsm - 高度なルーテ ィ ング サービス ネ ッ ト ワーク  サービス モジュール。 このコ       

ンポーネン ト は、 イ ン タ ーフ ェ ース バイ ンデ ィ ングおよび再配布可能ルー ト など、 中核 

と なるルータ機能を制御し ます。  

• route ars-rip - RIP モジュール。 RIP ルータ を制御し ます。

• route ars-ospf - OSPF モジュール。 OSPF ルータ を制御し ます。

一般に、 セキュ リ テ ィ 装置を大部分の RIP 環境や OSPF 環境に統合するために必要な機能は、 す    

べてウ ェ ブ ベースの GUI を通じ て利用できます。 CLI の追加機能によ り、 よ り高度な設定が可能    

にな り ます。  
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• RIP および RIPng の設定 (524 ページ)

• ト ンネル イ ン ターフ ェ ースに対する高度なルーテ ィ ング設定 (527 ページ)

高度なルーテ ィ ング サービスおよび BGP の有効化

高度なルーテ ィ ング サービスを有効にするには、 以下の手順に従います。  

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ルーテ ィ ング > 設定」 に移動し ます。

2 「ルーテ ィ ング モー ド 」 で、 「高度なルーテ ィ ング」 を選択し ます。 確認メ ッ セージが表示さ 

れます。

3 「OK」 を選択します。 「ネッ ト ワーク  > ルーテ ィ ング」 のオプシ ョ ンが次のよ うに変化します。

4 BGP を有効にするには、 「BGP」 で 「有効 (CLI での設定)」 を選択し ます。 既定は 「無効」 です。   

確認メ ッ セージが表示されます。

 

5 「OK」 を選択し ます。 「BGP 状況」 が利用可能にな り ます。  

OSPF の設定

ト ピ ッ ク : 

• OSPFv2 の設定 (518 ページ)

• OSPFv3 の設定 (520 ページ)

OSPFv2 の設定

OSPFv2 用のイ ン ターフ ェ ースを設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ルーテ ィ ング > OSPFv2」 に移動し ます。

メ モ ： OSPF デザイ ンの概念は、 この ド キュ メ ン ト の範囲外です。 このセ ク シ ョ ンでは、 既存ま 

たは新規に実装されたものでデザイ ン  ガイ ド ラ イ ンが提供されていない SonicWall セキュ リ テ ィ   

装置を設定し て OSPF ネ ッ ト ワークに統合する方法を説明し ます。 このセク シ ョ ン全体で使われ  

ている用語については、 「OSPF の条件 (496 ページ)」 を参照し て く だ さい。
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2 イン ターフ ェースの編集アイ コ ンを選択し ます。 「イン ターフ ェース OSPFv2 設定」 ダイアログ  

が表示されます。

3 「OSPFv2」 で、 以下を選択し ます。

4 Hello の受信がない場合に LSDB のエン ト リ を削除するまでの時間を指定するには、 その秒数を   

「Dead 判断間隔 (1-65535)」 フ ィ ール ド に入力し ます。 既定値は 40 秒で、 小値は 1、 大値     

は 65,535 です。  

5 Hello パケ ッ ト を送信する間隔を指定するには、 その秒数を 「Hello 送出間隔 (1-65535)」 フ ィ ール   

ド に入力し ます。 既定値は 10 秒で、 小値は 1、 大値は 65,535 です。  

6 「認証」 で、 このイ ン ターフ ェースで使用される認証の種別を選択し ます。

無効 (既定) このイ ン ターフ ェースでは OSPF ルータは無効です。 「ステ ッ プ 13」 へ進   

みます。

有効 このイ ン ターフ ェースでは OSPF ルータは有効です。  

パッ シブ このイ ン タ ーフ ェ ースでは OSPF ルー タは有効ですが、 種別 1 LSA のルー     

タ  リ ン ク通知を使用し て接続ネ ッ ト ワークのみをローカル エ リ アに通知  

し ます。 「OSPF エ リ ア」 を除 く すべてのオプシ ョ ンが淡色表示にな り ま 

す。 「ステ ッ プ 9」 に進みます。

重要 ： 近隣関係が正し く 確立される よ う に、 この値はセグ メ ン ト 上の他の OSPF ルー タ と  

一致させて く だ さい。

重要 ： 近隣関係が正し く 確立される よ う に、 この値はセグ メ ン ト 上の他の OSPF ルー タ と  

一致させて く だ さい。

無効 どの認証も使用されていない場合は、 「ステ ッ プ 8」 に進みます。

パスワー ド  OSPF ルータによる識別用にプレーン テキス ト のパスワー ドが使用されます。

メ ッ セージ  
ダイジ ェ ス ト  

OSPF ルータ を確実に識別するために MD5 ハッ シュが使用されます。

重要 ： 近隣関係が正し く 確立される よ う に、 この設定はセグ メ ン ト 上の他の OSPF ルータ  

と一致させて く だ さい。
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7 指定し たオプシ ョ ンに応じ て、 次のよ う に入力し ます。

8 「OSPF エ リ ア」 フ ィ ールド にエ リ ア ID を入力し ます。 OSPF エ リ アは IP または 10 進法表記で表        

す こ と が で き ま す。 例えば、 X4:100 に接続 さ れた エ リ アは、 100.100.100.100 ま たは  

1684300900 と表せます。 既定値は 0 です。  

9 「OSPFv2 エ リ ア種別」 で、 OSPFv2 エ リ ア種別を選択し ます (設定の詳しい説明は、 「OSPF の条    

件 (496 ページ)」 を参照し て く だ さい)。

10 適宜、 以下の手順に従います。

• このイ ン タ ー フ ェ ース上でのパケ ッ ト 送信のオーバーヘ ッ ド を指定するには、 「イ ン
ターフ ェース コ ス ト  (1-65535)」 フ ィ ールド にそのオーバーヘ ッ ド を入力し ます。 既定値  

は 0 で、 通常イーサネ ッ ト  イ ン ターフ ェ ースを示す場合に使用し ます。 小値と既定値   

は 0 (高速イーサネ ッ ト など) で、 大値は 65,535 (パデ ィ ングなど) です。

• コ ス ト が自動的に決定される よ う にするには、 「自動」 を選択し ます。 する と、 「イ ン
ターフ ェ ース コ ス ト 」 フ ィ ール ド が淡色表示にな り ます。 このオプシ ョ ンは、 既定では 

選択されています。

11 セグメ ン ト の指定ルータ  (DR) を決定する と きに使われるルータ優先順位を指定するには、 「ルー  

タ優先順位 (0-255)」 フ ィ ールド に値を入力し ます。 値が高いほど、 優先順位は高 く な り ます。 

優先順位が同じ場合は、 ルータ  ID がタ イブレーカ と し て使われます。 値を  0 に設定する と、 こ    

のイ ン ターフ ェースの OSPF ルータは DR 状況に対し て不適格と な り ます。 既定値は 1 で、 大      

値は 255 です。

12 MTU 互換性を有効にするには、 「MTU 互換性を有効にする (mtu-ignore)」 を選択し ます。 このオ   

プシ ョ ンは、 既定では選択されていません。

13 「OK」 を選択し ます。

OSPFv3 の設定

OSPFv3 用のイ ン ターフ ェ ースを設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ルーテ ィ ング > OSPFv3」 に移動し ます。

2 イン ターフ ェースの編集アイ コ ンを選択し ます。 「イン ターフ ェース OSPFv3 の設定」 ダイアロ  

グが表示されます。

パスワー ド 1 ～ 15 文字の英数字によるパスワー ド を入力し ます。  

メ ッ セージ ダイ 

ジ ェ ス ト

1 ～ 15 文字の英数字によるパスワー ド を入力し ます。  

標準 既定の設定です。 すべての適用可能な LSA 種別を送受信し ます。

ス タ ブ エ リ ア 種別 5 LSA (AS 外部リ ン ク通知) は受け取り ません。

完全ス タ ブ エ リ ア LSA の種別 3、 4、 5 は受け取り ません。  

半ス タ ブ エ リ ア 種別 7 LSA (NSSA AS 外部ルー ト ) を受信し ます。

完全ス タ ブ NSSA 種別 1 および 2 の LSA を受信し ます。
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3 「OSPFv3」 で、 以下を選択し ます。

4 「OSPF エ リ ア」 フ ィ ールド にエ リ ア ID を入力し ます。 OSPF エ リ アは IP または 10 進法表記で表        

す こ と が で き ま す。 例えば、 X4:100 に接続 さ れた エ リ アは、 100.100.100.100 ま たは  

1684300900 と表せます。 既定値は 0 です。  

5 「OSPFv3」 で 「パッ シブ」 を選択し た場合は、 「ステ ッ プ 12」 に進みます。

6 Hello の受信がない場合に LSDB のエン ト リ を削除するまでの時間を指定するには、 その秒数を   

「Dead 判断間隔 (1-65535)」 フ ィ ール ド に入力し ます。 既定値は 40 秒で、 小値は 1、 大値     

は 65,535 です。  

7 「OSPFv3 エ リア種別」 で、 OSPFv3 エ リ ア種別を選択します (設定の詳しい説明は、 「OSPF の条件    

(496 ページ)」 を参照し て く だ さい)。

8 Hello パケ ッ ト を送信する間隔を指定するには、 その秒数を 「Hello 送出間隔 (1-65535)」 フ ィ ー   

ルド に入力し ます。 既定値は 10 秒で、 小値は 1、 大値は 65,535 です。  

9 適宜、 以下の手順に従います。

• このイ ン タ ー フ ェ ース上でのパケ ッ ト 送信のオーバーヘ ッ ド を指定するには、 「イ ン
ターフ ェース コ ス ト  (1-65535)」 フ ィ ールド にそのオーバーヘ ッ ド を入力し ます。 既定値  

無効 (既定) このイ ン ターフ ェースでは OSPF ルータは無効です。 「ステ ッ プ 12」 へ進   

みます。

有効 このイ ン ターフ ェースでは OSPF ルータは有効です。  

パッ シブ このイ ン タ ーフ ェ ースでは OSPF ルー タは有効ですが、 種別 1 LSA のルー     

タ  リ ン ク通知を使用し て接続ネ ッ ト ワークのみをローカル エ リ アに通知  

し ます。 「OSPFv3 エ リ ア」 を除 く すべてのオプシ ョ ンが淡色表示にな り 

ます。

重要 ： 近隣関係が正し く 確立される よ う に、 この値はセグ メ ン ト 上の他の OSPF ルー タ と  

一致させて く だ さい。

標準 既定の設定です。 すべての適用可能な LSA 種別を送受信し ます。

ス タ ブ エ リ ア 種別 5 LSA (AS 外部リ ン ク通知) は受け取り ません。

完全ス タ ブ エ リ ア LSA の種別 3、 4、 5 は受け取り ません。  

重要 ： 近隣関係が正し く 確立される よ う に、 この値はセグ メ ン ト 上の他の OSPF ルー タ と  

一致させて く だ さい。
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は 0 で、 通常イーサネ ッ ト  イ ン ターフ ェ ースを示す場合に使用し ます。 小値と既定値   

は 0 (高速イーサネ ッ ト など) で、 大値は 65,535 (パデ ィ ングなど) です。

• コ ス ト が自動的に決定される よ う にするには、 「自動」 を選択し ます。 する と、 「イ ン
ターフ ェ ース コ ス ト 」 フ ィ ール ド が淡色表示にな り ます。 このオプシ ョ ンは、 既定では 

選択されています。

10 セグメ ン ト の指定ルータ  (DR) を決定する と きに使われるルータ優先順位を指定するには、 「ルー  

タ優先順位 (0-255)」 フ ィ ールド に値を入力し ます。 値が高いほど、 優先順位は高 く な り ます。 

優先順位が同じ場合は、 ルータ  ID がタ イブレーカ と し て使われます。 値を  0 に設定する と、 こ    

のイ ン ターフ ェースの OSPF ルータは DR 状況に対し て不適格と な り ます。 既定値は 1 で、 大      

値は 255 です。

11 イ ン ターフ ェ ースのイ ンス タ ンス ID を設定するには、 「イ ンス タ ンス ID (0-255)」 フ ィ ールド    

に値を入力し ます。 小値および既定値は 0 で、 大値は 255 です。 このオプシ ョ ンは、 既定    

では選択されていません。  

12 「OK」 を選択し ます。

グローバル OSPFv3 の設定

グローバル OSPFv3 を設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ルーテ ィ ング」 に移動し ます。

2 「OSPFv3」 を選択し ます。  

3 設定アイ コ ンを選択し ます。 「設定」 ポ ッ プア ッ プ ダイアログが表示されます。

4 以下のオプシ ョ ンを設定し ます。

重要 ： このオプシ ョ ンは通常淡色表示されているため、 SonicOS コマン ド  ラ イ ン  イ ン ター   

フ ェ ースで設定する必要があ り ます (SonicOS CLI については、 『SonicOS コ マン ド  ラ イ ン     

イ ン ターフ ェ ース』 を参照し て く だ さい)。  
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• OSPFv3 ルータ  ID (n.n.n.n) - ルータ  ID を IP ア ド レス表記の任意の値で設定できます。 セキュ         

リ テ ィ 装置上の IP ア ド レスのいずれと も無関係で、 OSPF ネ ッ ト ワーク内の任意の一意   

の値に設定できます。

• ABR 種別 - この OSPF ルータ を参加させる ト ポロジを指定できます (互換性維持のため)。 以      

下のオプシ ョ ンがあ り ます。

• ス タ ンダー ド  - RFC2328 に完全に準拠し た ABR OSPF 動作です。

• Cisco - ABR フ ラグを設定する前にバッ クボーンを設定し てアクテ ィ ブにする、 Cisco   
の ABR 動作との相互運用性用。

• IBM - ABR フ ラグを設定する前にバッ クボーンを設定してアクテ ィ ブにする、 IBM の    
ABR 動作との相互運用性用。  

• シ ョ ー ト カ ッ ト  - シ ョ ー ト カ ッ ト  エ リ アでは、 ABR ルータがエ リ ア 0 に接続されて      

いるかど う かにかかわらず、 バ ッ クボーン以外のエ リ アに ト ラ フ ィ ッ ク を低 メ ト
リ ッ ク で送信できます。

• 既定のメ ト リ ッ ク  (1-16777214) - 他のルーテ ィ ング情報元 (既定、 静的、 接続、 RIP、 VPN) か     
らルー ト を再配布する際に使用される メ ト リ ッ ク を指定し ます。 既定値 (Undefined 【未 

定義】 ) は 1 で、 大値は 16,777,214 です。

• 自動コ ス ト 基準帯域幅 (Mb/s)- 既定値は 100 です。

• 静的ルー ト を再配布する  - OSPF システムへの静的 (ポ リ シーベース ルーテ ィ ング) ルー ト      

の通知を有効または無効にし ます。 このオプシ ョ ンは、 既定では選択されていません。

• 接続されたネ ッ ト ワーク を再配布する  - OSPF システムへのローカルに接続されたネ ッ ト   

ワークの通知を有効または無効に し ます。 このオプシ ョ ンは、 既定では選択されていま
せん。  

• RIP ルー ト を再配布する  - RIP 経由で取得し たルー ト の OSPF システムへの通知を有効また      

は無効にし ます。 このオプシ ョ ンは、 既定では選択されていません。  

5 「適用」 を選択し ます。  

「ルーテ ィ ング プロ ト コル」 セ ク シ ョ ンには、 ア ク テ ィ ブなすべての OSPF ルー タの状況がイ   

ン ターフ ェ ース別に表示されます。

「ルーテ ィ ング ポ リ シー」 セ ク シ ョ ンには、 OSPF が OSPF または RIP ルー ト と し て取得 し た      

ルー ト が表示されます。

「状況」 が使用可能にな り ます。  

メ モ ： 以下が、 再配布されたすべてのルー ト に適用されます。  

• メ ト リ ッ ク  - この再配布で明示的に設定するか、 「既定のメ ト リ ッ ク」 オプシ ョ ンで  

指定し た値 (既定値) を使用できます。  

• メ ト リ ッ ク種別 - 再配布されたルー ト 通知は LSA 種別 5 で、 種別は外部種別 1 (内部        

リ ン ク  コ ス ト を追加) または外部種別 2 (外部リ ン ク  コ ス ト のみを使用) と し て選択      

できます。  

メ モ ： 再配布するルー ト のオプシ ョ ン を選択し なければ、 これらのフ ィ ール ド は淡色表
示になっています。
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RIP および RIPng の設定

ト ピ ッ ク : 

• RIP の設定 (524 ページ)

RIP の設定

RIP ルーテ ィ ングを イ ン ターフ ェースに対し て設定するには、 以下の手順に従います。  

1 「管理 | ネ ッ ト ワーク  > ルーテ ィ ング」 に移動し ます。

2 「RIP」 を選択し ます。

3 イン ターフ ェースの編集アイ コ ンを選択し ます。 「イン ターフ ェース RIP 設定」 ダイアログが表  

示されます。

4 「RIP」 で、 モー ド を選択し ます。

5 指定し たオプシ ョ ンに応じ て次の手順に従います。

• 「送信のみ」 を指定し た場合は、 「ステ ッ プ 8」 に進みます。

• 「パッ シブ」 を指定し た場合は、 「ステ ッ プ 12」 に進みます。

6 「受信」 で、 RIP パケ ッ ト を受け取るための RIP バージ ョ ンを選択し ます。

無効 (既定) このイ ン ターフ ェースでは RIP は無効です。 「ステ ッ プ 12」 に進みます。

送受信 このイ ン ターフ ェースの RIP ルータは更新を送信し、 受信し た更新を処理し  

ます。

送信のみ このイ ン ターフ ェースの RIP ルータは更新を送信するだけで、 受信し た更新  

を処理し ません。 これは基本的なルーテ ィ ング実装に似ています。

受信のみ このイ ン ターフ ェースの RIP ルータは受信し た更新を処理するだけです。

パッ シブ このイ ン タ ーフ ェ ースの RIP ルー タは受信し た更新を処理せず、 CLI コ マン   

ド  neighbor で指定された近隣 RIP ルータに更新を送信するだけです。

重要 ： このモー ド は、 高度な RIP オプシ ョ ン を ARS-RIP CLI から設定する場合     

にのみ使用する必要があり ます ( 『SonicOS CLI リ フ ァ レンス ガイ ド』 を参照し    

て く ださい)。 選択する と、 他のすべてのオプシ ョ ンが淡色表示にな り ます。
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7 「RIP」 で 「受信のみ」 を選択し た場合は、 「ステ ッ プ 11」 に進みます。

8 ルー ト の取得元と なったルータへの更新情報からそのルー ト を除外するには、 「スプ リ ッ ト  ホ 
ラ イズン」 を選択し ます。 これはルーテ ィ ング ループ を防止する一般的な RIP メ カ ニズムで   

す。 「 大ホ ッ プ数 (494 ページ)」 を参照し て く だ さ い。 このオプシ ョ ンは、 既定では選択さ  

れています。

9 スプ リ ッ ト  ホラ イズン操作のオプシ ョ ン モー ド を指定するには、 「ポイズン リバース」 を選択   

し ます。 取得し たルー ト を含めないのではな く 、 ルー ト は無限メ ト リ ッ ク  (16) によ っ て送信さ  

れ、 到達不可である こ とが示されます。 「 大ホ ッ プ数 (494 ページ)」 を参照し て く だ さ い。  

このオプシ ョ ンは、 既定では選択されています。

10 「送信」 で、 パケ ッ ト を送信するための RIP バージ ョ ンを選択し ます。

11 パス ワー ド の使用を強制す る には、 「パス ワー ド を使用」 を選択 し ます。 「パス ワー ド」
フ ィ ールド が使用可能にな り ます。 このオプシ ョ ンは、 既定では選択されていません。

• 「パスワー ド」 フ ィ ールド にパスワー ド を入力し ます。

12 「OK」 を選択し ます。

RIPng の設定

RIP ルーテ ィ ングを イ ン ターフ ェースに対し て設定するには、 以下の手順に従います。  

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ルーテ ィ ング > RIPng」 に移動し ます。

2 イン ターフ ェースの編集アイ コンを選択し ます。 「イン ターフ ェース RIPng の設定」 ダイアログ  

が表示されます。

3 「RIPng」 で、 モー ド を選択し ます。

RIPv1 ブロー ド キャス ト  RIPv1 パケ ッ ト のみ受信し ます。

RIPv2 (既定) マルチキャス ト  RIPv2 パケ ッ ト のみ受信し ます。 RIP ルータの実装の一部  
(SonicWall 機器の基本ルーテ ィ ングなど) にはブ ロー ド キャ ス ト またはマルチ  

キャ ス ト 形式でRIPv2 を送信する機能があ り ますが、 RIPv2 パケ ッ ト はマルチ  

キャス ト で送信されます。

重要 ： RIPv2 の更新を送信する機器ではマルチキャ ス ト  モー ド を使用し て く だ  

さい。 そ う し ないと、 更新が ars-rip ルータ で処理されません。

RIPv1 ブロー ド キャ ス ト  RIPv1 パケ ッ ト を送信し ます。  

RIPv2 - v1 互換 RIPv1 と互換性のあるマルチキャ ス ト  RIPv2 パケ ッ ト を送信し ます。  

RIPv2 (既定) マルチキャ ス ト  RIPv2 パケ ッ ト を送信し ます。  
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4 ルー ト の取得元と なったルータへの更新情報からそのルー ト を除外するには、 「スプ リ ッ ト  ホ 
ラ イズン」 を選択し ます。 これはルーテ ィ ング ループ を防止する一般的な RIP メ カ ニズムで   

す。 「 大ホ ッ プ数 (494 ページ)」 を参照し て く だ さ い。 このオプシ ョ ンは、 既定では選択さ  

れています。

5 スプ リ ッ ト  ホラ イズン操作のオプシ ョ ン モー ド を指定するには、 「ポイズン リバース」 を選択   

し ます。 取得し たルー ト を含めないのではな く 、 ルー ト は無限メ ト リ ッ ク  (16) によ っ て送信さ  

れ、 到達不可である こ とが示されます。 「 大ホ ッ プ数 (494 ページ)」 を参照し て く だ さ い。  

このオプシ ョ ンは、 既定では選択されています。

6 「OK」 を選択し ます。

グローバル RIPng の設定

グローバル OSPFv3 を設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ルーテ ィ ング」 に移動し ます。

2 「OSPFv3」 を選択し ます。  

3 設定アイ コ ンを選択し ます。 「設定」 ポ ッ プア ッ プ ダイアログが表示されます。

無効 (既定) このイ ン ターフ ェースでは RIPng は無効です。 「ステ ッ プ 6」 に進みます。

有効 このイ ン ターフ ェースの RIPng ルータは更新を送信し、 受信し た更新を処理  

し ます。

パッ シブ このイン ターフ ェースの RIP ルータは受信した更新を処理せず、 CLI コマン ド   

neighbor で指定された近隣 RIPng ルータに更新を送信するだけです。

重要 ： このモー ドは、 高度な RIP オプシ ョ ンを  ARS-RIP CLI から設定する場合     

にのみ使用する必要があ り ます ( 『SonicOS CLI リ フ ァ レンス ガイ ド』 を参照    

し て く だ さい)。  
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4 以下のオプシ ョ ンを設定し ます。

• メ ト リ ッ ク  - 他のルーテ ィ ング情報元 （既定、 静的、 接続、 OSPF、 VPN） からルー ト を再  

配布する際に使用される メ ト リ ッ ク を指定するために使用し ます。 既定値 (未定義) は 1   
で、 大値は 15 です。

• デフ ォル ト  ルー ト を登録する - このチ ェ ッ クボッ クスは、 RIP システムへのセキュ リ テ ィ    

装置の既定ルー ト の通知を有効または無効にし ます。  

• 静的ルー ト を再配布する - RIP システムへの静的 (ポリ シーベース ルーテ ィ ング) ルー ト の      

通知を有効または無効に し ます。 メ ト リ ッ クはこの再配布に明示的に設定できます。 ま
たは、 「既定のメ ト リ ッ ク」 設定で指定し た値 (既定値) を使用できます。

• 接続されたネッ ト ワーク を再配布する - RIP システムへのローカルに接続されたネ ッ ト ワー   

クの通知を有効または無効に し ます。 メ ト リ ッ クはこの再配布に明示的に設定で き ま
す。 または、 「既定のメ ト リ ッ ク」 設定で指定し た値 (既定値) を使用できます。

• OSPF ルー ト を再配布する - OSPF 経由で取得したルー ト の RIP システムへの通知を有効また      

は無効に し ます。 メ ト リ ッ クはこの再配布に明示的に設定できます。 または、 「既定の
メ ト リ ッ ク」 設定で指定し た値 (既定値) を使用できます。  

5 「適用」 を選択し ます。  

ト ンネル イン ターフ ェースに対する高度なルーテ ィ ング設定

VPN ト ンネル イ ン タ ーフ ェ ースを高度なルーテ ィ ングのために設定で き ます。 そ う するには、 ト ン  

ネル イ ン ターフ ェ ース設定の 「詳細」 タ ブで、 高度なルーテ ィ ングを有効にする必要があ り ます。

ト ンネル イ ン ターフ ェースに対する高度なルーテ ィ ングを有効にする と、 「ネ ッ ト ワーク  > ルーテ ィ   

ング」 の各種表示で他のイ ン ターフ ェース と一緒にテーブルに表示されます。

「高度なルーテ ィ ング」 オプシ ョ ンを設定するには、 以下の手順に従います。

1 設定する ト ンネル イン ターフ ェースの 「RIP/RIPng 設定」 または 「OSPF/OSPFv3 設定」 列で編集   

ア イ コ ン を選択 し ます。 ト ン ネル イ ン タ ー フ ェ ースの RIP および OSPF 設定は、 従来のイ ン     

ターフ ェースの設定と よ く 似ています。

グローバル多種設定

番号付け されない ト ンネル イ ン タ ーフ ェ ースは物理イ ン タ ーフ ェ ースではな く 固有の IP ア ド レスを   

持たないため、 別のイ ン タ ーフ ェ ースの IP ア ド レスを  "借用する" 必要があ り ます。 その結果、 ト ン    

ネル イ ン タ ーフ ェ ースに対する高度なルーテ ィ ング設定には、 ト ンネルの送信元と送信先の IP ア ド   

レスを指定するための、 以下のオプシ ョ ンが含まれます。

• IP ア ド レスの借用元 - IP ア ド レスが ト ンネル イン ターフ ェースに対する送信元 IP ア ド レスと して       

使用されている イ ン ターフ ェースです。

• リモー ト  IP ア ド レス - ト ンネル イン ターフ ェースが接続される リモー ト  ピアの IP ア ド レスです。        

別の ト ンネル イ ン ターフ ェ ースを持つ SonicWall 対 SonicWall の設定の場合は、 これはリ モー ト     

ピア上の ト ンネル イ ン ターフ ェ ースの借用する イ ン ターフ ェースの IP ア ド レスにな り ます。

高度なルーテ ィ ングのための ト ンネル イ ン ターフ ェース設定のガイ ド ラ イ ン

高度なルーテ ィ ングのために ト ンネル イ ン タ ーフ ェ ースを設定する際には、 以下のガ イ ド ラ イ ンが 

成功の手助けにな り ます。

メ モ ： 借用し た IP ア ド レスは静的ア ド レスである必要があ り ます。
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• 借用元のイ ン ターフ ェースには、 静的 IP ア ド レス割り当てが必要です。  

• 借用元のイ ン ターフ ェースでは、 RIP または OSPF 有効の設定を持てません。  

• 借用元のイン ターフ ェースの IP ア ド レスは、 プラ イベー ト  ア ド レス空間のものである必要があ   

り、 すべてのリ モー ト  ト ンネル イ ン タ ーフ ェ ースのエン ド ポイ ン ト の中で一意の IP ア ド レス    

を持つ必要があ り ます。

• ト ンネル イン ターフ ェースのエン ドポイン トのリモー ト  IP ア ド レスは、 借用元のイン ターフ ェ ー   

ス と同じ ネ ッ ト ワーク  サブネ ッ ト 内にある必要があ り ます。

• ト ンネル イ ン ターフ ェ ースがすべて異なる リ モー ト 機器に接続されるならば、 複数の ト ンネル 

イ ン ターフ ェ ースに対し て同じ借用元のイ ン ターフ ェ ースが使う こ とができます。

• 1 台の装置の 2 つ以上の ト ンネル イン ターフ ェースが同一のリ モー ト 機器に接続される場合は、    

それぞれの ト ンネル イ ン ターフ ェースは、 別々の借用元のイ ン ターフ ェ ースを使う 必要があ り 

ます。

ネ ッ ト ワーク設定の特定の状況によ っ ては、 ト ンネル イ ン タ ーフ ェ ースが正し く 機能する こ と を確 

実にするために、 これらのガイ ド ラ イ ンは完全ではないこ とがあ り ます。 しかし、 これらのガイ ド ラ
イ ンは、 SonicWall によ るベス ト  プ ラ ク テ ィ スであ り、 潜在的なネ ッ ト ワーク接続性の問題を回避す  

るのに役立ちます。

BGP の高度なルーテ ィ ングの設定

Border Gateway Protocol (BGP) は、 明確に定義され、 個別に管理されるネ ッ ト ワーク  ド メ イ ンである自     

律システム (AS) 間でルーテ ィ ング情報を伝達するために使用される、 大規模ルーテ ィ ング プロ ト コ   

ルです。 BGP サポー ト は、 セキュ リ テ ィ 装置がネ ッ ト ワークの AS の端点にある従来の BGP ルー タの     

代わり をする こ と を考慮し ています。 現在の SonicWall の BGP 実装は、 ネ ッ ト ワークが 1 つの ISP を イ        

ン ターネ ッ ト  プロバイダと し て使い、 そのプロバイダへの接続が 1 つだけのシングルプロバイダ/シン   

グルホーム環境に対し て も適し ています。 SonicWall BGP はまた、 ネ ッ ト ワークが 1 つの ISP を使って      

いるが、 そのプ ロバイダへの少数の異なるルー ト があるシングルプ ロバイダ/マルチホーム環境のサ

ポー ト も可能です。 BGP は、 SonicOS 管理イ ン ターフ ェースの 「ネ ッ ト ワーク  > ルーテ ィ ング」 ページ    

で有効にし てから、 SonicOS のコマン ド  ラ イン イン ターフ ェース (CLI、 『SonicOS CLI リ フ ァ レンス ガイ       

ド』 を参照) を通じ て完全に設定し ます。

SonicWall の BGP 実装の詳細については、 「BGP の高度なルーテ ィ ング (1014 ページ)」 を参照し て く      

だ さい。

BGP セ ッ シ ョ ン用 IPSec ト ンネルの設定

BGP は、 パケ ッ ト を平文で送信し ます。 し たがっ て、 セキュ リ テ ィ を強化するため、 SonicWall では  

BGP セ ッ シ ョ ンに使用する  IPSec ト ンネルを設定する こ と をお勧めし ます。 BGP 用 IPSec ト ンネルを設      

ヒ ン ト ： SonicWall は、 単独で借用元のイ ン ターフ ェ ース と し て使 う ためだけの VLAN イ ン   

ターフ ェ ースの作成を推奨し ます。 これによ り、 有線接続イ ン ターフ ェ ースの使用時に競
合を避けます。

メ モ ： BGP は次の装置でサポー ト されています。

• NSA 2600 以降のセキュ リ テ ィ 装置

• SonicOS 拡張のラ イセンスを購入済みの TZ400 シ リーズ、 TZ500 シ リーズ、 および TZ600 セ      
キュ リ テ ィ 装置

TZ300 シ リーズと  SOHO Wireless セキュ リ テ ィ 装置では BGP はサポー ト されません。
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定し て BGP を有効にする方法については、 「BGP の高度なルーテ ィ ング (1014 ページ)」 を参照し て く     

だ さい。

管理イ ン ターフ ェ ースから  BGP が有効になった後、 SonicOS のコ マン ド ラ イ ン  イ ン ターフ ェ ース (CLI)     
を使用し て、 BGP 設定の仕様が実行されます。 SonicWall セキュ リ テ ィ 装置の BGP 実装の詳細につい    

ては、 「BGP の高度なルーテ ィ ング (1014 ページ)」 を参照し て く だ さい。

アプ リ ベースのルー ト の設定

アプ リ ベースのルー ト  エン ト リ を設定するには: 

1 「管理 | ポリ シー > オブジ ェ ク ト  > 一致オブジ ェ ク ト 」 に移動し ます。

2 「追加」 から、 「一致オブジ ェ ク ト 」 を選択し ます。 「一致オブジ ェ ク ト の作成」 ダイアログ
が表示されます。

3 「一致オブジ ェ ク ト 種別」 から、 以下を選択し ます。  

• アプ リ ケーシ ョ ン種別リ ス ト  

• アプ リ ケーシ ョ ン  リ ス ト  

4 一致オブジ ェ ク ト の設定を完了し ます。

5 「OK」 を選択し ます。

6 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > ルーテ ィ ング」 に移動し ます。

7 ルー ト  ポ リ シーを作成し ます。

8 「OK」 を選択し ます。
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ARP ト ラ フ ィ ッ クの管理 

ト ピ ッ ク : 

• ネ ッ ト ワーク  > ARP (530 ページ)

• 静的 ARP エン ト リ  (531 ページ)

• ARP 設定 (535 ページ)

• ARP キャ ッ シュ  (535 ページ)

ネ ッ ト ワーク  > ARP

 

ARP (Address Resolution Protocol) は、 第 3 層 (IP ア ド レス) を第 2 層 (物理ア ド レスまたは MAC ア ド レス)              
に割り付け、 同じサブネ ッ ト に存在するホス ト 間の通信を可能にし ます。 ARP は、 ネ ッ ト ワークの ト ラ 

フ ィ ッ ク を増大させるブロー ド キャス ト  プロ ト コルです。 ブロー ド キャス ト  ト ラ フ ィ ッ ク を 小限に  

するため、 ARP キャ ッ シュが保持されて、 以前に取得された ARP 情報が保管および再使用されます。
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ト ピ ッ ク : 

• 静的 ARP エン ト リ  (531 ページ)

• ARP 設定 (535 ページ)

• ARP キャ ッ シュ  (535 ページ)

静的 ARP エン ト リ
静的 NDP 機能によ り、 レイヤ 2 MAC ア ド レスと レイヤ 3 IP ア ド レスとの間に静的割付を作成できます。  

ト ピ ッ ク : 

• 静的 ARP の設定 (531 ページ)

• 静的 ARP エン ト リの編集 (532 ページ)

• 静的 ARP によるセカ ンダ リ  サブネ ッ ト  (533 ページ)

• 静的 ARP エン ト リの表示 (534 ページ)

静的 ARP の設定

静的 ARP を設定するには、 以下の手順に従います。  

1 「ネ ッ ト ワーク  > ARP」 に移動し ます。

2 「静的 ARP」 テーブルで、 「追加」 を選択し ます。 「静的 ARP の追加」 ダイアログが表示され   

ます。

3 「IP ア ド レス」 フ ィ ールド に、 SonicWall セキュ リ テ ィ 装置の IP ア ド レスを入力し ます。

4 「イン ターフ ェース」 で、 この静的 ARP エン ト リ と関連付けられるセキュ リ テ ィ 装置上の LAN イ    
ン ターフ ェ ースを選択し ます。

5 「MAC ア ド レス」 フ ィ ールド に、 セキュ リ テ ィ 装置の MAC ア ド レスを入力し ます。

6 セキュ リ テ ィ 装置が、 指定された IP ア ド レスに対する ARP クエ リに、 指定された MAC ア ド レス      

で応答するよ う にするには、 「この登録を公開する」 オプシ ョ ンを選択し ます。 このオプシ ョ
ンは、 既定では選択されていません。  

こ のオ プ シ ョ ン を使用する と、 例えば、 セキ ュ リ テ ィ 装置の MAC ア ド レ ス を追加 し て、 セ  

キュ リ テ ィ 装置で特定のイ ン ターフ ェースのバッ ク ア ッ プの IP ア ド レスに応答できるよ う にな  

り ます。 「静的 ARP によるセカ ンダ リ  サブネ ッ ト  (533 ページ)」 を参照し て く だ さ い。 このオ     

プシ ョ ン を選択する と、 「MAC ア ド レ ス」 フ ィ ール ド と 「MAC ア ド レ スを割 り 当てる」 オプ  

シ ョ ンが淡色表示にな り ます。
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7 「この登録を公開する」 を選択し た場合は、 「ステ ッ プ 10」 に進みます。

8 指定された MAC ア ド レスを目的の IP ア ド レスおよびイ ン ターフ ェースにバイ ン ド するには、    

「MAC ア ド レスを割 り 当てる」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていま 

せん。  

こ のオプ シ ョ ンによ り、 (ネ ッ ト ワー ク  カ ー ド の一意の MAC ア ド レ スで認識 さ れる) 特定の    

ワーク ステーシ ョ ンを、 セキュ リ テ ィ 装置上の指定のイ ン ターフ ェ ースでのみ使用でき るよ う
にな り ます。 MAC ア ド レスが 1 つのイ ン ターフ ェ ースにバイ ン ド された後、 セキュ リ テ ィ 装置   

は次のよ う に動作し ます。

• 他のどのイ ン ターフ ェースでもその MAC ア ド レスに応答し な く な り ます。  

• 存在し ている可能性がある、 その MAC ア ド レスに対する動的にキャ ッ シュ された参照を  

すべて削除し ます。  

• その MAC ア ド レスへの追加的な (一意でない) 静的割付を禁止し ます。

「MAC ア ド レスを割り当てる」 を選択する と、 「IP ア ド レスを動的に更新する」 が使用可能に  

な り ます。

9 DHCP を動的な IP ア ド レスの割り当てに使用する と きに MAC ア ド レスをイン ターフ ェースにバイ     

ン ド できるよ う にするには、 「IP ア ド レスを動的に更新する」 を選択し ます、 これは 「MAC ア  
ド レスを割り当てる」 オプシ ョ ンのサブ機能です。  

このオプシ ョ ン を有効にする と、 「IP ア ド レス」 フ ィ ール ド が淡色表示にな っ て 0.0.0.0 に   
設定 さ れ、 「MAC ア ド レ ス」 フ ィ ール ド が使用可能にな り、 セキ ュ リ テ ィ 装置の内部 DHCP  
サーバによ っ て割り当て られた IP ア ド レス (IP ヘルパーを使用中の場合は外部 DHCP サーバに      

よ っ て割り当てられた IP ア ド レス) が ARP キャ ッ シュに格納されます。

10 「OK」 を選択し ます。  

静的 ARP エン ト リの編集

静的 ARP エン ト リ を編集するには、 以下の手順に従います。  

1 「ネ ッ ト ワーク  > ARP」 に移動し ます。

2 「静的 ARP」 テーブルで、 そのエン ト リの 「設定」 列にある編集アイ コ ンを選択し ます。 「静的 

ARP の編集」 ダイアログが表示されます。

3 変更を加えます。

4 「OK」 を選択し ます。 エン ト リが更新されます。
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静的 ARP によるセカ ンダ リ  サブネ ッ ト

静的 ARP 機能によ り、 自動 NAT ルールを追加せずに、 セカ ンダ リ  サブネ ッ ト を別のイ ン タ ーフ ェ ー     

スに追加できます。

ト ピ ッ ク : 

• セカ ンダ リ  サブネ ッ ト の追加 (533 ページ)

• 例 (533 ページ)

セカ ンダ リ  サブネ ッ ト の追加

静的 ARP 方式を使用し てセカ ンダ リ  サブネ ッ ト を追加するには、 以下の手順に従います。  

1 セカンダ リのサブネ ッ ト に使用するゲー ト ウ ェ イ  ア ド レスの静的 ARP を、 “公開する" オプシ ョ    

ンを有効に設定し て追加し、 その ARP に、 接続するセキュ リ テ ィ 装置イ ン ターフ ェ ースの MAC   
ア ド レスを割り当てます。

2 セカ ンダ リのサブネ ッ ト への静的ルー ト を追加し ます。 これによ り、 セキュ リ テ ィ 装置がそれ
を有効な ト ラ フ ィ ッ ク と 見なすよ う にな り、 そのサブネ ッ ト の ト ラ フ ィ ッ ク を どのイ ン タ ー
フ ェ ースにルーテ ィ ングすべきかが認識されます。

3 アクセス ルールを追加して、 サブネッ トへのト ラ フ ィ ッ クが正しいネッ ト ワーク  イン ターフ ェ ー  

スを通過できるよ う に し ます。

4 必要に応じ て、 ア ッ プス ト リームの機器に静的ルー ト を追加し、 どのゲー ト ウ ェ イ  IP を使用す  

ればセカ ンダ リのサブネ ッ ト に到達可能かを識別できるよ う に し ます。

例

次のネ ッ ト ワークの例について考えます ( 「セ カ ンダ リ  サブネ ッ ト の追加 (533 ページ)」 を参照し て    

く だ さい)。

追加された設定をサポー ト するには、 以下の手順に従います。

1 セカンダ リ  サブネ ッ ト のゲー ト ウェ イ と なるア ド レス、 192.168.50.1 について、 公開される  

静的 ARP エン ト リ を作成し ます。

2 これを適切な LAN イン ターフ ェースと関連付けます。 「ネ ッ ト ワーク  > ARP」 で、 「静的 ARP」     

テーブルの下にある 「追加」 を選択し ます。  

3 次のエン ト リ を追加し ます。
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4 「OK」 を選択し ます。 エン ト リは 「静的 ARP」 テーブルに表示されます。

5 「ネ ッ ト ワーク  > ルーテ ィ ング」 を選択し ます。

6 サブネ ッ ト  マス ク  255.255.255.0 を指定し て、 ネ ッ ト ワーク  192.168.50.0/24 への静的     

ルー ト を  X3 イ ン タ ーフ ェ ース上に追加し ます。 静的ルー ト の追加については、 「ルー ト 通知  

とルー ト  ポリ シーの設定 (486 ページ)」 を参照し て く だ さい。

7 ト ラ フ ィ ッ クがサブネ ッ ト  192.168.50.0/24 に到達し、 またサブネ ッ ト  192.168.50.0/24   
が LAN 上のホス ト に到達で き る よ う にするために、 「ポ リ シー | ルール > ア ク セス ルール」       

ページに移動し ます。

8 ト ラ フ ィ ッ クの通過を許可するための適切なア クセス ルールを追加し ます。 アクセス ルール  

の追加については、 『SonicOS ポ リ シー』 を参照し て く だ さい。

静的 ARP エン ト リの表示

 

IP ア ド レス ゲー ト ウ ェ イの役割を果たすセキュ リ テ ィ 装置の IP ア ド レス。  

MAC ア ド レス ゲー ト ウ ェ イの役割を果たすセキュ リ テ ィ 装置の MAC ア ド レス。  

ベンダー セキュ リ テ ィ 装置のメ ーカーの名前。  

イ ン ターフ ェース このエン ト リ に関連付けられている  LAN イ ン ターフ ェ ース。  

公開 緑色のチ ェ ッ クマークによ り、 セキュ リ テ ィ 装置が、 指定された IP ア ド レスに対  

する ARP クエ リに、 指定された MAC ア ド レスで応答するかど うかを示します。  

バイ ン ド  MAC 緑色のチ ェ ッ ク マーク によ り、 指定された IP ア ド レスおよびイ ン タ ーフ ェ ース  

に MAC ア ド レスがバイ ン ド されているかど うかを示し ます。  

設定 エン ト リの編集アイ コ ン と削除アイ コ ンを表示し ます。  
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ARP 設定

ARP キャ ッ シュ

ARP キャ ッ シュ登録タ

イムアウ ト  (分) 
エ ン ト リ がタ イムアウ ト し てキャ ッ シ ュから消去される までの時間を指定
し ます。 小値は 2 分、 大値は 600 分 (10 時間) 、 既定値は 10 分です。  

ARP 要求の送信元デー

タ を収集し ない 
ARP 要求から送信元デー タが取得さ れないよ う に し ます。 このオプシ ョ ン 

は、 既定では選択されていません。

IP ア ド レス セキュ リ テ ィ 装置の IP ア ド レス。  

種別 ARP が静的または動的のどち ら であるかを示し ます。  

MAC ア ド レス IP ア ド レス と関連付けられている  MAC ア ド レス。  

ベンダー セキュ リ テ ィ 装置のメ ーカーの名前。  

イ ン ター
フ ェ ース 

この ARP エン ト リ に関連付けられている  LAN イ ン ターフ ェ ース。

タ イムアウ ト  このエン ト リ についてのキャ ッ シ ュ での残り時間を示し ます。 設定時にエン ト リが
公開されていた場合、 「タ イムアウ ト 」 には 「無期限公開」 と表示されます。  

消去 ARP キャ ッ シュから エン ト リ を消去するための削除アイ コ ンを表示し ます。

メ モ ：  削除アイ コ ンは動的エン ト リ でのみ使用できます。
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ARP キャ ッ シュの消去

ネ ッ ト ワーク上の機器の IP ア ド レスが変更された場合は、 ARP キャ ッ シ ュ を消去する必要があ り ま   

す。 IP ア ド レスは物理ア ド レスに リ ン ク されるので、 変更された IP ア ド レスは ARP キャ ッ シ ュ内で     

物理ア ド レ スに関連付け られたままです。 ARP キ ャ ッ シ ュ を消去する と、 新 し い情報が収集 さ れ、 

ARPキャ ッ シュに保管されます。

「ARP キャ ッ シュ」 テーブル内の 1 つの動的エン ト リ を消去するには: 

1 「消去」 列の削除アイ コ ンを選択し ます。  

「ARP キャ ッ シュ」 テーブル内の 1 つ以上の動的エン ト リ を消去するには:

1 消去する  1 つ以上のエン ト リのチ ェ ッ クボ ッ クスをオンにし ます。 「消去」 が使用可能にな り  

ます。  

2 「消去」 を選択し ます。

「ARP キャ ッ シュ」 テーブル内のすべての動的エン ト リ を消去するには: 

1 「ARP キャ ッ シュの消去」 を選択し ます。

ヒ ン ト ： エン ト リがタ イムアウ ト する までの時間を設定するには、 「ARP キャ ッ シ ュ登録タ イ 

ムアウ ト  (分)」 フ ィ ール ド に時間を分単位で入力し ます。 「ARP 設定 (535 ページ)」 を参照し て    

く だ さい。
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近隣者発見プロ ト コルの設定

ト ピ ッ ク : 

• ネ ッ ト ワーク  > 近隣者発見 (IPv6 のみ) (537 ページ)

• 静的 NDP 登録 (538 ページ)

• NDP 設定 (539 ページ)

• NDP キャ ッ シュ  (539 ページ)

• 静的 NDP 登録の設定 (540 ページ)

• 静的 NDP 登録の編集 (541 ページ)

• NDP キャ ッ シュの消去 (541 ページ)

ネ ッ ト ワーク  > 近隣者発見 (IPv6 のみ)

近隣者発見プロ ト コル (NDP) は、 IPv4 の ICMP と  ARP が実現するい く つかのタ ス ク を実行するために       

IPv6 の一部と し て作成された、 新しい メ ッ セージング プロ ト コルです。 ARP と同じ よ う に、 近隣者発   

見によ って動的エン ト リ  (登録) のキャ ッ シュが構築されます。 静的な近隣者発見のエン ト リ  (登録) は    
設定する こ とができます。 「IPv4/IPv6 近隣者メ ッ セージ と機能」 テーブルに、 従来の IPv4 近隣者メ ッ   

セージ と類似し た IPv6 近隣者メ ッ セージおよび機能を示し ます。  
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静的 NDP 機能によ り、 レイヤ 3 IPv6 ア ド レスと レイヤ 2 MAC ア ド レスとの間に静的割付を作成できます。  

ト ピ ッ ク : 

• 静的 NDP 登録 (538 ページ)

• NDP 設定 (539 ページ)

• NDP キャ ッ シュ  (539 ページ)

• 静的 NDP 登録の設定 (540 ページ)

• 静的 NDP 登録の編集 (541 ページ)

• NDP キャ ッ シュの消去 (541 ページ)

静的 NDP 登録

 

IPv4/IPv6 近隣者メ ッ セージ と機能

IPv4 近隣者メ ッ セージ IPv6 近隣者メ ッ セージ

ARP 要求メ ッ セージ 近隣者要請メ ッ セージ

ARP 応答メ ッ セージ 近隣者広告メ ッ セージ

ARP キャ ッ シュ 近隣者キャ ッ シュ

重複回避用 ARP 重複ア ド レス検出

ルータ要請メ ッ セージ (オプシ ョ ン) ルータ要請 (必須)

ルータ広告メ ッ セージ (オプシ ョ ン) ルータ広告 (必須)

リ ダイ レ ク ト  メ ッ セージ リ ダイ レ ク ト  メ ッ セージ

IP ア ド レス リ モー ト 機器の IPv6 IP ア ド レス。  

MAC ア ド レス リ モー ト 機器の MAC ア ド レス。  

ベンダー リ モー ト 機器の製造元の名前。  

イ ン ターフ ェース リ モー ト 機器に関連付け ら れてい る イ ン タ ー
フ ェ ース。  

設定 エ ン ト リ の編集ア イ コ ン と 削除ア イ コ ンがあ
り ます。  
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NDP 設定

近隣者に到達するための 大時間を 「NDP 設定」 に指定し ます。  

大時間を指定するには、 以下の手順に従います。

1 「近隣者発見の基準到達可能時間 (秒)」 フ ィ ールド に数値を入力し ます。 小値は 0 秒、 大値   

は 3600 秒、 既定値は 30 秒です。  

2 変更 を ク リ ッ ク し ます。  

NDP キャ ッ シュ

NDP キャ ッ シュ  テーブルに、 現在のすべての IPv6 近隣者が表示されます。  

メ モ ： IPv6 では、 「ネ ッ ト ワーク  > イ ン ターフ ェース > イ ン ターフ ェースの編集 > 詳細設定」 ダ       

イ アログで この値を各イ ン タ ーフ ェ ースに対し て設定する こ と も でき ます。 イ ン タ ーフ ェ ース
でルー タ広告が有効にな っ ている場合、 ある イ ン タ ーフ ェ ースに対し て設定されている値はそ
のイ ン タ ー フ ェ ース でのみ使用 さ れます。 詳細については、 「イ ン タ ー フ ェ ースの設定 (292 
ページ)」 を参照し て く だ さい。

ヒ ン ト ： このオプシ ョ ンの値が 0 に設定されている場合は、 NDP 設定のグローバル値が使   

用されます。

IP ア ド レス 近隣者機器の IPv6 IP ア ド レス。  

種別 近隣者の種別: 

• REACHABLE - 近隣者は 30 秒以内で到達可能である と認識されています。

• STALE - 近隣者は既に到達可能である と認識されていな く 、 その近隣者に 1200 秒    
以内に ト ラ フ ィ ッ クが送信されています。

• STATIC - 近隣者は静的近隣者と し て手動で設定されま し た。  

MAC ア ド レス 近隣者機器の IPv6 MAC ア ド レス。

ベンダー 近隣者機器の製造元の名前。  

イ ン ター
フ ェ ース 

この近隣者機器に関連付けられている イ ン ターフ ェ ース。  
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以下の種別の近隣者が表示されます。

• REACHABLE - 近隣者は 30 秒以内で到達可能である と認識されています。

• STALE - 近隣者は既に到達可能である と認識されていな く 、 その近隣者に 1200 秒以内に ト ラ フ ィ ッ    

クが送信されています。

• STATIC - 近隣者は静的近隣者と し て手動で設定されま し た。

静的 NDP 登録の設定

静的 NDP 登録を設定するには、 以下の手順を実行し ます。

1 「ネ ッ ト ワーク  > 近隣者発見」 ページに移動し ます。  

2 「静的 NDP 登録」 テーブルで、 「追加」 を選択し ます。 「静的 NDP の追加」 ダイアログが表示    

されます。

3 「IP ア ド レス」 フ ィ ールド に、 リ モー ト 機器の IPv6 ア ド レスを入力し ます。

4 「イン ターフ ェース」 から、 このエン ト リ で使用する SonicWall セキュ リ テ ィ 装置上のイン ター  

フ ェ ースを選択し ます。

5 「MAC ア ド レス」 フ ィ ールド に、 リ モー ト 機器の MAC ア ド レスを入力し ます。

6 「OK」 を選択し ます。 静的 NDP 登録が追加されます。  

タ イムアウ ト  ユーザがタ イムアウ ト するまでの無動作時間の長さ。  

消去 エン ト リの削除アイ コ ンがあ り ます。  
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静的 NDP 登録の編集

静的 NDP エン ト リ を編集するには、 以下の手順に従います。  

1 「静的 NDP 登録」 テーブルで、 エン ト リの 「設定」 列にある編集アイ コンを選択します。 「静的  

NDP の編集」 ダイアログが表示されます。

 

2 変更を加えます。

3 「OK」 を選択し ます。 エン ト リが更新されます。

NDP キャ ッ シュの消去
ネ ッ ト ワーク上の機器の IP ア ド レスが変更された場合は、 NDP キャ ッ シ ュの消去が必要になる こ と   

があ り ます。 IP ア ド レスは物理ア ド レスに リ ン ク されるので、 変更された IP ア ド レスは NDP キャ ッ     

シュ内で物理ア ド レスに関連付けられたままです。 NDP キャ ッ シュ を消去する と、 新しい情報が収集 

され、 NDP キャ ッ シュに保管されます。

「NDP キャ ッ シュ」 テーブルのエン ト リ を消去するには、 以下の手順に従います。  

1 「消去」 列の削除アイ コ ンを選択し ます。  

「NDP キャ ッ シ ュ」 テーブル内の 1 つ以上のエン ト リ を消去するには、 以下の手順に従い

ます。

1 消去する 1 つ以上のエン ト リのチ ェ ッ クボッ クスをオンにし ます。 2 つの消去ボタ ンがアクテ ィ   

ブにな り ます。

2 「消去」 ボタ ンまたは 「NDP キャ ッ シュの消去」 ボタ ンのどち らかを選択し ます。

「NDP キャ ッ シュ」 テーブル内のすべてのエン ト リ を消去するには、 以下の手順に従います。  

1 「NDP キャ ッ シュ」 テーブルのヘッ ダーにあるチ ェ ッ クボッ クスをオンにし ます。 2 つの消去ボ  

タ ンがアク テ ィ ブにな り ます。

2 「消去」 ボタ ンまたは 「NDP キャ ッ シュの消去」 ボタ ンのどち らかを選択し ます。

ヒ ン ト ： エン ト リがタ イムアウ ト するまでの時間を設定するには、 「NDP キャ ッ シ ュ  エン ト リ  

タ イムアウ ト  (分)」 フ ィ ール ド に時間を分単位で入力し ます。 「NDP 設定 (539 ページ)」 を参照    

し て く だ さい。
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MAC-IP アンチスプーフの設定 

ト ピ ッ ク : 

• MAC-IP アンチスプーフ保護について (542 ページ)

• IP ヘルパーへの拡張 (543 ページ)

• ネ ッ ト ワーク  > MAC-IP アンチスプーフ  (544 ページ)

• イ ン ターフ ェ ースに対する設定 (545 ページ)

• アンチスプーフ  キャ ッ シュ  (546 ページ)

• スプーフ検知リ ス ト  (547 ページ)

• MAC-IP アンチスプーフ保護の設定 (548 ページ)

• ト ラ フ ィ ッ ク統計の表示 (548 ページ)

• IPv6 イ ン ターフ ェースの MAC-IP アンチスプーフ設定の編集 (549 ページ)

• IPv4 イ ン ターフ ェースの MAC-IP アンチスプーフ設定の編集 (550 ページ)

• アンチスプーフ  キャ ッ シュへの機器の追加 (552 ページ)

• アンチスプーフ  キャ ッ シュ  エン ト リの削除 (553 ページ)

• 表示対象のフ ィ ルタ  (553 ページ)

• スプーフ検知リ ス ト からの静的エン ト リの追加 (554 ページ)

MAC-IP アンチスプーフ保護について
MAC および IP ア ド レスをベースに し た攻撃は、 今日のネ ッ ト ワーク  セキュ リ テ ィ 環境でますます一    

般化し ています。 この種の攻撃は、 ローカル エ リ ア ネ ッ ト ワーク  (LAN) を標的にする こ とが多 く 、    

ネ ッ ト ワークの外部から も内部から も行われる こ とがあ り ます。 実際、 オフ ィ スの会議室、 学校、 図
書館など、 内部 LAN がある程度公開されている場所なら ど こ でも、 この種の攻撃の緒になる可能性が  

あ り ます。 これらの攻撃には さ ま ざ まな異名があ り、  man-in-the-middle 攻撃、 ARP ポ イズニ ング、   

SPITS など と呼ばれています。 MAC-IP アンチスプーフ機能は、 ネ ッ ト ワークへのア ク セスを制御する  

種々の方法を管理者に提供し、 OSI レ イヤ 2/3 へのスプーフ ィ ング攻撃を排除する こ と によ り、 これ   

らの攻撃のリ スク を減じ ます。

MAC-IP アンチスプーフ機能は 2 つの点に重点的に取り組んでいます。  

• 1 つは受付制御で、 これはどの機器にネ ッ ト ワークへのアクセスを許すかを選択できるよ う にする 

ものです。  

• も う  1 つは、 第 2 層へのサービス拒否攻撃などのスプーフ ィ ング攻撃の排除です。  
SonicOS 6.5 システム設定  

MAC-IP アンチスプーフの設定 
542



これらの目標を達成するためには、 2 つの情報キャ ッ シ ュ を構築する必要があ り ます。  それは MAC-   
IP アンチスプーフ  キャ ッ シュ と  ARP キャ ッ シュです。

MAC-IP アンチスプーフ  キャ ッ シュは、 着信パケ ッ ト を検証し、 ネ ッ ト ワーク内に入れてよいかど うか  

を判定するためのものです。 着信パケ ッ ト の送信元の MAC ア ド レス と  IP ア ド レスがこのキャ ッ シュ内    

から検索されます。 それらのア ド レスが見つかれば、 そのパケ ッ ト の通過が許可されます。 MAC-IP ア 
ンチスプーフ  キャ ッ シュは、 次のサブシステムのう ちの 1 つ以上のものから構築されます。

• DHCP サーバベースのリース (SonicWall - DHCP サーバ、 IPv4 のみ)

• DHCP リ レーベースのリース (SonicWall - IP ヘルパー、 IPv4 のみ)

• 静的 ARP エン ト リ、 IPv4 のみ

• ユーザが作成し た静的エン ト リ

ARP キャ ッ シュは次のサブシステムから構築されます。

• ARP パケ ッ ト  (ARP 要求と  ARP 応答の両方、 IPv4 のみ)

• ユーザ作成エン ト リからの静的 ARP エン ト リ、 IPv4 のみ

• MAC-IP アンチスプーフ  キャ ッ シュ

MAC-IP アンチスプーフ  サブシステムは、 ARP キャ ッ シュ をロ ッ クする こ と で送信 (イーグレス) 制御を     

実現し、 不正な機器や望ま し く ない ARP パケ ッ ト によ って送信パケ ッ ト  (ネ ッ ト ワークから出てい く パ   

ケ ッ ト ) がな り すま し に利用されないよ う に し ます。 これによ り、 マ ッ ピ ングに基づいて SonicWall セ   
キュ リ テ ィ 装置で意図し ない機器にパケ ッ ト がルーテ ィ ング されるのを防ぎます。 また、 ARP キャ ッ 

シュ内のク ラ イアン ト の MAC ア ド レスを更新して、 man-in-the-middle 攻撃も防ぎます。

IP ヘルパーへの拡張
IP ヘルパーの DHCP リ レー サブシステムからの リ ースをサポー ト するには、 以下の手順に従います    

( 「ネ ッ ト ワーク  > IP ヘルパー」 )。  

• DHCP リ レー ロジ ッ クの一部と し て、 IP ヘルパーはク ラ イアン ト と  DHCP サーバとの間で交換さ     

れる リースを学習し、 それら を フ ラ ッ シュ  メ モ リ に保存し ます。

• これらの学習された リースは、 IP ヘルパー状態同期メ ッ セージの一部と し て、 アイ ドル状態の 

SonicWall セキュ リ テ ィ 装置に同期されます。

リースからの MAC ア ド レス と  IP ア ド レスのバイ ン ドは、 MAC-IP アンチスプーフ  キャ ッ シュに変換さ      

れます。

IP ヘルパーの詳細については、 「IP ヘルパーの使用 (588 ページ)」 を参照し て く だ さい。
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ネ ッ ト ワーク  > MAC-IP アンチスプーフ

IPv6

IPv4

このセクシ ョ ンでは、 SonicWall SonicOS で MAC-IP アンチスプーフ保護を計画、 設計、 および実装する    

方法について説明し ます。  

ト ピ ッ ク : 

• イ ン ターフ ェ ースに対する設定 (545 ページ)

• アンチスプーフ  キャ ッ シュ  (546 ページ)

• スプーフ検知リ ス ト  (547 ページ)
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イ ン ターフ ェースに対する設定

IPv6

IPv4

 

メ モ ： 緑色のチ ェ ッ ク  マーク  アイ コ ンは、 その設定が有効になっている こ と を示し ます。

イ ン タ ーフ ェ ースに対
する設定

MAC-IP アンチスプーフ を適用でき るすべてのイ ン タ ーフ ェ ースがリ ス ト さ 

れます。 表示用の既定の設定は 「すべて」 です。

イ ン ターフ ェース 「イ ン ターフ ェースに対する設定」 で選択されている イ ン ターフ ェ ース。  

強制 このイ ン タ ーフ ェ ースで受信アンチスプーフが強制されているかど う かを
示し ます。  

有効 このイ ン タ ーフ ェ ースで MAC-IP アンチスプーフが有効にな っ ているかど う  

かを示し ます。

NDP ロ ッ ク  このイ ン タ ーフ ェ ース上のすべての送信パケ ッ ト に対し て MAC-IP アンチス  

プーフ  チ ェ ッ クが有効になっ ているかど う かを示し ます。  

静的 NDP 対応する  MAC-IP アンチスプーフ  テーブル エン ト リがすべての静的 NDP エ      
ン ト リ に対し て作成されているかど う かを示し ます。  

スプーフ検知 アンチスプーフ  キャ ッ シュに一致し ないパケ ッ ト のための MAC-IP アンチス   

プーフ検知リ ス ト が作成されるかど う かを示し ます。  

メ モ ：  MAC-IP アンチスプーフ  リ ス ト から除外されている イ ン ターフ ェース   

は、  

管理を許可 有効な MAC-IP アンチスプーフ  キャ ッ シュがな く てもセキュ リ テ ィ 装置宛て   

のすべての ト ラ フ ィ ッ クが許可されるかど う かを示し ます。  

設定 エン ト リ に対する統計アイ コ ン と編集アイ コ ンがあ り ます。  

イ ン タ ーフ ェ ースに対
する設定

MAC-IP アンチスプーフ を適用でき るすべてのイ ン タ ーフ ェ ースがリ ス ト さ 

れます。 表示用の既定の設定は 「すべて」 です。

イ ン ターフ ェース 「イ ン ターフ ェースに対する設定」 で選択されている イ ン ターフ ェ ース。  

• 非イーサネ ッ ト  イ ン ター

フ ェース

• 高可用性イ ン ターフ ェ ース

• Portshield メ ンバー イ ン ター

フ ェース

• 高可用性データ  イ ン ター

フ ェース
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アンチスプーフ  キャ ッ シュ
MAC-IP アンチスプーフ  キャ ッ シュには、 MAC ア ド レスから  IP ア ド レスへのすべてのバイ ン ド が登録     

されます。 これには、 その時点で次の状態にあるすべての機器を含める こ とができます。  

• ネ ッ ト ワークへのア クセスが "許可" された機器と し て登録されている もの。  

• 背後にネ ッ ト ワーク を持つルータのよ う に機能する機器と し て指定されている もの。  

• ネ ッ ト ワークから  "排除" された (アクセスを拒否された) 機器と し て登録されている もの。  

MAC-IP アンチスプーフ機能を有効にしていても、 次のタ イプのパケッ トはこの機能をバイパスします。

• 非 IP パケ ッ ト 。  

• 送信元 IP が 0 である  DHCP パケ ッ ト 。  

• VPN ト ンネルからのパケ ッ ト 。  

• 送信元 IP が無効なユニキャス ト  IP であるパケ ッ ト 。  

• アンチスプーフの設定で管理の状態が有効になっていないイ ン ターフ ェースからのパケ ッ ト 。  

テーブルの下部にアンチスプーフ  ルッ ク ア ッ プ統計が表示されます。

強制 このイ ン タ ーフ ェ ースで受信アンチスプーフが強制されているかど う かを
示し ます。  

有効 このイ ン タ ーフ ェ ースで MAC-IP アンチスプーフが有効にな っ ているかど う  

かを示し ます。

ARP ロ ッ ク  このイ ン タ ーフ ェ ース上のすべての送信パケ ッ ト に対し て MAC-IP アンチス  

プーフ  チ ェ ッ クが有効になっ ているかど う かを示し ます。  

ARP 監視 接続されている機器の ARP ポイズニング防御が有効にな っ ているかど う か  

を示し ます。  

静的 ARP 対応する  MAC-IP アンチスプーフ  テーブル エ ン ト リ がすべての静的 ARP エ      
ン ト リ に対し て作成されているかど う かを示し ます。  

DHCP サーバ MAC-IP アンチスプーフ  エン ト リが DHCP リース (SonicWall の DHCP サーバ) か         
ら設定されているかど う かを示し ます。  

DHCP リ レー MAC-IP アンチスプーフ  エン ト リが DHCP リース (DHCP リ レー - IP ヘルパー) か          
ら設定されているかど う かを示し ます。  

スプーフ検知 アンチスプーフ  キャ ッ シュに一致し ないパケ ッ ト のための MAC-IP アンチス   

プーフ検知リ ス ト が作成されるかど う かを示し ます。  

メ モ ：  以下のイ ン ターフ ェ ースは、 MAC-IP アンチスプーフ  リ ス ト から除外   

されます。

管理を許可 有効な MAC-IP アンチスプーフ  キャ ッ シュがな く ても フ ァ イアウォール宛て   

のすべての ト ラ フ ィ ッ クが許可されるかど う かを示し ます。  

設定 エン ト リ に対する統計アイ コ ン と編集アイ コ ンがあ り ます。  

• 非イーサネ ッ ト  イ ン ター

フ ェース

• 高可用性イ ン ターフ ェ ース

• Portshield メ ンバー イ ン ター

フ ェース

• 高可用性データ  イ ン ター

フ ェース
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1 つまたは複数の機器でキャ ッ シュ統計を ク リ アするには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > MAC-IP アンチスプーフ」 に移動し ます。

2 1 つまたは複数の機器を選択し ます。

3 「統計のク リ ア」 を選択し ます。  

新のキャ ッ シュ情報を表示するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > MAC-IP アンチスプーフ」 に移動し ます。

2 「アンチスプーフ  キャ ッ シュ」 テーブルの下部にある 「再表示」 を選択し ます。

スプーフ検知リ ス ト
スプーフ検知リ ス ト には、 受信アンチスプーフ  キャ ッ シ ュ  チ ェ ッ ク をパスできなかっ た機器が表示  

されます。 この リ ス ト のエ ン ト リは、 「アンチスプーフ  キャ ッ シ ュ」 テーブルの静的アンチスプー 

フ  エン ト リ と し て追加できます。

IP ア ド レス 機器の IP ア ド レス 

種別 エン ト リの種別: 静的またはリース

イ ン ターフ ェース 受信 ト ラ フ ィ ッ ク を受け取る イ ン ターフ ェ ース 

MAC ア ド レス 機器の MAC ア ド レス 

ベンダー 機器の製造元 (既知の場合) 

ホス ト 名 機器のホス ト 名 (既知の場合) 

ルータ 設定時に機器がルータの候補と し て指定されていたか 

ブ ラ ッ ク リ ス ト 設定時に機器がブ ラ ッ ク リ ス ト の対象と し て指定されていたか 

設定 各エン ト リに対する統計アイ コン、 編集アイコン、 削除アイコンが表示されます。

IP ア ド レス 機器の IP ア ド レス。  

イ ン ターフ ェース 受信 ト ラ フ ィ ッ ク を受け取る イ ン ターフ ェース。  

MAC ア ド レス 機器の MAC ア ド レス。  

ベンダー 機器の製造元 (既知の場合)。  
SonicOS 6.5 システム設定  

MAC-IP アンチスプーフの設定 
547



スプーフ検知リ ス ト からエン ト リ を消去するには、 以下の手順に従います。

1 「消去」 を選択し ます。  

NetBIOS を使用し て各機器の名前を解決するには、 以下の手順に従います。

1 「解決」 を選択し ます。

新のキャ ッ シュ情報を表示するには、 以下の手順に従います。

1 「スプーフ検知リ ス ト 」 テーブルの下部にある 「再表示」 を選択し ます。

MAC-IP アンチスプーフ保護の設定

ト ピ ッ ク : 

• ト ラ フ ィ ッ ク統計の表示 (548 ページ)

• IPv6 イ ン ターフ ェースの MAC-IP アンチスプーフ設定の編集 (549 ページ)

• IPv4 イ ン ターフ ェースの MAC-IP アンチスプーフ設定の編集 (550 ページ)

• アンチスプーフ  キャ ッ シュへの機器の追加 (552 ページ)

• アンチスプーフ  キャ ッ シュ  エン ト リの削除 (553 ページ)

• 表示対象のフ ィ ルタ  (553 ページ)

• スプーフ検知リ ス ト からの静的エン ト リの追加 (554 ページ)

ト ラ フ ィ ッ ク統計の表示

「設定」 または 「アンチスプーフ  キャ ッ シュ」 テーブルにイ ン ターフ ェースの ト ラ フ ィ ッ

ク統計を表示するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > MAC-IP アンチスプーフ」 に移動し ます。

2 「設定」 テーブルにある イ ン タ ー フ ェ ースの ト ラ フ ィ ッ ク統計を表示するには、 「イ ン タ ー
フ ェ ースに対する設定」 から表示対象のイ ン ターフ ェ ースを選択し ます。 既定値は 「すべて」
です。

3 イ ン ターフ ェ ースの統計アイ コ ンの上にマウス ポイ ン タ を置きます。

4 「 ト ラ フ ィ ッ ク統計」 ポ ッ プア ッ プに次の情報が表示されます。

名前 機器の名前。  

パケ ッ ト 受信されたパケ ッ ト の数。  

追加 編集アイ コ ンが表示されています。  
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 IPv6 イン ターフ ェースの MAC-IP アンチスプーフ

設定の編集

特定のイ ン ターフ ェースについて MAC-IP アンチスプーフの設定を行う には、 以下の手順に

従います。

1 「ネ ッ ト ワーク  > MAC-IP アンチスプーフ」 に移動し ます。

2 「イ ン ターフ ェ ースに対する設定」 テーブルで、 目的のイ ン ターフ ェ ースの設定アイ コ ン を選
択し ます。 「MAC-IP アンチスプーフ設定の編集」 ダイアログが表示されます。

3 このイ ン タ ーフ ェ ースを介し たアンチスプーフに基づ く  MAC ア ド レスおよび IP ア ド レス ト ラ     

フ ィ ッ ク を有効にするには、 「アンチスプーフ設定」 セクシ ョ ンで 「有効 - MAC-IP ベースのアン   

チスプーフ を有効にし ます」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。  

4 MAC-IP アンチスプーフ  テーブルですべての静的 NDP エン ト リについて対応するエン ト リ を作成    

するには、 「静的 NDP - MAC-IP アンチスプーフ を静的 NDP 登録から取得し ます」 を選択し ま      

す。 このオプシ ョ ンは、 既定では選択されていません。  

「設定」テーブル 「アンチスプーフ キャッシュ」テーブル
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5 アンチスプーフ  キャ ッ シュ内のすべての MAC-IP バイ ン ド について NDP キャ ッ シュ  エン ト リ を      

追加するには、 「NDP 設定」 セクシ ョ ンで 「NDP ロ ッ ク  - MAC-IP バイ ン ド を NDP キャ ッ シュ内       

でロ ッ ク し て、 NDP ポイズニングを阻止し ます」 を選択し ます。 このオプシ ョ ンは、 既定では 

選択されていません。  

6 すべての ト ラ ンジ ッ ト  パケ ッ ト で MAC-IP アンチスプーフ  チ ェ ッ ク を有効にするには、 「その    

他の設定」 セ ク シ ョ ン で 「強制 - 受信ア ンチスプー フの強制 - MAC-IP ア ンチスプー フ  キ ャ ッ      

シ ュに一致し ないパケ ッ ト を落と し ます」 を選択し ます。 このオプシ ョ ンは、 既定では選択さ
れていません。

7 MAC-IP アンチスプーフ  キャ ッ シュ  チ ェ ッ クに失敗するすべてのデバイスについてスプーフ検知   

リ ス ト を作成するには、 「スプーフ検知 - アンチスプーフ  キャ ッ シ ュ確認に失敗し たパケ ッ ト   

に対し  MAC-IP スプーフ検知 リ ス ト を作成し ます」 を選択し ます。 このオプシ ョ ンは、 既定で  

は選択されていません。

8 有効な MAC-IP アンチスプーフ  キャ ッ シュがないものも含めて、 セキュ リ テ ィ 装置宛てのすべて   

の ト ラ フ ィ ッ ク を許可するには、 「管理の許可 - 装置向けのすべての ト ラ フ ィ ッ クは、 有効な  

MAC-IP アンチスプーフ  キャ ッ シ ュがな く て も許可されます」 を選択し ます。 このオプシ ョ ン  

は、 既定では選択されています。  

9 「OK」 を選択し ます。

 IPv4 イ ン ターフ ェースの MAC-IP アンチスプー

フ設定の編集

特定のイ ン ターフ ェースについて MAC-IP アンチスプーフの設定を行う には、 以下の手順に

従います。

1 「ネ ッ ト ワーク  > MAC-IP アンチスプーフ」 に移動し ます。

注意 ： このオプ シ ョ ン を無効に し た場合、 このイ ン タ ー フ ェ ース を介 し た SonicWall セキ ュ リ  

テ ィ 装置へのログイ ンができな く なる可能性があ り ます。 セキュ リ テ ィ 装置の管理のためにそ
の他のイ ン タ ーフ ェ ースが使用可能にな っ ている こ と、 適切なルールやポ リ シーが用意されて
いる こ と を確認し て く だ さ い。 このオプシ ョ ン を無効に し た場合、 次の警告 メ ッ セージが表示
されます。  
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2 「イ ン ターフ ェ ースに対する設定」 テーブルで、 目的のイ ン ターフ ェ ースの設定アイ コ ン を選
択し ます。 「MAC-IP アンチスプーフ設定の編集」 ダイアログが表示されます。

3 このイ ン ターフ ェ ースを介し たアンチスプーフに基づ く  MAC ア ド レスおよび IP ア ド レス ト ラ     

フ ィ ッ ク を有効にするには、 「アンチスプーフ設定」 セクシ ョ ンで 「有効 - MAC-IP ベースのアン   

チスプーフ を有効にし ます」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。  

4 MAC-IP アンチスプーフ  テーブルですべての静的 ARP エン ト リについて対応するエン ト リ を作成    

するには、 「静的 ARP - MAC-IP アンチスプーフ を、 静的 ARP エン ト リ を も とに設定し ます」 を      

選択し ます。 このオプシ ョ ンは、 既定では選択されていません。  

5 MAC-IP アンチスプーフ  テーブルで DHCP サーバによ って割り当てられているすべての DHCP リー      

スについて対応するエン ト リ を作成するには、 「DHCP サーバ - MAC-IP アンチスプーフ  エン ト     

リ を、 DHCP リ ース (SonicWall の DHCP サーバ) を も と に設定し ます」 を選択し ます。 このオプ      

シ ョ ンは、 既定では選択されていません。  

6 DHCP リ レー設定に基づいて MAC-IP アンチスプーフ  テーブルで リ モー ト  DHCP サーバによって割      

り当てられているすべての DHCP リースについて対応するエン ト リ を作成するには、 「DHCP リ   
レー - MAC-IP アンチスプーフ  エン ト リ を、 DHCP リース (DHCP リ レー - IP ヘルパー) を も とに設定           

し ます」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。  

7 アンチスプーフ  キャ ッ シュ内のすべての MAC-IP バイ ン ド について ARP キャ ッ シュ  エン ト リ を      

追加するには、 「ARP 設定」 セ ク シ ョ ン で 「ARP ロ ッ ク  - 他か らの ARP 汚染を防ぐ ために、      

ARP キャ ッ シ ュ内の MAC-IP バイ ンデ ィ ングを ロ ッ ク し ます」 を選択し ます。 このオプシ ョ ン   

は、 既定では選択されていません。  

8 接続されている装置の ARP 汚染を防ぎ、 すべてのク ラ イアン ト  PC を man-in-the-middle 攻撃から      

保護するには、 「ARP 監視 - 接続されたマシンの ARP 汚染保護」 を選択し ます。 このオプシ ョ     

ンは、 既定では選択されていません。
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9 すべての ト ラ ンジ ッ ト  パケ ッ ト で MAC-IP アンチスプーフ  チ ェ ッ ク を有効にするには、 「その    

他の設定」 セ ク シ ョ ン で 「強制 - 受信ア ンチスプー フの強制 - MAC-IP ア ンチスプー フ  キ ャ ッ      

シ ュに一致し ないパケ ッ ト を落と し ます」 を選択し ます。 このオプシ ョ ンは、 既定では選択さ
れていません。

10 MAC-IP アンチスプーフ  キャ ッ シュ  チ ェ ッ クに失敗するすべてのデバイスについてスプーフ検知   

リ ス ト を作成するには、 「スプーフ検知 - アンチスプーフ  キャ ッ シ ュ確認に失敗し たパケ ッ ト   

に対し  MAC-IP スプーフ検知 リ ス ト を作成し ます」 を選択し ます。 このオプシ ョ ンは、 既定で  

は選択されていません。

11 有効な MAC-IP アンチスプーフ  キャ ッ シュがないものも含めて、 セキュ リ テ ィ 装置宛てのすべて   

の ト ラ フ ィ ッ ク を許可するには、 「管理の許可 - 装置向けのすべての ト ラ フ ィ ッ クは、 有効な  

MAC-IP アンチスプーフ  キャ ッ シ ュがな く て も許可されます」 を選択し ます。 このオプシ ョ ン  

は、 既定では選択されています。  

12 「OK」 を選択し ます。

アンチスプーフ  キャ ッ シュへの機器の追加

アンチスプーフ  キャ ッ シュに機器を追加するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > MAC-IP アンチスプーフ」 に移動し ます。

2 「アンチスプーフ  キャ ッ シュ」 テーブルの下部にある 「追加」 を選択し ます。 「静的 MAC-IP ア   
ンチスプーフ を追加する」 ダイアログが表示されます。

3 「イン ターフ ェース」 で、 機器からのト ラ フ ィ ッ クが到着するイン ターフ ェースを選択します。

4 「IPv6 ア ド レス」 フ ィ ールド に、 機器の IP ア ド レスを入力し ます。

5 「MAC ア ド レス」 フ ィ ールド に、 機器の MAC ア ド レスを入力し ます。

6 背後にネ ッ ト ワークがあるルータ と し て機器を指定するには、 「ルータ」 を選択し ます。 この
オプシ ョ ンは、 既定では選択されています。

7 この機器をブ ラ ッ ク リ ス ト に登録し、 機器からの ト ラ フ ィ ッ ク を遮断するには、 「ブ ラ ッ ク リ
ス ト に登録された機器」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

注意 ： このオプ シ ョ ン を無効に し た場合、 このイ ン タ ー フ ェ ース を介 し た SonicWall セキ ュ リ  

テ ィ 装置へのログイ ンができな く なる可能性があ り ます。 セキュ リ テ ィ 装置の管理のためにそ
の他のイ ン タ ーフ ェ ースが使用可能にな っ ている こ と、 適切なルールやポ リ シーが用意されて
いる こ と を確認し て く だ さ い。 このオプシ ョ ン を無効に し た場合、 次の警告 メ ッ セージが表示
されます。  
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機器をブ ラ ッ ク リ ス ト に載せる と、 その IP ア ド レスに関係な く 、 その機器からのパケ ッ ト が遮  

断されます。

8 「OK」 を選択し ます。

アンチスプーフ  キャ ッ シュ  エン ト リの削除

静的アンチスプーフ  キャ ッ シュ  エン ト リ を  1 つ削除するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > MAC-IP アンチスプーフ」 に移動し ます。

2 そのエン ト リの削除アイ コ ンを選択し ます。

1 つ以上の静的アンチスプーフ  キャ ッ シュ エン ト リ を削除するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > MAC-IP アンチスプーフ」 に移動し ます。

2 削除するエン ト リ を選択し ます。 「削除」 が使用可能にな り ます。

3 「削除」 を選択し ます。

すべてのアンチスプーフ  キャ ッ シュ  エン ト リ を削除するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > MAC-IP アンチスプーフ」 に移動し ます。

2 「アンチスプーフ  キャ ッ シュ」 テーブルのヘ ッ ダーにあるチ ェ ッ クボ ッ クスをオンにし ます。 

「削除」 が使用可能にな り ます。

3 「削除」 を選択し ます。  

表示対象のフ ィ ルタ
フ ィ ル タ 機能を使用する と、 「ア ン チス プー フ  キ ャ ッ シ ュ」 テーブルおよび 「ス プー フ 検知 リ ス 

ト 」 テーブルで特定の機器のみを表示できます。  

テーブル表示を フ ィ ルタするには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > MAC-IP アンチスプーフ」 に移動し ます。

2 フ ィ ルタ対象のテーブルの下にある 「フ ィ ルタ」 フ ィ ールド で、 機器の IP ア ド レス、 イ ン ター  

フ ェース、 MAC ア ド レス、 ホス ト 名、 名前のいずれかを指定し ます。 このフ ィ ールド への入力 

では、 「フ ィ ルタ演算子の構文オプシ ョ ン」 テーブルに示されている各演算子の適切な構文を
使用する必要があ り ます。
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スプーフ検知リ ス ト からの静的エン ト リの追加

スプーフ検知リ ス ト から静的エン ト リ を追加するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > MAC-IP アンチスプーフ」 に移動し ます。  

2 「スプーフ検知リ ス ト 」 テーブルで、 目的の機器の 「追加」 列にある編集アイ コ ン を選択し ま
す。 警告メ ッ セージが表示され、 この静的エン ト リ を追加するかど うか確認を求められます。  

3 「OK」 を選択し ます。  

フ ィ ルタ演算子の構文オプシ ョ ン

演算子 構文オプシ ョ ン

タ イプを持つ値 • Ip=1.1.1.1 or ip=1.1.1.0/24 

• Mac=00:01:02:03:04:05 

• Iface=x1

文字列 • X1

• 00:01

• Tst-mc

• 1.1.

AND • Ip=1.1.1.1;iface=x1

• Ip=1.1.1.0/24;iface=x1;just-string

OR • Ip=1.1.1.1,2.2.2.2,3.3.3.0/24

• Iface=x1,x2,x3

否定 • !ip=1.1.1.1;!just-string

• !iface=x1,x2

混合 • Ip=1.1.1.1,2.2.2.2;mac=00:01:02:03:04:05; just-
string;!iface=x1,x2 
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26
DHCP サーバのセ ッ ト ア ッ プ 

ト ピ ッ ク : 

• ネ ッ ト ワーク  > DHCP サーバ (555 ページ)

• DHCP サーバ オプシ ョ ン機能 (557 ページ) 

• イ ン ターフ ェ ースご との複数 DHCP スコープ (558 ページ) 

• DHCP サーバ恒久性について (560 ページ)

• DHCP サーバの設定 (561 ページ) 

• DHCP サーバ リース範囲 (562 ページ) 

• 現在の DHCPリース (563 ページ) 

• DHCPv6 リ レー (564 ページ)

• 詳細オプシ ョ ンの設定 (565 ページ)

• 詳細オプシ ョ ンの設定 (565 ページ) 

• DHCP サーバの動的範囲の設定 (571 ページ) 

• 静的 DHCP 登録の設定 (577 ページ) 

• DHCP リース範囲の DHCP 汎用オプシ ョ ンの設定 (579 ページ) 

• RFC で定義された DHCP オプシ ョ ン番号 (580 ページ) 

• DHCP と  IPv6 (587 ページ) 

ネ ッ ト ワーク  > DHCP サーバ
「ネッ ト ワーク  > DHCP サーバ」 の IPv6 バージ ョ ン ( 「IPv6 の 「ネ ッ ト ワーク  > DHCP サーバ」 」 ) と  IPv4            

バージ ョ ン  ( 「IPv4 の 「ネ ッ ト ワーク  > DHCP サーバ」 」 ) の違いはわずかです。 手順には相違点があ      

り ます。
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IPv6 の「ネ ッ ト ワーク  > DHCP サーバ」

IPv4 の「ネ ッ ト ワーク  > DHCP サーバ」

SonicWall セキュ リ テ ィ 装置には、 IP ア ド レス、 サブネッ ト  マスク、 ゲー ト ウェ イ ア ド レス、 および DNS     
サーバ ア ド レ ス を ネ ッ ト ワー ク  ク ラ イ ア ン ト に配布する  DHCP (Dynamic Host Configuration Protocol)       
サーバが搭載されています。 セキュ リ テ ィ 装置の DHCP サーバの設定は、 「ネ ッ ト ワーク  > DHCP サー     

バ」 で行います。

重要 ： セキュ リ テ ィ 装置の DHCP サーバを使用する こ と も、 ネ ッ ト ワーク上の既存の DHCPサー   

バを使用する こ と も で き ます。 ネ ッ ト ワー ク 独自の DHCP サーバを使用する場合は、 「DHCP  
サーバを有効にする」 をオフにし て く だ さい。
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フ ァ イアウォールの DHCP サーバが割り当てる こ とができるア ド レス範囲と  IP ア ド レスの数は、 フ ァ    

イ アウォールのモデル、 オペレーテ ィ ング システム、 およびセキュ リ テ ィ 装置のラ イ センスによ っ 

て異な り ます。 「 大 DHCP リース数」 テーブルに SonicWall セキュ リ テ ィ 装置の 大許容 DHCP リ ー      

ス数を示し ます。

ト ピ ッ ク : 

• DHCP サーバ オプシ ョ ン機能 (557 ページ) 

• イ ン ターフ ェ ースご との複数 DHCP スコープ (558 ページ) 

• DHCP サーバ恒久性について (560 ページ)

• DHCP サーバの設定 (561 ページ) 

• DHCP サーバ リース範囲 (562 ページ) 

• 現在の DHCPリース (563 ページ) 

• 詳細オプシ ョ ンの設定 (565 ページ) 

• DHCP サーバの動的範囲の設定 (571 ページ) 

• 静的 DHCP 登録の設定 (577 ページ) 

• DHCP リース範囲の DHCP 汎用オプシ ョ ンの設定 (579 ページ) 

• RFC で定義された DHCP オプシ ョ ン番号 (580 ページ) 

• DHCP と  IPv6 (587 ページ) 

DHCP サーバ オプシ ョ ン機能
SonicWall DHCP サーバ オプシ ョ ン機能は、 ベンダー拡張と も呼ばれる  DHCP オプシ ョ ンのサポー ト を     

提供 し ます。 こ れ ら のオプ シ ョ ンは、 主に RFC 2131 お よび RFC 2132 で定義 さ れている機能です。      

DHCP オプシ ョ ンを使用する と、 あらかじめ定義されたベンダー固有の情報を追加的なDHCP パラ メ ー  

タ と し て指定する こ とができ、 指定し た情報は DHCP メ ッ セージのオプシ ョ ン  フ ィ ールド に格納され   

ます。 そのため、 DHCP メ ッ セージの送信によ り、 ネ ッ ト ワーク上のク ラ イ アン ト に対し てベンダー 

大 DHCP リース数 

プ ラ ッ ト
フ ォーム

大 DHCP リー

ス数

プ ラ ッ ト
フ ォーム

大 DHCP リー

ス数

プ ラ ッ ト
フ ォーム

大 DHCP リー

ス数

SM 9600 16384 NSA 6650 16384 TZ600 4096

SM 9400 16384 NSA 6600 16384 TZ500/TZ500 W 4096

SM 9200 16384 NSA 5650 8192 TZ400/TZ400 W 4096

NSA 5600 8192 TX350/TZ350 W 4096

NSA 4650 8192 TZ300/TZ300 W 4096

NSA 4600 8192

NSA 3650 4096 SOHO 250/SOHO 
250 W

4096

NSA 3600 4096 SOHO W 4096

NSA 2650 4096

NSA 2600 4096
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固有の設定情報およびサービス情報を提供する こ とができます。 各 DHCP オプシ ョ ンの説明は、 セ ク  

シ ョ ン 「RFC で定義された DHCP オプシ ョ ン番号 (580 ページ)」 の一覧表 (RFC で割り当て られたオプ       

シ ョ ン番号順) にま とめてあ り ます。

ト ピ ッ ク : 

• メ リ ッ ト  (558 ページ)

• DHCP サーバ オプシ ョ ン機能の仕組み (558 ページ)

• サポー ト されている標準 (558 ページ)

メ リ ッ ト
SonicWall DHCP サーバ オプシ ョ ン機能では、 DHCP オプシ ョ ン を番号または名前で選択でき るわか り    

やすい イ ン タ ー フ ェ ースが用意 さ れている ため、 RFC で定義 さ れている  DHCP 標準に準拠 し た形で   

DHCP オプシ ョ ンを手早 く 簡単に設定する こ とができます。

DHCP サーバ オプシ ョ ン機能の仕組み

SonicWall DHCP サーバ オプシ ョ ン機能では、 RFC 定義のオプシ ョ ン番号に基づ く ド ロ ッ プダウン  メ     
ニューを使用し て DHCP オプシ ョ ンを指定できるため、 管理者は DHCP オブジ ェ ク ト や DHCP オブジ ェ      

ク ト  グループを簡単に作成でき るだけでな く 、 動的および静的な DHCP リ ース範囲に関する  DHCP 汎     
用オプ シ ョ ン も容易に設定で き ます。 設定後の DHCP オプ シ ョ ンは DHCP メ ッ セージのオプ シ ョ ン    

フ ィ ール ド に格納されてネ ッ ト ワーク上の DHCP ク ラ イアン ト に渡され、 ク ラ イアン ト はネ ッ ト ワー  

クの設定や利用可能なサービスに関する情報を取得する こ とができます。

サポー ト されている標準
SonicWall DHCP サーバ オプシ ョ ン機能では、 次の標準がサポー ト されています。

• RFC 2131 - Dynamic Host Configuration Protocol

• RFC 2132 - DHCP Options and BOOTP Vendor Extensions

イ ン ターフ ェースご との複数 DHCP スコープ

ト ピ ッ ク : 

• イ ン ターフ ェ ースご との複数 DHCP スコープ とは (558 ページ)

• 複数の DHCP スコープの利点 (559 ページ)

• イ ン ターフ ェ ースご との複数 DHCP スコープの仕組み (559 ページ)

イ ン ターフ ェースご との複数 DHCP ス コープ とは

通常、 DHCP サーバと ク ラ イアン ト は同じ  IP ネ ッ ト ワーク またはサブネ ッ ト 上に存在し ますが、 DHCP   
ク ラ イアン ト と それに関連付けられている  DHCP サーバが同じサブネ ッ ト に存在し ない場合もあ り ま  

す。 イ ン ターフ ェ ースご との複数 DHCP スコープの機能を使用する と、 1 台の DHCP サーバで複数のサ     

ブネ ッ ト に存在する ク ラ イアン ト に対する異なるス コープを管理できます。
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複数の DHCP スコープの利点

イ ン ターフ ェースご との複数 DHCP ス コープの仕組み

通常、 DHCP ク ラ イ アン ト は、 ブ ロー ド キャ ス ト  DHCP 検出 メ ッ セージ を送信する こ と で、 ア ド レ ス   

の割り 当てを開始し ます。 ほと んどのルー ト はブ ロー ド キャ ス ト  パケ ッ ト を転送し ないので、 この 

方法では、 DHCP ク ラ イアン ト とサーバが同じ  IP ネ ッ ト ワーク またはサブネ ッ ト 上に存在し ている必   

要があ り ます。  

DHCP ク ラ イ アン ト と それに関連付けられた DHCP サーバが同じサブネ ッ ト 上に存在し ない場合、 ク   

ラ イアン ト とサーバの間で DHCP メ ッ セージを転送するために、 ある種のサー ドパーテ ィ  エージ ェ ン   

ト  (BOOTP リ レー エージ ェ ン ト 、 IP ヘルパーなど) が必要です。 「1 つの DHCP サーバを共有する複数        

のサブネ ッ ト 」 を参照し て く だ さ い。 DHCP リ レー エージ ェ ン ト は、 その受信イ ン ターフ ェ ースの IP   
ア ド レスを  giaddr フ ィ ール ド に設定し た後、 設定されている  DHCP サーバに転送し ます。 DHCP サー     

バは メ ッ セージを受信する と、 giaddr フ ィ ール ド を調べて、 ク ラ イアン ト にIP ア ド レスのリ ースを提  

供するために使用できる  DHCP ス コープかど うかを判断し ます。

効率的 1 台の DHCP サーバで、 複数のサブネ ッ ト に存在する ク ラ イアン ト に IP ア ド レス     

を提供できます。

VPN を越えた 
DHCP との互換性 

リ レーされる DHCP メ ッ セージの処理は、 メ ッ セージの送信元が VPN ト ンネルか    

DHCP リ レー エージ ェ ン ト かに関係な く 、 同じ よ う に扱われます。

サイ ト 間 VPN  
に対する複数の 
ス コープ 

内部 DHCP サーバを使う と きは、 LAN/DMZ サブネ ッ ト とは異なるス コープ範囲を   

使用し て、 リ モー ト  サブネ ッ ト を設定できます。 リ モー ト  サブネ ッ ト のス コー  

プ範囲は、 リ モー ト  ゲー ト ウ ェ イで設定される 「リ レー IP ア ド レス」 によ っ て   

決ま り ます。

グループ VPN  
に対する複数の 
ス コープ 

内部 DHCP サーバを使う と きは、 LAN/DMZ サブネ ッ ト とは異なるスコープ範囲を   

使用し て、 SonicWall GVC ク ラ イ ア ン ト を設定で き ます。 GVC ク ラ イ ア ン ト のス   

コープ範囲は、 セン ト ラル ゲー ト ウ ェ イで設定される 「リ レー IP ア ド レス (オプ    

シ ョ ン)」 オプシ ョ ンによ っ て決ま り ます。

競合検出との 
互換性 

現在、 DHCP サーバは、 この機能が有効な場合にサーバ側の競合検出を実施し ま 

す。 サーバが輪の競合検出の優位点は、 DHCP ク ラ イアン ト がク ラ イアン ト 側の 

競合検出を実行 し ない場合で も 競合を検出する こ と にあ り ます。 し か し なが
ら、 ネ ッ ト ワー ク上に多数の DHCP ク ラ イ ア ン ト がある場合は、 サーバ側の競  

合検出では、 完全な IP ア ド レス割り当てを完了するために、 よ り長い待ち時間  

を要する こ とがあ り ます。 競合検出 (およびネ ッ ト ワーク事前検出) は、 " リ レー  

される"サブネ ッ ト  ス コープに属する  IP ア ド レ スに対し ては実行されません。   

DHCP サーバはイ ン タ ー フ ェ ースに結びついているサブネ ッ ト 範囲に対 し ての 

み、 競合検出の ICMP 確認を実行し ます。
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1 つの DHCP サーバを共有する複数のサブネ ッ ト

イ ン タ ーフ ェ ースご との複数 DHCP ス コープの機能は、 DHCP サーバへのア ク セスを広 く 許可する と   

ど う し て も 発生する可能性のあ る脆弱性を保護する ための、 セキ ュ リ テ ィ の拡張を提供 し ます。
「DHCP の詳細設定」 ダイ アログには、 信頼でき る  DHCP リ レー エージ ェ ン ト を指定するための、 信    

頼でき るエージ ェ ン ト に関する タ ブが用意されています。 「信頼でき る  DHCP リ レー エージ ェ ン ト 」   

を参照し て く だ さ い。 DHCP サーバは、 リ ス ト にないエージ ェ ン ト によ っ て リ レー された メ ッ セージ 

をすべて破棄し ます。

信頼できる  DHCP リ レー エージ ェ ン ト

DHCP サーバ恒久性について
DHCP サーバの恒久性は、 DHCP リースの情報をセキュ リ テ ィ 装置に保存する こ とによ り、 ク ラ イアン ト  

が再起動された場合で も、 ネ ッ ト ワーク上の他の用途と競合するおそれのない予測可能な IP ア ド レ  

スを ク ラ イアン ト に提供できるよ う にする機能です。

DHCP サーバの恒久性は、 DHCP リースの情報を定期的にフ ラ ッ シュ  メ モ リ に保存する こ とによ って実   

現 さ れます。 こ れに よ り、 予測可能な IP ア ド レ ス を各ユーザに確実に割 り 当て る こ と が可能 と な  

り、 再起動後に IP ア ド レスが競合する危険を 小限に抑えられます。
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DHCP サーバの恒久性は、 ユーザがワーク ステーシ ョ ン を再起動し て も変化し ない安定し た使用環境 

を実現し ます。 DHCP リ ースの情報が保存されているため、 ワーク ステーシ ョ ンの再起動後も同じ  IP  
ア ド レスが保持されます。 DHCP サーバの恒久性は、 保守やア ッ プグレー ド の作業に伴っ て フ ァ イ ア 

ウォールが再起動される場合にも、 次の点で有益です。

• IP ア ド レスの一意性: リース情報はフ ラ ッ シュ  メ モ リに保存されているので、 複数のユーザに同   

じ  IP ア ド レスが割り当てられる危険はまった く あ り ません。

• 使いやすさ : ユーザの接続は、 フ ラ ッ シュ  メ モ リに保存されている リース情報を使用して、 自動  

的に復元されます。

DHCP サーバの設定

SonicWall セキュ リ テ ィ 装置の DHCP サーバを使用するには: 

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > DHCP サーバ」 に移動し ます。

2 「表示する  IP バージ ョ ン」 で使用する  IP バージ ョ ンを選択し ます。

• IPv4 

• IPv6 

3 IP ア ド レス、 サブネ ッ ト  マスク、 ゲー ト ウェ イ  ア ド レス、 および DNS サーバ ア ド レスをネ ッ ト      

ワーク  ク ラ イ アン ト に配布するために、 「DHCPv4/6 サーバを有効にする」 を選択し ます。 こ  

のオプシ ョ ンは、 既定では選択されています。 「詳細」 が有効にな り、 IPv4 の場合はサーバ設 

定オプシ ョ ンが使用可能にな り ます。

4 DHCPv6 を設定する場合は、 「ステ ッ プ 7」 へ進みます。

5 別の DHCP サーバが存在する場合に各ゾーンで自動 DHCP スコープ競合検出を有効にするには、    

「競合の検出を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択されています。  

現在、 DHCP サーバは、 この機能が有効な場合にサーバ側の競合検出を実施し ます。 サーバが輪 

の競合検出の優位点は、 DHCP ク ラ イ アン ト がク ラ イ アン ト 側の競合検出を実行し ない場合で 

も競合を検出する こ と にあ り ます。 しかし ながら、 ネ ッ ト ワーク上に多数の DHCP ク ラ イ アン  

ト がある場合は、 サーバ側の競合検出では、 完全な IP ア ド レス割り当てを完了するために、 よ  

り長い待ち時間を要する こ とがあ り ます。

メ モ ： 競合検出は、 " リ レー される" サブネ ッ ト  ス コープに属する  IP ア ド レスに対し ては    

実行されません。 DHCP サーバはイ ン タ ーフ ェ ースに結びついているサブネ ッ ト 範囲に対 

し てのみ、 競合検出の ICMP 確認を実行し ます。
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6 ネ ッ ト ワーク内の DHCP リースの現在の状況が定期的にフ ラ ッ シュに書き込まれるよ う にするに  

は、 「DHCP サーバ恒久割 り 当て を有効にする」 を選択 し ます。 再起動時に、 シ ス テムは フ 

ラ ッ シ ュに保存された IP リース回数に基づいて、 以前の DHCP サーバ ネ ッ ト ワークの DHCP 割       
り当て情報を復元し ます。 このオプシ ョ ンは、 既定では選択されています。 このオプシ ョ ン を
選択する と、 「DHCP サーバ持続監視間隔」 オプシ ョ ンが使用可能にな り ます。

• ネ ッ ト ワー クの変化を調査 し、 必要に応 じ て フ ラ ッ シ ュ に書き込む頻度を制御するに
は、 「DHCP サーバ持続監視間隔」 に時間間隔を分単位で入力し ます。 既定値は 5 分、   

小値は 5 分、 大値は 1440 分 (24 時間) です。  

7 オプシ ョ ン オブジ ェ ク ト 、 オプシ ョ ン グループ、 および信頼されたエージ ェ ン ト を設定するに  

は、 「詳細」 を選択し ます。 これらの機能を設定するための詳細な情報については、 「詳細オ
プシ ョ ンの設定 (565 ページ)」 を参照し て く だ さい。

8 「適用」 を選択し ます。  

ト ピ ッ ク : 

• DNS プロキシのための DHCP サーバの設定 (562 ページ)

• 現在の DHCPv4 リース (564 ページ)

DNS プロキシのための DHCP サーバの設定

イ ン タ ーフ ェ ースで DNS プロキシが有効にな っ ている場合、 機器はイ ン タ ーフ ェ ース IP を  DNS サー      

バ ア ド レ ス と し て ク ラ イ ア ン ト に プ ッ シ ュ す る必要があ るので、 DHCP サーバを手動で設定 し、  

「DNS/WINS」 タ ブの DHCP サーバの設定でイ ン ターフ ェース ア ド レスを 「DNS サーバ 1」 のア ド レス     

と し て使用する必要があ り ます。 DHCP ページの 「イ ン タ ーフ ェ ースの事前設定」 チ ェ ッ クボ ッ ク ス 

を使用する と、 この設定を簡単に行う こ とができます。 選択し たイ ン ターフ ェースで DNS プロキシが  

有効になっ ている場合、 「DNS/WINS」 ページに DNS サーバの IP が自動的に追加されます。

DHCP サーバ リース範囲

DHCPv6 サーバ リース ス コープ
SonicOS 6.5 システム設定  

DHCP サーバのセ ッ ト ア ッ プ 
562



DHCPv4 サーバ リース範囲

「DHCP サーバ リース範囲」 テーブルには、 現在設定されている  DHCP の IP 範囲が表示されます。

現在の DHCPリース

ト ピ ッ ク : 

• 現在の DHCPv6 リース (563 ページ)

• 現在の DHCPv4 リース (564 ページ)

現在の DHCPv6 リース

「現在の DHCP リース」 テーブルには、 現在の DHCP リース情報が表示されます。 各バイン ド  エン ト リ     

に表示される情報は以下のとお り です。

• IPv6 ア ド レス 

• リース期間 

種別 動的または静的。

接頭辞 IPv6 のみ。  

リース範囲 IP ア ド レスの範囲 (例えば、 172.16.31.2 - 172.16.31.254)。

イ ン ターフ ェース IPv4 のみ。 そのア ド レス範囲が割り当てられる イ ン ターフ ェ ース。

詳細 コ メ ン ト  アイ コ ンの上にマウス ポイ ン タ を置 く と、 リースに関する詳細情報が  

ツール チ ッ プ と し て表示されます。

有効 DHCP 範囲を有効にするには、 このチ ェ ッ ク ボ ッ ク ス をオンに し ます。 範囲を 

無効にする場合は、 チ ェ ッ クボ ッ クスをオフにし ます。

設定 テーブルの項目に対する設定アイ コ ン と削除アイ コ ンがあ り ます。
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• IAID 

• DUID 

• 種別 (動的、 動的 BOOTP、 または静的 BOOTP)

• 削除

バイ ン ド を削除し て DHCP サーバで IP ア ド レスを解放するには:

1 エン ト リの横にある削除アイ コ ンを選択し ます。 例えば、 ネ ッ ト ワークからホス ト が削除され
ていて、 その IP ア ド レスを再利用する必要がある場合は、 削除アイ コ ンを使用し ます。  

2 「適用」 を選択し ます。

現在の DHCPv4 リース

「現在の DHCP リース」 テーブルには、 現在の DHCP リース情報が表示されます。 各バイン ド  エン ト リ     

に表示される情報は以下のとお り です。

• IP ア ド レス 

• ホス ト 名 

• リース期間 

• MAC ア ド レス 

• ベンダー 

• 種別 (動的、 動的 BOOTP、 または静的 BOOTP)

• 削除

バイ ン ド を削除し て DHCP サーバで IP ア ド レスを解放するには:

1 エン ト リの横にある削除アイ コ ンを選択し ます。 例えば、 ネ ッ ト ワークからホス ト が削除され
ていて、 その IP ア ド レスを再利用する必要がある場合は、 削除アイ コ ンを使用し ます。  

2 「適用」 を選択し ます。

DHCPv6 リ レー
SonicOS  では、 DHCPv6 リ レーがサポー ト されます。 SonicOS の DHCPv6 リ レーについては、 「DHCPv6 リ       
レー (590 ページ)」 を参照し て く だ さい。
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詳細オプシ ョ ンの設定

ト ピ ッ ク : 

• DHCP オプシ ョ ン  オブジ ェ ク ト の設定 (565 ページ)

• DHCP オプシ ョ ン  グループの設定 (567 ページ)

• 信頼された DHCP リ レー エージ ェ ン ト  ア ド レス グループの設定 (IPv4 のみ) (570 ページ)

• 信頼された DHCP リ レー エージ ェ ン ト の有効化 (570 ページ)

各 DHCP オプシ ョ ンの説明は、 「RFC で定義された DHCP オプシ ョ ン番号 (580 ページ)」 の一覧表 (RFC        
で割り当てられたオプシ ョ ン番号順) にま とめてあ り ます。  

DHCP オプシ ョ ン  オブジ ェ ク ト の設定

DHCP オプシ ョ ン  オブジ ェ ク ト を設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > DHCP サーバ」 に移動し ます。

2 「DHCPv4/6 サーバの設定」 で、 「詳細」 を選択し ます。 「DHCP 詳細設定」 ダイアログが表示さ  

れます。 IPv4 と  IPv6 のダ イ ア ロ グはわずかに異な り ます。 「IPv6 の 「DHCP 詳細設定」 」 と     

「IPv4 の 「DHCP 詳細設定」 」 を参照し て く だ さい。

IPv6 の 「DHCP 詳細設定」

IPv4 の 「DHCP 詳細設定」

メ モ ： DHCP サーバのオプシ ョ ンの設定は、 IPv4 と  IPv6 のどちらでもほぼ同じ です。 相違点につい    

ては、 手順の中で示し ます。
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3 「オプシ ョ ンの追加」 を選択し ます。 「DHCP オプシ ョ ン オブジ ェ ク ト の追加」 ダイアログが表  

示されます。

4 「オプシ ョ ン名」 フ ィ ールド にオプシ ョ ンの名前を入力し ます。

5 「オプシ ョ ン番号」 で、 目的の DHCP オプシ ョ ンに対応するオプシ ョ ン番号を選択し ます。 オプ  

シ ョ ンの番号、 名前、 および説明の一覧については、 「RFC で定義された DHCP オプシ ョ ン番   

号 (580 ページ)」 を参照し て く だ さい。  

6 次の場合 ：

• 「オプシ ョ ン番号」 で 「2 (タ イム オフセ ッ ト )」 を選択したと きなど、 該当するオプシ ョ  

ン種別が 1 つしかない場合は、 「オプシ ョ ン配列」 は淡色表示されます。 「ステ ッ プ 7」   

へ進みます。

• 例えば、 「77 (ユーザ ク ラス情報)」 では、 「オプシ ョ ン種別」 が使用可能にな り、 この  

オプ シ ョ ン で使用で き る タ イ プ と し て 「IP ア ド レ ス」 、 「2 バイ ト  デー タ」 、 「文字   

列」 、 「論理型」 などがリ ス ト されます。 オプシ ョ ン種別を選択し ます。  

7 オプシ ョ ンの値 (例えば、 IP ア ド レスなど) を 「オプシ ョ ン値」 フ ィ ールド に入力し ます。 「オプ   

シ ョ ン配列」 チ ェ ッ クボ ッ ク スがオンの場合は、 複数の値をセ ミ コ ロ ン  (;) で区切っ て入力す  

る こ とができます。

8 「OK」 を選択し ます。 設定したオブジ ェ ク ト が 「オプシ ョ ン オブジ ェ ク ト 」 テーブルに表示さ 

れます ( 「DHCPv6 の 「オプシ ョ ン  オブジ ェ ク ト 」 テーブル」 と 「DHCPv4 の 「オプシ ョ ン  オブ     

ジ ェ ク ト 」 テーブル」 を参照)。

メ モ ： 利用可能なオプシ ョ ンは、 IPv4 または IPv6 のど ち らのオプシ ョ ン を設定し ている   

かによ って異な り ます。
SonicOS 6.5 システム設定  

DHCP サーバのセ ッ ト ア ッ プ 
566



DHCPv6 の 「オプシ ョ ン  オブジ ェ ク ト 」 テーブル

DHCPv4 の 「オプシ ョ ン  オブジ ェ ク ト 」 テーブル

DHCP オプシ ョ ン  グループの設定

DHCP オプシ ョ ン  グループを設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > DHCP サーバ」 に移動し ます。

2 「DHCPv4/6 サーバの設定」 で、 「詳細」 を選択し ます。 「DHCP 詳細設定」 ダイアログが表示さ  

れます。  

メ モ ： 利用可能なオプシ ョ ンは、 IPv4 オプシ ョ ンまたは IPv6 オプシ ョ ンのど ち ら を設定   

するかによ っ て異な り ます ( 「IPv6 の 「DHCP 詳細設定」 」 または 「IPv4 の 「DHCP 詳細設     

定」 」 を参照)。
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IPv6 の 「DHCP 詳細設定」

IPv4 の 「DHCP 詳細設定」

3 「オプシ ョ ン  グループ」 を選択し ます。  
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4 「グループの追加」 を ク リ ッ ク し ます。 「DHCPv6 オプシ ョ ン グループの追加」 ダイアログが表  

示されます。

5 グループの名前を 「名前」 フ ィ ールド に入力し ます。

6 グループに追加するオプシ ョ ン  オブジ ェ ク ト を左の列から選択し て、 右矢印を選択し ます。 同 

時に複数のオプシ ョ ン  オブジ ェ ク ト を選択するには、 Ctrl キーを押し ながら オプシ ョ ン  オブ   

ジ ェ ク ト を選択し ます。

7 「OK」 を選択します。 設定したグループが 「オプシ ョ ン グループ」 テーブルに表示されます。

DHCPv6 の 「オプシ ョ ン  グループ」 テーブル

DHCPv4 の 「オプシ ョ ン  グループ」 テーブル
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信頼された DHCP リ レー エージ ェ ン ト  ア ド レス グループの

設定 (IPv4 のみ)
「既定の信頼された リ レー エージ ェ ン ト  リ ス ト 」 ア ド レス グループを設定するには、 初に信頼で   

き る各 リ レー エージ ェ ン ト に対 し てア ド レ ス オブジ ェ ク ト を設定 し た後、 これらのア ド レ ス オブ   

ジ ェ ク ト を 「既定の信頼された リ レー エージ ェ ン ト  リ ス ト 」 ア ド レス グループまたはカス タム ア ド    

レス グループに追加し ます。  

ア ド レス オブジ ェ ク ト と ア ド レス グループは 「管理 | ポ リ シー | オブジ ェ ク ト  > ア ド レス オブジ ェ         

ク ト 」 で設定 し ます。 ア ド レ ス オ ブ ジ ェ ク ト と ア ド レ ス グルー プ を設定す る方法については、  

『SonicOS 6.5 ポ リ シー』 を参照し て く だ さい。

信頼された DHCP リ レー エージ ェ ン ト の有効化

「DHCP 詳細設定」 ダ イ アログでは、 「既定の信頼された リ レー エージ ェ ン ト  リ ス ト 」 ア ド レス グ    
ループ を使用し て 「信頼された リ レー エージ ェ ン ト  リ ス ト 」 オプシ ョ ン を有効にするか、 または既  

存のア ド レス オブジ ェ ク ト を使用し て別のア ド レス グループを作成できます。  

「信頼された リ レー エージ ェ ン ト  リ ス ト 」 オプシ ョ ンを有効にし て目的のア ド レス グルー

プを選択するには、 次の手順を実行し ます。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > DHCP サーバ」 に移動し ます。

2 「DHCPv4 の設定」 で、 「詳細」 を選択し ます。 「DHCP 詳細設定」 ダイアログが表示されます。  

3 「信頼されたエージ ェ ン ト 」 を選択し ます。

メ モ ： サーバが VPN セン ト ラル ゲー ト ウ ェ イ を越えた DHCP で内部 DHCP サーバと し て割り当て       

られている場合、 VPN ト ンネルからの DHCP メ ッ セージは常にバイパス されます。
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4 「信頼された DHCP リ レー エージ ェ ン ト  リ ス ト を有効にする」 を選択し ます。 このオプシ ョ ン    

は、 既定では選択されていません。 「信頼された リ レー エージ ェ ン ト  リ ス ト 」 が使用でき る  

よ う にな り ます。  

5 「既定の信頼された リ レー エージ ェ ン ト  リ ス ト 」 から ア ド レス グループを選択し ます。 この   

オプシ ョ ンには、 既存のすべてのア ド レス グループ と共に、 「新し いア ド レス オブジ ェ ク ト  

グループを作成する」 オプシ ョ ンが含まれます。

6 「OK」 を選択し、 選択し たア ド レス グループで 「信頼された リ レー エージ ェ ン ト  リ ス ト 」 オ   

プシ ョ ンを有効にし ます。

DHCP サーバの動的範囲の設定
SonicOS ではイ ン ターフ ェ ースご と に複数の DHCP ス コープを設定でき るので、 DHCP ス コープを設定    

する と きにサブネ ッ ト 範囲がイ ン ターフ ェースに接続されている必要はあ り ません。

DHCP サーバの動的 IP ア ド レス範囲を設定するには、 次の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > DHCP サーバ」 に移動し ます。  

2 「DHCPv4/6 サーバ リ ース範囲/ス コープ」 テーブルの下にある 「動的登録の追加」 を選択し ま  

す。 対象が

• IPv6 の場合、 「DHCPv6 動的ス コープの追加」 ダイ アログが表示されます。 「DHCPv6 動   
的ス コープの追加 (572 ページ)」 に移動し ます。

• IPv4 の場合、 「動的範囲の設定」 ダイアログが表示されます。 「動的範囲の設定 (574 ペー   

ジ)」 に移動し ます。

メ モ ： このオプシ ョ ンのカ ス タム ア ド レス グループを作成するには、 「新し いア ド レス  

オブジ ェ ク ト  グループを作成する」 を選択し ます。 「ア ド レス オブジ ェ ク ト  グループの   

追加」 ダ イ ア ロ グが表示 さ れま す。 ア ド レ ス グルー プ を 設定す る 方法につい ては、 

『SonicOS ポ リ シー』 を参照し て く だ さい。  
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DHCPv6 動的スコープの追加

動的スコープを追加するには:

1 この範囲を有効にするには、 「この DHCPv6 スコープを有効にする」 を選択します。 このオプシ ョ  

ンは、 既定では選択されています。

2 「名前」 フ ィ ールド に範囲の名前を入力し ます。

3 「接頭辞」 フ ィ ールド に、 この範囲で IPv6 ア ド レスの配布に使用する接頭辞を入力し ます。  

4 「開始ア ド レス」 フ ィ ール ド と 「終了ア ド レス」 フ ィ ール ド に、 範囲の開始ア ド レス と終了ア
ド レスを入力し ます。 両方のア ド レスが接頭辞の範囲内である必要があ り ます。

5 「有効存続期間 (分)」 フ ィ ールド に、 範囲によって リースされる IPv6 ア ド レスの有効存続期間を   

分単位で入力し ます。 小値は 0、 大値は 71582789、 既定値は 2160 です。

6 「優先存続期間 (分)」 フ ィ ールド に、 範囲によって リースされる IPv6 ア ド レスの優先存続期間を   

分単位で入力し ます。 小値は 0、 大値は 71582789、 既定値は 1440 です。

7 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド にコ メ ン ト を入力し ます。

8 「DNS」 を選択し ます。

DNS
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DNS サーバを追加するには:

1 「ド メ イ ン名」 フ ィ ールド に ド メ イ ン名を入力し ます。

2 次のどち らかを行います。

• 「WAN ゾーン と同じ  DNS 設定にする」 を選択し、 「ステ ッ プ 4」 へ進みます。

• 「マニュアルで DNS サーバを指定」 を選択し ます。 「DNS サーバ 1/2/3」 フ ィ ールドが使    

用可能にな り ます。

3 「DNS サーバ 1/2/3」 フ ィ ールド に、 それぞれの DNS サーバの IP ア ド レスを入力し ます。

4 「詳細設定」 を選択し ます。

詳細

一般的な DHCP オプシ ョ ンを設定するには:

1 「DHCPv6 汎用オプシ ョ ン」 で、 DHCP オプシ ョ ン  オブジ ェ ク ト またはグループを選択し ます。   

既定は 「な し」 です。 新しい DHCPv6 オプシ ョ ンまたはグループを設定するには、 「DHCP オプ   

シ ョ ン  オブジ ェ ク ト の設定 (565 ページ)」 および 「DHCP オプシ ョ ン  グループの設定 (567 ペー       

ジ)」 を参照し て く だ さい。

2 DHCPv6 ク ラ イアン ト からのメ ッ セージに含まれるオプシ ョ ン要求オプシ ョ ンに関係な く 、 この 

範囲に設定されているすべての DHCPv6 オプシ ョ ンを送信するには、 「DHCPv6 オプシ ョ ンを常   

に送信する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

3 「OK」 を選択し ます。
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動的範囲の設定

動的範囲を設定するには:

1 この範囲を有効にするには、 「この DHCP 範囲を有効にする」 を選択します。 このオプシ ョ ンは、  

既定では選択されています。

2 「開始ア ド レス」 、 「終了ア ド レス」 、 「デフ ォル ト  ゲー ト ウ ェ イ」 、 および 「サブネ ッ ト  マ  
スク」 フ ィ ールド を設定するには:

a 特定のイ ン ターフ ェ ースで既定値を使用するには:

1) ダイ アログの下の方にある 「イ ン タ ーフ ェ ースの事前設定」 を選択し ます。 選択
されているオプシ ョ ンが使用可能にな り ます。 このオプシ ョ ンは、 既定では選択
されていません。  

2) インターフ ェースを選択します。 設定される IP アド レスは、 選択したインターフ ェ ー  

ス と同じ プ ラ イベー ト  サブネ ッ ト の IP ア ド レスです。

3) 「ステ ッ プ 3」 へ進みます。

b 手動: 

1) 自分の固有の IP ア ド レス範囲を入力し ます。  

2) 「リース期間 (分)」 フ ィ ールド に、 別の IP ア ド レスが発行されるまで範囲によって   

IP ア ド レ スが リ ース さ れる時間を分単位で入力 し ます。 小値は 0、 大値は  

71582789、 既定値は 1440 (24 時間) です。  

3) ゲー ト ウ ェ イの IP ア ド レ ス を 「デ フ ォル ト  ゲー ト ウ ェ イ」 フ ィ ール ド に入力し   

ます。

重要 ： 「イ ン ターフ ェ ースの事前設定」 から イ ン ターフ ェ ースを選択するには、 対
象のイ ン ターフ ェ ースをあらかじめ完全に設定し てお く 必要があ り ます。

• ゾーン  タ イプの LAN、 WLAN、 または DMZ。  
• VLAN サブイ ン ターフ ェ ース。
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4) ゲー ト ウ ェ イのサブネ ッ ト  マス ク を 「サブネ ッ ト  マス ク」 フ ィ ール ド に入力し  

ます。  

3 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド にコ メ ン ト を入力し ます。

4 ネ ッ ト ワークに BOOTP ク ラ イアン ト がある場合、 「BootP ク ラ イアン ト による DHCP ア ド レス範     

囲の利用を許可する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

BOOTP は Bootstrap Protocol の略であり、 デ ィ スク を持たないワークステーシ ョ ンが自分の IP ア ド      

レス、 他の TCP/IP 設定情報、 起動イ メ ージ フ ァ イルを  BOOTP サーバから取得する こ と を実現     

する  TCP/IP プロ ト コルおよびサービスです。

5 「DNS/WINS」 を選択し て、 DHCP サーバ機能の設定を続けます。  

DNS/WINS

DNS/WINS サーバを設定するには: 

1 DNS サーバのド メ イ ン名がある場合は、 「ド メ イ ン名」 フ ィ ールド に入力し ます。  

2 次のどち らかを行います。

• 「WAN ゾーン と同じ  DNS 設定にする」 を選択し、 「ステ ッ プ 4」 へ進みます。

• 「マニュアルで DNS サーバを指定」 を選択し ます。 「DNS サーバ 1/2/3」 フ ィ ールドが使    

用可能にな り ます。

3 「DNS サーバ 1/2/3」 フ ィ ールド に、 それぞれの DNS サーバの IP ア ド レスを入力し ます。

4 ネ ッ ト ワーク上で WINS が実行されている場合は、 「WINS サーバ 1」 フ ィ ールド に WINS サーバ      

の IP ア ド レスを入力し ます。 さ らに別の WINS サーバも追加できます。

5 「詳細設定」 を選択します。 「詳細」 オプシ ョ ンでは、 Cisco コール マネージャ情報をネッ ト ワー  

ク上の VoIP ク ラ イアン ト に送信するよ う に、 DHCP サーバを設定できます。
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詳細

詳細設定を設定するには:

1 「VoIP コール マネージャ」 で、 「コール マネージャ  1」 フ ィ ールド に VoIP コール マネージャの       

IP ア ド レスまたは FDQN を入力し ます。 さ らに 2 つの VoIP コール マネージ ャ  ア ド レスを追加         

できます。

2 「ネ ッ ト ワーク起動設定」 で、 「次のサーバ」 フ ィ ール ド に、 起動プロセスの次のステージの
間に PXEク ラ イアン ト が使用する  PXE 起動サーバ (TFTP サーバ) の IP ア ド レスを入力し ます。

3 「起動フ ァ イル」 フ ィ ールド に、 PXE ク ラ イアン ト が PXE 起動サーバから  TFTP 経由で取得でき     

る起動フ ァ イルの名前を入力し ます。

4 「サーバ名」 フ ィ ールド に、 PXE 起動サーバ (TFTP サーバ) の DNS ホス ト 名を入力し ます。

5 DHCP 汎用オプシ ョ ンの設定の詳細については、 「DHCP リース範囲の DHCP 汎用オプシ ョ ンの    

設定 (579 ページ)」 を参照し て く だ さい。

6 「OK」 を選択し ます。  

7 「適用」 を選択し てフ ァ イアウォールに設定を適用し ます。  

SonicWall セキュ リ テ ィ 装置の VoIP サポー ト 機能の詳細については、 「VoIP について (792 ページ)」 を      

参照し て く だ さい。

重要 ： 「ネ ッ ト ワーク起動設定」 の下のフ ィ ール ド は Pre-boot Execution Environment (PXE)    
で使われる も のであ り、 ク ラ イ ア ン ト はネ ッ ト ワー ク  イ ン タ ー フ ェ ースから 取得 し た 

フ ァ イルを使用し て起動し ます。 PXE ク ラ イアン ト は、 PXE 起動サーバの IP ア ド レス と名    

前および起動フ ァ イル名を、 DHCPサーバから取得し ます。

これらのオプシ ョ ンを使用する と きは、 「DHCP 汎用オプシ ョ ン」 の 「PXE」 を選択します。
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静的 DHCP 登録の設定
静的登録は、 永続的な IP 設定を要求するサーバに割り当てられる  IP ア ド レスです。 SonicOS ではイ ン     

タ ーフ ェ ースご と に複数の DHCP ス コープ を設定でき るので、 DHCP ス コープ を設定する と きにサブ   

ネ ッ ト 範囲がイ ン ターフ ェ ースに接続されている必要はあ り ません。

静的エン ト リ  (登録) を設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > DHCP サーバ」 に移動し ます。  

2 「DHCPv4/6 サーバ リース範囲/ス コープ」 テーブルの下にある 「静的登録の追加」 を選択し ま  

す。 対象が

• IPv6 の場合、 「DHCPv6 静的ス コープの追加」 ダイ アログが表示されます。 「DHCPv6 静   
的ス コープの追加 (577 ページ)」 に移動し ます。

• IPv4 の場合、 「静的登録の設定」 ダイアログが表示されます。 「静的登録の設定 (578 ペー   

ジ)」 に移動し ます。

DHCPv6 静的スコープの追加

1 この範囲を有効にするには、 「この DHCPv6 ス コープ を有効にする」 を選択し ます。 このオプ  

シ ョ ンは、 既定では選択されています。

2 「登録名」 フ ィ ールド に、 静的 DHCPv6 登録の名前を入力し ます。  

3 「接頭辞」 フ ィ ールド に、 この範囲で IPv6 ア ド レスの配布に使用する接頭辞を入力し ます。  

4 「静的 IPv6 ア ド レス」 フ ィ ールド に IPv6 ア ド レスを入力し ます。 このア ド レスは接頭辞の範囲    

内である必要があ り ます。

5 「IAID」 フ ィ ールド に、 IAID (Interface Association Identifier) を 10 進形式で入力し ます。 大長は      

10 桁、 大値は 4294967295 です。

6 「DUID」 フ ィ ールド に、 DUID (Device Unique Identifier) を入力し ます。 大長は 128 文字です。
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7 「有効存続期間 (分)」 フ ィ ールド に、 範囲によ って リース される IPv6 ア ド レスの有効存続期間を   

分単位で入力し ます。 小値は 0、 大値は 71582789、 既定値は 2160 です。

8 「優先存続期間 (分)」 フ ィ ールド に、 範囲によ って リース される IPv6 ア ド レスの優先存続期間を   

分単位で入力し ます。 小値は 0、 大値は 71582789、 既定値は 1440 です。

9 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド にコ メ ン ト を入力し ます。

10 DNS 設定と詳細設定の設定方法については、 「DNS (572 ページ)」 および 「詳細 (573 ページ)」     
を参照し て く だ さい。

静的登録の設定

1 この範囲を有効にするには、 「この DHCP 範囲を有効にする」 を選択します。 このオプシ ョ ンは、  

既定では選択されています。

2 「登録名」 フ ィ ールド に、 静的登録の名前を入力し ます。

3 「静的 IP ア ド レス」 フ ィ ールド に、 機器の IP ア ド レスを入力し ます。  

4 「MAC ア ド レス」 フ ィ ールド に、 機器のイーサネ ッ ト  (MAC) ア ド レスを入力し ます。  

5 「リース期間 (分)」 、 「デフ ォル ト  ゲー ト ウ ェ イ」 、 および 「サブネ ッ ト  マスク」 の各フ ィ ー   

ル ド に特定のイ ン タ ー フ ェ ースの既定値を設定するには、 ダ イ ア ログの下の方にある 「イ ン
ターフ ェースの事前設定」 をオンに し ます。 ド ロ ッ プダウン  メ ニューが使用可能にな り ます。 

このオプシ ョ ンは、 既定では選択されていません。

a ド ロ ッ プダウン メ ニューで、 イン ターフ ェースを選択します。 設定される IP ア ド レスは、   

選択し たイ ン ターフ ェース と同じ プ ラ イベー ト  サブネ ッ ト の IP ア ド レスです。

6 「リース期間 (分)」 フ ィ ールド に、 別の IP ア ド レスが発行されるまで範囲によって IP ア ド レスが     

リ ース される時間を分単位で入力し ます。 小値は 0、 大値は 71582789、 既定値は 1440 (24    
時間) です。  

重要 ： 「イ ン タ ーフ ェ ース」 メ ニ ューから イ ン タ ーフ ェ ースを選択するには、 対象のイ
ン タ ー フ ェ ース をあ らか じ め完全に設定 し てお く 必要があ り ます。  選択で き るのは、 

LAN、 WLAN、 DMZ のいずれかのゾーン  タ イ プ、 または VLAN サブ イ ン タ ーフ ェ ースのみ    

です。
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7 設定されているゲー ト ウ ェ イ  ア ド レスを使用するか、 ゲー ト ウ ェ イの IP ア ド レスを 「デフ ォル   

ト  ゲー ト ウ ェ イ」 フ ィ ールド に入力し ます。

8 設定されているサブネッ ト  マスクを使用するか、 ゲー ト ウェ イのサブネッ ト  マスクを 「サブネッ  

ト  マスク」 フ ィ ールド に入力し ます。  

9 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド にコ メ ン ト を入力し ます。

10 DNS/WINS 設定と詳細設定の設定方法については、 「DNS/WINS (575 ページ)」 および 「詳細 (576    
ページ)」 を参照し て く だ さい。

11 「OK」 を選択し てフ ァ イアウォールに設定を追加し ます。  

12 「適用」 を選択し てフ ァ イアウォールに設定を適用し ます。  

SonicWall セキュ リ テ ィ 装置の VoIP サポー ト 機能の詳細については、 「VoIP について (792 ページ)」 を      

参照し て く だ さい。

DHCP リース範囲の DHCP 汎用オプシ ョ ンの設定
こ こ では、 リース範囲の DHCP 汎用オプシ ョ ンの設定作業について説明し ます。

各 DHCP オプシ ョ ンの説明は、 「RFC で定義された DHCP オプシ ョ ン番号 (580 ページ)」 の一覧表 (RFC        
で割り当てられたオプシ ョ ン番号順) にま とめてあ り ます。  

DHCP サーバ リース範囲の DHCP 汎用オプシ ョ ンを設定するには、 以下の手順を実行します。

1 次の場合 ：

• 既存の DHCP リース範囲に変更を加える場合:

1) 「ネ ッ ト ワーク  > DHCP サーバ」 の 「DHCP サーバ リース範囲」 テーブルを表示し、     

変更を加える リース範囲のエン ト リ を確認し ます。

2) 設定アイ コ ンを選択し ます。  

3) 表示されるダイアログで 「詳細」 を選択し ます。  

• 新しい DHCP リース範囲を作成する場合:

1) 「一般」 タ ブおよび 「DNS/WINS」 タ ブでオプシ ョ ンを設定した後 ( 「DHCP サーバ  

の動的範囲の設定 (571 ページ)」 または 「静的 DHCP 登録の設定 (577 ページ)」 を      

参照し て く だ さい)、 「詳細」 タ ブを選択し ます。

2 「DHCP 汎用オプシ ョ ン グループ」 ド ロ ッ プダウン メ ニューで、 DHCP オプシ ョ ンまたはオプシ ョ    

ン  グループを選択し ます。

「ネ ッ ト ワーク起動設定」 のフ ィ ール ド を  PXE 用に設定する場合は、 こ こ で 「PXE」 を選択し  

ます。

3 この DHCP サーバ リース範囲の DHCP オプシ ョ ンを常に使用する場合は、 「汎用オプシ ョ ンを常     

に送信」 チ ェ ッ クボ ッ ク スをオンに し ます。

4 「OK」 を選択し ます。

メ モ ： DHCP リ ース範囲の汎用オプシ ョ ン を設定するには、 あらかじ め静的または動的な DHCP  
サーバ リース範囲を作成し てお く 必要があ り ます。
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RFC で定義された DHCP オプシ ョ ン番号

オ プ シ ョ
ン番号

IPv6 
√

名前 説明

2 Time Offset 
【タ イム オフセ ッ ト 】

協定世界時からのオフセ ッ ト 時間

3 Routers 
【ルータ】

N/4 ルータのア ド レス

4 Time Servers 
【タ イム サーバ】

N/4 タ イム サーバのア ド レス

5 Name Servers 
【ネーム サーバ】

N/4 IEN-116 ネーム サーバのア ド レス

6 DNS Servers 
【DNS サーバ】

N/4 DNS サーバのア ド レス

7 Log Servers 
【ログ サーバ】

N/4 ログ サーバのア ド レス

8 Cookie Servers 
【Cookie サーバ】

N/4 Cookie サーバのア ド レス

9 LPR Servers 
【LPR サーバ】

N/4 プ リ ン タ  サーバのア ド レス

10 Impress Servers 
【Impress サーバ】

N/4 Imagen Impress サーバのア ド レス

11 RLP Servers 
【RLP サーバ】

N/4 リ ソース ロケーシ ョ ン  サーバのア ド   

レス

12 √ Host Name 
【ホス ト 名】

ホス ト 名の文字列 ((サーバ ユニキャス ト )  
など) 

13 Boot File Size 
【ブー ト  フ ァ イル サイズ】

ブー ト  フ ァ イルのサイズ (512 バイ ト  ブ    
ロ ッ クの数)

14 Merit Dump File 
【メ リ ッ ト  ダンプ フ ァ イル】

ク ラ イアン ト のコ ア イ メ ージがダンプ さ 

れる フ ァ イルの名前

15 Domain Name 
【ド メ イ ン名】

ク ラ イアン ト の DNS ド メ イ ン名

16 Swap Server 
【Swap サーバ】

スワ ッ プ サーバのア ド レス

17 Root Path 
【ルー ト  パス】

ルー ト  デ ィ スクのパス名

18 Extension File 
【拡張フ ァ イル】

追加的な BOOTP 情報が含まれている フ ァ  

イルのパス名

19 IP Layer Forwarding 
【IP レ イヤ転送】

IP 転送の有効化または無効化

20 Src route enable 
【送信元ルー ト 有効】

送信元ルーテ ィ ングの有効化または無効化

21 √ Policy Filter 
【ポ リ シー フ ィ ルタ】 (IPv4)

SIP Servers Domain Name List 
【SIP サーバ ド メ イ ン名リ ス ト 】 (IPv6)

ルーテ ィ ングに対するポ リ シー フ ィ ルタ 
(IPv4)

SIP サーバ ド メ イン名のリ ス ト を有効にす  

る  (IPv6)
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22 √ Max DG Reassembly Size 
【 大 DG 再編成サイズ】 (IPv4)

SIP Servers IPv6 Address List 
【SIP サーバ IPv6 ア ド レス リ ス ト 】 (IPv6)

再編成す る デー タ グ ラ ムの 大サ イ ズ
(IPv4)

SIP サーバ IPv6 ア ド レスのリ ス ト を有効に   

する  (IPv6)
23 √ Default IP TTL 

【既定の IP TTL】 (IPv4)
DNS Recursive Name Server 
【DNS 再帰名前サーバ】 (IPv6)

既定の IP 存続期間 (IPv4)

DNS 再帰名前サーバのリ ス ト を有効にする 
(IPv6)

24 √ Path Mtu Aging Timeout 
【Path Mtu Aging タ イムアウ ト 】 (IPv4)

Domain Search List 
【ド メ イ ン検索リ ス ト 】 (IPv6)

Path MTU Aging タ イムアウ ト  (IPv4)

検索用 ド メ イ ン名の リ ス ト を有効にする
(IPv6)

25 MTU Plateau パス MTU 検出の実行時に使用する  MTU   
サイズのテーブル

26 Interface MTU Size 
【イ ン ターフ ェ ース MTU サイズ】

イ ン ターフ ェースの MTU のサイズ

27 √ All Subnets Are Local 
【すべてのサブネッ ト はローカル】 (IPv4)

Network Information Service (NIS) Servers 
【ネ ッ ト ワーク情報サービス (NIS) サー

バ】 (IPv6)

すべてのサブネ ッ ト はローカル (IPv4)

ネ ッ ト ワーク情報サービス (NIS) サーバの  

リ ス ト を有効にする  (IPv6)

28 √ Broadcast Address 
【ブロー ド キャス ト  ア ド レス】 (IPv4)

Network Information Service V2 (NIS+) Servers 
【ネ ッ ト ワーク情報サービス V2 (NIS+) 

サーバ】 (IPv6)

ブロー ド キャ ス ト  ア ド レス (IPv4)

ネ ッ ト ワーク情報サービス V2 (NIS+) サー   

バのリ ス ト を有効にする  (IPv6)

29 √ Perform Mask Discovery 
【マス ク発見の実行】 (IPv4)

Network Information Service (NIS) Domain 
Name 
【ネ ッ ト ワーク情報サービス (NIS) ド メ

イ ン名】 (IPv6)

マスク発見の実行 (IPv4)

ネ ッ ト ワーク情報サービス (NIS) ド メ イ ン  

名のリ ス ト を有効にする  (IPv6)

30 √ Provide Mask To Others 
【マス ク を他者に提供】 (IPv4)

Network Information Service V2 (NIS+) 
Domain Name 
【ネ ッ ト ワーク情報サービス V2 (NIS+) 

ド メ イ ン名】 (IPv6)

マスク を他者に提供 (IPv4)

ネ ッ ト ワーク情報サービス V2 (NIS+) ド メ   

イ ン名のリ ス ト を有効にする  (IPv6)

31 √ Perform Router Discovery 
【ルータ発見の実行】 (IPv4)

Simple Network Time Protocol (SNTP) Servers 
【シンプル ネ ッ ト ワーク  タ イム プロ ト

コル (SNTP) サーバ】 (IPv6)

ルータ発見の実行 (IPv4)

シ ン プル ネ ッ ト ワー ク  タ イム プ ロ ト コ   

ル (SNTP) サーバの リ ス ト を 有効にす る  
(IPv6)

オ プ シ ョ
ン番号

IPv6 
√

名前 説明
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32 √ Router Solicitation Address 
【ルータ要請ア ド レス】 (IPv4)

Information Refresh Time 
【情報更新時間】 (IPv6)

ルータ要請ア ド レス (IPv4)

情報更新時間 (IPv6)

33 Static Routing Table 
【静的ルーテ ィ ング テーブル】

静的ルーテ ィ ング テーブル

34 Trailer Encapsulation 
【Trailer カプセル化】

ト レーラの使用を試みるか否かを指定

35 ARP Cache Timeout 
【ARP キャ ッ シュ  タ イムアウ ト 】

ARP キャ ッ シュのタ イムアウ ト 時間

36 Ethernet Encapsulation 
【イーサネ ッ ト  カプセル化】

イーサネ ッ ト のカ プセル化を使用するか
否かを指定

37 Default TCP Time to Live 
【既定の TCP 持続時間】

既定の TCP 存続期間

38 TCP Keepalive Interval 
【TCP キープアラ イブ間隔】

TCP キープアラ イブ メ ッセージの送信間隔

39 TCP Keepalive Garbage 
【TCP キープアラ イブ ガーベイジ】

TCP キープア ラ イ ブ メ ッ セージ と と も に  

互換性のための無意味なバイ ト を送信す
るか否かを指定

40 NIS Domain Name 
【NIS ド メ イ ン名】

NIS ド メ イ ン名

41 NIS Server Addresses 
【NIS サーバ ア ド レス】

NIS サーバのア ド レス

42 NTP Server Addresses 
【NTP サーバ ア ド レス】

NTP サーバのア ド レス

43 Vendor Specific Information 
【ベンダー固有情報】

ベンダー固有情報

44 NETBIOS Name Servers 
【NETBIOS ネーム サーバ】

NetBIOS ネーム サーバのア ド レス

45 NETBIOS Datagram Distribution 
【NETBIOS データグラム デ ィ ス ト リ

ビ ューシ ョ ン】

NetBIOS デー タ グ ラ ム配信サーバのア ド 

レス

46 NETBIOS Node Type 
【NETBIOS ノ ー ド種別】

NetBIOS ノ ー ドの種類

47 NETBIOS Scope 
【NETBIOS ス コープ】

NetBIOS ス コープ

48 X Window Font Server 
【X Window フ ォ ン ト  サーバ】

X ウ ィ ン ド ウ フ ォ ン ト  サーバのア ド レス

49 X Window Display Manager 
【X Window デ ィ スプレ イ  マネージャ】

X ウ ィ ン ド ウ表示マネージ ャが実行さ れ 

ているシステムのア ド レス

50 Requested IP Address 
【要求 IP ア ド レス】

要求された IP ア ド レス

51 IP Address Lease Time 
【IP ア ド レス リース時間】

IP ア ド レスのリース期間

オ プ シ ョ
ン番号
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名前 説明
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52 Overload sname or file 
【"sname" または "file" の過多】

“sname" ま たは “file" フ ィ ール ド を オ プ

シ ョ ン用に使用し ている こ と を示す

53 DHCP Message Type 
【DHCP メ ッ セージ種別】

DHCP メ ッ セージの種類

54 DHCP Server Identification 
【DHCP サーバ証明】

DHCP サーバの識別情報

55 Parameter Request List 
【パラ メ ータ要求リ ス ト 】

要求するパラ メ ータのリ ス ト

56 DHCP Error Message 
【DHCP エ ラー メ ッ セージ】

DHCP エ ラー メ ッ セージ

57 DHCP Maximum Message Size 
【DHCP 大メ ッ セージ サイズ】

DHCP メ ッ セージの 大サイズ

58 DHCP Renewal T1 Time 
【DHCP リ ニューアル T1 タ イム】

DHCP リースの再取得を要求するまでの時 

間 (T1)
59 DHCP Rebinding T2 Time 

【DHCP リバイ ン ド  T2 タ イム】
DHCP 再割り当てを要求するまでの時間 (T2)

60 Class Identifier 
【ク ラス識別子】

ク ラ イアン ト 識別子

61 Client Identifier 
【ク ラ イアン ト 識別子】

ク ラ イアン ト 識別子

62 Netware/IP Domain Name 
【Netware/IP ド メ イ ン名】

Netware/IP ド メ イ ン名

63 Netware/IP sub Options 
【Netware/IP サブ オプシ ョ ン】

Netware/IP サブ オプシ ョ ン

64 NIS+ v3 Client Domain Name 
【NIS+ v3 ク ラ イアン ト  ド メ イ ン名】

NIS+ V3 ク ラ イアン ト のド メ イ ン名

65 NIS+ v3 Server Addresses 
【NIS+ v3 サーバ ア ド レス】

NIS+ V3 サーバのア ド レス

66 TFTP Server Name 
【TFTP サーバ名】

TFTP サーバ名

67 Boot File Name 
【ブー ト  フ ァ イル名】

ブー ト  フ ァ イル名

68 Home Agent Addresses 
【ホーム エージ ェ ン ト  ア ド レス】

モバイル IP ホーム エージェン トのア ド レス

69 Simple Mail Server Addresses 
【Simple Mail サーバ ア ド レス】

Simple Mail Transfer Protocol (SMTP) サーバ     

のア ド レス

70 Post Office Server Addresses 
【Post Office サーバ ア ド レス】

Post Office Protocol (POP3) サーバのア ド レス

71 Network News Server Addresses 
【Network News サーバ ア ド レス】

Network News Transfer Protocol (NNTP) サー     

バのア ド レス

72 WWW Server Addresses 
【WWW サーバ ア ド レス】

WWW サーバのア ド レス

73 Finger Server Addresses 
【Finger サーバ ア ド レス】

フ ィ ンガー サーバのア ド レス

オ プ シ ョ
ン番号

IPv6 
√

名前 説明
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74 Chat Server Addresses 
【Chat サーバ ア ド レス】

Internet Relay Chat (IRC) サーバのア ド レス

75 StreetTalk Server Addresses 
【StreetTalk サーバ ア ド レス】

StreetTalk サーバのア ド レス

76 StreetTalk Directory Assistance Addresses 
【StreetTalk Directory Assistance ア ド レス】

StreetTalk Directory Assistance (STDA) サーバ    

のア ド レス

77 User Class Information 
【ユーザ ク ラス情報】

ユーザ ク ラス情報

78 SLP Directory Agent 
【SLP デ ィ レ ク ト リ  エージ ェ ン ト 】

Service Location Protocol (SLP) デ ィ レ ク ト リ    

エージ ェ ン ト のア ド レス

79 SLP Service Scope 
【SLP サービス スコープ】

Service Location Protocol (SLP) エ ー ジ ェ ン    

ト のス コープ

80 Rapid Commit 
【急速コ ミ ッ ト 】

高速コ ミ ッ ト の使用

81 FQDN, Fully Qualified Domain Name 
【FQDN、 完全修飾ド メ イ ン名】

完全修飾ド メ イ ン名

82 Relay Agent Information 
【Relay エージ ェ ン ト 情報】

リ レー エージ ェ ン ト 情報

83 Internet Storage Name Service 
【イ ン ターネ ッ ト  ス ト レージ ネーム 

サービス】

Internet Storage Name Service (iSNS) サーバ     

のア ド レス

84 Undefined 
【未定義】

N/A

85 Novell Directory Servers 
【Novell デ ィ レ ク ト リ  サービス】

Novell Directory Services (NDS) サーバのア    

ド レス

86 Novell Directory Server Tree Name 
【Novell デ ィ レ ク ト リ  サーバ ツ リー名】

Novell Directory Services (NDS) サーバ ツ
リー名

87 Novell Directory Server Context 
【Novell デ ィ レ ク ト リ  サーバ コ ンテキ

ス ト 】

Novell Directory Services (NDS) サーバ コ ン     

テキス ト

88 BCMCS Controller Domain Name List 
【BCMCS コン ト ローラ ド メ イン名リス ト】

Broadcast/Multicast Services (BCMCS) コ ン ト   

ローラのド メ イ ン名リ ス ト

89 BCMCS Controller IPv4 Address List 
【BCMCS コ ン ト ローラ  IPv4 ア ド レス リ

ス ト 】

BCMCS コ ン ト ローラの IPv4 ア ド レス リ
ス ト

90 Authentication 
【認証】

認証

91 - 92 Undefined 
【未定義】

N/A

93 Client System 
【ク ラ イアン ト  システム】

ク ラ イアン ト のシステム手法の種類

94 Client Network Device Interface 
【ク ラ イアン ト  ネ ッ ト ワーク装置イ ン

ターフ ェース】

ク ラ イ ア ン ト のネ ッ ト ワー ク 機器 イ ン
ターフ ェ ースの種類

95 LDAP Use 
【LDAP 利用】

Lightweight Directory Access Protocol (LDAP)    
の使用

オ プ シ ョ
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96 Undefined 
【未定義】

N/A

97 UUID/GUID-based Client Identifier 
【UUID/GUID に基づ く ク ラ イアン ト 識

別子】

UUID/GUID に基づ く ク ラ イアン ト 識別子

98 Open Group's User Authentication 
【オープン  グループのユーザ認証】

オープン  グループのユーザ認証サービス 

の URL
99 - 108 Undefined 

【未定義】

N/A

109 Autonomous System Number 
【自律システム番号】

自律システム番号

110 - 111 Undefined 
【未定義】

N/A

112 NetInfo Parent Server Address 
【NetInfo Parent サーバ ア ド レス】

NetInfo 親サーバのア ド レス

113 NetInfo Parent Server Tag 
【NetInfo Parent サーバ タグ】

NetInfo 親サーバのタグ

114 URL: URL
115 Undefined 

【未定義】

N/A

116 Auto Configure 
【自動設定】

DHCP 自動設定

117 Name Service Search 
【ネーム サービス探索】

ネーム サービス検索

118 Subnet Selection 
【サブネ ッ ト の選択】

サブネ ッ ト の選択

119 DNS Domain Search List 
【DNS ド メ イ ン探索リ ス ト 】

DNS ド メ イ ン検索リ ス ト

120 SIP Servers DHCP Option 
【SIP サーバ DHCP オプシ ョ ン】

Session Initiation Protocol (SIP) サーバの ド    

メ イ ン名またはア ド レス

121 Classless Static Route Option 
【ク ラス静的ルー ト  オプシ ョ ン】

ク ラスレス静的ルー ト  オプシ ョ ン

122 CCC, CableLabs Client Configuration 
【CCC, CableLabs ク ラ イアン ト 設定】

CableLabs ク ラ イアン ト の設定オプシ ョ ン

123 Geographic location setting information 
【地理的位置設定情報】

地理的位置設定情報

124 Vendor-Identifying Vendor Class 
【Vendor-Identifying ベンダー ク ラス】

ベンダー識別のためのベンダー種別情報

125 Vendor Identifying Vendor Specific 
【Vendor-Identifying ベンダー固有】

ベンダー識別のためのベンダー固有情報

126 - 127 Undefined 
【未定義】

N/A

128 TFTP Server IP Address 
【TFTP サーバ IP ア ド レス】

IP 電話のソ フ ト ウ ェ アを読み込むための 

TFTP サーバの IP ア ド レス

オ プ シ ョ
ン番号

IPv6 
√

名前 説明
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129 Call Server IP Address 
【Call サーバ IP ア ド レス】

通話サーバの IP ア ド レス

130 Discrimination String 
【差別文字列】

ベンダーを識別するための判別文字列

131 Remote Statistics Server IP Address 
【リ モー ト 統計サーバ IP ア ド レス】

リ モー ト 統計サーバの IP ア ド レス

132 802.1Q VLAN ID IEEE 802.1Q の VLAN ID
133 802.1Q L2 Priority 

【802.1Q L2 優先順位】
IEEE 802.1Q の第 2 層優先順位

134 Diffserv Code Point 
【Diffserv コー ド  ポイ ン ト 】

VoIP シグナルと メ デ ィ ア ス ト リ ームのた  

めの Diffservコー ド  ポイ ン ト

135 HTTP Proxy For Phone Applications 
【電話アプ リ ケーシ ョ ンの HTTP プロキ

シ】

電話固有ア プ リ ケーシ ョ ン用の HTTP プ  
ロキシ

136 - 149 Undefined 
【未定義】

N/A

150 TFTP Server Address, Etherboot, GRUB Config 
【TFTP サーバ ア ド レス、 イーサ ブー

ト 、 GRUB 設定】

TFTP サーバのア ド レス、 イーサブー ト 、 

GRUB 設定

151 - 174 Undefined 
【未定義】

N/A

175 Ether Boot 
【イーサ ブー ト 】

イーサブー ト

176 IP Telephone 
【IP 電話】

IP 電話

177 Ether Boot, PacketCable And Cable Home 
【イーサ ブー ト 、 PacketCable 及び Cable 

Home】

イーサブー ト 、 PacketCable および 
CableHome

178 - 207 Undefined 
【未定義】

N/A

208 pxelinux.magic (string) = 
241.0.116.126 

pxelinux.magic (string) = 
241.0.116.126 

209 pxelinux.configfile (text) pxelinux.configfile (text)
210 pxelinux.pathprefix (text) pxelinux.pathprefix (text)
211 pxelinux.reboottime pxelinux.reboottime 
212 - 219 Undefined 

【未定義】

N/A

220 Subnet Allocation 
【サブネ ッ ト 割り当て】

サブネ ッ ト の割り当て

221 Virtual Subnet Allocation 
【仮想サブネ ッ ト 割り当て】

仮想サブネ ッ ト の選択

222 - 223 Undefined 
【未定義】

N/A

224 - 254 Private Use 
【プ ラ イベー ト 利用】

私的使用

オ プ シ ョ
ン番号

IPv6 
√

名前 説明
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DHCP と  IPv6
SonicOS の IPv6 実装の詳細については、 「IPv6 (979 ページ)」 を参照し て く だ さい。
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27
IP ヘルパーの使用 

ト ピ ッ ク : 

• IP ヘルパーについて (588 ページ)

• VPN ト ンネル イ ン ターフ ェ ースによる  IP ヘルパーのサポー ト  (589 ページ)

• DHCPv6 リ レー (590 ページ)

• ネ ッ ト ワーク  > IP ヘルパー (592 ページ)

• リ レー プロ ト コル (593 ページ)

• ポ リ シー (594 ページ)

• DHCP/DHCPv6 リ レー リース (594 ページ)

• IP ヘルパーの設定 (595 ページ)

• IP ヘルパーの有効化 (595 ページ)

• ト ラ フ ィ ッ ク統計の表示 (595 ページ)

• リ レー プロ ト コルの管理 (595 ページ)

• IP ヘルパー ポ リ シーの管理 (597 ページ)

• 表示される  DHCP リ レー リースのフ ィ ルタ  (599 ページ)

IP ヘルパーについて

UDP (ユーザ デー タ グラム プロ ト コル) の多 く は、 それぞれのサーバを探し出すためにブロー ド キャ    

ス ト /マルチキャ ス ト を使用し ます。 この際、 通常はサーバが同じ ブロー ド キャ ス ト  サブネ ッ ト 上に 

存在する必要があ り ます。 サーバがク ラ イアン ト と異なるサブネ ッ ト 上に存在する状況に対応するた
めには、 UDP ブロー ド キャ ス ト /マルチキャ ス ト をサーバのサブネ ッ ト に転送する メ カ ニズムが必要 

にな り ます。 この メ カ ニズムを、 UDP ブ ロー ド キ ャ ス ト の転送と 呼びます。 IP ヘルパーを使用する  

と、 ブロー ド キャ ス ト /マルチキャス ト  パケ ッ ト が SonicWall セキュ リ テ ィ 装置のイ ン ターフ ェ ースを   

通過し、 ポ リ シーに基づいて他のイ ン ターフ ェ ースに転送されるよ う にな り ます。 IP ヘルパーを使用 

し て、  セキュ リ テ ィ 装置がそのイ ン ターフ ェ ース上で受信し た DHCP 要求を中央の DHCP サーバに転     

送するよ う に設定できます。  

IP ヘルパーは、 ユーザ定義のプロ ト コルと拡張ポリ シーをサポー ト し ます。 また、 既存の NetBIOS/DHCP  
リ レー ア プ リ ケーシ ョ ン を よ り 細か く 制御で き る よ う にな り ま し た。 拡張 さ れた組み込みア プ リ 

ケーシ ョ ンの一部を以下に示し ます。  

重要 ： WAN イ ン ターフ ェ ースおよび NAT 向けに構成されたイ ン ターフ ェ ースについては、 IP ヘ    
ルパーではサポー ト し ていません。
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VPN ト ンネル イ ン ターフ ェースによる IP ヘル

パーのサポー ト
VPN ト ンネル イ ン ターフ ェ ースで IP ヘルパーをサポー ト できます。 「 ト ンネル イ ン ターフ ェ ース サ      
ポー ト を使用し た IP ヘルパー内の DHCP リ プレ イ」 は、 IP ヘルパー内の DHCP リ プレ イの簡単な例を       

示し ています。

• PC は、 DHCP プロ ト コルから  IPv4 ア ド レスを取得するために必要な機器です。  

• ゲー ト ウ ェ イ  A は、 ゲー ト ウ ェ イに対応し た IP ヘルパーです。  

• ゲー ト ウ ェ イ  B は、 DHCP サーバを備えたゲー ト ウ ェ イです。

ト ンネル イ ン ターフ ェ ース サポー ト を使用し た IP ヘルパー内の DHCP リ プレ イ

VPN ト ンネル イ ン ターフ ェ ースを使用し て IP ヘルパーを設定するには、 以下の手順に従い

ます。  

1 PC:

a ゲー ト ウ ェ イ  A の LAN (X0) サブネ ッ ト に接続し ます。  

b DHCP モー ド経由で IP ア ド レスを取得するよ う に設定し ます。

2 ゲー ト ウ ェ イ  A とゲー ト ウ ェ イ  B の間の VPN ト ンネルの設定 

• VPN ト ンネル イ ン ターフ ェ ースを追加し ます。

3 ゲー ト ウ ェ イ  B:

a ト ンネル イン ターフ ェースの IP ア ド レスからゲー ト ウェ イ  A の X0 イン ターフ ェースへの       

ルー ト 登録を追加し ます。  

拡張されたビル ト イ ン  リ レー アプ リ ケーシ ョ ン 

プロ ト コル UDP ポー ト 番号

DHCP 67/68

DHCPv6 546、 547

Net-BIOS NS 137

Net-BIOS データ グラム 138

DNS 53

Time サービス 37

Wake on LAN (WOL)

mDNS 5353 

マルチキャ ス ト  ア ド レス: 224.0.0.251 

メ モ ： 「 ト ンネル イ ン ターフ ェ ース サポー ト を使用し た IP ヘルパー内の DHCP リ プレ イ」 の数      

字は、 タ スクの番号に対応し ています。
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b ト ンネル イ ン ターフ ェースの発信イ ン ターフ ェースを追加し ます。  

c PC の DHCP ス コープ と し て IP ア ド レス範囲を追加し ます。

4 ゲー ト ウ ェ イ  A:

a IP ヘルパーを有効にし ます。  

b X0 からゲー ト ウェ イ B のト ンネル イン ターフ ェース ア ド レスへの IP ヘルパー DHCP リ レー         

プロ ト コルを追加し ます。 プロ ト コルは DHCP です。

DHCPv6 リ レー

ト ピ ッ ク : 

• DHCPv6 リ レーについて (590 ページ)

• DHCPv6 リ レーの設定 (591 ページ)

DHCPv6 リ レーについて

SonicOS  では、 DHCPv6 リ レーがサポー ト されます。 DHCP リ レー エージ ェ ン ト は、 ク ラ イアン ト とサー     

バ間で DHCP メ ッ セージをやり と り するための仲介 ノ ー ド と し て機能し、 ク ラ イアン ト と同じ リ ン ク  

上に存在し ます。 ク ラ イアン ト とサーバが同じ  IPv6 リ ン ク上にない場合に、 DHCPv6 リ レー エージ ェ    

ン ト を使用し て、 ク ラ イアン ト とサーバ間で メ ッ セージを リ レーし ます。 DHCPv6 リ レー エージ ェ ン  

ト の動作を ク ラ イアン ト から意識する必要はあ り ません。  

SonicOS  では、 サポー ト される送信先ア ド レスに、 グローバル ア ド レスまたはリ ンクローカル ア ド レス    

を指定できますが、 マルチキャ ス ト  ア ド レスは使用できません。  

DHCPv6 リ レーは、 物理と仮想の両方のイ ン ターフ ェ ースで有効にする こ とができます。 DHCPv6 は、  

IP ヘルパーのプロ ト コルに組み込まれたアプ リ ケーシ ョ ンの一種です。  
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DHCPv6 リ レーの設定

DHCPv6 リ レーを設定するには:

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > IP ヘルパー」 ページに移動し ます。

2 「ポ リ シー」 セク シ ョ ンまでスク ロールし ます。  

3 「追加」 を選択し ます。 「IP ヘルパー ポ リ シーの追加」 ダイアログが表示されます。

4 「プロ ト コル」 から 「DHCPv6」 を選択し ます。

5 「送信元」 から目的のイ ン ターフ ェースを選択し ます。
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6 「送信先」 フ ィ ールド に、 送信先の IPv6 ア ド レスを入力し ます。 これには、 ユニキャス ト  ア ド   

レ ス、 または選択 し た他のア ド レ スなど、 送信先ア ド レ スの リ ス ト を指定する こ と も で き ま
す。 このア ド レス と し てマルチキャス ト  ア ド レスを指定する こ とはできません。

7 「送信先」 フ ィ ールドの送信先が 

• グローバル ア ド レスの場合は、 送信イン ターフ ェースを選択する必要はあり ません。 「ス 

テ ッ プ 8」 へ進みます。

• リ ン ク ローカルア ド レスの場合は、 「送信イ ン タ ーフ ェ ース」 から送信イ ン ターフ ェ ー
スを選択し ます。

8 「OK」 を選択し ます。

ク ラ イ ア ン ト がサーバから新 し い IP ア ド レ ス を取得する と、 このページの 「DHCPv6 リ レー   

リース」 セク シ ョ ンに新規の DHCP リースが表示されます。

ネ ッ ト ワーク  > IP ヘルパー
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ト ピ ッ ク : 

• リ レー プロ ト コル (593 ページ)

• ポ リ シー (594 ページ)

• DHCP/DHCPv6 リ レー リース (594 ページ)

リ レー プロ ト コル

名前 IP ヘルパー アプ リ ケーシ ョ ン名。  

ポー ト IP ヘルパー アプ リ ケーシ ョ ンの 初の UDP ポー ト 番号。  

ポー ト IP ヘルパー アプ リ ケーシ ョ ンの 2 番目の UDP ポー ト 番号 (オプシ ョ ン)。  

Raw IP ヘルパー アプ リ ケーシ ョ ンの設定時に Raw モー ド が選択されたかど う かを示し    

ます。 このオプシ ョ ンが有効になっ ている場合、 タ イムアウ ト は無視されます。

プロ ト コル UDP。  

タ イムアウ ト   
(秒)

IP ヘルパー キャ ッ シ ュのタ イムアウ ト 時間。 「該当な し」 は Raw モー ド が選択さ    

れていて タ イムアウ ト が無視される こ と を示し ます。  

モー ド プロ ト コルがサポー ト し ているモー ド を示し ます。  

• ブロー ド キャ ス ト  

• マルチキャ ス ト  

• 両方 

マ ル チ キ ャ ス
ト  IP

プロ ト コルが使用するマルチキャ ス ト  IP。  

IP 変換 IP ヘルパー ポ リ シーによ るパケ ッ ト 転送時に送信元 IP ア ド レスが変換されるかど    

うかを示し ます。

有効 IP ヘルパー ポ リ シーが有効かど うかを示し ます。

設定 エン ト リの統計アイ コ ン、 編集アイ コ ン、 削除アイ コ ンがあ り ます。  

メ モ ：  ユーザによ って生成された リ レー プロ ト コルのみを削除できます。
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ポリ シー

DHCP/DHCPv6 リ レー リース

リ レー プロ ト コル ポ リ シーのプロ ト コル。  

送信元 ポ リ シーのイ ン ターフ ェースまたはゾーン。  

送信先 ネ ッ ト ワーク送信先。  

コ メ ン ト ポ リ シー設定時に入力されたコ メ ン ト 。  

有効 IP ヘルパー ポ リ シーが有効かど う かを示し ます。  

設定 各エン ト リの統計アイ コ ン、 編集アイ コ ン、 削除アイ コ ンがあ り ます。  

ク ラ イアン ト の IP ア ド

レス

ク ラ イアン ト 機器の IP ア ド レス。  

イ ン ターフ ェース セキュ リ テ ィ 装置上の受信イ ン ターフ ェース。  

DHCP リ レー リース:

ク ラ イアン ト の MAC 
ア ド レス

ク ラ イアン ト 機器の MAC ア ド レス。  

ク ラ イアン ト のベン
ダー

ク ラ イアン ト 機器の製造元。

DHCPv6 リ レー リース

IAID イ ン タ ーフ ェ ース ID (Interface Association Identifier)。 このイ ン タ ーフ ェ ー    

ス と  1 つ以上の IP ア ド レス との間のバイ ンデ ィ ングです。  

DUID デバイス (ホス ト ) ID。 DHCP 参加者を一意に識別する  DHCP UID。

サーバの IP ア ド レス DHCP サーバの IP ア ド レス。  

リース期間 リ レー リースの期間。  

残り時間 リ レー リースの残り時間。  
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DHCP リ レー リース テーブルを再表示するには、 以下の手順に従います。

1 「再表示」 を選択し ます。

IP ヘルパーの設定

ト ピ ッ ク : 

• IP ヘルパーの有効化 (595 ページ)

• リ レー プロ ト コルの管理 (595 ページ)

• IP ヘルパー ポ リ シーの管理 (597 ページ)

IP ヘルパーの有効化

IP ヘルパー機能を有効化するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > IP ヘルパー」 に移動し ます。

2 「IP ヘルパー設定」 で 「IP ヘルパーを有効にする」 を選択し ます。

リ レー プロ ト コルの管理

ト ピ ッ ク : 

• ト ラ フ ィ ッ ク統計の表示 (595 ページ)

• ユーザ定義リ レー プロ ト コルの追加 (596 ページ)

• ユーザ定義プロ ト コルの削除 (597 ページ)

ト ラ フ ィ ッ ク統計の表示
ト ラ フ ィ ッ ク統計は、 リ レー プロ ト コル テーブルとポ リ シー テーブルのどち ら でも表示できます。

ト ラ フ ィ ッ ク統計を表示するには、 以下の手順に従います。  

1 プ ロ ト コルまたはポ リ シーの統計ア イ コ ンの上に カー ソルを置き ます。 そのエ ン ト リ の ト ラ
フ ィ ッ ク状況がポ ッ プア ッ プに表示されます。

リレー プロトコル テーブル ポリシー テーブル
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ユーザ定義リ レー プロ ト コルの追加

リ レー プロ ト コルを追加するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > IP ヘルパー」 に移動し ます。  

2 「リ レー プロ ト コル」 セクシ ョ ンの 「追加」 を選択し ます。 「IP ヘルパー アプ リ ケーシ ョ ンの   

追加」 ダイアログが表示されます。

3 「アプ リケーシ ョ ンを有効にする」 を選択して、 IP ヘルパー アプ リケーシ ョ ンを有効にします。

4 「名前」 フ ィ ールド に、 IP ヘルパー アプ リ ケーシ ョ ンの一意の名前 (大文字と小文字の区別が   

あ り ます) を入力し ます。  

5 「ポー ト  1」 フ ィ ールド に、 アプ リ ケーシ ョ ンの一意の UDP ポー ト 番号を指定し ます。  

6 オプシ ョ ンで、 「ポー ト  2」 フ ィ ールド に、 一意となる第 2 の UDP ポー ト 番号をアプ リケーシ ョ     

ンに対し て指定し ます。  

7 オプシ ョ ンで、 「タ イムアウ ト 」 フ ィ ールド に、 IP ヘルパー キャ ッ シュ  タ イムアウ ト の秒数   

を  10 ～ 60 の範囲で 10 秒単位で指定し ます。 タ イムアウ ト を指定し ない場合は、 既定値の 30       
秒が選択されます。

8 「モー ド」 を選択し ます。

• ブロー ド キャス ト  

• マルチキャ ス ト  

• 両方 

9 「モード」 で 「マルチキャス ト」 または 「両方」 を選択した場合は、 「マルチキャス ト  IP」 フ ィ ー 

ルド に、 このプロ ト コルで使用する有効なマルチキャ ス ト  IP を指定し ます。  

10 IP ヘルパー ポリ シーによるパケ ッ ト 転送時に送信元 IP ア ド レスの変換を許可するには、 「送信    

元 IP の変換を許可する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されています。  

メ モ ： このオプシ ョ ンが無効にな っ ている場合、 すべての IP ヘルパー キャ ッ シ ュが削除   

されます。

ヒ ン ト ： 「Raw モー ド」 が選択されている場合、 このフ ィ ールドは無視されます。
SonicOS 6.5 システム設定  

IP ヘルパーの使用 
596



11 IP ヘルパー ポリシーによるパケッ トの転送時にキャ ッシュが作成されないよ うにするには、 「Raw  
モー ド 」 を選択し ます。 単方向の転送がサポー ト されています。 このオプシ ョ ンは、 既定では
選択されていません。

12 「OK」 を選択し ます。  

ユーザ定義プロ ト コルの削除

ユーザ定義プロ ト コルを削除するには、 以下の手順に従います。  

1 「ネ ッ ト ワーク  > IP ヘルパー」 に移動し ます。  

2 そのプロ ト コルの削除アイ コ ンを選択し ます。  

1 つまたは複数のユーザ定義リ レー プロ ト コルを削除するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > IP ヘルパー」 に移動し ます。  

2 目的のプロ ト コルの (プロ ト コル名のそばにある) 一番左のチ ェ ッ クボ ッ クスをオンにし ます。  

「削除」 が使用可能にな り ます。

3 「削除」 を選択し ます。

すべてのユーザ定義リ レー プロ ト コルを削除するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > IP ヘルパー」 に移動し ます。  

2 「リ レー プロ ト コル」 テーブルのヘ ッ ダーにあるチ ェ ッ クボ ッ ク スをオンにし ます。 「削除」 

が使用可能にな り ます。

3 「削除」 を選択し ます。

IP ヘルパー ポリ シーの管理
IP ヘルパー ポ リ シーを使用する と、 DHCP ブロー ド キャ ス ト と  NetBIOS ブロー ド キャ ス ト を イ ン タ ー     

フ ェ ース間で転送できます。  

ト ピ ッ ク : 

• IP ヘルパー ポ リ シーの追加 (597 ページ)

• IP ヘルパー ポ リ シーの編集 (598 ページ)

• IP ヘルパー ポ リ シーの削除 (599 ページ)

• TSR による  IP ヘルパー キャ ッ シュの表示 (600 ページ)

IP ヘルパー ポリ シーの追加

追加できるポリ シーは 大 256 個です。

メ モ ： 「タ イムアウ ト 」 フ ィ ールド に設定されている時間は無視されます。

重要 ： WAN イ ン ターフ ェ ースおよび NAT 向けに構成されたイ ン ターフ ェ ースについては、 IP ヘ    
ルパーではサポー ト し ていません。
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IP ヘルパー ポリ シーを追加するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > IP ヘルパー」 に移動し ます。  

2 「IP ヘルパー ポ リ シー」 テーブルの 「追加」 を選択し ます。 「IP ヘルパー ポ リ シーの追加」    

ダイアログが表示されます。

3 このポ リ シーは既定で有効にな っ ています。 有効にせずにポ リ シーを設定するには、 「ポ リ
シーを有効にする」 チ ェ ッ クボ ッ クスをオフにし ます。  

4 「プロ ト コル」 メ ニューから プロ ト コルを選択し ます。 既定は 「DHCP」 です。

5 「送信元」 で、 送信元のイ ン ターフ ェースまたはゾーンを選択し ます。

6 「送信先」 で、 以下のどち らかを選択し ます。

• 送信先のア ド レス グループまたはア ド レス オブジ ェ ク ト 。  

• ネ ッ ト ワークの作成 (新しいア ド レス オブジ ェ ク ト を作成する場合)。 「ア ド レス オブジ ェ   

ク ト の追加」 ダイアログが表示されます。 ア ド レス オブジ ェ ク ト の作成の詳細について 

は、 『SonicOS ポ リ シー ガイ ド 』 を参照し て く だ さい。

7 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド に任意のコ メ ン ト を入力し ます。  

8 「OK」 を選択し ます。  

IP ヘルパー ポリ シーの編集

IP ヘルパー ポリ シーを編集するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > IP ヘルパー」 に移動し ます。  

2 「IP ヘルパー ポ リ シー」 テーブルで、 該当するエン ト リの 「設定」 列にある編集アイ コ ンを選  

択し ます。 「IP ヘルパー ポ リ シーの編集」 ダイアログが表示されます。

3 設定内容は、 「IP ヘルパー ポ リ シーの追加」 ダイアログと同じ です。 このダイアログについて  

は、 「IP ヘルパー ポ リ シーの追加 (597 ページ)」 を参照し て く だ さい。
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IP ヘルパー ポリ シーの削除

ユーザ定義ポ リ シーを削除するには、 以下の手順に従います。  

1 「ネ ッ ト ワーク  > IP ヘルパー」 に移動し ます。  

2 そのポリ シーの 「ポリ シー」 テーブルにある削除アイ コ ンを選択し ます。  

1 つまたは複数のユーザ定義ポリ シーを削除するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > IP ヘルパー」 に移動し ます。  

2 目的のポリシーの (リ レー プロ ト コルのそばにある) 一番左のチェ ッ クボッ クスをオンにします。   

「削除」 が使用可能にな り ます。

3 「削除」 を選択し ます。

すべてのユーザ定義ポリ シーを削除するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > IP ヘルパー」 に移動し ます。  

2 「ポ リ シー」 テーブルのヘ ッ ダーにあるチ ェ ッ クボ ッ ク スをオンに し ます。 「削除」 が使用可
能にな り ます。

3 「削除」 を選択し ます。

表示される DHCP リ レー リースのフ ィ ルタ  
フ ィ ル タ 機能を使用する と、 「ア ン チス プー フ  キ ャ ッ シ ュ」 テーブルおよび 「ス プー フ 検知 リ ス 

ト 」 テーブルで特定の機器のみを表示できます。  

テーブル表示を フ ィ ルタするには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > MAC-IP アンチスプーフ」 に移動し ます。

2 フ ィ ルタ対象のテーブルの下にある 「フ ィ ルタ」 フ ィ ールド で、 機器の IP ア ド レス、 イ ン ター  

フ ェース、 MAC ア ド レス、 ホス ト 名、 名前のいずれかを指定し ます。 このフ ィ ールド への入力 

では、 「フ ィ ルタ演算子の構文オプシ ョ ン」 テーブルに示されている各演算子の適切な構文を
使用する必要があ り ます。

フ ィ ルタ演算子の構文オプシ ョ ン

演算子 構文オプシ ョ ン

タ イプを持つ値 • Ip=1.1.1.1 or ip=1.1.1.0/24 

• Mac=00:01:02:03:04:05 

• Iface=x1

String • X1

• 00:01

• Tst-mc

• 1.1.

AND • Ip=1.1.1.1;iface=x1

• Ip=1.1.1.0/24;iface=x1;just-string
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TSR による IP ヘルパー キャ ッ シュの表示
テ ク ニカル サポー ト  レポー ト では、 IP ヘルパー キャ ッ シ ュ、 現在のポ リ シーおよびプロ ト コルのす    

べてが次のよ う に表示されます。

#IP_HELPER_START
IP Helper
-----IP Helper Global Run-time Data-------
 IP Helper is OFF
 IP Helper - DHCP Relay is OFF
 IP Helper - Netbios Relay is OFF
  Total Number Of Fwded Packets           :0
  Total Number Of Dropped Packets         :0
  Total Number Of Passed Packets          :0
  Total Number Of Unknown Packets         :0
  Total Number Of record create failure   :0
  Total Number Of element create failure  :0User-defined
-----IP Helper Applications -------
 Name: DHCP
  Port: 67, 68, Max Record: 4000, Status: OFF
  CanBeDel: NO, ChangeIp: 1, Raw: NO
  Max Element: 8000, Timeout: 3, index: 1, proto: 1,
  Record Count: 0, Element Count: 0,
  Fwded: 0, Dropped: 0, Passed: 0
 Name: NetBIOS:
  Port: 138, 137, Max Record: 4000, Status: OFF
  CanBeDel: NO, ChangeIp: 1, Raw: NO
  Max Element: 8000, Timeout: 4, index: 2, proto: 1,
  Record Count: 0, Element Count: 0,
  Fwded: 0, Dropped: 0, Passed: 0
 Name: DNS
  Port: 53, 0, Max Record: 8000, Status: OFF
  CanBeDel: NO, ChangeIp: 1, Raw: NO
  Max Element: 16000, Timeout: 3, index: 3, proto: 1,
  Record Count: 0, Element Count: 0,
  Fwded: 0, Dropped: 0, Passed: 0
 Name: TIME
  Port: 37, 0, Max Record: 8000, Status: OFF
  CanBeDel: NO, ChangeIp: 1, Raw: NO
  Max Element: 16000, Timeout: 3, index: 4, proto: 1,
  Record Count: 0, Element Count: 0,
  Fwded: 0, Dropped: 0, Passed: 0
 Name: WOL
  Port: 7, 9, Max Record: 8000, Status: OFF
  CanBeDel: NO, ChangeIp: 1, Raw: YES
  Max Element: 16000, Timeout: 3, index: 5, proto: 1,

OR • Ip=1.1.1.1,2.2.2.2,3.3.3.0/24

• Iface=x1,x2,x3

否定 • !ip=1.1.1.1;!just-string

• !iface=x1,x2

混合 • Ip=1.1.1.1,2.2.2.2;mac=00:01:02:03:04:05; just-
string;!iface=x1,x2 

フ ィ ルタ演算子の構文オプシ ョ ン

演算子 構文オプシ ョ ン
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  Record Count: 0, Element Count: 0,
  Fwded: 0, Dropped: 0, Passed: 0
 Name: mDNS
  Port: 5353, 0, Max Record: 8000, Status: OFF
  CanBeDel: NO, ChangeIp: 1, Raw: YES
  Max Element: 16000, Timeout: 3, index: 6, proto: 1,
  Record Count: 0, Element Count: 0,
  Fwded: 0, Dropped: 0, Passed: 0
----------GEN APP Relay Policy-----------
----------------------------------Record Table----------------------------
Record(hash)[ClientIP, ClientIf, ClientMac, Proto, Vpn, transId, Age(pkts)]
 Elmnt(hash)[serverIp, serverIf, srcIp, dhcpMac, transId, Vpn, proto(fm,to)]
---------------------------------------------------------------------------
----------DHCP Relay Policy-----------
--------NETBIOS Relay Policy-----------#IP_HELPER_END
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28
ウ ェ ブ プロキシ転送のセ ッ ト ア ッ プ 

ト ピ ッ ク : 

• ネ ッ ト ワーク  > ウ ェ ブ プロキシ (602 ページ)

• 自動プロキシ転送の設定 (ウ ェ ブのみ) (603 ページ)

• ユーザ プロキシ サーバの設定 (604 ページ)

ネ ッ ト ワーク  > ウ ェ ブ プロキシ
内部ネ ッ ト ワーク  (ユーザと  SonicWall セキュ リ テ ィ 装置の間) にあるプロキシ サーバを通じ てユーザが     

ウ ェ ブにア ク セスする と、 セキュ リ テ ィ 装置からはユーザではな く プロキシ サーバから  HTTP/HTTPS  
接続が行われているよ う に見えます。

ウ ェ ブ プ ロキシ サーバは HTTP 要求を イ ン タ ーセプ ト し、 要求されたウ ェ ブ ページのコ ピーを保管     

し ているかど う かを判別し ます。 保管し ていない場合、 プロキシはイ ン ターネ ッ ト 上のサーバへの要
求を完了し、 要求された情報をユーザに返す と と も に将来の要求に備えてローカルに保存し ます。
ネ ッ ト ワーク上の各コ ン ピ ュー タがウ ェ ブ要求をサーバに送る設定をする必要があるため、 ネ ッ ト
ワーク上のウ ェ ブ プロキシ サーバのセ ッ ト ア ッ プは手間がかかる場合があ り ます。  

プロキシ サーバがネ ッ ト ワーク上にある場合は、 各コ ンピ ュー タのウ ェ ブ ブ ラウザがプロキシ サー   

バに接続する設定をする代わ り に、 サーバを  WAN または DMZ ゾーンに移動 し、 「ネ ッ ト ワー ク  >     
ウ ェ ブ プロキシ」 ページの設定を使用し て、 ウ ェ ブ プ ロキシ転送を有効にする こ とができ ます。 セ  

キュ リ テ ィ 装置によ っ てすべてのウ ェ ブ プロキシ要求が自動的にプロキシ サーバに転送され、 ネ ッ  

ト ワーク上のすべてのコ ンピ ュータ を設定する必要はあ り ません。  

ト ピ ッ ク : 

• 自動プロキシ転送の設定 (ウ ェ ブのみ) (603 ページ)

• ユーザ プロキシ サーバの設定 (604 ページ)
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自動プロキシ転送の設定 (ウ ェ ブのみ)

自動プロキシ転送 (ウ ェ ブのみ) を設定するには:

1 ウ ェ ブ プロキシ サーバをハブに接続し ます。

2 ハブを フ ァ イアウォールの WAN または DMZ ポー ト に接続し ます。  

3 「ネ ッ ト ワーク  > ウ ェ ブ プロキシ」 に移動し ます。  

4 すべてのウ ェ ブ プロキシ要求がプロキシ サーバに自動的に転送されるよ う にするには、 「自動  

プロキシ転送 (ウ ェ ブのみ)」 セクシ ョ ンの 「プロキシ ウ ェ ブ サーバ (名前または IP ア ド レス)」      
フ ィ ール ド にプ ロキシ サーバの名前または IP ア ド レスを入力し ます。 長さは 小 0 文字、      

大 39 文字です。

5 「プロキシ ウェ ブ サーバのポー ト 番号」 フ ィ ールド に、 プロキシの IP ポー ト を入力し ます。 既    

定値は 0 です。

メ モ ： ウ ェ ブ プロキシを有効にするには、 ク ラ イ アン ト の送信元と なる関連ゾーンで CFS を有   

効にし ます (TZ シ リーズ装置で WXA のウ ェ ブ キャ ッ シュ を使用する と きは不要です)。

メ モ ： プ ロキシ サーバは WAN または DMZ ゾーンに配置し なければな り ません。     

LAN に配置する こ とはできません。
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6 ウ ェ ブ プロキシ サーバが利用できな く なった場合に、 ク ラ イアン ト から イン ターネ ッ ト に直接  

ア ク セスで き る よ う にするには、 「プ ロキシ サーバが利用できない場合、 プ ロキシ サーバを  

バイパスする」 を選択し ます。 このオプシ ョ ンは、 既定では無効になっ ています。

7 公開ゾーンにある ク ラ イアン ト にもプロキシ サーバを強制的に使わせるには、 「公開ゾーン ク  
ラ イ アン ト  リ ク エス ト を プ ロキシ サーバに転送する」 を選択し ます。 このオプシ ョ ンは、 既  

定では無効になっ ています。

8 「適用」 を選択し ます。  

セキュ リ テ ィ 装置が更新された後、 ブ ラウザ ウ ィ ン ド ウの一番下に更新を確認する メ ッ セージ 

が表示されます。

ユーザ プロキシ サーバの設定
ホス ト 名または IP ア ド レスを入力し て、 大 32 のユーザ プロキシ サーバを設定できます。

ユーザ プロキシ サーバを設定するには: 

1 「ネ ッ ト ワーク  > ウ ェ ブ プロキシ」 に移動し ます。

2 「ユーザ プロキシ サーバ」 セク シ ョ ンに移動し ます。  

3 「追加」 を選択します。 「プロキシ サーバの追加」 ポッ プア ッ プ ダイアログが表示されます。

メ モ ： 「プロキシ サーバが利用できない場合、 プロキシ サーバをバイパスする」 チ ェ ッ  

クボ ッ ク スをオンにする こ と によ り、 ウ ェ ブ プロキシ サーバが利用できな く な った と き  

に、 フ ァ イアウォールの背後にある ク ラ イアン ト がウ ェ ブ プロキシ サーバをバイパスで  

き るよ う にな り ます。 代わり に、 ク ラ イ アン ト のブ ラウザは、 ウ ェ ブ プロキシ サーバが  

指定されていないかのよ う にイ ン ターネ ッ ト に直接ア クセス し ます。
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4 プロキシ サーバの名前または IP ア ド レスを入力し ます。

5 「OK」 を選択し ます。

6 プロキシ サーバを さ らに追加するには、 「ステ ッ プ 3」 ～ 「ステ ッ プ 5」 を繰り返し ます。  

7 「適用」 を選択し ます。

8 イ ン タ ー フ ェ ース を設定 し た後で、 それを ホ ス ト に接続す る こ と がで き ます。 「イ ン タ ー
フ ェ ースの設定 (278 ページ)」 を参照し て く だ さい。

ユーザ プロキシ サーバの編集

プロキシ サーバの名前または IP ア ド レスを編集するには:

1 「ネ ッ ト ワーク  > ウ ェ ブ プロキシ」 に移動し ます。

2 「ユーザ プロキシ サーバ」 セク シ ョ ンに移動し ます。  

3 「ユーザ プロキシ サーバ」 テーブルで、 編集するプロキシ サーバを選択し ます。  

4 「編集」 を選択します。 「プロキシ サーバの編集」 ポッ プア ッ プ ダイアログが表示されます。

5 プロキシ サーバの名前または IP ア ド レスを変更し ます。

6 「OK」 を選択し ます。

ユーザ プロキシ サーバの削除

プロキシ サーバを削除するには:

1 「ネ ッ ト ワーク  > ウ ェ ブ プロキシ」 に移動し ます。

2 「ユーザ プロキシ サーバ」 セク シ ョ ンに移動し ます。  

3 「ユーザ プロキシ サーバ」 テーブルで、 削除するプロキシ サーバを選択し ます。  

メ モ ： ユーザのウ ェ ブ要求が SonicWall セキュ リ テ ィ 装置に到達する前にプロキシ サーバ   

を経由する場合は、 セキュ リ テ ィ 装置によ っ て確認されたウ ェ ブ要求がユーザから直接
届 く のではな く 、 プ ロキシ サーバから届き ます。 そのため、 セキュ リ テ ィ 装置は送信元 

IP ア ド レ スから ユーザを特定する こ とがで き ません。 しかし、 各ウ ェ ブ要求の送信元を 

特定するプロキシ サーバは通常、 この情報を  HTTP ヘ ッ ダーに含めます。

内部プロキシ サーバがこ こ で設定されている場合、 セキュ リ テ ィ 装置はそのサーバから 

の情報を使用し てユーザを特定し ます。

これは、 内部ネ ッ ト ワークのプロキシ サーバ経由でウ ェ ブにア ク セスするユーザの特定 

と、 WAN 側の外部プ ロキシ サーバ経由でのセキュ リ テ ィ 装置の リ モー ト  HTTP 管理の両    

方に役立ちます。
SonicOS 6.5 システム設定  

ウ ェ ブ プロキシ転送のセ ッ ト ア ッ プ 
605



4 「削除」 を選択し ます。

5 「適用」 を選択し ます。
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29
動的 DNS の設定  

ト ピ ッ ク : 

• ネ ッ ト ワーク  > 動的 DNS (607 ページ)

• 動的 DNS について (607 ページ)

• サポー ト し ている動的 DNS プロバイダ (608 ページ)

• 動的 DNS プロ フ ァ イル テーブル (609 ページ)

• 動的 DNS プロ フ ァ イルの設定 (610 ページ)

• 動的 DNS プロ フ ァ イルの編集 (613 ページ)

• 動的 DNS プロ フ ァ イルの削除 (614 ページ)

ネ ッ ト ワーク  > 動的 DNS

ト ピ ッ ク : 

• 動的 DNS について (607 ページ)

• サポー ト し ている動的 DNS プロバイダ (608 ページ)

• 動的 DNS プロ フ ァ イル テーブル (609 ページ)

• 動的 DNS プロ フ ァ イルの設定 (610 ページ)

• 動的 DNS プロ フ ァ イルの編集 (613 ページ)

• 動的 DNS プロ フ ァ イルの削除 (614 ページ)

動的 DNS について
動的 DNS (DDNS) は、 IP ア ド レスを動的に変更する際、 DNS レ コー ド を人の手を介さず自動的に更新で     

き るよ う にするサービスで、 さ まざまな会社や組織によ っ て提供されています。 このサービスは、 対
象の IP ア ド レスが変更された場合に も、 IP ア ド レスではな く ド メ イ ン名を使用する こ と によ っ て、   

ネ ッ ト ワーク  アクセスを可能にし ます。 例えば、 ユーザが IP ア ド レスを  ISP から動的に割り当てられ     
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るDSL 接続を使用し ている場合、 DDNS を使用し て IP ア ド レスを  DDNS サーバに登録し、 またその後      

のア ド レス変更もすべて登録する こ とによ っ て、 外部のホス ト は同じ ド メ イ ン名を使いながら変更後
のア ド レスにアクセスを継続する こ とができます。

動的 DNS の実装は、 サービス プロバイダご と に内容が異な り ます。 通信方式や登録でき る レ コー ド   

の種類、 提供可能なサービスの種類に、 厳密な標準はあ り ません。 また、 プ レ ミ アム バージ ョ ンの 

サービスを有償で提供するプロバイダもあ り ます。 このため、 特定の DDNS プロバイダをサポー ト す  

るには、 そのプロバイダ固有の実装との明示的な相互運用性が必要です。

プロバイダのほとんどは、 IP ア ド レスの変更が発生し た場合のみ DDNS レ コー ド を更新するほ う が望   

ま し い と考えています。 頻繁な更新は、 特に登録 IP ア ド レスが変更されていない場合、 プ ロバイ ダ  

によ っ てサービスの誤用と判断され、 その結果 DDNS アカウン ト がロ ッ ク  アウ ト される場合があ り ま   

す。 プ ロ バ イ ダのペー ジ に掲載 さ れて い る 使用方針 を 確認 し、 その方針に準拠 し て く だ さ い。
SonicWallでは DDNS プロバイダに関するテ ク ニカル サポー ト は行いませんので、 お問い合わせはプロ   

バイダの方にお願いし ます。  

サポー ト し ている動的 DNS プロバイダ
すべてのプロバイダのすべてのサービスや機能をサポー ト し てはいません。 また、 サポー ト し ている
プ ロバイダのリ ス ト は、 予告な く 変更される こ とがあ り ます。 SonicOS では現在、 「動的 DNSプ ロバ  

イダ」 テーブルに示すプロバイダのサービスをサポー ト し ています。

動的 DNS プロバイダによる追加サービス

動的 DNS プロバイダによ っ て提供される共通の追加サービスには次のよ う なものがあ り ます。

動的 DNSプロバイダ

dns.org SonicOSで DynDNS.org の DDNS を設定するには、 ユーザ名、 パスワー ド、 メ ール    

エ クスチ ェ ンジ ャー、 バッ ク ア ッ プ MX が必要です。

changeip.com 単一の古 く からある動的 DNS サービスです。 SonicOS の設定に必要なのは、 ユーザ   

名、 パスワー ド 、 ド メ イ ン名のみです。  

no-ip.com SonicOS の設定に、 ユーザ名、 パスワー ド、 ド メ イ ン名のみを必要と する動的 DNS  
サービスです。 ホス ト 名のグループ化もサポー ト し ています。

Yi.org SonicOS の設定に、 ユーザ名、 パスワー ド、 ド メ イ ン名のみを必要と する動的 DNS  
サービスです。 動的更新を正し く 行 う には、 yi.org 管理ページ上で RR レ コー ド   

を作成する必要があ り ます。

ワイルド カー ド  サブ ド メ イ ンのワイルド カー ド 参照を可能にし ます。 例えば、  
yourdomain.dyndns.org を登録する と、 サイ ト は  
*.yourdomain.dyndns.org (server.yourdomain.dyndns.org、  

www.yourdomain.dyndyn.org、 ftp.yourdomain.dyndns.org など) か  
らアクセスできるよ う にな り ます。

メ ール エ ク スチ ェ ン 

ジャー 
SMTP サーバが DNS によ っ てア ド レスを検索し て メ ールを送信できるよ う に、   

ド メ イ ンの MX レ コー ド  エン ト リ を作成し ます。  

メ モ ： 受信 SMTP が ISP によ っ て遮断されている こ とがよ く あるので、 メ ール    

サーバをホス ト し よ う とする前にプロバイダへお問い合わせ く だ さい。
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DDNS プ ロ フ ァ イルの設定については、 「動的 DNS プ ロ フ ァ イルの設定 (610 ページ)」 を参照し て く     

だ さい。

動的 DNS プロ フ ァ イル テーブル
「動的 DNS プロフ ァ イル」 テーブルは、 設定された動的 DNS プロフ ァ イルに関する情報を提供します。

バッ ク ア ッ プ MX 
(dns.org、 yi.org 
が提供) 

プ ラ イ マ リ  IP ア ド レ スが停止中の と きのために、 MX レ コ ー ド 用のバ ッ ク   

ア ッ プ IP ア ド レスを指定できます。

グループ ホス ト をグループ化する こ と によ っ て、 更新を個々の メ ンバーに対し て複数
回行 うのではな く 、 グループ レベルで一度に実行できます。

オフ ラ イ ン  IP  
ア ド レス 

登録 さ れた プ ラ イ マ リ  IP ア ド レ スがオ フ ラ イ ンの場合、 登録ホス ト 名用の  

バッ ク ア ッ プ ア ド レスを指定できます。  

表示する  IP 
バージ ョ ン

IPv4 および IPv6 動的 DNS プロ フ ァ イル間でのテーブルの切り替えを可能にし ます。

プロ フ ァ イ
ル名 

動的 DNS エン ト リ を作成し た と きに割り当てた名前です。 任意の値が可能で、 識別の  

ためにのみ使用されます。

ド メ イ ン  動的 DNS エン ト リの完全修飾ド メ イ ン名 (FQDN) です。

プロバイダ このエン ト リが登録されている動的 DNS プロバイダです。

状況 後にレポー ト された時点または現在の動的 DNS エン ト リの状況です。

オン ラ イ ン  動的 DNS エン ト リは、 管理上オン ラ イ ンです。 このエン ト リの現在  

の IP 設定が、 タ イム ス タ ンプ と と もに表示されます。

オフ ラ イ ン中 動的 DNS エン ト リは、 管理上オフ ラ イ ンです。 エン ト リが有効な場  

合、 「動的 DNS プ ロ フ ァ イルの追加」 の 「詳細設定」 ページにあ  

る 「オフ ラ イ ン設定」 セク シ ョ ンで設定された動作を実行し ます。

誤用 動的 DNS プロバイダが、 頻繁な更新を誤用である と見な し ま し た。  

どのよ う な場合に誤用と されるかを、 動的 DNS プロバイダのガイ ド  

ラ イ ンで確認し て く だ さい。

IP 変更な し  誤用の可能性。 IP ア ド レ ス を変更 し ない強制的な更新を行っ た場 

合、 誤用である と見なす動的 DNS プロバイダがあ り ます。 自動更新  

は、 ア ド レスや状況が変化し た場合にのみ発生し ます。 手動の更新
や強制更新は、 登録情報が間違っ ているなど、 明確に必要な場合に
のみ行われます。  

無効 設定エ ラーまたはポ リ シー違反のため、 アカウン ト を無効に されま
し た。 プロ フ ァ イルの設定と、 プロバイダの動的 DNS アカウン ト 状  

況を確認し て く だ さい。

無効なアカウン ト  提供されたアカウン ト 情報が有効ではあり ません。 プロフ ァ イルの設
定と、 プロバイダの動的 DNS アカウン ト 状況を確認して く ださい。
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動的 DNS プロ フ ァ イルの設定
DDNS プ ロ フ ァ イルの設定に関する一般的な情報については、 「動的 DNS について (607 ページ)」 を     

参照し て く だ さい。

動的 DNS サービスの使用は、 利用する  DDNS サービス プロバイダを選び、 アカウン ト を設定する こ と     

から始めます。 同時に複数のプロバイダを利用する こ と も可能です。 「動的 DNSプロバイダ」 テーブ 

ルにある各種プロバイダの一覧を参照し て く だ さ い。 通常の登録手続きでは、 プロバイダから確認の
電子メ ールを受け取り、 そのメ ールに埋め込まれている固有の URL へのア クセスを実行し て 終確認  

を行います。 選択し たプ ロバイダのページにログイ ン し た後、 管理用のリ ン ク  (一般に、 「追加」 や 

「管理」 ) を選択し、 ホス ト  エン ト リ を作成し ます。 この作業は、 SonicOS 上で動的 DNS ク ラ イ アン     

ト を使用する前に行 う 必要があ り ます。 「ネ ッ ト ワーク  > 動的 DNS」 ページに、 DDNS サービスを使    

用するよ う に SonicWallセキュ リ テ ィ 装置を設定するための項目があ り ます。

SonicWall セキュ リ テ ィ 装置で動的 DNS を設定するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > 動的 DNS」 に移動し ます。

ネ ッ ト ワーク   
エラー 

動的 DNS プ ロバイ ダ と通信で き ません。 ネ ッ ト ワーク  エ ラーの疑   

いがあ り ます。 プ ロバイ ダがア ク セス可能であ り、 オン ラ イ ン に
な っ ている こ と を確認し て く だ さ い。 時間を置いて再度実行し て く
だ さい。

プロバイダ  
エラー 

動的 DNS プロバイダは、 今回要求された動作を実行する こ とができ  

ません。 プロ フ ァ イルの設定と、 プロバイダの動的 DNS アカウン ト  

状況を確認し て く だ さい。 時間を置いて再度実行し て く だ さい。

寄付者のア カ ウ
ン ト ではあ り ま
せん 

プロバイダによ って特定の機能 (オフ ラ イ ン ア ド レス設定など) が有   

料会員や寄付者にのみ利用可能な場合があり ます。 どのサービスが有
料または寄付が必要かの詳細は、 プロバイダに確認して く ださい。

有効 選択する と、 このプロ フ ァ イルは管理上有効にな り、 セキュ リ テ ィ 装置は 「動的 DNS 
プロ フ ァ イルの追加」 の 「詳細設定」 ページで設定し た 「オン ラ イ ン設定」 の動作を
行います。 この設定は、 エ ン ト リ の 「動的 DNS プ ロ フ ァ イルの追加」 の 「この動的  

DNS プロ フ ァ イルを有効にする」 オプシ ョ ン を使用し て制御する こ と も できます。 こ 

のオプシ ョ ン を非選択にする と プロ フ ァ イルは無効にな り、 再度有効になるまで、 こ
のプロ フ ァ イルのための動的 DNS プロバイダ との通信は発生し ません。

オン ラ イ ン  選択する と、 このプロ フ ァ イルは管理上オン ラ イ ンにな り ます。 この設定は、 エン ト
リの 「動的 DNS プロ フ ァ イルの追加」 で 「オン ラ イ ン設定を使用する」 オプシ ョ ンを  

使用し て制御する こ と も できます。 プロ フ ァ イルが有効な間にこのオプシ ョ ン を非選
択に し た場合、 プロ フ ァ イルはオフ ラ イ ンにな り、 セキュ リ テ ィ 装置は 「詳細設定」
ページで設定された 「オフ ラ イ ン設定」 の動作を行います。

設定 動的 DNS プロ フ ァ イルを設定するための編集アイ コ ン と、 動的 DNS プロ フ ァ イル登録    

を削除するための削除アイ コ ンがあ り ます。
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2 「追加」 を選択し ます。 「動的 DNS プロ フ ァ イルの追加」 ダイアログが表示されます。

3 「この動的 DNS プロ フ ァ イルを有効にする」 チ ェ ッ クボ ッ クスがオンの場合は、 このプロ フ ァ  

イルは管理上有効にな り、 セキュ リ テ ィ 装置によ っ て、 「詳細設定」 ページの 「オン ラ イ ン設
定」 セク シ ョ ンで定義されている動作が実行されます。 このオプシ ョ ンは、 既定では選択され
ています。  

4 「オン ラ イ ン設定を使用する」 チ ェ ッ クボ ッ ク スがオンの場合は、 このプロ フ ァ イルの管理は
オン ラ イ ンにな り ます。 このオプシ ョ ンは、 既定では選択されています。  

5 「プロ フ ァ イル名」 フ ィ ールド に、 DDNS エン ト リに割り当てる名前を入力し ます。 これには、 

「動的DNS 設定」 テーブルでエン ト リ を識別するのに使用する任意の名前を指定できます。 名 

前は 小 1 文字、 大 63 文字です。  

6 「プロバイダ」 で、 動的 DNS プロバイダを選択し ます。 これらのプロバイダについては、 「動  

的 DNSプロバイダ」 テーブルを参照し て く だ さい。 既定値は dyn.com です。

7 「ユーザ名」 フ ィ ールド に、 DNS プロバイダでのユーザ名を入力し ます。 名前は 小 1 文字、   

大 63 文字です。  

8 「パスワー ド」 フ ィ ールド に DNS パスワー ド を入力し ます。 名前は 小 1 文字、 大 31 文字      

です。  

9 「ド メ イン名」 フ ィ ールド に、 DNS プロバイダに登録したホス ト 名の完全修飾ド メ イン名 (FQDN)  
を入力し ます。 ホス ト 名と ド メ イ ンが、 設定し たものと同じ である こ と を確認し ます。 名前は

小 1 文字、 大 63 文字です。  

10 オプシ ョ ンで、 この動的 DNS プロフ ァ イルを特定の WAN イン ターフ ェースに割り当てるために、    

「関連付け先」 から該当する  WAN イ ン ターフ ェ ースを選択し ます。 複数 WAN 負荷分散を設定    

し ている場合は、 このオプシ ョ ンによ り、 予測可能な IP ア ド レ スを動的 DNS サービスに通知    

重要 ： 選択した DNS プロバイダで動的サービス レコード を作成してお く 必要があります。  

ヒ ン ト ： どの DNS プ ロバイ ダで も すべてのオプ シ ョ ン を使用で き るわけではあ り ませ  

ん。 また、 ページ下部の 「補足」 には DNS プロバイダが HTTP または HTTPS プロ ト コルを      

使用し ているかど うかや、 そのプロバイダのウ ェ ブサイ ト へのリ ン クが表示されます。
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できます。 既定では、 これは 「すべて」 に設定されていて、 プロ フ ァ イルがセキュ リ テ ィ 装置
上でどの WAN イ ン ターフ ェースでも自由に使用できる こ と を意味し ます。

11 「プロバイダ」 で 「dyn.com」 を選択し た場合は、 「ステ ッ プ 13」 に進みます。

12 dyn.org を使用する際には、 「サービス種別」 で選択したサービスの種類に対応するサービス 

種別を選択し ます。

13 「詳細設定」 を選択し ます。  

14 「オン ラ イ ン設定」 セク シ ョ ンでは、 動的 DNS プロバイダにどのア ド レスを登録するかを指定  

し ます。 次のどち らかを行います。

動的 無料の動的 DNS サービスです。 このオプシ ョ ンは既定の設定です。

ユーザ
定義 

管理されたプ ラ イマ リ  DNS ソ リ ューシ ョ ンで、 プ ラ イマ リ およびバッ ク ア ッ プの統  

合 DNSサービス と、 ウ ェ ブベースのイ ン ターフ ェ ースを提供し ます。 動的、 静的双 

方の IP ア ド レスをサポー ト し ています。

静的 静的 IP ア ド レスを使用する無料の DNS サービスです。

ヒ ン ト ： 通常は、 このページの既定の設定をそのまま使用できます。

DDNS プロバイダに IP ア ド

レスを検出させる  
セキュ リ テ ィ 装置は DNS プロバイダによる IP ア ド レスの指定を許    

可し ます。

メ モ ： IPv4 のみ。 このオプシ ョ ンは、 既定では選択されています。

自動的に IP ア ド レスをプ

ラ イマ リ  WAN IP ア ド レス

に設定する  

セキュ リ テ ィ 装置によ っ て WAN IP ア ド レスが登録 IP ア ド レス と     

し て割り付けられ、 動的 DNS サーバによる自動検出に優先し て使  

用されます。 自動検出が適切に動作し ない場合に役に立つ設定で
す。 このオプシ ョ ンは、 既定では選択されています。

メ モ ： IPv6 の場合: こ のオ プ シ ョ ンは、 既定では選択 さ れてい  

ます。

IP ア ド レスを手動で指定

する  
登録する  IP ア ド レスを手動で指定および割り付けできます。  
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15 「オフ ラ イ ン設定」 セク シ ョ ンでは、 セキュ リ テ ィ 装置で動的 DNS 登録がローカルにオフ ラ イ  

ンにな っ ている  (無効にな っ ている) 場合に、 動的 DNS サービス プロバイダにどの IP ア ド レス       

を登録するかを指定し ます。 次のどち らかを行います。

16 「OK」 を選択し ます。

動的 DNS プロ フ ァ イルの編集

動的 DNS プロ フ ァ イルを編集するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > 動的 DNS」 に移動し ます。

2 動的 DNS プロ フ ァ イル テーブルで、 該当するプロ フ ァ イルの編集アイ コ ンを選択し ます。 「動   

的 DNS プロ フ ァ イルの編集」 ダイアログが表示されます。

3 変更を行います。 各オプシ ョ ンの説明については、 「動的 DNS プロ フ ァ イルの設定 (610 ペー    

ジ)」 の手順を参照し て く だ さい。

4 「OK」 を選択し ます。

何も行わない 前に登録し たア ド レスを動的 DNS プロバイダでの現在のア ド レス  

にする こ とができます。 このオプシ ョ ンは、 既定では選択されて
います。

プ ロバイ ダ サイ ト で事前 

に設定 し た オ フ ラ イ ン  IP 
ア ド レスを使用する  

プロバイダでオフ ラ イ ン設定の手動設定をサポー ト し ている場合
は、 このオプシ ョ ン を選択し て、 このプロ フ ァ イルの管理がオフ
ラ イ ンのと きにこれらの設定を使用できます。  
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動的 DNS プロ フ ァ イルの削除
1 つまたはすべての動的 DNS プロ フ ァ イルを削除できます。

動的 DNS プロ フ ァ イルを削除するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > 動的 DNS」 に移動し ます。

2 削除するプロ フ ァ イルの削除アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。

3 「OK」 を選択し ます。

すべての動的 DNS エン ト リ を削除するには、 以下の手順に従います。

1 「ネ ッ ト ワーク  > 動的 DNS」 に移動し ます。

2 「すべて削除」 を選択し ます。 確認メ ッ セージが表示されます。

3 「OK」 を選択し ます。
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AWS 資格情報の設定 

ト ピ ッ ク : 

• ネ ッ ト ワーク  > AWS 設定 (615 ページ)

• AWS について (616 ページ)

• AWSの設定 (616 ページ)

• 接続の ト ラ ブルシューテ ィ ング (617 ページ)

ネ ッ ト ワーク  > AWS 設定

ト ピ ッ ク : 

• AWS について (616 ページ)

• AWSの設定 (616 ページ)

• 接続の ト ラ ブルシューテ ィ ング (617 ページ)

重要 ： SonicOS-AWS 統合機能を使用するには、 以下の作業が必要です。  
• アマゾン  ウ ェ ブ サービス (AWS) に登録する。  
• AWS ID と アクセス管理 (IAM) ユーザのアクセス キー ID と アクセス キーを取得する。  
• IAM のベス ト  プ ラ ク テ ィ スを十分に理解する。  
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AWS について
SonicOS を  アマゾン  ウ ェ ブ サービス (AWS) と統合する と、 次のこ とが可能にな り ます。  

• ログを AWS CloudWatch ログのサービス監視に保存し、 システムやアプ リ ケーシ ョ ンの ト ラブル   

シューテ ィ ングを行う。  

• AWS でホス ト される分析ツール (ElasticSearch、 Kibana など) を使用する。  

SonicOS を AWS と統合し、 セキュ リ テ ィ 装置が AWS のさ まざまなアプ リ ケーシ ョ ン プログラ ミ ング イ       
ン ターフ ェ ース (API) と通信でき るよ う にするには、 次の作業が必要です。  

1 AWS セキュ リ テ ィ 資格情報を提供し ます。 「AWSの設定 (616 ページ)」 を参照し て く だ さい。

2 AWS EC2 インスタ ンスに対応する AWS オブジ ェ ク ト  (ア ド レス オブジ ェ ク ト やア ド レス グループ       

など) を作成し ます。 AWS オブジ ェ ク ト の作成の詳細については、 『SonicOS 6.5 のポ リ シー』    

を参照し て く だ さい。

3 セキュ リ テ ィ 装置から  AWS 仮想プラ イベー ト  ク ラウ ド  (VPC) に VPN 接続を作成し ます。 VPN 接続        

の作成の詳細については、 『SonicOS 6.5 接続』 を参照し て く だ さい。  

4 ログ ス ト リームを作成し、 ログ記録を有効にし ます。 Amazon CloudWatch ログへのログ記録の詳   

細については、 『SonicOS 6.5 ログと レポー ト 』 を参照し て く だ さい。  

AWSの設定

AWS を設定するには:

1 次の作業を完了し ます。

• アマゾン  ウ ェ ブ サービス (AWS) に登録する。  

• AWS ID と アクセス管理 (IAM) ユーザのアクセス キー ID と シーク レ ッ ト  アクセス キーを取         

得する。  

• IAM のベス ト  プ ラ ク テ ィ スを十分に理解する。  

2 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > AWS 設定」 に移動し ます。  

メ モ ： TLS v1.0 for AWS を使用でき るよ う に SonicOS を設定するには、 SonicWall サポー ト に連絡し       

て く だ さい。
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3 AWS アクセス キー ID を 「アクセス キー ID」 フ ィ ールド に入力し ます。 AWS アクセス キー ID を          
使用し てセキュ リ テ ィ 装置は AWS の API にアクセス し ます。 このオプシ ョ ンは、 既定では選択    

されていません。

4 安全のため、 「キーの隠蔽」 を選択し てキーが見られないよ う に し て く だ さ い。 このオプシ ョ
ンは、 既定では選択されています。

5 AWS シーク レ ッ ト  アクセス キーを 「シーク レ ッ ト  ア クセス キー」 フ ィ ールド に入力し ます。     

シー ク レ ッ ト  ア ク セス キーを使用 し てセキ ュ リ テ ィ 装置は AWS の API にア ク セス し ます。      

「キーの隠蔽」 を選択する と、 このフ ィ ールドは一連の黒点で表示されます。

6 AWS シーク レ ッ ト  アクセス キーを 「キーの確認」 フ ィ ールド に入力し ます。

7 「リージ ョ ン」 から、 「管理 | ポリシー > オブジェ ク ト  > AWS オブジ ェ ク ト」 ページと 「管理 | 接         
続性 > VPN > AWS VPN」 ページを初期化するための既定の地域を選択し ます。 既定値は 米国東      

部 (バージニア北部) です。  

8 「適用」 を選択し ます。 「接続テス ト 」 が使用可能にな り ます。

9 資格情報の有効性をテス ト し、 セキュ リ テ ィ 装置が AWS と正常に通信できるよ う にするには、  

「接続テス ト 」 を選択し ます。 複数のテス ト を実行し て、 資格情報と  AWS への接続を テス ト  

し ます。 結果が表示されます。

 

10 「閉じ る」 を選択し ます。

接続の ト ラ ブルシューテ ィ ング
この例では、 無効なアクセス キー ID を示し ています。

接続の ト ラ ブルシューテ ィ ングを行 う には:

1 「接続テス ト 」 を選択し ます。 結果が表示されます。

重要 ： 既定の地域がセキュ リ テ ィ 装置のイベン ト  ログを  AWS CloudWatch ログに送信する    

際に使用される地域である場合、 それは 「管理 | ログと報告 > ログ設定 > AWS ログ」 ペー       

ジで行った変更の影響を受けます。

注意 ： この時点でエ ラーが発生する と、 後で問題が発生するため、 現時点で接続と設定を テス
ト する こ とが重要です。

ヒ ン ト ： テス ト に問題があっ た場合は、 「接続の ト ラ ブルシ ューテ ィ ング (617 ページ)」  
を参照し て く だ さい。
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2 「テス ト 詳細」 を選択し ます。 詳細な情報が表示されます。

3 さ らに情報を表示するには、 情報アイ コ ンを選択し ます。 別のポ ッ プア ッ プが表示されます。

4 診断結果を メ モ し ます。

5 「OK」 を選択し ます。

6 「閉じ る」 を選択し ます。

7 「診断」 で説明されている問題を解決し ます。

8 「接続テス ト 」 を選択し ます。  

9 問題が完全に解決するまで 「ステ ッ プ 1」 から 「ステ ッ プ 8」 を繰り返し ます。

10 「閉じ る」 を選択し ます。
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SD-WAN について 

SD-WAN (Software-Defined Wide Area Network) は、 ワイ ド  エ リ ア ネ ッ ト ワーク  (WAN) 接続を ソ フ ト ウェ ア         

ベースで制御し ます。 SonicOS SD-WAN は以下の機能を提供し ます。

• SD-WAN イ ン ターフ ェ ース グループ

• WAN と  VPN

• 1 ～ N の範囲で拡張可能

• 以下に基づ く 動的パス選択:

• 遅延、 ジ ッ タ、 パケ ッ ト 損失

• 品質評価のためのユーザ定義閾値

• アプ リ ケーシ ョ ン対応ルーテ ィ ング

• メ ト リ ッ ク用のパス性能監視

• 接続ベースの ト ラ フ ィ ッ ク分散

• VPN 経由の自動接続フ ェ イルオーバー

• プロビジ ョ ニングと管理 (GMS と  Capture Security Center)

SD-WAN は、 ネ ッ ト ワーク  パスの動作方法に応じ て動的に選択される 適な送信先イ ン ターフ ェ ース  

を必要とする特定の ト ラ フ ィ ッ ク  タ イプやアプ リ ケーシ ョ ンに 適です。 各アプ リ ケーシ ョ ンは、 適 

正に動作するために、 ネ ッ ト ワーク  パスで決まる一定の要件を持ちます。 例えば、 VoIP が正常に動作  

するネ ッ ト ワーク品質では、 適な遅延が 100 ミ リ秒以下である必要があ り ますが、 遅延が 150 ミ リ    

秒以上だ と通話が途切れます。 SD-WAN は、 このよ う なシナ リ オで役立つよ う に、 初に複数のネ ッ 

ト ワーク  パス上で遅延、 ジ ッ タ、 パケ ッ ト 損失などのさ まざまなネ ッ ト ワーク性能関連のメ ト リ ッ ク 

を動的に測定し ます。 SD-WAN は、 これらの メ ト リ ッ ク を特定の ト ラ フ ィ ッ ク  フ ローの性能し きい値  

と比較し、 それに応じ てフ ローのネ ッ ト ワーク品質を満たす 適なネ ッ ト ワーク を決定し ます。

ト ピ ッ ク : 

• SD-WAN グループの設定 (621 ページ)

• 性能監視の設定 (625 ページ)

• 性能ク ラス オブジ ェ ク ト の設定 (631 ページ)

• パス選択プロ フ ァ イルの設定 (636 ページ)

• SD-WAN ルー ト  ポ リ シーの設定 (641 ページ)

• SD-WAN の監視 (647 ページ)

• SD-WAN ルー ト  ポ リ シー接続の表示 (649 ページ)
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SD-WAN グループの設定 

ト ピ ッ ク : 

• SD-WAN グループ (621 ページ)

• SD-WAN グループの作成 (622 ページ)

• SD-WAN グループの編集 (623 ページ)

• SD-WAN グループの削除 (623 ページ)

SD-WAN グループ
SD-WAN は、 物理および仮想 WAN イ ン ターフ ェ ース種別と、 VPN 番号付き/番号な しの ト ンネル イ ン     

ターフ ェ ース イ ンス タ ンスをサポー ト し ています。 必要な選択肢は、 SD-WAN グループの設定時にす  

べて提供されます。

番号付き ト ンネル イ ン タ ーフ ェ ース グループは、 よ り進化し たルー ト ベースの実装であ り、 これま  

でよ り もずっ と直感的に操作でき ます。 ただ し、 イ ン タ ーフ ェ ース テーブル内の他の実際のエン ト 

リ から 借用 し ている ため、 スケー リ ングに不向き です。 番号な し ト ン ネル イ ン タ ー フ ェ ース設定 

は、 イ ン タ ーフ ェ ース テーブルのエ ン ト リ と関連付けられていないため、 必要なスケーラ ビ リ テ ィ 

の要件を満たすこ とができます。

SD-WAN グループは、 各イ ン ターフ ェ ース パスを介し た性能基準に基づいて、 ロー ド バラ ンシングや  

動的パス選択に使用でき る イ ン ターフ ェ ースの論理グループです。 個別グループを独自に作成する こ
と も でき ます。 SonicOS SD-WAN と その機能の説明については、 「SD-WAN について (620 ページ)」 を     

参照し て く だ さい。

「SD-WAN グループ」 ページには、 適化された回復力のある ト ラ フ ィ ッ ク  フ ローに使用される イ ン  

ターフ ェースの個別プールが表示されます。

 

名前 SD-WAN グループの名前。

ゾーン イ ン ターフ ェース メ ンバーのゾーン: 
• WAN
• VPN

IP ア ド レス イ ン ターフ ェースの IP ア ド レス。
SonicOS 6.5 システム設定  

SD-WAN グループの設定 
621



SD-WAN グループの作成
要件に合わせて複数の SD-WAN グループを作成できます。

SD-WAN グループを追加するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN グループ」 に移動し ます。 SD-WAN グループ         

のイ ン ターフ ェース設定オプシ ョ ン と し て含まれている番号な し ト ンネル イ ン ターフ ェースに 

注意し て く だ さい。

2 追加アイ コ ンを選択し ます。 「SD-WAN グループの追加」 ダイアログが表示されます。

3 「名前」 フ ィ ールド にわかりやすい名前を入力し ます。

4 「グループ メ ンバー以下から選択」 リ ス ト から、 1 つ以上のイン ターフ ェースを選択し ます。 メ  

ンバー イ ン タ ー フ ェ ース と する こ とがで き るのは、 WAN、 番号付き、 または番号な しの ト ン 

ネル イ ン ターフ ェ ースのみです。  

5 右矢印を ク リ ッ ク し て、 選択し たイ ン ターフ ェ ースを 「選択済みイ ン ターフ ェ ース順序」 列に
移動し ます。  

6 選択し たグループ メ ンバーの優先順位を変更するには、 以下の手順に従います。  

a イ ン ターフ ェ ースを選択し ます。

b 上矢印または下矢印を選択し ます。  

リ ン ク状況 リ ン クの状態を示し ます: 
• リ ン ク  ア ッ プ (緑)
• リ ン ク  ダウン  (赤) 

優先順位 グループ内のイ ン ターフ ェースの優先順位。

設定 グループの 「編集」 アイ コ ン と 「削除」 アイ コ ンがあ り ます。

重要 ： イン ターフ ェースを複数の SD-WAN グループのメ ンバーにする こ とはできません。  
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7 優先順位を付けるには、 イ ン ターフ ェースご とに 「ステ ッ プ 6」 を繰り返し ます。  

8 「OK」 を選択し ます。

SD-WAN グループの編集

SD-WAN グループを編集するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN グループ」 に移動し ます。

2 編集するグループの 「編集」 アイ コ ンを選択し ます。 「SD-WAN グループの編集」 ダイアログが 

表示されます。 これは、 「SD-WAN グループの追加」 ダイアログと同じ です。

3 「SD-WAN グループの作成 (622 ページ)」 の説明に従って変更を加えます。

4 「OK」 を選択し ます。

SD-WAN グループの削除
1 つ、 複数、 またはすべての SD-WAN グループを削除できます。

ト ピ ッ ク : 

• 特定の SD-WAN グループの削除 (623 ページ)

• 複数の SD-WAN グループの削除 (623 ページ)

• すべての SD-WAN グループの削除 (624 ページ)

特定の SD-WAN グループの削除

特定の SD-WAN グループを削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN グループ」 に移動し ます。

2 削除するグループの 「削除」 アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。

3 「OK」 を選択し ます。

複数の SD-WAN グループの削除

複数の SD-WAN グループを削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN グループ」 に移動し ます。

2 削除するグループを選択し ます。  

3 「SD-WAN グループ」 テーブルの上にある 「削除」 から、 「選択項目の削除」 を選択します。
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確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。

すべての SD-WAN グループの削除

すべての SD-WAN グループを削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN グループ」 に移動し ます。

2 「SD-WAN グループ」 テーブルのヘッ ダーにあるチ ェ ッ クボッ クスをオンにし ます。 すべてのグ 

ループが選択されます。

3 「SD-WAN グループ」 テーブルの上にある 「削除」 から、 「すべて削除」 を選択し ます。

確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。
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33
性能監視の設定

ト ピ ッ ク : 

• 性能監視について (625 ページ)

• 性能監視の設定 (627 ページ)

性能監視について
ネ ッ ト ワーク  パスの性能メ ト リ ッ クは、 SD-WAN 性能監視を使用し て決定されます。 これは、 ネ ッ ト  

ワーク監視と似ています。 SonicOS は ICMP および TCP 監視種別をサポー ト し ています。 SD-WAN 性能      

監視は、 複数のパス選択プロ フ ァ イルで使用でき ます (詳細については、 「パス選択プロ フ ァ イルの 

設定 (636 ページ)」 を参照 し て く だ さ い。 SonicOS SD-WAN と その機能の説明については、 「SD-WAN    
について (620 ページ)」 を参照し て く だ さい)。

「管理 | システム セ ッ ト ア ッ プ > SD-WAN > 性能監視」 ページには、 SD-WAN グループ内の各パス (イン         

ターフ ェース) の動的な性能データ  (遅延/ジ ッ タ/パケ ッ ト 損失) と監視状況が表とグラ フで表示されま   

す。 新 1 分 (既定値)、 新 1 日、 新 1 週、 または 新 1 月のデータ を表示する こ とができます。

 

# 監視の番号。 「折り たたみ/展開」 アイ コ ンは、 グラ フの表示を切り替えます。

名前 SD-WAN 性能監視の名前。

SD-WAN グループ SD-WAN 性能監視に関連付けられている SD-WAN グループの名前。 この項目にマウス   

カーソルを合わせる と、 SD-WAN グループに関するプロパテ ィ が表示されます。
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監視ターゲ ッ ト SD-WAN 性能監視のターゲ ッ ト  ア ド レス オブジ ェ ク ト 。 この項目にマウス カーソ    

ルを合わせる と、 ホス ト  ア ド レスが表示されます。

監視種別 性能監視の種別: 
• Ping - 明示的なルー ト

• TCP - 明示的なルー ト

メ モ: 「TCP - 明示的ルー ト 」 を 「RST 応答を未応答と し てカウン ト する」 フ ィ ール    

ド と と もに選択する と、 「ポー ト 」 フ ィ ールド も使用可能にな り ます。

ポー ト SD-WAN 性能監視のポー ト 。 指定できる値は、 1 ( 小) ～65535 ( 大) です。

メ モ ： ポー ト は、 監視種別と し て 「TCP - 明示的ルー ト 」 を選択し た場合にのみ表  

示されます。 監視種別が 「Ping - 明示的なルー ト 」 の場合は、 ハイ フ ン  (-) が表示    

されます。

間隔 (秒) SD-WAN 性能監視の間の時間間隔 (秒単位)。

遅延 (ms) 特定のパス/イ ン ターフ ェ ースを介し て送信されたプローブが、 監視ターゲ ッ ト に

到達し て確認応答が返されるまでの往復の時間 ( ミ リ 秒単位)。 これは、 「性能監 

視」 テーブルの監視項目の下にグラ フで表示されます。

ジ ッ タ  (ms) 特定のパス/イン ターフ ェースを介したプローブに関する遅延測定値の変動 ( ミ リ秒単 

位)。 これは、 「性能監視」 テーブルの監視項目の下にグラ フで表示されます。

パケッ ト損失 (%) 特定のパス/イ ン タ ー フ ェ ース を介 し て送信 さ れたプ ローブに対する欠落 し たプ

ローブの割合。 これは、 「性能監視」 テーブルの監視項目の下にグラ フ で表示さ
れます。

コ メ ン ト 表示内容: 
• 「コ メ ン ト 」 アイ コ ン。 このアイ コ ンにマウス カーソルを合わせる と、 性能 

監視の設定時に入力し たコ メ ン ト が表示されます。

• 「補足」 アイ コ ン。 このアイ コ ンにマウス カーソルを合わせる と、 性能監視に 
関する統計が表示されます。

• 応答タ イムアウ ト : 応答に対する 大待ち時間。

• 失敗し きい値: 監視状態が 「休止中」 と設定されるまで無応答回数。

• 成功し きい値: 監視状態が 「稼働中」 と設定されるまでの応答回数。  

• RST 失敗: 監視種別が 「TCP - 明示的ルー ト 」 の場合、 RST 応答を失敗と し てカ     

ウン ト するかど うか。  
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SD-WAN 性能監視を設定する と、 「ネ ッ ト ワーク監視ポ リ シー」 画面の SD-WAN グループで使用され   

る イ ン ターフ ェースご と に既定の行が作成されます。

性能監視の設定

VPN 以外の SD-WAN グループに対し て性能監視を追加するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > 性能監視」 に移動し ます。

設定 SD-WAN 性能監視の 「編集」 アイ コ ン と 「削除」 アイ コ ンを表示し ます。

メ モ ： これらのアイ コ ンは、 自動的に追加されるプローブ (番号付けされた ト ンネ 

ル イ ン ターフ ェースが含まれている  SD-WAN グループ用のプローブなど) では、 グ    

レーアウ ト さ れています。 これらのプ ローブは、 SD-WAN グループが削除さ れる 

と自動的に削除されます。  

表示 グラ フ  データの表示間隔を制御し ます。

既定値は 「 新 1 分」 です。

グラ フ グラ フ で表現された柱状データ : 

• 遅延 ( ミ リ秒) 

• ジ ッ タ  (ms) 

• パケ ッ ト 損失 (%) 

ヒ ン ト ： 性能監視ご と にグラ フの表示を切り替えるには、 プローブ番号の横にあ
る 「折り たたみ/展開」 アイ コ ンを選択し ます。

ヒ ン ト ： これらのグラ フには、 「表示」 ド ロ ッ プダウン  メ ニ ューで指定し た期間 

についての履歴デー タのスナ ッ プシ ョ ッ ト が表示されます。 「監視 | 装置の健全  

性 > SD-WAN 監視」 および 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN 監           
視」 ページのグ ラ フは、 動的な リ アルタ イム デー タ を表示し ます。 SD-WAN 監視  

グ ラ フの詳細については、 『SonicOS 6.5 監視』 または 「SD-WAN の監視 (647 ペー     

ジ)」 を参照し て く だ さい。  

重要 ： SD-WAN グループに VPN 番号付き ト ンネル イ ン タ ーフ ェ ースが含まれている場合は、 性    

能監視が自動的に作成されます。 追加の性能監視を作成する必要はあ り ません。
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2 追加アイ コ ンを選択し ます。 「SD-WAN 性能監視の追加」 ダイアログが表示されます。

3 「名前」 フ ィ ールド にわかりやすい名前を入力し ます。

4 「SD-WAN グループ」 から  SD-WAN グループを選択し ます。

5 「監視ターゲ ッ ト 」 から ア ド レス オブジ ェ ク ト を選択し ます。

6 「監視種別」 から、 以下を選択し ます。

• Ping (ICMP) - 明確なルー ト  (既定)。 「ステ ッ プ 8」 に進みます。

• TCP - 明確なルー ト 。 「ポー ト 」 フ ィ ールド が利用可能にな り ます。  

7 明確なルー ト のポー ト 番号を 「ポー ト 」 フ ィ ール ド に入力し ます。

8 「ホス ト 監視間隔」 フ ィ ールド に監視の時間間隔を入力し ます。 小値は 1 秒、 大値は 3600   
秒、 既定値は 3 秒です。

9 「応答タ イムアウ ト 」 フ ィ ールド に、 応答の 大遅延を入力し ます。 小値は 1 秒、 大値は 60   
秒、 既定値は 1 秒です。

10 「監視状況をダウン させるまでの失敗回数」 フ ィ ールド に、 性能監視が 「休止中」 と設定される
までの無応答回数の 大数を入力し ます。 小値は 1、 大値は 100、 既定値は 3 です。

11 「監視状況をア ッ プ させるまでの成功回数」 フ ィ ール ド に、 性能監視が 「稼働中」 と設定され
るまでの応答回数の 大数を入力し ます。 小値は 1、 大値は 100、 既定値は 1 です。

12 「監視種別」 で 「TCP - 明確なルー ト 」 を選択し た場合は、 「RST 応答を未応答と し てカウン ト   

する」 オプシ ョ ンが使用可能にな り ます。 RST 応答を欠落間隔と し て カウン ト するオプシ ョ ン 

を選択し て く だ さい。 このオプシ ョ ンは、 既定では選択されていません。

13 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド にコ メ ン ト を入力し ます。

14 「追加」 を選択し ます。

15 さ らにプローブを追加するには、 「ステ ッ プ 14」 から 「ステ ッ プ 3」 を繰り返し ます。  

16 「閉じ る」 を選択し ます。

ヒ ン ト ： 監視間隔は応答タ イムアウ ト よ り長 く なければな り ません。
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SD-WAN 性能監視の編集

SD-WAN 性能監視を編集するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > 性能監視」 に移動し ます。

2 編集する性能監視の 「編集」 アイ コ ンを選択し ます。 「SD-WAN 性能監視の編集」 ダイアログが 

表示されます。 これは、 「SD-WAN 性能監視の追加」 ダイアログと同じ です。

3 「性能監視の設定 (627 ページ)」 の説明に従っ て変更を加えます。

4 「OK」 を選択し ます。

SD-WAN 性能監視の削除
1 つ、 複数、 またはすべての SD-WAN 性能監視を削除できます。

ト ピ ッ ク : 

• 特定の性能監視の削除 (629 ページ)

• 複数の性能監視の削除 (629 ページ)

• すべての性能監視の削除 (630 ページ)

特定の性能監視の削除

特定の SD-WAN 性能監視を削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > 性能監視」 に移動し ます。

2 削除する性能監視の 「削除」 アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。

3 「OK」 を選択し ます。

複数の性能監視の削除

複数の SD-WAN 性能監視を削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > 性能監視」 に移動し ます。

2 削除する性能監視を選択し ます。  
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3 「SD-WAN 性能監視」 テーブルの上にある 「削除」 から、 「選択項目の削除」 を選択します。

確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。

すべての性能監視の削除

すべての SD-WAN 性能監視を削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > 性能監視」 に移動し ます。

2 「SD-WAN 性能監視」 テーブルのヘッ ダーにあるチ ェ ッ クボッ クスをオンにし ます。 すべての性 

能監視が選択されます。

3 「SD-WAN 性能監視」 テーブルの上にある 「削除」 から、 「すべて削除」 を選択し ます。

確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。
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34
性能ク ラス オブジ ェ ク ト の設定 

ト ピ ッ ク : 

• 性能ク ラス オブジ ェ ク ト について (631 ページ)

• 性能ク ラス オブジ ェ ク ト の設定 (632 ページ)

• 性能ク ラス オブジ ェ ク ト の編集 (633 ページ)

• SD-WAN 性能ク ラス オブジ ェ ク ト の削除 (634 ページ)

性能ク ラス オブジェ ク ト について
性能ク ラ スは、 適なパスを選択するための性能基準を指定し ます。 以下の指定が可能です。  

• 既存のパス間で 小の遅延/ジ ッ タ /パケ ッ ト 損失。  

• 遅延、 ジ ッ タ、 およびパケッ ト 損失のメ ト リ ッ ク し きい値を定義する性能ク ラス オブジ ェ ク ト。  

SD-WAN 性能ク ラ ス オブジ ェ ク ト を使用し て、 アプ リ ケーシ ョ ン/ ト ラ フ ィ ッ ク  カ テゴ リ に必要な性   

能特性を設定し ます。 これらのオブジ ェ ク ト は、 パス選択プロ フ ァ イルで これらのメ ト リ ッ クに基づ
いてパスの選択を自動化するために使用されます。 (SonicOS SD-WAN と その機能の説明については、  

「SD-WAN について (620 ページ)」 を参照し て く だ さい。 )

これらは既定の性能ク ラス オブジ ェ ク ト です。

• 小ジ ッ タ  

• 小遅延 

• 小パケ ッ ト 損失 

性能ク ラ ス オブジ ェ ク ト を使用し て、 アプ リ ケーシ ョ ン/ ト ラ フ ィ ッ ク  カテゴ リのニーズに も適し  

た個別性能し きい値を設定し ます。  

メ モ ： これらの既定の性能ク ラス オブジ ェ ク ト は、 編集も削除も できません。
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性能ク ラス オブジ ェ ク ト の設定

性能ク ラス オブジ ェ ク ト を追加するには:

1 「管理 | システム セッ ト アップ > SD-WAN > 性能ク ラス オブジェ ク ト」 に移動します。

名前 性能ク ラス オブジ ェ ク ト の名前

遅延 (ms) 特定のパス/イ ン タ ーフ ェ ースを介し て送信されたプ ローブが、 監視タ ーゲ ッ ト に到

達し て確認応答が返されるまでの往復の時間のし きい値 ( ミ リ秒単位)。 「 小遅延」 

性能ク ラス オブジ ェ ク ト では、 この時間は常に 「 低」 と な り ます。 その他の既定の 

性能ク ラス オブジ ェ ク ト では、 ハイ フ ン  (-) が表示されます。

ジ ッ タ  (ms) 特定のパス/イン ターフ ェースを介したプローブに関する遅延測定値の変動し きい値 ( ミ 

リ 秒単位)。 「 小ジ ッ タ」 性能ク ラ ス オブジ ェ ク ト では、 この時間は常に 「 低」 

と な り ます。 その他の既定の性能ク ラ ス オブジ ェ ク ト では、 ハイ フ ン  (-) が表示され   

ます。

損失 (%) 特定のパス/イ ン タ ーフ ェ ースを介し て送信されたプ ローブに対する欠落し たプ ロー

ブの割合を示すし きい値。 「 小パケ ッ ト 損失」 性能ク ラス オブジ ェ ク ト では、 この 

時間は常に 「 低」 と な り ます。 その他の既定の性能ク ラス オブジ ェ ク ト では、 ハイ 

フ ン  (-) が表示されます。

コ メ ン ト 「コ メ ン ト 」 アイ コ ンを表示し ます。 このアイ コ ンにマウス カーソルを合わせる と、 

性能ク ラス オブジ ェ ク ト の設定時に入力し たコ メ ン ト が表示されます。

メ モ ：  既定の性能ク ラス オブジ ェ ク ト の 「コ メ ン ト 」 アイ コ ンにマウス カーソルを合   

わせた と きのコ メ ン ト は次と同じ です。

設定 SD-WAN 性能ク ラ ス オブ ジ ェ ク ト の 「編集」 ア イ コ ン と 「削除」 ア イ コ ン を表示 し  

ます。

メ モ ：  既定の性能ク ラ ス オブジ ェ ク ト を編集または削除する こ とはでき ません。 こ  

れらのアイ コ ンはグレーアウ ト されています。

合計 「性能ク ラ ス オブジ ェ ク ト 」 テーブル内の性能ク ラ ス オブジ ェ ク ト の総数を表示し  

ます。
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2 追加アイ コ ンを選択し ます。 「性能ク ラス オブジ ェ ク ト の追加」 ダイアログが表示されます。

3 「名前」 フ ィ ールド にわかりやすい名前を入力し ます。

4 「遅延 ( ミ リ秒)」 フ ィ ールド に許容遅延を ミ リ秒単位で入力し ます。 小値は 0 ミ リ秒、 大値   

は 1000、 既定値は 0 です。

5 「ジ ッ タ  ( ミ リ秒) 」 フ ィ ールド に許容ジ ッ タ を ミ リ秒単位で入力し ます。 小値は 0 ミ リ秒、     

大値は 100 ミ リ秒、 既定値は 0 ミ リ秒です。

6 「パケッ ト 損失 (%)」 フ ィ ールド に許容可能なパケ ッ ト 損失率を入力し ます。 小値は 0、 大  

値は 100、 既定値は 0 です。

7 必要に応じ て、 「コ メ ン ト 」 フ ィ ールド にコ メ ン ト を入力し ます。  

8 「OK」 を選択し ます。

9 さ らに性能ク ラ ス オブジ ェ ク ト を設定するには、 性能ク ラ ス オブジ ェ ク ト ご と に 「ステ ッ プ  

3」 - 「ステ ッ プ 8」 を繰り返し ます。

10 終了し たら、 「キャ ンセル」 を選択し ます。

性能ク ラス オブジ ェ ク ト の編集

SD-WAN 性能監視を編集するには: 

1 「管理 | システム セッ ト ア ッ プ > SD-WAN > 性能ク ラス オブジ ェ ク ト」 に移動します。

2 編集する性能監視の 「編集」 アイコンを選択します。 「SD-WAN 性能ク ラス オブジェ ク トの編集」  

ダイアログが表示されます。 これは、 「SD-WAN 性能ク ラ ス オブジ ェ ク ト の追加」 ダイアログ  

と同じ です。

3 「性能ク ラス オブジ ェ ク ト の設定 (632 ページ)」 の説明に従っ て変更を加えます。

4 「OK」 を選択し ます。
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SD-WAN 性能ク ラス オブジ ェ ク ト の削除
1 つ、 複数、 またはすべての SD-WAN 性能ク ラ ス オブジ ェ ク ト を削除できますが、 既定の性能ク ラ ス    

オブジ ェ ク ト は削除できません。

ト ピ ッ ク : 

• 特定の性能ク ラス オブジ ェ ク ト の削除 (634 ページ)

• 複数の性能ク ラス オブジ ェ ク ト の削除 (634 ページ)

• すべての性能ク ラス オブジ ェ ク ト の削除 (635 ページ)

特定の性能ク ラス オブジ ェ ク ト の削除

特定の SD-WAN 性能ク ラス オブジ ェ ク ト を削除するには: 

1 「管理 | システム セッ ト ア ッ プ > SD-WAN > 性能ク ラス オブジ ェ ク ト」 に移動します。

2 削除する性能ク ラス オブジ ェ ク ト の 「削除」 アイ コ ンを選択し ます。 確認メ ッ セージが表示さ 

れます。

3 「OK」 を選択し ます。

複数の性能ク ラス オブジ ェ ク ト の削除

複数の SD-WAN 性能ク ラス オブジ ェ ク ト を削除するには: 

1 「管理 | システム セッ ト ア ッ プ > SD-WAN > 性能ク ラス オブジ ェ ク ト」 に移動します。

2 削除する性能ク ラス オブジ ェ ク ト を選択し ます。  

3 「SD-WAN 性能ク ラス オブジ ェ ク ト 」 テーブルの上にある 「削除」 から、 「選択項目の削除」 を  

選択し ます。

確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。
SonicOS 6.5 システム設定  

性能ク ラス オブジ ェ ク ト の設定 
634



すべての性能ク ラス オブジェ ク トの削除

すべての SD-WAN 性能ク ラス オブジ ェ ク ト を削除するには: 

1 「管理 | システム セッ ト ア ッ プ > SD-WAN > 性能ク ラス オブジ ェ ク ト」 に移動します。

2 「SD-WAN 性能ク ラス オブジ ェ ク ト 」 テーブルのヘ ッ ダーにあるチ ェ ッ クボ ッ クスをオンにし  

ます。 すべての性能ク ラス オブジ ェ ク ト が選択されます。

3 「SD-WAN 性能ク ラス オブジ ェ ク ト 」 テーブルの上にある 「削除」 から、 「すべて削除」 を選  

択し ます。

確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。
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35
パス選択プロ フ ァ イルの設定

ト ピ ッ ク : 

• パス選択プロ フ ァ イルについて (636 ページ)

パス選択プロ フ ァ イルについて
パス選択プロ フ ァ イル (PSP) は、 利用可能なネ ッ ト ワーク  パス/イ ン ターフ ェースのプールから、 特定   

のネ ッ ト ワーク性能基準を満たすネ ッ ト ワーク  パスまたはイ ン タ ーフ ェ ースを決定するのに役立つ 

設定です。 適合パスまたはイ ン ターフ ェ ースは、 性能ク ラスの基準を満た し ています。  

動的パス選択メ カニズムは、 ポ リ シーベース ルー ト  (PBR) に関連付けられた状態の PSP 設定を使用し     

て実装されます。 複数のネ ッ ト ワーク  パスが (PSP の性能ク ラスに従う ) 基準を満た し ている と き、 ト    

ラ フ ィ ッ クは適合ネ ッ ト ワー ク  パス/イ ン タ ー フ ェ ース間で負荷分散さ れます。 ポ リ シー ベースの  

ルーテ ィ ング ポ リ シーに関連付けられている場合、 パス選択プロ フ ァ イルは SD-WAN イ ン ターフ ェ ー   

ス間でアプ リ ケーシ ョ ン/サービスに 適なパスを選択するのに役立ちます。

 

名前 パス選択プロ フ ァ イルの名前。

SD-WAN グループ プロ フ ァ イルが適用される  SD-WAN イ ン タ ーフ ェ ース グループ。   

SD-WAN グループ名にマウス カー ソルを合わせる と、 グループの  

メ ンバーが表示されます。
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イ ン ターフ ェース状況 SD-WAN イ ン ターフ ェース グループのメ ンバーの状況: 
• イ ン ターフ ェ ース メ ンバー 
• メ ンバーの状況:  

• 適合 (緑) 

• 不適合 (赤) 

この状況ア イ コ ンにマウス カーソルを合わせる と、 終更新時刻 

のポ ッ プア ッ プが表示されます。

 

性能監視 パス選択プ ロ フ ァ イルで使用されている性能監視。 性能監視の名
前にマウス カーソルを合わせる と、 性能監視のプロパテ ィ を示す 

ポ ッ プア ッ プが表示されます。

 

• SD-WAN グループ: グループに関連付けられている  SD-WAN イ ン    
ターフ ェース グループの名前。

• 監視ターゲ ッ ト : 監視のア ド レス オブジ ェ ク ト 。

• 監視種別: 監視の種別: 
• Ping (ICMP) - 明示的なルー ト  

• TCP - 明示的なルー ト  
• ポー ト : 監視種別に関連付けられたポー ト 。 監視種別が 「TCP - 明   

示的なルー ト 」 の場合にのみ表示されます。  

性能ク ラス パス選択プロ フ ァ イルで使用されている性能ク ラス オブジ ェ ク ト : 
• 小遅延 
• 小ジ ッ タ  
• 小パケ ッ ト 損失 
• 個別性能 ク ラス オブジ ェ ク ト  
この項目にマウス カ ー ソルを合わせる と、 性能ク ラ ス オブ ジ ェ  

ク ト のプロパテ ィ を表示するポ ッ プア ッ プが表示されます。  
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パス選択プロ フ ァ イルの設定

パス選択プロ フ ァ イルを追加するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > パス選択プロ フ ァ イル」 に移動し ます。

2 追加アイ コ ンを選択し ます。 「パス選択プロ フ ァ イルの追加」 ダイアログが表示されます。

 

3 「名前」 フ ィ ールド にわかりやすい名前を追加し ます。

4 「SD-WAN グループ」 から、 プロフ ァ イルが適用される SD-WAN イン ターフ ェース グループを選    

択し ます。

5 「性能監視」 から、 プロ フ ァ イルで使用するプローブを選択し ます。

6 「性能 ク ラス」 から、 適なネ ッ ト ワーク  パスを動的に選択するための性能ク ラス オブジ ェ ク   

ト を選択し ます。

• 小遅延 

• 小ジ ッ タ  

• 小パケ ッ ト 損失 

• 個別性能 ク ラス オブジ ェ ク ト  

7 「バッ クアッ プ インターフ ェース」 から、 SD-WAN グループのどのインターフ ェースも 「性能ク ラ  

ス」 で指定された性能基準を満た し ていないか、 すべてのイ ン ターフ ェ ースが休止中である場
合に使用する イ ン ターフ ェ ースを選択し ます。

• な し  (既定) 

• 個々のイ ン ターフ ェ ース 

• VPN ト ンネル イ ン ターフ ェ ース (も しあれば)

バッ ク ア ッ プ イ ン ターフ ェース SD-WAN グループのイ ン ターフ ェ ースがいずれも性能基準を満た し 

ていない と きに選択される イ ン タ ーフ ェ ースを表し ます。 バ ッ ク
ア ッ プ イ ン タ ーフ ェ ースが選択されていない場合は、 「な し」 と 

表示されます。

監視規定ア ッ プ 性能監視の既定の状態を表し ます。 以下のいずれかです。

• 稼働中 (緑色のチ ェ ッ クマーク  アイ コ ン)
• 休止中 (赤い X アイ コ ン) 

設定 パス選択プ ロ フ ァ イルの 「編集」 ア イ コ ン と 「削除」 ア イ コ ン を
表示し ます。
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8 性能監視の既定の状態を稼働中と し て扱 う かど う かを指定するには、 「性能監視の既定の状況
をア ッ プにする」 を選択し ます。 このオプシ ョ ンが選択されていない場合、 性能監視は休止中
と し て扱われます。 このオプシ ョ ンは、 既定では選択されています。

9 VPN 以外の SD-WAN グループを含むパス選択プロ フ ァ イルで、 パスが性能基準を満たさ な く なっ   

た と きにパス上の既存の接続を休止する場合は、 「パスが性能の基準に満たない場合、 接続を
リ セ ッ ト する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されていません。

10 「追加」 を選択し ます。

11 さ らにパス選択プロ フ ァ イルを追加するには、 追加プロ フ ァ イルご とに 「ステ ッ プ 3」 から 「ス 

テ ッ プ 10」 を繰り返し ます。  

12 「閉じ る」 を選択し ます。

パス選択プロ フ ァ イルの編集

SD-WAN パス選択プロ フ ァ イルを編集するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > パス選択プロ フ ァ イル」 に移動し ます。

2 編集するパス選択プロ フ ァ イルの 「編集」 アイ コ ンを選択し ます。 「SD-WAN パス選択プロ フ ァ 

イルの編集」 ダイ アログが表示されます。 これは、 「SD-WAN パス選択プロ フ ァ イルの追加」 

ダイアログと同じ です。

3 「パス選択プロ フ ァ イルの設定 (638 ページ)」 の説明に従っ て変更を加えます。

4 「OK」 を選択し ます。

SD-WAN パス選択プロ フ ァ イルの削除
1 つ、 複数、 またはすべての SD-WAN パス選択プロ フ ァ イルを削除できます。

ト ピ ッ ク : 

• パス選択プロ フ ァ イルの削除 (639 ページ)

• 複数のパス選択プロ フ ァ イルの削除 (640 ページ)

• すべてのパス選択プロ フ ァ イルの削除 (640 ページ)

パス選択プロ フ ァ イルの削除

SD-WAN パス選択プロ フ ァ イルを削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > パス選択プロ フ ァ イル」 に移動し ます。

2 削除する性能ク ラス オブジ ェ ク ト の 「削除」 アイ コ ンを選択し ます。 確認メ ッ セージが表示さ 

れます。

3 「OK」 を選択し ます。
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複数のパス選択プロ フ ァ イルの削除

複数の SD-WAN パス選択プロ フ ァ イルを削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > パス選択プロ フ ァ イル」 に移動し ます。

2 削除するパス選択プロ フ ァ イルを選択し ます。  

3 「SD-WAN パス選択プロ フ ァ イル」 テーブルの上にある 「削除」 から、 「選択項目の削除」 を選 

択し ます。

確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。

すべてのパス選択プロ フ ァ イルの削除

すべての SD-WAN パス選択プロ フ ァ イルを削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > パス選択プロ フ ァ イル」 に移動し ます。

2 「SD-WAN パス選択プロ フ ァ イル」 テーブルのヘッ ダーにあるチ ェ ッ クボッ クスを選択し ます。 

すべてのパス選択プロ フ ァ イルが選択されます。

3 「SD-WAN パス選択プロ フ ァ イル」 テーブルの上にある 「削除」 から、 「すべて削除」 を選択し 

ます。

確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。
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SD-WAN ルー ト  ポリ シーの設定  

ト ピ ッ ク : 

• SD-WAN ルー ト  ポ リ シーについて (641 ページ)

• SD-WAN ルー ト  ポ リ シーの設定 (642 ページ)

• SD-WAN ルー ト  ポ リ シーの編集 (644 ページ)

• SD-WAN ルー ト  ポ リ シーの削除 (645 ページ)

SD-WAN ルー ト  ポリ シーについて
特定の ト ラ フ ィ ッ クのフ ローに対し て動的パスを選択する場合には、 ポ リ シーベースのルー ト が使用
されます。 SD-WAN ポ リ シーベースのルー ト は、 特定の送信元/送信先サービス/アプ リの組み合わせ 

でルー ト  ポ リ シーを設定するために使用され、 その際に対応するパス選択プ ロ フ ァ イルによ っ てパ 

ス選択プ ロ フ ァ イル ベースの発信パスが動的に決定されます。 パス選択プ ロ フ ァ イルによ っ て修飾 

されたパスが複数ある場合、 ト ラ フ ィ ッ クは修飾パス間で自動的にロー ド バラ ンス されます。 どのパ
ス もパス選択プ ロ フ ァ イルによ っ て修飾 さ れてお ら ず、 プ ロ フ ァ イル内のバ ッ ク ア ッ プ イ ン タ ー 

フ ェ ースが設定 さ れていないか停止し ている場合、 そのルー ト は無効にな り ます。 SonicOS SD-WAN 
の詳細については、 「SD-WAN について (620 ページ)」 を参照し て く だ さい。  

ヒ ン ト ： SD-WAN 以外のネ ッ ト ワーク  ルーテ ィ ングおよびポ リ シーについては、 「ルー ト 通知  

とルー ト  ポリ シーの設定 (486 ページ)」 を参照し て く だ さい。

ヒ ン ト ： SD-WAN ルーテ ィ ングは、 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > ルーテ ィ ン        

グ」 ページまたは 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN ルー ト  ポ リ シー」 ページ         

から設定で き ます。 ただ し、 「SD-WAN > SD-WAN ルー ト  ポ リ シー」 ページでは、 SD-WAN ルー     

ト だけが表示され、 SD-WAN タ イプのルー ト を設定する こ と だけができます。  
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SD-WAN ルー ト  ポリ シーの設定

SD-WAN ルー ト  ポ リ シーを追加するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN ルー ト  ポ リ シー」 に移動し ます。

2 追加アイ コ ンを選択し ます。 「SD-WAN ルー ト  ポ リ シーの追加」 ダイアログが表示されます。  

名前 SD-WAN ルー ト  ポ リ シーの名前。 IP バージ ョ ンはア イ コ ンで示さ   

れます。 この列には、 ルー ト  ポ リ シーが IPv4 および/または IPv6    
用かど うかを示すアイ コ ンがあ り ます。

送信元 SD-WAN ルー ト の送信元ア ド レス オブジ ェ ク ト 。

送信先 SD-WAN ルー ト の送信先ア ド レス オブジ ェ ク ト 。

サービス SD-WAN ルー ト のサービス オブジ ェ ク ト 。 ルー ト  ポ リ シーの種別   

と し て 「サービ ス」 ではな く 「アプ リ ケーシ ョ ン」 を選択し た場
合は、 N/A と表示されます。  

アプ リ ケーシ ョ ン SD-WAN ルー ト のア プ リ ケーシ ョ ン オ ブ ジ ェ ク ト 。 ルー ト  ポ リ  

シーの種別と し て 「アプ リ ケーシ ョ ン」 ではな く 「サービス」 を
選択し た場合は、 N/A と表示されます。  

TOS/マス ク 16 進の TOS および TOS マス ク。 これらのオプシ ョ ンが設定されて     

いない場合は、 Any と表示されます。

パス プロ フ ァ イル SD-WAN ルー ト のパス選択プロ フ ァ イル。

イ ン ターフ ェース SD-WAN ルー ト に関連付け ら れた SD-WAN イ ン タ ー フ ェ ー ス グ    
ループ。

メ ト リ ッ ク SD-WAN ルー ト に使用される メ ト リ ッ ク。

優先順位 ルー ト  ポ リ シーの優先順位。  

コ メ ン ト 情報ア イ コ ン。 マウス ポイ ン タ を合わせる と、 SD-WAN ルー ト  ポ   
リ シーの設定時に入力 し た コ メ ン ト が表示 さ れます。 「コ メ ン
ト 」 フ ィ ール ド を空白のままに し ておいた場合は、 ポ ッ プア ッ プ
で SD-WAN ルー ト  ポ リ シーの名前が表示されます。

設定 ルー ト  ポ リ シーの 「統計」 、 「編集」 、 「削除」 ア イ コ ンが表示 

さ れます。 「統計」 ア イ コ ン にマウス ポ イ ン タ を合わせる と、 

ルー ト のアク テ ィ ブな接続数が表示されます。

重要 ： 「管理 | シ ス テ ム セ ッ ト ア ッ プ > ネ ッ ト ワー ク  > ルー テ ィ ン グ > ルー ト  ポ リ          

シー」 ページから  SD-WAN ルー ト を設定する と き、 「ルー ト  ポ リ シーの追加」 ダ イ アロ   

グで SD-WAN ルー ト を選択する と、 「SD-WAN ルー ト  ポ リ シーの追加」 ダ イ ア ログのオ    

プシ ョ ン と一致するよ う にオプシ ョ ンが変更されます。  
SonicOS 6.5 システム設定  

SD-WAN ルー ト  ポリ シーの設定  
642



 

3 「名前」 フ ィ ールド にわかりやすい名前を入力し ます。

4 「送信元」 で、 静的ルー ト の送信元ア ド レス オブジ ェ ク ト を選択し ます。 または、 「ア ド レス 

オブジ ェ ク ト の作成」 を選択し て、 新しいア ド レス オブジ ェ ク ト を動的に作成し ます。 既定は 

「すべて」 です。

5 「送信先」 で送信先ア ド レス オブジ ェ ク ト を選択するか、 「ア ド レス オブジ ェ ク ト の作成」  

を選択し て新しいア ド レス オブジ ェ ク ト を動的に作成し ます。 既定は 「すべて」 です。

6 ルー ト  ポ リ シーの種別を選択し ます。

• サービス (既定)

• アプ リ ケーシ ョ ン  -サービスが 「アプ リ ケーシ ョ ン」 に切り替わり ます。  

 

「ステ ッ プ 9」 に移動し ます。

7 「サービス」 で、 サービス オブジ ェ ク ト を選択し ます。 すべての種類の ト ラ フ ィ ッ ク を許可す 

る汎用静的ルー ト の場合は、 単に 「すべて」  (既定) を選択し ます。

メ モ ： 「イ ン タ ーフ ェ ース」 および 「イ ン タ ーフ ェ ースが切断された と き、 ルー ト を無
効に し ます」 オプシ ョ ンは、 SD-WAN ポ リ シーで編集できないため、 淡色表示されていま 

す。 「イ ン タ ーフ ェ ース」 オプシ ョ ンには、 関連するパス選択プ ロ フ ァ イル (PSP) の SD-   
WAN グルー プ 名が入力 さ れて い る ため変更で き ません。 SD-WAN ルー ト の イ ン タ ー  

フ ェ ースは、 SD-WAN ルー ト に関連付けられている  PSP の一部である  SD-WAN グループか     

ら選択されているため、 設定できません。  

重要 ： アプ リ ケーシ ョ ン  ベースのルーテ ィ ングには、 アプ リ ケーシ ョ ン制御ラ イ 

センスが必要です。
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8 「ステ ッ プ 10」 に移動し ます。

9 「アプ リ ケーシ ョ ン」 から、 アプ リ ケーシ ョ ン  オブジ ェ ク ト を選択し ます。

10 「パス プロ フ ァ イル」 から、 パス選択プロ フ ァ イルを選択し ます。

11 「メ ト リ ッ ク」 にルー ト のメ ト リ ッ ク  (重み付けされたコ ス ト ) を入力し ます。 小値は 1 で、    

大値は 254 です。

メ ト リ ッ クの詳細については、 「メ ト リ ッ ク と管理距離 (487 ページ)」 および 「ポ リ シーベー  

ス ルーテ ィ ング (489 ページ)」 を参照し て く だ さい。

12 必要に応じ て、 「コ メ ン ト 」 にルー ト のコ メ ン ト を入力し ます。 このフ ィ ール ド には、 新し い
静的ルー ト  ポ リ シーについて説明する コ メ ン ト を入力できます。

13 WXA がラ イセンスされている場合は、 「WXA グループ」 で WXA グループを選択し ます。 既定は    

「な し」 です。

14 「詳細設定」 を選択し ます。

 

15 「TOS (16 進)」 フ ィ ールドに TOS 値を入力します。 大値は FF です。 「TOS (16進)」 および 「TOS マ        
スク  (16進)」 フ ィ ールドが設定されていない場合、 値 0 が使用されます。 TOS および TOS マスク値      

の詳細については、 「ポ リ シーベース TOS ルーテ ィ ング (490 ページ)」 を参照し て く だ さい。

16 同じ値を 「TOS マスク  (16 進)」 フ ィ ールド に入力し ます。

17 管理距離を手動で指定するには、 以下の手順に従います。

a 「自動」 の選択を解除し ます。 「管理距離」 フ ィ ール ド が使用可能にな り ます。 このオ
プシ ョ ンは、 既定では選択されています。 管理距離の詳細については、 「メ ト リ ッ ク と
管理距離 (487 ページ)」 を参照し て く だ さい。

b 「管理距離」 フ ィ ールド に管理距離を入力し ます。

18 「OK」 を選択し ます。

SD-WAN ルー ト  ポリ シーの編集

SD-WAN ルー ト  ポリ シーを編集するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN ルー ト  ポ リ シー」 に移動し ます。

ヒ ン ト ： メ ト リ ッ クは、 低い値のほ う が適切と見な され、 高い メ ト リ ッ ク  (コ ス ト ) のも  

のよ り も優先されます。  
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2 編集するパス選択プロ フ ァ イルの 「編集」 アイ コ ンを選択し ます。 「SD-WAN ルー ト  ポ リ シー  

の編集」 ダイアログが表示されます。 これは、 「SD-WAN ルー ト  ポ リ シーの追加」 ダイアログ  

と同じ です。

3 「SD-WAN ルー ト  ポ リ シーの設定 (642 ページ)」 の説明に従って変更を加えます。

4 「OK」 を選択し ます。

SD-WAN ルー ト  ポリ シーの削除
1 つ、 複数、 またはすべての SD-WAN ルー ト  ポ リ シーを削除できます。

ト ピ ッ ク : 

• SD-WAN ルー ト  ポ リ シーの削除 (645 ページ)

• 複数の SD-WAN ルー ト  ポ リ シーの削除 (645 ページ)

• すべての SD-WAN ルー ト  ポリ シーの削除 (646 ページ)

SD-WAN ルー ト  ポリ シーの削除

特定の SD-WAN ルー ト  ポリ シーを削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN ルー ト  ポ リ シー」 に移動し ます。

2 削除する  SD-WAN ルー ト  ポリ シーの 「削除」 アイ コ ンを選択し ます。  

複数の SD-WAN ルー ト  ポリ シーの削除

複数の SD-WAN ルー ト  ポリ シーを削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN ルー ト  ポ リ シー」 に移動し ます。

2 削除するパス選択プロ フ ァ イルを選択し ます。  

3 「SD-WAN パス選択プロ フ ァ イル」 テーブルの上にある 「削除」 から、 「選択項目の削除」 を選 

択し ます。

確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。
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すべての SD-WAN ルー ト  ポリ シーの削除

すべての SD-WAN ルー ト  ポ リ シーを削除するには: 

1 「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN ルー ト  ポ リ シー」 に移動し ます。

2 「SD-WAN ルー ト  ポリ シー」 テーブルのヘッ ダーにあるチ ェ ッ クボッ クスをオンにし ます。 すべ  

てのパス選択プロ フ ァ イルが選択されます。

3 「SD-WAN パス選択プロ フ ァ イル」 テーブルの上にある 「削除」 から、 「すべて削除」 を選択し 

ます。

確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。
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SD-WAN の監視 

ト ピ ッ ク : 

• SD-WAN > SD-WAN 監視 (647 ページ)

SD-WAN > SD-WAN 監視

SD-WAN の性能を監視するには:

1 「監視 | 装置の健全性 > SD-WAN 監視」 に移動し ます。

2 「SD-WAN 監視」 から、 監視に使用する性能監視を選択し ます。

ヒ ン ト ： これらのグラ フは、 「監視 | 装置の健全性 > SD-WAN 監視」 ページでも表示できます。     

詳細については、 『SonicOS 6.5 監視』 を参照し て く だ さい。

メ モ ： 表示範囲内に受信し た 近のデー タ  エン ト リがない場合は、 グラ フが空または空白にな 

る こ とがあ り ます。
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3 「再表示間隔:」 フ ィ ールド に再表示間隔を秒単位で指定し ます。

4 「表示範囲」 を選択し ます。

• 60 秒 

• 2 分 

• 5 分 

• 10 分 (既定)。

5 追跡する イ ン ターフ ェースを選択するか、 右側の ド ロ ッ プダウン  メ ニューから 「すべてのイ ン 

ターフ ェース」 を選択し ます。  

6 縮尺比率には、 次のよ う な値を入力できます。

• 自動 - Y 座標の自動縮尺

• <num>[<unit>] - num は整数です。 <unit> はオプシ ョ ンですが、 空欄、 キロを表す K、 メ ガ     

を表す M、 ギガを表す G、 またはパーセンテージを表す % を指定する こ と も できます。

7 右側にある 2 つの小さなアイ コンで、 ラ イン表示とブロ ッ ク表示を切り替えるこ とができます。

メ モ ： 無効な値が指定された場合は、 既定で Y 座標の自動縮尺に設定されます。
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SD-WAN ルー ト  ポリ シー接続の表示  

ト ピ ッ ク : 

• SD-WAN > SD-WAN 接続ログ (649 ページ)

SD-WAN > SD-WAN 接続ログ
「管理 | システム セ ッ ト ア ッ プ > SD-WAN > SD-WAN 接続ログ」 ページでは、 SD-WAN ルー ト  ポ リ シー          

に関連付け られている接続を表示で き ます。 SonicOS SD-WAN と その機能の詳細については、 「SD-  
WAN について (620 ページ)」 を参照し て く だ さい。  

ヒ ン ト ： この情報は、 「調査 | ログ > SD-WAN 接続ログ」 ページでも確認できます。  

送信元 MAC 接続のソースである装置の MAC ア ド レス。

送信元ベンダー 接続のソースである装置のベンダーの名前。

送信元 IP 接続のソースである装置の IP ア ド レス。

送信元ポー ト 接続のソースである装置のポー ト 。

送信先 MAC 接続の宛先である装置の MAC ア ド レス。

送信先ベンダー 接続の宛先である装置のベンダーの名前。

送信先 IP 接続の宛先である装置の IP ア ド レス。

送信先ポー ト 接続の宛先である装置のポー ト 。

プロ ト コル 接続に使用されるプロ ト コル。

送信元 イ ン タ ー
フ ェ ース

接続のソースである装置のイ ン ターフ ェース。

送信先 イ ン タ ー
フ ェ ース

接続の宛先である装置のイ ン ターフ ェ ース。

フ ロー種別 FTP 制御などの、 データ フ ロー制御の種別。  

IPS 種別 IPS (Internet Provider Security) 種別。 こ の情報が利用で き な いか該当 し な い列に    

は、 N/A と表示されます。

ABR アプ リ  ID アプ リ ベースのルーテ ィ ング アプ リ ケーシ ョ ン  ID。

ABR 種別 ID アプ リ ベースのルーテ ィ ング種別 ID。
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失効 (秒) 接続が失効するまでの秒数。

送信バイ ト 接続で送信し たバイ ト 数。

受信バイ ト 接続で受信し たバイ ト 数。

送信パケ ッ ト 接続で送信し たパケ ッ ト 数。  

受信パケ ッ ト 接続で受信し たパケ ッ ト 数。

消去 「消去」 アイコンを表示します。 このアイコンを選択すると、 接続が消去されます。

合計 「SD-WAN > SD-WAN 接続ログ」 ページの項目の総数。
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SonicOS 6.5 システム設定  

システム セ ッ ト ア ッ プ | スイ ッ チング   

第 5 部  

651

システム セ ッ ト ア ッ プ | スイ ッ チング   

• スイッチングについて

• VLAN トランクの設定

• レイヤ 2 発見および LLDP/LLTD の管理

• リンク統合の設定

• ポート ミラーリングの設定

• シールド切り替えの設定

メ モ ： このセク シ ョ ンでは、 TZ 装置から  Dell X シ リ ーズ スイ ッ チまたは N シ リーズ スイ ッ チを        

管理する手法とは別に、 SonicOS の高度なスイ ッ チングについて説明し ます。 X シ リ ーズ スイ ッ   

チの管理の詳細については、 「SonicOS がサポー ト する  X シ リ ーズ ス イ ッ チ (374 ページ)」 を参      

照し て く だ さい。

メ モ ： スイ ッ チングは NSA 2650 以降およびすべての SuperMassive 装置で利用可能です。  
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スイ ッ チングについて

ト ピ ッ ク : 

• スイ ッ チングについて (652 ページ)

• スイ ッ チングとは (652 ページ)

• スイ ッ チングの利点 (653 ページ)

• スイ ッ チングの動作 (654 ページ)

• 用語集 (654 ページ)

スイ ッ チングについて

ト ピ ッ ク : 

• スイ ッ チングとは (652 ページ)

• スイ ッ チングの利点 (653 ページ)

• スイ ッ チングの動作 (654 ページ)

• 用語集 (654 ページ)

スイ ッ チングとは
SonicOS は、 次のス イ ッ チング機能をサポー ト する レ イヤ 2 (デー タ リ ン ク層) ス イ ッ チング機能を提    

供し ています。

• VLAN ト ラ ン ク  - 複数のスイ ッ チ間で異なる  VLAN を ト ラ ン クする機能を提供し ます。  

• レ イヤ 2 ネ ッ ト ワーク発見 - IEEE 802.1AB (LLDP) および Microsoft LLTD プロ ト コルと、 スイ ッ チ転          

送テーブルを使用し て、 ポー ト から見える機器を発見し ます。  

メ モ ： スイ ッ チングは NSA 2650 以降およびすべての SuperMassive 装置で利用可能です。  

メ モ ： このセ ク シ ョ ンでは、 SonicWall セキュ リ テ ィ 装置から  Dell X シ リ ーズ ス イ ッ チまたは N      
シ リ ーズ ス イ ッ チ を管理する手法とは別に、 SonicOS の高度なス イ ッ チングについて説明し ま  

す。 X シ リ ーズ ス イ ッ チまたは N シ リ ーズ ス イ ッ チの管理の詳細については、 「SonicOS がサ      

ポー ト する  X シ リーズ スイ ッ チ (374 ページ)」 を参照し て く だ さい。
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• リ ン ク統合 - パフ ォーマンスの向上と冗長性のために、 ポー ト をま とめる機能を提供し ます。

• ポー ト  ミ ラーリ ング - ポー ト  グループからの受信、 送信、 または双方向のパケ ッ ト を ミ ラーする    

ために、 ミ ラーポー ト を割り当てる こ とが可能にな り ます。

• ジャ ンボ フ レーム - ジャ ンボ フ レームのサポー ト によ り、 1500～9000 バイ ト のペイロー ド を持     

つイーサネ ッ ト  フ レームを処理できます。

スイ ッ チングの利点
SonicOS は、 セキュ リ テ ィ と ス イ ッ チングを組み合わせた ソ リ ューシ ョ ン を提供し ます。 レ イヤ 2 ス   
イ ッ チング機能は、 レ イヤ 2 ネ ッ ト ワーク内での SonicWall 機器の配備と相互運用性を強化し ます。  

ネ ッ ト ワーク  セキュ リ テ ィ 装置の高度なスイ ッ チング機能は、 次のよ う な利点を提供し ます。

• ポー ト 密度の向上 - 1 つの装置に ( 大 24 のスイ ッ チ ポー ト を含む) 大 26 のイン ターフ ェース          

が備わっているので、 内部ネ ッ ト ワーク上の機器の数を削減できます。

• 複数のスイ ッ チ ポー ト 全体でのセキュ リ テ ィ の強化 - PortShield 手法は、 すべての LAN スイ ッ チ      

ポー ト を個別のセキュ リ テ ィ  ゾーン  (LAN、 WLAN、 DMZ など) に設定でき る柔軟性を備えてお    

り、 WAN および DMZ か ら の保護だけで な く 、 LAN 内側の機器間で も 保護を実現 し ます。 実    

際、 各セキュ リ テ ィ  ゾーンには、 専用の精密パケ ッ ト 検査フ ァ イアウォールによ っ て保護され 

る、 独自のワイヤスピー ド 「 ミ ニ スイ ッ チ」 があ り ます。

• VLAN ト ランク  - スイ ッ チご とに VLAN 情報を設定する必要がな く なるので、 VLAN の管理と設定が      

簡素化されます。 複数のスイ ッ チ間で異なる  VLAN を ト ラ ン クする機能を提供し ます。

• レ イヤ 2 ネ ッ ト ワーク発見 - 装置に接続されているすべての機器のレ イヤ 2 ネ ッ ト ワーク情報      

を提供し ます。 IEEE 802.1AB (LLDP) および Microsoft LLTD プロ ト コルと、 スイ ッ チ転送テーブル      

を使用し て、 ポー ト から見える機器を発見し ます。  

• リ ンク統合 - 統合ポー ト は、 統合をサポー ト しているスイ ッ チへの接続時には、 負荷分散による  

パフ ォーマンスの向上を、 統合をサポー ト し ているスイ ッ チまたはサーバへの接続時には、 冗
長化を実現し ます。

• ポー ト  ミ ラーリ ング - 1 つ以上のポー ト でネ ッ ト ワーク  ト ラ フ ィ ッ クの監視と検査を容易に行     

い、 ポー ト  グループからの受信、 送信、 または双方向のパケ ッ ト を ミ ラーするために、 ミ ラー 

ポー ト を割り当てる こ とが可能です。

• ジャ ンボ フ レーム - SonicOS で 1500～9000 バイ ト のペイ ロー ド を持つイーサネ ッ ト  フ レームを       

処理できるよ う にする こ と で、 スループ ッ ト を向上させ、 処理する イーサネ ッ ト  フ レームの数 

を減ら し ます。 スループ ッ ト の向上が見られない場合もあ り ますが、 パケ ッ ト のサイズが非常
に大きい場合は一定の効果があ り ます。

メ モ ： リ ン ク統合化は、 NSA 3600 以降のセキュ リ テ ィ 装置でサポー ト されます。 NSA 2600   
上では、 ネ ッ ト ワーク  イ ン タ ーフ ェ ース用のリ ン ク統合は、 ス イ ッ チング用の リ ン ク統 

合とは別の機能です。 NSA 2600 は、 ネ ッ ト ワーク  イ ン タ ーフ ェ ース用のリ ン ク統合はサ   

ポー ト し ますが ( 「リ ン ク統合の設定 (679 ページ)」 を参照)、 ス イ ッ チングをサポー ト し   

ないため、 スイ ッ チング用のリ ン ク統合をサポー ト し ません。

メ モ ： ジャ ンボ フ レームは、 NSA 3600 以降の装置でサポー ト されています。  

メ モ ： 高度なスイ ッ チングは、 NSA 3600 以降の装置でサポー ト されています。

メ モ ： ジャ ンボ フ レームは、 NSA 3600 以降の装置でサポー ト されています。  
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スイ ッ チングの動作
一部のスイ ッ チング機能は、 PortShield グループに対し て作用し、 「ネ ッ ト ワーク  > PortShield グルー    

プ」 ページでの事前設定を必要と し ます。 また、 既存の 「ネ ッ ト ワーク  > イ ン ターフ ェ ース」 設定に  

おいて作用する ものもあ り ます。 SonicOS における こ う し た関連機能の設定の詳細については、 以下 

を参照し て く だ さい。

• イ ン ターフ ェ ースの設定 (278 ページ)

• PortShield イ ン ターフ ェ ースの設定 (373 ページ) 

各スイ ッ チング機能の動作の詳細については、 以下を参照し て く だ さい。

• VLAN ト ラ ン クの設定 (656 ページ) 

• レ イヤ 2 発見および LLDP/LLTD の管理 (663 ページ) 

• リ ン ク統合の設定 (679 ページ) 

• ポー ト  ミ ラーリ ングの設定 (685 ページ) 

用語集

BPDU Bridge Protocol Data Unit - BPDU は、 ブ リ ッ ジ ID とルー ト 経路コ ス ト に関する情報を交        

換するために、 RSTP で使用さ れる、 特殊なデー タ  フ レームです。 BPDU の交換は、   

ス イ ッ チがネ ッ ト ワーク  ト ポロジを追跡し てポー ト 転送を開始または停止でき る よ 

う に、 数秒ご とに行われます。

CoS Class of Service (サービス等級) - CoS (IEEE 802.1p) によ って 8 種類のサービス等級が定義          

されています。 これらのサービス等級は、 802.1 ネ ッ ト ワーク でのタ グ付き フ レーム 

の使用時にイーサネ ッ ト  フ レームに付加される  IEEE 802.1Q ヘ ッ ダー内の 3 ビ ッ ト の      

user_priority (ユーザ優先順位) フ ィ ールド で示されます。

DSCP Differentiated Services Code Point - DiffServ コー ド  ポイ ン ト と も呼ばれる  DSCP は、 単純         

で大雑把な等級ベースの メ カ ニズムを定義するネ ッ ト ワーキング手法です。 この メ
カ ニズムのねら いは、 ネ ッ ト ワー ク  ト ラ フ ィ ッ ク を分類および管理する と 共に IP  
ネ ッ ト ワーク でのサービス品質 (QoS) の保証を実現する こ と にあ り ます。 1998 年に   

IETF が公開し た RFC 2475 によ っ て DSCP は定義されています。 DSCP は IP パケ ッ ト の         

ヘ ッ ダー内に 8 ビ ッ ト のフ ィ ールド を設定する こ と で動作し ます。

IETF Internet Engineering Task Force ( イ ン タ ーネ ッ ト  エ ン ジニア リ ング タ ス ク  フ ォ ース) -        
IETF は、 イ ン ターネ ッ ト 規格を策定および推進するオープンな標準化団体です。

L2 OSI レ イヤ 2 (イーサネ ッ ト ) - OSI 7 層モデルのレ イヤ 2 はデー タ  リ ン ク層であ り、          

イーサネ ッ ト  プロ ト コルはこのレ イヤ上で実行されます。 レ イヤ 2 はネ ッ ト ワーク   

エンテ ィ テ ィ 間でのデータの転送に使用されます。

LACP Link Aggregation Control Protocol - LACP は、 複数の物理ポー ト をま とめて 1 つの論理チャ        

ンネルを形成するための IEEE 仕様です。 LACP では、 接続された機器によ る負荷分散   

が可能にな り ます。

LLDP Link Layer Discovery Protocol (IEEE 802.1AB) - LLDP は、 識別情報、 処理能力、 相互接続の        

状況を伝えるためにネ ッ ト ワーク機器によ っ て使用されます。 こ う し た情報は各ホ
ス ト の MIB デー タ ベー ス に格納 さ れ、 ネ ッ ト ワー ク  ト ポ ロ ジ を 決定す る ために   

SNMP によ っ て問い合わせる こ と がで き ます。 この情報には、 システム名、 ポー ト 

名、 VLAN 名、 IP ア ド レス、 システム機能 (ス イ ッ チング、 ルーテ ィ ング)、 MAC ア ド    

レス、 リ ン ク統合などが含まれます。
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LLTD Link Layer Topology Discovery (Microsoft 規格) - LLTD は LLDP と同様の機能を備えた  
Microsoft 独自のプ ロ ト コルです。 有線または無線ネ ッ ト ワーク  (イーサネ ッ ト  802.3   
または無線 802.11) で動作し ます。 LLTD は Windows Vista および Windows 7 に含まれ         

てお り、 Windows XP にも イ ンス ト ールできます。

PDU Protocol Data Unit - スイ ッ チング機能に関し ては、 フ レームがレ イヤ 2 の PDU です。        

フ レームには、 リ ン ク  レ イヤ ヘ ッ ダーが含まれ、 その後にパケ ッ ト が続きます。

RSTP Rapid Spanning Tree Protocol (高速スパニ ン グ ツ リ ー プ ロ ト コ ル、 IEEE 802.1D-2004) -        
RSTP は、 1998 年にスパニング ツ リ ー プ ロ ト コルの改良版と し て定義された もので    

す。 ト ポロジ変更後のスパニング ツ リーの収束が速 く なっ ています。
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40
VLAN ト ラ ン クの設定 

ト ピ ッ ク : 

• スイ ッ チング > VLAN ト ラ ン ク  (657 ページ)

• ト ラ ン クについて (658 ページ)

• VLAN の表示 (659 ページ)

• VLAN の編集 (660 ページ)

• VLAN ト ラ ン ク  ポー ト の追加 (661 ページ)

• ト ラ ン ク  ポー ト での VLAN の有効化 (661 ページ)

• VLAN ト ラ ン ク  ポー ト の削除 (661 ページ)

メ モ ： スイ ッ チングは NSA 2650 以降およびすべての SuperMassive 装置で利用可能です。  
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スイ ッ チング > VLAN ト ラ ン ク

ト ピ ッ ク : 

• ト ラ ン クについて (658 ページ)

• VLAN の表示 (659 ページ)

• VLAN の編集 (660 ページ)

• VLAN ト ラ ン ク  ポー ト の追加 (661 ページ)

• VLAN ト ラ ン ク  ポー ト の削除 (661 ページ)

• ト ラ ン ク  ポー ト での VLAN の有効化 (661 ページ)
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ト ラ ン クについて
SonicOS の未定義のスイ ッ チ ポー ト は、 VLAN ト ラ ン ク  ポー ト の役割を果たすこ とができます。 ト ラ ン    

ク  ポー ト で VLAN を有効または無効にする と、 SonicOS 上の既存の VLAN を ト ラ ン ク  ポー ト 経由で接続       

されている別のス イ ッ チ上の対応する VLAN にブ リ ッ ジで き ます。 SonicOS は、 ト ラ ン ク  ポー ト での    

802.1Q カプセル化をサポー ト し ています。 各 ト ラ ン ク  ポー ト で 大 32 個の VLAN を有効にできます。

VLAN ト ラ ン ク機能は、 以下の機能を提供し ます。  

• 既存の PortShield グループの VLAN ID の変更 

• VLAN ト ラ ン ク  ポー ト の追加と削除

• ト ラ ン ク  ポー ト での カス タム VLAN の有効化と無効化

使用できる VLAN ID の範囲は、 1 ～ 4094 です。 い く つかの VLAN ID は PortShield 用に予約済みであり、 予           

約済みの範囲は 「管理 | システム セ ッ ト ア ッ プ | スイ ッ チング > VLAN ト ランク」 に表示されます。  

特定の PortShield グループ を 「 ト ラ ン ク」 に設定で き ます。 PortShield グループが破棄 さ れている場   

合、 ト ラ ン ク  ポー ト では関連する  VLAN が自動的に無効にな り ます。

VLAN は、 PortShield グループの形でローカルに配置する こ と も、 完全に リ モー ト  VLAN 上にする こ と    

もできます。 SonicOS では、 PortShield グループの VLAN ID を変更できます。 これによ り、 既存の VLAN      
番号付けと容易に統合できます。

SonicOS では、 ア ド ホ ッ ク な方法ではポー ト の VLAN メ ンバーシ ッ プを変更できません。 ポー ト の VLAN    
メ ンバーシ ッ プは SonicOS 管理イ ン ターフ ェ ースの PortShield 設定によ っ て設定する必要があ り ます。    

PortShield グループの設定の詳細については、 「PortShield イ ン タ ーフ ェ ースの設定 (373 ページ)」 を    

参照し て く だ さい。

リ モー ト  VLAN では (VLAN ト ラ ン ク  イ ン タ ーフ ェ ース と呼ばれる) 仮想イ ン タ ーフ ェ ースが自動的に      

作成されます。 別の ト ラ ン ク  ポー ト で同じ リ モー ト  VLAN が有効になっ ている場合、 新しいイ ン ター   

フ ェ ースは作成さ れません。 受信先の ト ラ ン ク  ポー ト が違っ て も同じ  VLAN タ グを持つすべてのパ   

ケ ッ ト は、 同じ仮想イ ン タ ーフ ェ ースによ っ て処理されます。 これは、 VLAN サブ イ ン タ ーフ ェ ース 

と  VLAN ト ラ ン ク  イ ン ターフ ェースの主な違いです。  

「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン タ ーフ ェ ース」 の 「名前」 列には、 VLAN ト ラ        

ン クの VLAN ト ラ ン ク  イ ン ターフ ェ ースの VLAN ID が表示されます。  

VLAN ト ラ ン ク で、 ローカルまたはリ モー ト の任意の VLAN を有効に し て、 別のスイ ッ チ上の対応する   

2 つの VLAN へのブ リ ッ ジングを行 う こ とができます。 例えば、 ローカル VLAN 345 を、 2 つのリ モー       

ト  VLAN も有効になっ ているポー ト  X2 の VLAN ト ラ ン ク上で有効にする こ とができます。  

VLAN ト ラ ン クは、 リ ン ク統合およびポー ト  ミ ラー リ ングの機能と相互に作用し ます。 VLAN ト ラ ン ク   

ポー ト は、 ミ ラー リ ングできますが、 ミ ラー ポー ト 自体の役割を果たすこ とはできません。  

VLAN ト ラ ン ク と し て設定されたポー ト は、 他のいかなる役割で使用する こ と も できず、 レ イヤ 2 専   
用と し て予約されます。 例えば、 ト ラ ン ク  ポー ト には IP ア ド レスを設定できません。

特定の ト ラ ン ク  ポー ト で ト ラ ン ク  VLAN イ ン ターフ ェースが設定されている場合、 その ト ラ ン ク  ポー    

ト は、 た と え複数の ト ラ ン ク  ポー ト で VLAN が有効にな っ ていて も、 VLAN イ ン タ ーフ ェ ースが削除    

されるまでは削除できません。 これは実装上の制限です。
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VLAN の表示

ト ピ ッ ク : 

• 予約された VLAN 情報 (659 ページ)

• VLAN テーブル (659 ページ)

• VLAN ト ラ ン ク  テーブル (660 ページ)

予約された VLAN 情報

「予約された VLAN 情報」 テーブルには、 予約済み VAN ID の範囲がリ ス ト されます。  

• 開始 VLAN ID 

• 終了 VLAN ID 

開始 VLAN ID を変更するには、 「こ こ を ク リ ッ ク し て設定し ます...」 リ ン ク を選択し ます。 「管理 | セ     
キ ュ リ テ ィ 設定 > フ ァ イ アウ ォ ール設定 > 詳細設定」 ページが表示 さ れます。 詳細については、    

『SonicOS 6.5 システム設定』 を参照し て く だ さい。  

VLAN テーブル
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VLAN ト ラ ン ク  テーブル

ト ラ ン ク  ポー ト の VLAN ID を表示するには、 ト ラ ン ク  ポー ト の展開アイ コ ンを選択し ます。 すべての     

ト ラ ン ク  ポー ト の VLAN ID を表示するには、 「VLAN ト ラ ン ク」 テーブルの見出し にある展開ア イ コ     

ンを選択し ます。 VLAN ID を非表示にするには、 適切な折り たたみアイ コ ンを選択し ます。

VLAN の編集

VLAN を編集するには、 以下の手順に従います。

1 「スイ ッ チング > VLAN ト ラ ン ク」 に移動し ます。  

2 編集する VLAN ID の 「VLAN テーブル」 行にある設定アイ コ ンを選択し ます。 「PortShield ホス ト     

X2 の VLAN の編集」 ダイアログが表示されます。  

3 以下のいずれかを実行し ます。

• 「VLAN ID」 フ ィ ールド に別の VLAN ID を入力し ます。 システムで指定された元の VLAN ID      
と 「予約された VLAN 情報」 にある他のすべての VLAN ID を除き、 任意の VLAN ID を入力        

できます。

• 「VLAN ID」 フ ィ ールド にある VLAN ID 番号を使用します。 これは設定アイ コ ンを選択した    

際の VLAN ID に一致し ます。

4 この VLAN で ト ラ ン ク を有効にするには、 「 ト ラ ン ク」 チ ェ ッ クボッ クスをオンにし ます。 この  

VLAN で ト ラ ン ク を無効にする場合は、 このチ ェ ッ クボ ッ ク スをオフにし ます。

5 「OK」 を選択し ます。

VLAN ID VLAN の ID。

イ ン ターフ ェース VLAN に割り当てられている イ ン ターフ ェース。

メ ンバー ポー ト  イ ン ターフ ェ ースに関連付けられているポー ト 。

ト ラ ン ク  この VLAN が ト ラ ン ク されているかど うかを示し ます。

設定 VLAN の編集アイ コ ンがあ り ます。

ト ラ ン ク  ポー ト ト ラ ン ク  ポー ト のイ ン ターフ ェ ース と そのイ ン ターフ ェ ースに関連付けられてい 

る  VLAN エン ト リの数

VLAN ID VLAN の ID

設定 VLAN の削除アイ コ ンがあ り ます。
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VLAN ト ラ ン ク  ポー ト の追加

VLAN ト ラ ン ク  ポー ト を追加するには、 以下の手順に従います。

1 「スイ ッ チング > VLAN ト ラ ン ク」 に移動し ます。  

2 「VLAN ト ラ ン ク」 で、 「追加」 を選択し ます。 「VLAN ト ラ ン ク  ポー ト の追加」 ダイアログが   

表示されます。

3 追加するポー ト を 「 ト ラ ン ク  ポー ト 」 ド ロ ッ プダウン  メ ニューから選択し ます。

4 「OK」 を選択し ます。

ト ラ ン ク  ポー ト での VLAN の有効化

特定の ト ラ ン ク  ポー ト でカス タム VLAN ID を有効にするには、 以下の手順を実行し ます。

1 「スイ ッ チング > VLAN ト ラ ン ク」 に移動し ます。  

2 「VLAN ト ラ ン ク」 テーブルで、 「VLAN の有効化」 を選択し ます。 「VLAN の有効化」 ダイアロ   

グが表示されます。

3 ト ラ ン ク されたポー ト を 「 ト ラ ン ク  ポー ト 」 ド ロ ッ プダウン メ ニューから選択し ます。 これは  

「VLAN ID」 フ ィ ールド に示されている  VLAN ID の ト ラ ン クに使用するポー ト です。

4 「VLAN ID」 フ ィ ールド に、 ト ラ ン クする VLAN ID を入力し ます。 別のスイ ッ チの VLAN ID を入力       

できます。

5 「OK」 を選択し ます。

VLAN ト ラ ン ク  ポー ト の削除
VLAN ト ラ ン ク  ポー ト は 1 つ削除する こ と も、 一度に複数のポー ト を削除する こ と も で き ます。 ま    

た、 すべてのポー ト を削除する こ と も できます。

VLAN ト ラ ン ク  ポー ト を削除するには、 以下の手順に従います。

1 「スイ ッ チング > VLAN ト ラ ン ク」 に移動し ます。  

2 削除する  VLAN ト ラ ン ク  ポー ト を展開し ます。

3 削除する  VLAN の 「設定」 列で削除アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。  
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4 「OK」 を選択し ます。

5 削除するポー ト の 「設定」 列で削除アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。  

6 「OK」 を選択し ます。

複数の VLAN ト ラ ン ク  ポー ト を削除するには、 以下の手順に従います。

1 「スイ ッ チング > VLAN ト ラ ン ク」 に移動し ます。  

2 「VLAN ト ラ ン ク」 テーブルで、 削除する  VLAN ト ラ ン ク  ポー ト を展開し ます。

3 削除する各 VLAN の 「設定」 列で削除アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。  

4 それぞれについて 「OK」 を選択し ます。

5 削除する VLAN ト ランク  ポー ト の各チ ェ ッ クボッ クスをオンにします。 「削除」 が使用可能にな   

り ます。

6 「削除」 を選択し ます。 確認メ ッ セージが表示されます。

7 「OK」 を選択し ます。

すべての VLAN ト ラ ン ク  ポー ト を削除するには、 以下の手順に従います。

1 「スイ ッ チング > VLAN ト ラ ン ク」 に移動し ます。  

2 「VLAN ト ラ ン ク」 テーブルで、 「VLAN ト ラ ン ク」 テーブルの見出しにある展開アイ コ ンを選択  

し て、 VLAN ト ラ ン ク  ポー ト を展開し ます。

3 削除する各 VLAN の 「設定」 列で削除アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。  

4 「VLAN ト ラ ン ク」 テーブル見出しにあるチ ェ ッ クボッ クスをオンにし ます。 「削除」 が使用可 

能にな り ます。

5 「削除」 を選択し ます。 確認メ ッ セージが表示されます。

6 「OK」 を選択し ます。
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41
レイヤ 2 発見および LLDP/LLTD の管理    

ト ピ ッ ク : 

• スイ ッ チング > ポー ト  ミ ラーリ ング (663 ページ)

• L2 発見と  LLDP について (664 ページ)

• L2 発見および LLDP/LLTD イ ン ターフ ェ ースの表示 (668 ページ)

• LLDP プロ フ ァ イルと  L2 発見イ ン ターフ ェ ースの関連付け (671 ページ)

• ページの更新 (671 ページ)

• LLDP のグローバルな有効化/無効化 (671 ページ)

• 近隣者の発見 (672 ページ)

• スイ ッ チング > ポー ト  ミ ラーリ ング > LLDP プロ フ ァ イル (673 ページ)

• LLDP プロ フ ァ イルの表示 (674 ページ)

• LLDP ユーザ定義プロ フ ァ イルの追加 (676 ページ)

• ユーザ定義 LLDP プロ フ ァ イルの編集 (677 ページ)

• ユーザ定義プロ フ ァ イルの削除 (678 ページ)

スイ ッ チング > ポー ト  ミ ラーリ ング

ト ピ ッ ク : 

• L2 発見と  LLDP について (664 ページ)

• L2 発見および LLDP/LLTD イ ン ターフ ェ ースの表示 (668 ページ)

• LLDP プロ フ ァ イルと  L2 発見イ ン ターフ ェースの関連付け (671 ページ)

• ページの更新 (671 ページ)

• LLDP のグローバルな有効化/無効化 (671 ページ)

• 近隣者の発見 (672 ページ)

メ モ ： スイ ッ チングは NSA 2650 以降およびすべての SuperMassive 装置で利用可能です。  

LLDP は NSA 3600 以降のセキュ リ テ ィ 装置でサポー ト されてお り、 高可用性が有効な場合にもサ    

ポー ト されます。
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L2 発見と  LLDP について
近隣のデバイス と その機能を検出するために SonicWall セキュ リ テ ィ 装置は次のものを使用し ます。  

• IEEE 802.1AB (LLDP: Link Layer Discovery Protocol)/Microsoft LLTD (Link Layer Topology Discovery) 

• IEEE 802.3-2012 プロ ト コル 

• スイ ッ チ転送テーブル 

レ イヤ 2 で動作し、 タ イプ、 長さ、 値 (TLV) を含む一連の可変長情報の要素を含んだ LLDP プロ ト コル      

デー タ  ユニ ッ ト  (LLDPDU) を近隣のデバイ ス と の間で交換 し ます。 情報は SNMP MIB に格納 さ れま      

す。 これらのレ イヤ 2 プロ ト コルを使用し てネ ッ ト ワーキング デバイ スはデバイスの ID および機能     

をア ド バタ イズ し ます。 また、 有線のイーサネ ッ ト  ネ ッ ト ワーク でデバイ スに直接接続されたレ イ 

ヤ 2 の近隣者/ピア (ブロー ド キャス ト  ド メ イ ンを越える こ とはない) を識別し ます。  

これらのプロ ト コルの詳細については、 以下を参照し て く だ さい。

• https://en.wikipedia.org/wiki/Link_Layer_Topology_Discovery 

• https://en.wikipedia.org/wiki/Link_Layer_Discovery_Protocol 

• https://msdn.microsoft.com/en-us/library/windows/desktop/dn594471(v=vs.85).aspx 

LLDP は、 ト ラ ブルシューテ ィ ングに役立ちます。 特に、 ping または traceroute コ マン ド でピアを検出    

できない場合に便利です。  

ト ピ ッ ク : 

• サポー ト されている  LLDP モー ド  (664 ページ)

• TLV (Type-Length-Values: タ イプ、 長さ、 値) (665 ページ)

• LLDP の機能に対する イ ン ターフ ェース リ ン クの影響 (667 ページ)

サポー ト されている  LLDP モー ド

SonicOS では次の LLDP モー ド がサポー ト されています。

• LLDP-receive (SonicOS 6.5 の以前のバージ ョ ンで既にサポー ト されています) 

• LLDP-transmit 

• LLDP-transmit-receive 

• LLDP-disabled 

個々のイ ン ターフ ェ ースに対し てユーザ定義 LLDP プロ フ ァ イルを作成できます。  

次の種類のイ ン ターフ ェ ース と モー ド が LLDP をサポー ト し ています。  

ヒ ン ト ： SonicOS では、 LLDP の Transmit モー ド と  Transmit-Receive モー ド がサポー ト されます。  

L2 イ ン ターフ ェース 物理ポー ト を  L2 モー ド に設定し ている場合

L3 イ ン ターフ ェース 物理ポー ト を  L3 モー ド に設定し ている場合

ワイヤモー ド   
イ ン ターフ ェース

セキュ リ テ ィ 保護および検査モー ド はワイヤモー ド  イ ン ターフ ェ ースでサ 

ポー ト されますが、 VLAN イ ン ターフ ェ ースではサポー ト されません
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TLV (Type-Length-Values: タ イプ、 長さ、 値)
個々の LLDP フ レームは Chassis ID (シ ャーシ ID)、 Port ID (ポー ト  ID)、 TTL の 3 つの必須 TLV で開始し、              

その後に多 く のオプシ ョ ン  TLV が続きます。 LLDP フ レームは、 必須の End-of-frame (フ レーム終了) TLV      
で終了し ます。

ト ピ ッ ク : 

• 必須 TLV (665 ページ)

• オプシ ョ ン  TLV (666 ページ)

必須 TLV
「必須 TLV」 テーブルで、 送信と受信の両方に対し てサポー ト される必須 LLDP TLV を説明し ます。

L2 ブ リ ッ ジ  
イ ン ターフ ェース

物理 イ ン タ ー フ ェ ース でサポー ト さ れ、 VLAN イ ン タ ー フ ェ ース ではサ 

ポー ト されません

VLAN サブイ ン ター

フ ェ ース

サポー ト されません

LAG/LACP 学習用に統合ポー ト でのみサポー ト され、 メ ンバーではサポー ト されませ
ん。 ただし、 送信用には個々のイン ターフ ェースでサポー ト されます。 統合
ポー ト では、 そのポー ト 自体と メ ンバーの両方の近隣情報が示されます。

必須 TLV 

TLV の名前 TLV の 
種別

説明 SonicOS 使用法

Chassis ID (シ ャ ーシ ID)   
TLV 

1 フ ァ イ アウ ォ ールのシ ャ ーシ を識別
し ます。 各フ ァ イ アウ ォ ールは一意
の Chassis ID を持つ必要があ り ます。  

SonicOS は、 「Chassis ID」 フ ィ ー  

ル ド に セ キ ュ リ テ ィ 装置の

MAC ア ド レスを設定し て送信 

し ま す。 MAC ア ド レ スはセ 

キュ リ テ ィ 装置のシ リ アル番
号と同じ です。  

Port ID (ポー ト  ID) TLV 2 LLDPDU がどのポー ト から送信される 

かを識別 し ます。 セキ ュ リ テ ィ 装置
は、 イ ン タ ー フ ェ ー スの ifname を  
Port ID と し て使用し ます。 例えば、  

X1、 X2、 X3 と い っ た Port ID に な り    

ます。

Port ID サブ タ イ プ 5 (イ ン ター    

フ ェースの名前) が、 送信ポー 

ト を識別するために使用され
ます。
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オプシ ョ ン  TLV
「オプシ ョ ン  TLV」 テーブルで、 送信と受信の両方に対し てサポー ト される、 オプシ ョ ンの LLDP TLV   

を説明し ます。

Time-to-live (生存時間) 
(TTL) TLV

3 ピアからの LLDPDU 情報を どれ く らい  

長 く  (秒単位) 受信し、 有効と見なして  

ローカル セキュ リテ ィ装置で保持する 

かを指定します (範囲は 0 ～ 65535)。 値    

は、 LLDP の Hold Time Multiplier (ホール     

ド時間の乗数) の倍数にな り ます。 TTL 
値が 0 になる と、 そのデバイスに関す  

る情報は有効ではな く な り、 SonicOS
が、 そのエン ト リ をデータベースから
削除します。  

内部的に計算されます。

End of LLDPDU (LLDPDU 
の終了) フ レームの TLV

0 LLDP イーサネ ッ ト  フ レームにおける  

TLV の終了を示し ます。  

オプシ ョ ン  TLV 

TLV の名前 TLV の 
種別

説明 SonicOS 使用法

ポー ト の説明 4 英数字形式のポー ト の説明。  ネ ッ ト ワーク  イ ン ターフ ェ ース 

フ ィ ール ド のコ メ ン ト  セ ク シ ョ 

ンに追加された値/文字列を通知

(ア ドバタ イズ) し ます。

システム名 5 英数字形式のセキュ リ テ ィ 装置名。  「管理 | システム セ ッ ト ア ッ プ >    
装置 > 基本設定」 で設定したフ ァ  

イアウォール名を通知します。

システムの説明 6 シス テムのハー ド ウ ェ ア種別、 ソ フ
ト ウ ェ ア オペ レ ー テ ィ ン グ シ ス テ  

ム、 ネ ッ ト ワーキング ソ フ ト ウ ェ ア 

の完全な名前 と バージ ョ ン識別子を
英数字形式で示し ます。  

こ の フ ィ ー ル ド で 「フ ァ イ ア
ウォール」 と して通知されます。

必須 TLV (続き)

TLV の名前 TLV の 
種別

説明 SonicOS 使用法
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 LLDP の機能に対する イ ン ターフ ェース リ ン クの影響
LLDP はリ ン クが確立し ている と きにのみ機能し ます。 以下のモー ド変更 

• Receive から  Transmit

• Transmit-Only から  Receive-Only 

• 無効化

のと きに、 終的な LLDP シャ ッ ト ダウン  LLDPDU が、 次の必須 TLV を指定し て送信されます。

• Chassis ID (シ ャーシ ID) TLV

システムの機能 7 このフ ィ ールド には、 システムの主な
機能を定義するビ ッ ト 割り当てが含ま
れます。 イン ターフ ェースの配備モー
ドが次のよ うに記述されます。

• L3 イ ン ターフ ェ ースは、 ルータ   
(ビ ッ ト  6) 機能と 「other (その他)」   
ビ ッ ト  (ビ ッ ト  1) を使用し て通知   
されます。

• L2 インターフ ェースは、 MAC ブリ ッ  
ジ (ビ ッ ト  3) 機能 と 「other (その    
他)」 ビ ッ ト  (ビ ッ ト  1) を使用し て   
通知されます。

Virtual wire (仮想ワイヤ) インターフ ェ ー   

スは、 リ ピータ  (ビ ッ ト  2) 機能と 

「other ( その他)」 ビ ッ ト  ( ビ ッ ト  1)   
を使用し て通知されます。

セキュ リ テ ィ 装置でサポー ト さ
れ て い る 機能、 お よ び 有効 に
なっ ている機能を通知し ます。

管理ア ド レス 8 デバイス管理に使用される IP アド レス:
• 管理 (MGT) イ ン ターフ ェースの IP   

ア ド レス
• interfaceLoopback ア ド レスを示 

す IPv4 ア ド レス

• 管理アド レス フ ィールドには、 ユー 
ザ定義のア ド レスを指定し ます。
管理 IP ア ド レ ス を指定 し ない場  
合、 既 定 で は、 送 信 イ ン タ ー
フ ェースの MAC ア ド レスが指定さ  
れます。 また、 指定し た管理ア ド
レスのイ ン ターフ ェ ース番号が含
まれます。 該当する場合、 指定し
た管理ア ド レ ス と と も にハー ド
ウ ェ ア イ ン ターフ ェ ースの OID も   
含まれます。 1 つ以上の管理ア ド 
レスを指定する と、 リ ス ト の先頭
から指定した順に送信されます。  

1 つの管理ア ド レ スがサポー ト さ れ 

ています。

こ れはオ プ シ ョ ン パ ラ メ ー タ のた 

め、 無効にしてお く こ と もできます。

設 定 が あ る 場 合、 イ ン タ ー
フ ェ ースの管理 IP ア ド レスを通  

知し ます。

メ モ ： IPv6 はサ ポ ー ト さ れ ま 

せん。

オプシ ョ ン  TLV (続き)

TLV の名前 TLV の 
種別

説明 SonicOS 使用法
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• Port ID (ポー ト  ID) TLV

• TTL TLV

• End of LLDPDU (LLDPDU の終了) TLV

リ ン クがダウンする と統計カウン タはリ セ ッ ト されます。

L2 発見および LLDP/LLTD イン ターフ ェースの表示

 

ト ピ ッ ク : 

• ピア情報の表示 (669 ページ)

• 統計情報の表示 (670 ページ)

• 「L2 発見」 テーブルの検索 (670 ページ)

イ ン ターフ ェース セキュ リ テ ィ 装置のイ ン タ ーフ ェ ースを、 いずれかのエン ト リ数と と もに リ ス
ト し ます。  

プロ フ ァ イル名 既定の、 またはユーザ定義のプロ フ ァ イルの名前。

設定 イ ン ターフ ェ ースの統計、 編集、 および再表示アイ コ ンが含まれています。

メ モ ： 再表示アイ コ ンは、 LLTD 発見のみを再表示し、 LLDP 発見は再表示し ませ  

ん。 LLDP 発見を再表示するには、 「L2 発見」 テーブルの上部にある再表示アイ  

コ ンを選択し ます。

メ モ ： イ ン タ ーフ ェ ースに関する情報は 「イ ン タ ーフ ェ ース」 および 「プ ロ フ ァ イル名」 列に
のみ含まれ、 「設定」 列のア イ コ ンはイ ン タ ー フ ェ ースにのみ適用 さ れます。 その他の列に
は、 イ ン タ ーフ ェ ースの下にあるエン ト リ に関する情報が表示されます。 これらの列について
は、 「ピア情報の表示 (669 ページ)」 を参照し て く だ さい。
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ピア情報の表示

L2 発見情報を表示するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。

2 「L2 発見」 テーブルで、 目的のイ ン ターフ ェ ースの展開アイ コ ンを選択し ます。 そのイ ン ター 

フ ェ ースで発見された ノ ー ド  (エン ト リ ) に関する情報が表示されます。

 

3 ピア エン ト リの追加ピア情報を表示するには、 そのピアの 「詳細」 列にある情報アイ コ ンの上 

にマウス ポイ ン タ を置きます。 ポ ッ プア ッ プが表示されます。

Chassis ID セキュ リ テ ィ 装置のシ ャーシを識別し ます。 セキュ リ テ ィ 装置ご と に一
意の Chassis ID を  1 つだけ指定 し て く だ さ い。 こ れは、 主に ピ アの MAC      
ア ド レスで構成される文字列値です。

ポー ト  ID LLDPDU がどのポー ト から送信 さ れるかを識別 し ます。 ポー ト 名または 

ポー ト 番号の文字列値です。 セキュ リ テ ィ 装置は、 イ ン タ ーフ ェ ースの

ifname を  Port ID と し て使用 し ます。 例えば、 X1、 X2、 X3 と い っ た Port      
ID にな り ます。

管理ア ド レス デバイスの管理に使用されるピアの IP ア ド レスまたは MAC ア ド レスを リ    

ス ト し ます。 複数の管理ア ド レスが返された場合は、 初のア ド レ スの
みが表示されます。

システム名 セキュ リ テ ィ 装置の名前 (英数字形式)。  

システム説明 セキュ リ テ ィ 装置のハー ド ウ ェ ア種別、 ソ フ ト ウ ェ ア オペレーテ ィ ング 

システム、 ネ ッ ト ワーキング ソ フ ト ウ ェ アの完全な名前とバージ ョ ン識 

別子を英数字形式で示し ます。

詳細 追加のピア情報を表示する情報アイ コ ンが含まれています。

メ モ ： その他の列については、 「L2 発見および LLDP/LLTD イ ン タ ー フ ェ ースの表示 (668    
ページ)」 を参照し て く だ さい。
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統計情報の表示
イ ン ターフ ェ ースご とに、 次の値を表示できます。

• 送信フ レーム数、 受信フ レーム数、 エ ラー フ レーム数、 破棄フ レーム数。  

• 破棄された TLV と認識されなかった TLV。

• 寿命を越えた、 または削除された近隣者。  

イ ン ターフ ェースの統計情報を表示するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。  

2 「L2 発見」 テーブルで、 イン ターフ ェースの統計アイ コ ンの上にマウス ポイン タ を置きます。  

「統計」 ポ ッ プア ッ プが表示されます。

 

「L2 発見」 テーブルの検索

「L2 発見」 テーブルに表示される イ ン ターフ ェースの数を制限するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。

MAC ア ド レス ピアの MAC ア ド レス。  

ベンダー メ イ ン  メ ニューのベンダー名。  

ポー ト 説明 SonicWall セキュ リ テ ィ 装置のイ ン タ ーフ ェ ースに関する 「コ メ ン ト 」 

フ ィ ールド にある文字列。  

システム処理能力 ピア デバイスでサポー ト される機能のリ ス ト を表す文字列値。
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2 「検索」 フ ィ ールド に検索条件を入力し ます。 表示が変更されます。

3 検索を ク リ ア し てテーブル全体を再表示するには 「検索」 フ ィ ール ド の赤い削除アイ コ ン を選
択し ます。

LLDP プロ フ ァ イルと  L2 発見イ ン ターフ ェースの

関連付け

LLDP プロ フ ァ イルを  L2 発見イ ン ターフ ェースに関連付けるには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。

2 イ ン ターフ ェ ースの 「設定」 列で編集アイ コ ン を選択し ます。 「イ ン ターフ ェ ース上で発見」
ダイアログが表示されます。

3 「LLDP プロ フ ァ イル」 から既定の、 またはユーザ定義のプロ フ ァ イルを選択し ます。

• 既定の LLDP 無効 

• 既定の LLDP 受信 (既定) 

• 既定の LLDP 送信 

• 既定の LLDP 送受信 

• ユーザ定義プロ フ ァ イル 

4 「保存」 を選択し ます。 プロ フ ァ イルの名前は、 「L2 発見」 テーブルの 「プロ フ ァ イル名」 列 

に表示されます。

ページの更新

ページに表示されているデータ を再表示するには:

1 「L2 発見」 テーブルの上部にある再表示アイ コ ンを選択し ます。

LLDP のグローバルな有効化/無効化
既定で、 LLDP はグローバルに有効にな っ ています。 「LLDP」 ス イ ッ チを切り 替える こ と で、 LLDP の  
送受信をグローバルで有効化または無効化できます。
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LLDP をグローバルに有効化/無効化するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。  

2 「L2 発見」 テーブルの上部にある 「LLDP」 を選択し ます。 確認メ ッ セージが表示されます。  

3 「OK」 を選択し ます。

近隣者の発見
次の各ケースで近隣者を発見できます。

• 単一のイ ン ターフ ェ ース。  

• 複数のイ ン ターフ ェ ース。

• すべてのイ ン ターフ ェース。  

単一のイ ン ターフ ェースの近隣者を検出するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。  

2 イ ン ターフ ェ ースの 「設定」 列にある再表示アイ コ ンを選択し ます。

処理中である こ と を示す メ ッ セージが表示されます。

イ ン ターフ ェ ースの情報が更新されます。

複数のイ ン ターフ ェースの近隣者を検出するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。  

2 「L2 発見」 テーブルで目的の各イ ン ターフ ェ ースを選択し ます。  

3 テ ー ブルの上部にあ る 「探索」 か ら 「探索」 を 選択 し ま す。 こ のオ プ シ ョ ン は、 イ ン タ ー
フ ェ ースが選択されていなければ淡色表示にな り ます。

処理中である こ と を示す メ ッ セージが表示されます。

ヒ ン ト ： LAG が ト ラ ン ク  モー ド の場合は、 すべてのポー ト が近隣者を検出できます。 PortShield  
モー ドの LAG は、 統合ポー ト の下でのみ近隣者を学習し ます。
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選択し たイ ン ターフ ェースの情報が更新されます。

すべてのイ ン ターフ ェースの近隣者を検出するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。

2 「L2発見」 テーブルでいずれかのイ ン ターフ ェ ースを選択し ます。  

3 テーブルの上部にある 「探索」 から 「すべて探索」 を選択し ます。  

処理中である こ と を示す メ ッ セージが表示されます。

すべてのイ ン ターフ ェースの情報が更新されます。

スイ ッ チング > ポー ト  ミ ラーリ ング > 
LLDP プロ フ ァ イル

ト ピ ッ ク : 

• LLDP プロ フ ァ イルの表示 (674 ページ)

• LLDP ユーザ定義プロ フ ァ イルの追加 (676 ページ)

• ユーザ定義 LLDP プロ フ ァ イルの編集 (677 ページ)

• ユーザ定義プロ フ ァ イルの削除 (678 ページ)
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 LLDP プロ フ ァ イルの表示

ト ピ ッ ク : 

• 「LLDP プロ フ ァ イル」 テーブルの情報の再表示 (675 ページ)

• 「LLDP プロ フ ァ イル」 テーブルの検索 (675 ページ)

• 特定の種類の LLDP プロ フ ァ イルのみを表示する  (675 ページ)

名前 既定の、 またはユーザ定義のプロ フ ァ イルの名前。  

管理状況 LLDP プロ フ ァ イルの LLDP モー ド :
• 無効 
• 受信のみ 
• 送受信 
• 送信のみ 

メ ッ セージ送信 
保持

LLDP プロ フ ァ イルの LLDP フ レーム存続時間を通常の送信間隔の何倍にするかを   

指定する乗数。

メ ッ セージ送信 
間隔

LLDP プロ フ ァ イルの通常の送信間隔 (タ イマー テ ィ ッ ク数)。

再初期化遅延 「管理状況」 が 「無効」 にな っ てから プ ロ フ ァ イルの再初期化が再試行される
までの時間を示し ます。  

送信ク レジ ッ ト  
大

LLDP プロ フ ァ イルの 大送信ク レジ ッ ト 。

送信高速初期化 高速送信期間中に送信される  LLDPDU の数を決定し ます。  

ク ラス プロ フ ァ イルの種類:
• 既定 
• ユーザ定義 

コ メ ン ト この情報アイ コ ンにマウス ポイ ン タ を置 く と、 次のいずれかが表示されます。

• 既定のプロ フ ァ イルの 自動追加された LLDP プロ フ ァ イル。  
• ユーザ定義プロ フ ァ イルを追加または編集する と きに指定し たコ メ ン ト 。 コ

メ ン ト を指定し なかった場合は何も表示されません。

設定 ユーザ定義プ ロ フ ァ イルの編集ア イ コ ン と削除ア イ コ ンがあ り ます。 既定のプ
ロ フ ァ イルは編集も削除も できないため、 アイ コ ンは淡色表示にな り ます。  
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「LLDP プロ フ ァ イル」 テーブルの情報の再表示

LLDP プロ フ ァ イルの情報を再表示するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。

1 LLDP プロ フ ァ イルを選択し ます。

2 「LLDP プロ フ ァ イル」 テーブルの上部にある再表示アイ コ ンを選択し ます。

「LLDP プロ フ ァ イル」 テーブルの検索

「LLDP プロ フ ァ イル」 テーブルに表示されるプロ フ ァ イル数を制限するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。

2 LLDP プロ フ ァ イルを選択し ます。

3 「検索」 フ ィ ールド に検索条件を入力し ます。 表示が変更されます。

4 検索を ク リ ア し てテーブル全体を再表示するには 「検索」 フ ィ ール ド の赤い削除アイ コ ン を選
択し ます。

特定の種類の LLDP プロ フ ァ イルのみを表示する

特定の種類の LLDP プロ フ ァ イルのみを表示するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。  

2 LLDP プロ フ ァ イルを選択し ます。

3 「表示」 から、 表示する  LLDP プロ フ ァ イルの種類を選択し ます。

• 「すべてのタ イプ」 （既定）  

• 既定 

• ユーザ定義 
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LLDP ユーザ定義プロ フ ァ イルの追加

LLDP ユーザ定義プロ フ ァ イルを追加するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。  

2 LLDP プロ フ ァ イルを選択し ます。

3 「追加」 を選択し ます。 「LLDP プロ フ ァ イルの追加」 ダイアログが表示されます。

4 「名前」 フ ィ ールド に、 LLDP プロ フ ァ イルのわかりやすい名前を入力し ます。

5 「管理状況」 から、 LLDP プロ フ ァ イルの送信モー ド を選択し ます。

• 無効 

• 受信のみ (既定) 

• 送信のみ 

• 送受信 

6 LLDP エージ ェ ン ト によ って送信される LLDP フ レームの TTL 値を メ ッ セージの送信間隔に基づい     

て決定するには、 「メ ッ セージ送信保持」 フ ィ ール ド に乗数を入力し ます。 小値は 1、 大 

値は 100、 既定値は 4 です。

7 時間間隔 (通常の送信期間中の送信間隔のタ イマー テ ィ ッ ク数) を定義するには、 「メ ッ セージ   

送信間隔 (秒)」 フ ィ ールド に間隔を秒単位で入力し ます。 小値は 1 秒、 大値は 3600 秒、 既     

定値は 30 秒です。  

8 「管理状況」 が 「無効」 にな っ てから プロ フ ァ イルの再初期化が再試行されるまでの時間を指
定するには、 「再初期化遅延 (秒)」 フ ィ ール ド に時間を秒単位で入力し ます。 小値は 1 秒、   

大値は 10 秒、 既定値および推奨値は 2 秒です。

9 LLDP プロフ ァ イルの、 いつでも送信できる LLDPDU の 大数を指定するには、 「 大送信クレジッ   

ト 」 フ ィ ールド に値を入力し ます。 小値は 1、 大値は 10、 既定値は 5 です。

重要 ： 既定値を変更する と、 経過時間と、 各サイ クルの間に送信される フ レーム数が影響を受
けます。  
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10 高速送信期間中に送信される LLDPDU の初期数を指定するには、 「送信高速初期化」 フ ィ ールド  

に値を入力し ます。 小値は 1、 大値は 8、 既定値は 4 です。

11 必要に応じて、 「コ メ ン ト 」 フ ィ ールド に任意のコ メ ン ト を入力し ます。 「LLDP プロフ ァ イル」 

テーブルの 「コ メ ン ト 」 列にある情報アイ コ ンの上にマウス ポイ ン タ を置 く と、 こ こに入力す 

る内容が表示されます。

12 LLDPDU メ ッセージのオプシ ョ ンの TLV にセキュ リテ ィ装置のポー トの説明を含めるには、 「ポー   

ト 説明 TLV を有効にする」 を選択し ます。   このオプシ ョ ンは、 既定では選択されています。

13 LLDPDU メ ッ セージの場合にオプシ ョ ンの TLV にセキュ リ テ ィ 装置の設定済みのフ ァ イアウォー   

ル名を含めるには、 「システム名 TLV を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定  

では選択されています。

14 LLDPDU メ ッ セージの場合にオプシ ョ ンの TLV のセキュ リ テ ィ 装置の ID と し て フ ァ イアウォール      

を含めるには、 「システム説明 TLV を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定で  

は選択されています。

15 LLDPDU メ ッ セージの場合にオプシ ョ ンの TLV のセキュ リ テ ィ 装置のイ ン ターフ ェースを管理す   

るために使用される  IPv4 または MAC ア ド レスを含めるには、 「管理ア ド レス TLV を有効にす      

る」 を選択し ます。 このオプシ ョ ンは、 既定では選択されています。

16 「OK」 を選択し ます。

ユーザ定義 LLDP プロ フ ァ イルの編集

ユーザ定義 LLDP プロ フ ァ イルを編集するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。  

2 LLDP プロ フ ァ イルを選択し ます。

3 プロ フ ァ イルの編集アイ コ ンを選択し ます。 「LLDP プロ フ ァ イルの編集」 ダイアログが表示さ 

れます。

ヒ ン ト ： 既定の LLDP プロ フ ァ イルは編集できません。
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4 必要に応じ て変更を行います。 これらのオプシ ョ ンについては、 「LLDP ユーザ定義プロ フ ァ イ 

ルの追加 (676 ページ)」 を参照し て く だ さい。

5 「OK」 を選択し ます。

ユーザ定義プロ フ ァ イルの削除

ユーザ定義プロ フ ァ イルを削除するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。  

2 LLDP プロ フ ァ イルを選択し ます。

3 プロ フ ァ イルの削除アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。  

4 「OK」 を選択し ます。

1 つ以上のユーザ定義プロ フ ァ イルを削除するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。  

2 LLDP プロ フ ァ イルを選択し ます。

3 削除するプロ フ ァ イルを選択し ます。

4 「削除」 から 「選択の削除」 を選択し ます。 確認メ ッ セージが表示されます。  

5 「OK」 を選択し ます。

すべてのユーザ定義プロ フ ァ イルを削除するには:

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > ポー ト  ミ ラーリ ング」 に移動し ます。  

2 LLDP プロ フ ァ イルを選択し ます。

3 「削除」 から 「すべて削除」 を選択し ます。 確認メ ッ セージが表示されます。  

4 「OK」 を選択し ます。

ヒ ン ト ： 既定のプロ フ ァ イルは削除できません。
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42
リ ン ク統合の設定

ト ピ ッ ク : 

• スイ ッ チング > リ ン ク統合 (679 ページ)

• リ ン ク統合化について (679 ページ)

• リ ン ク統合の表示 (682 ページ)

• 論理リ ン ク  (LAG) の作成 (683 ページ)

• LAG の削除 (684 ページ)

スイ ッ チング > リ ン ク統合

ト ピ ッ ク : 

• リ ン ク統合化について (679 ページ)

• リ ン ク統合の表示 (682 ページ)

• 論理リ ン ク  (LAG) の作成 (683 ページ)

リ ン ク統合化について

リ ン ク統合化は、 複数のリ ン ク を結合し て、 合計帯域幅の拡大が可能な 1 つのよ り大きな仮想パイプ  

にする とい う形で、 2 つ以上のリ ン クによる  SonicWall セキュ リ テ ィ 装置ど う しの相互接続を許可する   

メ モ ： スイ ッ チングは NSA 2650 以降およびすべての SuperMassive 装置で利用可能です。  

メ モ ： リ ン ク統合化 (LAG) は、 NSA 3600 以降のフ ァ イアウォールでサポー ト されています。  
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こ と で、 レ イヤ 2 ネ ッ ト ワーク でのポー ト 冗長化と負荷分散を可能に し ます。 2 つの機器間に複数の   

リ ン クが存在するので、 ある リ ン クに障害が発生し て も、 ト ラ フ ィ ッ クは中断する こ と な く 他のリ ン
ク を介し て転送されます。 複数のリ ン クが存在する こ と で、 均等な分配を実現する と い う 方法による
ト ラ フ ィ ッ クの負荷分散も可能にな り ます。 負荷分散は、 送信元と送信先の MAC ア ド レスのペアに  

基づき、 SonicWall セキュ リ テ ィ 装置によ っ て制御されます。 統合に関する情報や統計が 「ス イ ッ チ 

ング > リ ン ク統合」 ページに表示され、 それに基づいてイ ン ターフ ェースを設定できます。

SonicOS では次 2 つの種別の LAG をサポー ト し ています。

• 静的 LAG (680 ページ)

• 動的 LAG (680 ページ)

静的 LAG
静的リ ン ク統合化では、 同じ  VLAN (同じ  PortShield グループ) 内にあるポー ト 、 または VLAN ト ラ ン ク       

ポー ト であるポー ト は、 リ ン ク統合化が可能です。 大 4 つのポー ト を  1 つの論理グループに統合で    

き、 4 つの論理 リ ン ク  (LAG) を設定でき ます。 静的リ ン ク統合化では、 すべての設定項目が参加する   

両方の LAG コ ンポーネン ト に対し て設定されます。

この機能によ って主な 2 つの種別の使用法が有効にな り ます。

PortShield の設定と同様、 統合されたグループ を代表し ている イ ン タ ーフ ェ ースを選択し ます。 この 

ポー ト を統合元と呼びます。 統合元ポー ト には固有の鍵を割 り 当てる必要があ り ます。 オプシ ョ ン
で、 統合元以外のポー ト に鍵を設定する こ と も できます。 これは、 スイ ッ チ接続の配線が正し く ない
場合に LAG の誤り を回避するのに役立ちます。  

接続先のリ ン ク  パー ト ナーが同じ で鍵が一致するポー ト ど う しは関連付けられます。 静的な リ ン ク統 

合ではリ ンク  パー ト ナーを発見できません。 この場合、 ポー ト は鍵のみに基づいて統合されます。  

PortShield ホス ト と同様、 統合元ポー ト は、 システム内の LAG を代表し ているので、 LAG から削除で    

きません。  

動的 LAG
SonicOS では、 高度なスイ ッ チング機能をサポー ト し ているすべての SonicWall セキュ リ テ ィ 装置で、   

Link Aggregation Control Protocol (IEEE 802.3ad で定義されている  LACP) を使用し た動的 リ ン ク統合化を        

サポー ト し ています。

フ ァ イ ア ウ ォ ー
ルからサーバ 

同じ  VLAN (同じ  PortShield グループ) 内にあるポー ト ど う し でのリ ン ク統合を有効     

にする こ と で実現されます。 この設定によ り、 ポー ト の冗長化が可能にな り ます
が、 セキュ リ テ ィ 装置 からサーバの方向では、 装置のハー ド ウ ェ ア上の制限のた 

めに負荷分散がサポー ト されません。  

フ ァ イ ア ウ ォ ー
ルからスイ ッ チ 

VLAN ト ラ ン ク  ポー ト での リ ン ク統合を有効にする こ と で可能にな り ます。 負荷  

分散はハー ド ウ ェ アによ っ て自動的に実行されます。 セキュ リ テ ィ 装置は、 送信
元と送信先の MAC ア ド レスのペアに基づ く 負荷分散アルゴ リズムをサポー ト し て  

います。  

メ モ ： 鍵は LAG ID と同じ ものではあ り ません。 LAG ID はイ ン タ ーフ ェ ース番号と同じ であ り、     

変更でき ません。 鍵は LAG グループの設定時に割り当て られている必要があ り ます。 すべての  

非統合元ポー ト は、 統合元ポー ト と同じキーを持つ必要があ り ます。

メ モ ： リ ン ク統合化が VLAN ト ラ ン ク  ポー ト で有効にな った後、 LAG での VLAN の追加や削除は      

できな く な り ます。
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LACP を使用し た動的 LAG について

LACP を使用する と、 リ ン ク統合化制御 PDU (Protocol Data Unit) と呼ばれるプロ ト コル パケ ッ ト 内にあ       

る リ ン ク統合化に関連する情報を  LAG グループの メ ンバー間で交換でき ます。 LACP によ り、 設定、   

ワイヤリ ングのエ ラーや、 リ ン ク障害を迅速に検出できます。  

スループ ッ ト の向上、 リ ン ク冗長化と いっ た LAG の 2 つの大きな利点は、 LACP を使用し て効率的に     

実現できます。 LACP は LAG 内の メ ンバー間で使用されるシグナル プロ ト コルです。 リ ン ク ど う しが    

適切に設定および結合されている場合に限り、 統合し てバン ド ル化される よ う に し ます。 LACP は次 

の 2 つのモー ドのいずれかで設定できます。

• アク テ ィ ブ モー ド  - ポー ト が稼働中になる と機器は直ちに LACP PDU を送信し ます。  

• パッ シブ モー ド  - ポー ト はパッ シブ ネゴシエー ト 状態に置かれます。 この場合、 ポー ト は受け    

取った LACP PDU に応答するだけで、 LACP ネゴシエーシ ョ ンを開始し ません。

どち ら側も ア ク テ ィ ブに設定されている場合、 その他のパラ メ ータのネゴシエーシ ョ ンの成功を想定
し て LAG を形成する こ とがで き ます。 一方の側がア ク テ ィ ブ、 他方がパ ッ シブに設定されている場  

合、 ア ク テ ィ ブ側から受け取った LACP PDU に応答するパッ シブ ポー ト と し て LAG を形成する こ とが      

で き ます。 両側と もパ ッ シブの場合、 LACP はバン ド ルのネゴシエーシ ョ ンがで き ません。 パ ッ シブ 

モー ドが配備で使用される こ とはまれです。  

設定では、 同じ  LAG のすべてのメ ンバー ポー ト が同じ  VLAN で統合元ポー ト と し てセ ッ ト ア ッ プ され     

ている必要があ り ます。 LAG メ ンバーで受信されたデー タ  パケ ッ ト は、 VLAN を使用し ている親の統   

合元ポー ト と関連付けられます。 LAG の統合元/ メ ンバー ポー ト の状態が安定し た収集/分配状態に到  

達する と、 それらのポー ト はデータ  ト ラ フ ィ ッ ク を送受信する準備が整ったこ とにな り ます。

次に示す情報や、 設定されている統合元ポー ト など、 LAG に関連するすべての情報は 「スイ ッ チング >  
リ ン ク統合」 ページに表示されます。  

• LAG の一部になっている メ ンバー ポー ト 。  

• LAG を形成する各ポー ト の状況。

• LACP を介し て受信し たパー ト ナーの MAC ア ド レス。

設定では 6 つの負荷分散オプシ ョ ンが使用可能です。 統合元ポー ト を伴う  LAG の作成時には、 負荷分散    

オプシ ョ ンを選択し てお く 必要があ り ます。

LAG に対する  VLAN の機能強化点

リ ン ク統合 (LAG) を使用する と、 間にある複数のリ ン ク を束ねて 1 つの大きな仮想パイ プを作る よ う    

な方法で機器ど う し を相互に接続し、 伝送でき る帯域幅を拡大する こ とができます。 2 つの機器間に 

複数のリ ン クが存在するので、 ある リ ン クに障害が発生し ても、 ト ラ フ ィ ッ クは中断する こ と な く 他
のリ ン ク を介し て続けて転送されます。 複数のリ ン クが存在する こ と で、 均等な分配を実現する とい
う方法による ト ラ フ ィ ッ クの負荷分散も可能にな り ます。

この機能強化によ り、 次のこ とが達成されます。  

メ モ ： SonicOS 6.5 は LACP のアク テ ィ ブ モー ド のみをサポー ト し ています。

重要 ： LAG の作成後は、 負荷分散オプシ ョ ンを変更できません。

メ モ ： この拡張は、 NSA 2600、 TZ シ リ ーズ、 または SOHO W フ ァ イ アウ ォールではサポー ト さ     

れていません。
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• VLAN を追加/削除する前に、 LAG を分解または削除する必要はあり ません。 この設定によ り、 LAG  
(または LAG 上で設定し た他の VLAN) に関連する現在の ト ラ フ ィ ッ ク を中断する こ と な く 、 既    

存の LAG に VLAN を追加し た り、 既存の LAG から  VLAN を削除し た り できます。  

• VLAN は LAG の任意のメ ンバーに追加/削除でき、 LAG の他のメ ンバーに明示的に追加/削除しな く    

ても  LAG の他のすべてのメ ンバーに自動的に適用されます。

リ ン ク統合の表示

ト ピ ッ ク : 

• 状況の表示 (682 ページ)

• リ ン ク統合ポー ト の表示 (682 ページ)

状況の表示

「状況」 テーブルには、 フ ァ イアウォールの MAC ア ド レスによるシステム ID が表示されます。

リ ン ク統合ポー ト の表示
リ ン ク統合ポー ト を表示するには、 「システム セ ッ ト ア ッ プ | スイ ッ チング > リ ン ク統合」 に移動し     

ます。

ポー ト  統合元ポー ト またはメ ンバー ポー ト と し て使われる イ ン ターフ ェース

LAG ID システムによ っ て設定 さ れた リ ン ク統合元。 統合元でないポー ト は、 それを メ ン
バーとする統合元の LAG ID を持ちます。  

鍵 「LAG ポー ト の追加」 ダイアログのポー ト  メ ンバーシ ッ プを示し ます。  

統合元 統合元ポー ト には緑色のチ ェ ッ ク マークが表示されます。 それ以外は空白にな っ て
います。  

LACP 有効 LACP が有効かど うかを示し ます。  

状況 ポー ト の状況 ( 「稼働中」 または 「休止中」 ) を示し ます。  
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論理リ ン ク  (LAG) の作成

論理リ ン ク  (LAG) を作成するには、 以下の手順に従います。

1 「スイ ッ チング > リ ン ク統合」 に移動し ます。  

2 「追加」 を選択し ます。 「LAG ポー ト の追加」 ダイアログが表示されます。  

3 「統合元ポー ト 」 から イ ン ターフ ェースを選択し ます。  

4 適切なキーを 「鍵」 フ ィ ールド に入力する こ とによ り、 LAG グループに対するポー ト  メ ンバー  

シ ッ プを指定し ます。 小値は 1 で、 大値は 255 です。 このフ ィ ール ド には既定値の 0 が設      

定されてお り、 これを必ず置き換えて く だ さい。

5 統合するポー ト を 「メ ンバー ポー ト」 ド ロ ッ プダウン メ ニューから選択します。 統合する各ポー  

ト のチ ェ ッ クボ ッ ク スをオンにする こ と で、 リ ス ト 内の任意の数のポー ト を選択できます。

相手 物理的に接続された後のリ ン ク  パー ト ナーの MAC ア ド レス。  

• 静的 LAG の場合、 00:00:00:00:00:00 

• 動的 LAG の場合、 パー ト ナーの MAC ア ド レス 

ベンダー 機器の製造元の名前が表示されます。  

動作 以下のアイ コ ンが表示されます。

• 統計 - マウス ポイン タ を この上に移動する と、 LAG ポー ト 統計がポッ プア ッ プ    

表示されます。

• 編集 (統合元ポー ト が編集可能な場合のみ)

• 削除 
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6 このポー ト で LACP (Link Aggregation Control Protocol) を有効にするには、 「LACP 有効」 を選択し       

ます。 このオプシ ョ ンは、 既定では選択されていません。

7 「負荷分散種別」 で、 負荷分散の実行方法を選択し ます。  

• SRC_MAC、 ETH_TYPE、 VLAN、 INTF (既定)

• DST_MAC、 ETH_TYPE、 VLAN、 INTF

• SRC_MAC、 DST_MAC、 ETH_TYPE、 VLAN、 INTF

• SRC_IP、 SRC_PORT

• DST_IP、 DST_PORT

• SRC_IP、 SRC_PORT、 DST_IP、 DST_PORT

8 「OK」 を選択し ます。

LAG の削除

LAG のメ ンバーを削除するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ | スイ ッ チング > リ ン ク統合」 に移動し ます。

2 LAG のメ ンバー ポー ト の削除アイ コ ンを選択し て、 そのメ ンバー ポー ト を削除し ます。

統合元ポー ト を削除するには、 以下の手順に従います。  

1 「システム セ ッ ト ア ッ プ | スイ ッ チング > リ ン ク統合」 に移動し ます。

2 すべてのメ ンバー ポー ト の削除アイ コ ンを選択し て、 メ ンバー ポー ト をすべて削除し ます。  

3 統合元ポー ト の削除アイ コ ンを選択し て、 統合元ポー ト を削除し ます。

メ モ ： リ ス ト されるポー ト は、 「ステ ッ プ  3」 で選択 し た イ ン タ ー フ ェ ースによ っ て異 

な り ます。

重要 ： LAG の作成後は、 負荷分散オプシ ョ ンを変更できません。

メ モ ： 統合元ポー ト を削除する前に、 すべての メ ンバー ポー ト を  LAG から削除し てお く   

必要があ り ます。
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 ポー ト  ミ ラーリ ングの設定  

ト ピ ッ ク : 

• スイ ッ チング > ポー ト  ミ ラーリ ング (685 ページ)

• ポー ト  ミ ラーリ ングについて (686 ページ)

• ミ ラーされているポー ト の表示 (686 ページ)

• ポー ト  ミ ラーリ ング グループの設定 (687 ページ)

• ポー ト  ミ ラーリ ング グループの編集 (688 ページ)

• ポー ト  ミ ラーリ ング グループの削除 (689 ページ)

スイ ッ チング > ポー ト  ミ ラーリ ング

ト ピ ッ ク : 

• ポー ト  ミ ラーリ ングについて (686 ページ)

• ミ ラーされているポー ト の表示 (686 ページ)

• ポー ト  ミ ラーリ ング グループの設定 (687 ページ)

• ポー ト  ミ ラーリ ング グループの編集 (688 ページ)

• ポー ト  ミ ラーリ ング グループの削除 (689 ページ)

メ モ ： スイ ッ チングは NSA 2650 以降およびすべての SuperMassive 装置で利用可能です。  
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ポー ト  ミ ラーリ ングについて
SonicOS ではポー ト  ミ ラー リ ングを設定し て、 1 つ以上のスイ ッ チ ポー ト  (または 1 つの VLAN) で検出         

されたネ ッ ト ワーク  パケ ッ ト のコ ピーを、 ミ ラー ポー ト と呼ばれる別のスイ ッ チ ポー ト に送信でき   

ます。 ミ ラー ポー ト に接続する こ と で、 ミ ラー リ ング されたポー ト を通過する ト ラ フ ィ ッ ク を監視 

できます。  

NSA 2650 では、 VLAN ト ラ ン ク  ポー ト を ミ ラー ポー ト または ミ ラーリ ング対象ポー ト にする こ とがで     

きます。 その他すべてのプ ラ ッ ト フ ォームの場合、 VLAN ト ラ ン ク  ポー ト は、 ミ ラー リ ングできます  

が、 ミ ラー ポー ト 自体の役割を果たすこ とはできません。  

「管理 | システム セ ッ ト ア ッ プ | スイ ッ チング > ポー ト  ミ ラー リ ング」 では、 ポー ト のグループ との        

受信、 送信、 または双方向のパケ ッ ト を ミ ラー リ ングするために、 ミ ラー ポー ト を割り 当てる こ と 

ができます。

ミ ラーされているポー ト の表示
ミ ラー ポー ト に接続する こ と で、 ミ ラーリ ング対象ポー ト の ト ラ フ ィ ッ ク を監視し ます。

グループ名 イ ン ターフ ェース グループの名前。

ミ ラー ポー ト  ミ ラー ポー ト と し て使用される イ ン ターフ ェ ース、 つま り、 選択されている方向で 

その他のポー ト を監視し ているポー ト です。  

方向 ミ ラー リ ングされる ト ラ フ ィ ッ クの方向: 

• 双方向 (両方の方向) 

• 受信 

• 送信 

受信 ミ ラー されているポー ト に送られてきたパケ ッ ト 数。 送信専用ポー ト では、 常に 0 
にな り ます。  

送信 ミ ラー されているポー ト から送出されたパケ ッ ト 数。 受信専用ポー ト では、 常に 0 
にな り ます。  

有効 グループの ミ ラー リ ングが有効 (チ ェ ッ クボ ッ ク ス オン) か無効 (チ ェ ッ クボ ッ ク ス    

オフ ) かを示し ます。

設定 グループ エン ト リの編集アイ コ ン と削除アイ コ ン、 およびグループ内の各ポー ト の 

削除アイ コ ンがあ り ます。
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ポー ト  ミ ラーリ ング グループの設定

新しいポー ト  ミ ラーリ ング グループを作成するには、 以下の手順に従います。

1 「スイ ッ チング > ポー ト  ミ ラー リ ング」 に移動し ます。  

2 「グループの作成」 を選択し ます。 「 ミ ラー グループの編集」 ダイアログが表示されます。

3 「イ ン ターフ ェース グループ名」 フ ィ ールド に、 グループのわかりやすい名前を入力し ます。 

既定の名前は、 新規グループです。

4 「方向」 では、 次のいずれかを選択し ます。

• 受信 - ミ ラーされているポー ト に送られて く る ト ラ フ ィ ッ ク を監視し ます。

• 送信 - ミ ラーされているポー ト から送出される ト ラ フ ィ ッ ク を監視し ます。

• 双方向 - ミ ラーされているポー ト で両方向の ト ラ フ ィ ッ ク を監視し ます。

5 「すべてのイ ン ターフ ェ ース」 リ ス ト で、 次の操作を行います。

a ト ラ フ ィ ッ クの ミ ラーリ ング先ポー ト を選択し ます。 未定義のポー ト を ミ ラー ポー ト と 

し て使用する必要があ り ます。

b 上部にある右矢印を選択して、 そのポー ト を 「ミ ラー ポー ト」 フ ィ ールドに移動します。  

6 「すべてのイ ン ターフ ェ ース」 リ ス ト で、 次の操作を行います。

a 監視対象となる 1 つ以上のポー ト を選択し ます。 ミ ラー ポー ト に接続するこ とで、 ミ ラー   

リ ング対象ポー ト の ト ラ フ ィ ッ ク を監視し ます。

b 下部にある右矢印を選択し て、 そのポー ト を 「 ミ ラー されているポー ト 」 リ ス ト に移動
し ます。

7 これらのポー ト でポー ト  ミ ラー リ ングを有効にするには、 「有効」 オンに し ます。  

8 「OK」 を選択し ます。  

メ モ ： 一度に有効にでき るのは、 1 つの受信グループ と  1 つの送信グループだけです。 双   

方向のグループが有効にな っ ている場合、 個々の受信グループや送信グループ、 または
双方向の別のグループ を有効にする こ と はで き ません。 個々の受信グループ と 送信グ
ループを別々に有効にする こ とができます。

ミ ラ ー ポー ト と その ミ ラ ー リ ン グ対象ポー ト が指定 さ れる ま で、 こ のオプ シ ョ ンはグ 

レーアウ ト されます。
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ミ ラーリ ング対象グループの有効化
ミ ラーリ ング対象グループの作成時にそのグループを有効にし なかった場合は、 「グループ」 テーブル
で、 そのミ ラーリ ング対象グループの 「有効」 を選択して ミ ラーリ ングを有効にする こ とができます。

ポー ト  ミ ラーリ ング グループの編集
ミ ラー ポー ト  (グレーアウ ト されています) を除き、 ミ ラー リ ング対象グループのすべての属性を編   

集できます。

ポー ト  ミ ラーリ ング グループを編集するには、 以下の手順に従います。

1 「スイ ッ チング > ポー ト  ミ ラー リ ング」 に移動し ます。  

2 ミ ラー ポー ト の編集アイ コ ンを選択し ます。 そのグループの 「 ミ ラー グループの編集」 ダイ  

アログが表示されます。

3 必要なオプシ ョ ンを適宜変更し ます。  

4 グループで ミ ラ ー リ ングが有効な場合は、 「有効」 が選択 さ れています。 これらのポー ト で
ポー ト  ミ ラーリ ングを無効にするには、 「有効」 の選択を解除し ます。  

5 「OK」 を選択し ます。

メ モ ： ミ ラー リ ング対象ポー ト は追加または削除ができ ますが、 ミ ラー ポー ト そのもの 

の追加や削除はで き ません。 グループの メ ンバーを削除する場合、 確認 メ ッ セージは表
示されません。

メ モ ： 一度に有効にでき るのは、 1 つの受信グループ と  1 つの送信グループだけです。 双   

方向のグループが有効にな っ ている場合、 個々の受信グループや送信グループ、 または
双方向の別のグループ を有効にする こ と はで き ません。 個々の受信グループ と 送信グ
ループを別々に有効にする こ とができます。
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ポー ト  ミ ラーリ ング グループの削除
ミ ラ ー グループの メ ンバー、 特定の ミ ラ ー グループ、 複数の ミ ラ ー グループ、 またはすべての ミ   

ラー グループを削除できます。

ト ピ ッ ク : 

• ポー ト  グループ メ ンバーの削除 (689 ページ)

• ポー ト  ミ ラーリ ング グループの削除 (689 ページ)

• 複数のポー ト  ミ ラーリ ング グループの削除 (690 ページ)

• すべてのポー ト  ミ ラー リ ング グループの削除 (690 ページ)

ポー ト  グループ メ ンバーの削除

ポー ト  グループの メ ンバーの削除は、 「ポー ト  ミ ラー リ ング グループの編集 (688 ページ)」 の説明     

に従って行う こ と も、 「グループ」 テーブルで行う こ と も できます。

「グループ」 テーブルでポー ト  グループのメ ンバーを削除するには、 以下の手順に従います。

1 「スイ ッ チング > ポー ト  ミ ラー リ ング」 に移動し ます。  

2 グループの 「展開」 ボタ ンを選択し て、 グループ メ ンバーを表示し ます。

3 次のどち らかを行います。

• 削除する メ ンバーの削除アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。

• 削除する メ ンバーのチ ェ ッ クボ ッ クスを  1 つ以上選択し、 「グループの解除」 を選択し  

ます。 確認メ ッ セージが表示されます。

4 「OK」 を選択し ます。

ポー ト  ミ ラーリ ング グループの削除

「グループ」 テーブルで特定のポー ト  ミ ラーリ ング グループを削除するには、 以下の手順

に従います。

1 次のどち らかを行います。

• 削除するグループの削除アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。

 

• グループのチ ェ ッ クボ ッ ク スをオンに し、 「グループの解除」 を選択し ます。 確認 メ ッ
セージが表示されます。
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2 「OK」 を選択し ます。

複数のポー ト  ミ ラーリ ング グループの削除

複数のポー ト  ミ ラーリ ング グループを削除するには、 以下の手順に従います。

1 「グループ」 テーブルで、 削除したいポー ト  ミ ラーリ ング グループの横にあるチ ェ ッ クボッ ク  

スをオンにし ます。

2 「グループの解除」 を選択し ます。 確認ダイアログが表示されます。

3 「OK」 を選択し ます。

すべてのポー ト  ミ ラーリ ング グループの削除

すべてのポー ト  ミ ラーリ ング グループを削除するには、 以下の手順に従います。

1 「グループ」 テーブルで、 テーブル見出しにあるチ ェ ッ クボ ッ ク スをオンに し ます。

2 「グループの解除」 を選択し ます。 確認ダイアログが表示されます。

3 確認のダイアログで、 「OK」 を選択し ます。
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シールド切り替えの設定

ト ピ ッ ク : 

• スイ ッ チング > シールド切り替え (691 ページ)

スイ ッ チング > シールド切り替え

シールド切り替えの設定を構成するには: 

1 「管理 | システム セ ッ ト ア ッ プ > スイ ッ チング > シールド切り替え」 に移動し ます。  

2 DDOS 保護のためにスイ ッ チ機能を使用するオプシ ョ ンを選択し ます。 既定では、 すべてのオプ 

シ ョ ンがオフになっ ています。  

3 「適用」 を選択し ます。

メ モ ： スイ ッ チングは NSA 2650 以降のすべてのフ ァ イアウォールで利用可能です。  
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アク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ン 

グでの高可用性について

ト ピ ッ ク : 

• 高可用性 (693 ページ)

• 高可用性機能について (694 ページ)

• アク テ ィ ブ/ス タ ンバイ  HA について (700 ページ)

• ステー ト フル同期について (701 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ DPI HA について (703 ページ)

• アク テ ィ ブ/ス タ ンバイおよびアク テ ィ ブ/アク テ ィ ブ DPI 機能の前提条件 (704 ページ)

• メ ンテナンス (707 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング (709 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングについて (709 ページ)

高可用性
このセクシ ョ ンでは、 SonicOS の高可用性 (HA) の概念的な情報を示し、 HA を利用するためのセキュ リ    

テ ィ 装置の接続方法を説明し ます。  

ト ピ ッ ク : 

• 高可用性機能について (694 ページ)

• アク テ ィ ブ/ス タ ンバイ  HA について (700 ページ)

• ステー ト フル同期について (701 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ DPI HA について (703 ページ)

メ モ ： 高可用性 (HA) は TZ シ リ ーズ以降のセキュ リ テ ィ 装置でサポー ト されていますが、 無線が    

有効な TZ シ リーズのセキュ リ テ ィ 装置では HA はサポー ト 対象外です。 ステー ト フル HA および      

ア ク テ ィ ブ/ア ク テ ィ ブ DPI は、 TZ500 シ リ ーズ以降のセキュ リ テ ィ 装置でサポー ト されていま   

す。 「ア ク テ ィ ブ/ス タ ンバイおよびア ク テ ィ ブ/ア ク テ ィ ブ DPI 機能の前提条件 (704 ページ)」    
を参照し て く だ さい。 アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングは、 NSA 3600 以降のセキュ リ テ ィ   

装置でサポー ト されます。 「ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タのラ イセンス要件 (722 ページ)」   
を参照し て く だ さい。

NAT64 は高可用性機能をサポー ト し ていません。  
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• アク テ ィ ブ/ス タ ンバイおよびアク テ ィ ブ/アク テ ィ ブ DPI 機能の前提条件 (704 ページ)

• セキュ リ テ ィ 装置の物理的な接続 (706 ページ) 

高可用性機能について

ト ピ ッ ク : 

• 高可用性機能とは (694 ページ)

• 高可用性機能のモー ド  (695 ページ)

• 高可用性暗号化 (697 ページ)

• ク ラ ッ シュ検出 (697 ページ)

• 仮想 MAC ア ド レス (697 ページ)

• PPPoE HA での動的 WAN イ ン ターフ ェース (698 ページ)

• DHCP のステー ト フル同期 (698 ページ)

• 高可用性監視について (699 ページ)

高可用性機能とは
高可用性 (HA) 機能は、 SonicOS が動作し ている同一の SonicWall セキュ リ テ ィ 装置 2 つを設定して、 パブ       

リ ッ ク  イ ン ターネ ッ ト への連続し た信頼性の高い接続を提供する冗長デザイ ンです。 1 台の SonicWall   
セキュ リ テ ィ 装置をプラ イマ リ装置と して設定し、 それと同一のセキュ リ テ ィ 装置をセカンダリ装置と
し て設定し ます。 プ ラ イマ リ  セキュ リ テ ィ 装置に障害が発生した場合、 セカンダ リ  セキュ リ テ ィ 装置  

が引き継ぎ、 保護されたネ ッ ト ワーク と イン ターネッ ト 間の信頼性の高い接続を確保し ます。 このよ う
にして設定された2 台のセキュ リ テ ィ 装置は、 高可用性ペア (HA ペア) と も呼ばれます。

高可用性機能を使用する と、 一方の装置が他方の装置の高可用性システム と し て機能し ている と き
に、 2 つの SonicWall セキュ リ テ ィ 装置の間で SonicWall ラ イセンスを共有できます。 両方のセキュ リ     

テ ィ 装置は同一の SonicWall モデルでなければな り ません。

この機能を使用するには、 MySonicWall で SonicWall セキュ リ テ ィ 装置を関連付けられた製品と し て登   

録する必要があ り ます。 詳細については、 『SonicOS 6.5 更新』 を参照し て く だ さい。

高可用性機能の用語

アク テ ィ ブ ハー ド ウ ェ ア装置の稼働状態を示し ます。 ア ク テ ィ ブの識別子は、 プ ラ イ マ リ

ハー ド ウ ェ ア装置またはセカ ンダ リ  ハー ド ウ ェ ア装置のいずれかが持つこ とが 

できる論理的な役割です。

フ ェ イルオーバー ア ク テ ィ ブな装置の障害と判断された後に、 ス タ ンバイ状態の装置がア ク テ ィ
ブの役割を引き継ぐ実際のプロセスを表し ます。 障害かど う かの判断は、 「高
可用性の設定 (726 ページ)」 に記載されている設定可能な さ まざまな物理的お  

よび論理的な監視機能によ って行われます。

HA 高可用性: 非ステー ト のハー ド ウ ェ ア フ ェ イルオーバー機能。

IDV Interface Disambiguation via VLAN (VLAN を介したイン ターフ ェースの曖昧性解消)。  

PoE Power over Ethernet は、 ネ ッ ト ワーク  ケーブルで電力を供給する技術です。  
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高可用性機能のモー ド
高可用性機能には、 い く つかの動作モー ド があ り ます。 これらのモー ド は 「高可用性 > 基本設定」 で  

選択できます。

• な し  - 「な し」 を選択する と、 標準の高可用性設定とハー ド ウ ェ ア フ ェ イルオーバー機能が、  

ステー ト フル HA およびア ク テ ィ ブ/ア ク テ ィ ブ DPI を有効化するオプシ ョ ン と と もに、 有効に    

な り ます。

• アク テ ィ ブ/ス タ ンバイ  - アク テ ィ ブ/ス タ ンバイ  モー ド では、 2 つの同一のセキュ リ テ ィ 装置を    

高可用性ペア と し て構成する こ と で、 基本的な高可用性を実現し ます。 ア ク テ ィ ブ装置はすべ
ての ト ラ フ ィ ッ ク を処理し ます。 ス タ ンバイ装置は設定情報を共有し、 ア ク テ ィ ブ装置が停止
し た場合に直ちに動作を引き継いでネ ッ ト ワーク接続の持続性を確保し ます。  

既定では、 ア ク テ ィ ブ/ア ク テ ィ ブ モー ド はステー ト レスです。 つま り、 フ ェ イルオーバー後 

にネ ッ ト ワーク接続と  VPN ト ンネルを再確立する必要があ り ます。 ステー ト フル同期のラ イセ  

ンスを追加し て有効化する と、 ア ク テ ィ ブ/ス タ ンバイ  モー ド で これを回避でき ます。 このス 

テー ト フルな高可用性モー ド では、 ア ク テ ィ ブ装置と ス タ ンバイ装置の間で動的な状態が常時
同期されます。 ア ク テ ィ ブ装置に障害が発生する と、 既存のネ ッ ト ワーク接続に中断を発生さ

PPP ポイ ン ト  ツー ポイ ン ト  リ ン ク でマルチプロ ト コル ダイ アグラム伝送を行 う 標    

準方式を提供するポイ ン ト  ツー ポイ ン ト  プロ ト コルです。  

PPPoE イーサネ ッ ト 上で PPP 伝送を行う 方式です。  

PPPoE HA HA PPPoE はステー ト な しの機能をサポー ト し ます。  

先制 プ ラ イマ リ装置に障害が発生し、 セカ ンダ リ装置がア ク テ ィ ブの役割を引き継
ぐ、 フ ェ イルオーバー後の状態を示し ます。 先制を有効にする と、 プ ラ イ マ リ
装置が稼働状態に復元された こ とが確認された後に、 プ ラ イ マ リ装置がセカ ン
ダ リ装置から アク テ ィ ブの役割を取り戻し ます。  

プ ラ イマ リ プ ラ イ マ リ  ハー ド ウ ェ ア装置を示 し ます。 プ ラ イ マ リ の識別子は手動で指定 

し、 条件によ る変更の対象にはな り ません。 通常の動作条件下では、 プ ラ イ マ
リ  ハー ド ウ ェ ア装置はア ク テ ィ ブな役割で動作し ます。

セ カ ン ダ リ  (バ ッ 

ク ア ッ プ)
従属のハー ド ウ ェ ア装置を示し ます。 セカ ンダ リの識別子は関連に基づ く 指定
であ り、 プ ラ イ マ リ装置と組み合わせた と きに装置によ っ て想定されます。 通
常の動作条件下では、 セカ ンダ リ装置はス タ ンバイ  モー ド で動作し ます。 プ ラ 

イ マ リ装置で障害が発生する と、 セカ ンダ リ装置がア ク テ ィ ブな役割を引き継
ぎます。  

SHF ステー ト  ハー ド ウ ェ ア フ ェ イルオーバーは、 プ ラ イ マ リ  セキュ リ テ ィ 装置で   

障害が発生し、 バッ ク ア ッ プ セキュ リ テ ィ 装置が引き継ぐ と きに、 既存のネ ッ 

ト ワーク  フ ローをアク テ ィ ブのままにする こ とのできる  SonicOS の機能です。  

ス タ ン バ イ  ( ア イ 

ドル)
ハー ド ウェ ア装置のパッ シブ状態を示し ます。 ス タ ンバイの識別子は、 プラ イマ
リ  ハー ド ウ ェ ア装置またはセカ ンダ リ  ハー ド ウ ェ ア装置のいずれかが持つこ と  

ができる論理的な役割です。 ス タ ンバイ状態の装置は、 アクテ ィ ブな装置の障害
と判断できるイベン ト が発生したと きに、 アクテ ィ ブの役割を引き継ぎます。

STP Spanning Tree Protocol です。
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せる こ と な く ス タ ンバイ  セキュ リ テ ィ 装置がアク テ ィ ブの役割を引き継ぐので、 ステー ト フル 

フ ェ イルオーバーと な り ます。

• アク テ ィ ブ/アク テ ィ ブ DPI - アク テ ィ ブ/アクテ ィ ブ DPI (精密パケ ッ ト 検査) モー ドは、 アクテ ィ      

ブ/ス タ ンバイ  モー ド と並行し て使用できます。 ア ク テ ィ ブ/ア ク テ ィ ブ DPI モー ド を有効にす   

る と、 侵入防御 (IPS)、 ゲー ト ウ ェ イ  ア ン チウ イルス (GAV)、 ア ン チスパイ ウ ェ アな どのプ ロ   

セ ッ サ使用率の高い DPI サービスはス タ ンバイ  セキュ リ テ ィ 装置が処理を実行し、 フ ァ イ ア   

ウォール、 NAT、 その他の ト ラ フ ィ ッ ク などのサービスはア ク テ ィ ブ セキュ リ テ ィ 装置が同時 

的に処理を実行し ます。

• アク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ング - このモー ド では、 複数のセキュ リ テ ィ 装置がク ラス タ   

ノ ー ド と し てグループを形成し、 複数のア ク テ ィ ブ装置が DPI の処理やネ ッ ト ワーク負荷を分  

散 し ながら ト ラ フ ィ ッ ク を処理 し ます (複数のゲー ト ウ ェ イ と し て動作)。 各ク ラ ス タ  ノ ー ド  

は、 ステー ト フル高可用性ペア と し て動作する  2 つの装置から構成されます。 ア ク テ ィ ブ/ア  

ク テ ィ ブ ク ラ ス タ リ ングでは、 負荷分散に加えてステー ト フル フ ェ イルオーバーがサポー ト  

されます。 各ク ラス タ  ノ ー ド を  1 つの装置で構成する こ と もできます。 その場合は、 ステー ト   

フル フ ェ イルオーバーと アク テ ィ ブ/アク テ ィ ブ DPI は利用できません。

• アク テ ィ ブ/アク テ ィ ブ DPI ク ラス タ リ ング - このモー ド では、 フ ェ イルオーバーと負荷分散の    

ために 大 4 つの HA ク ラ ス タ  ノ ー ド を設定できます。 負荷分散では、 各 ノ ー ド によ っ てネ ッ     

ト ワーク  ト ラ フ ィ ッ クに対する  DPI セキュ リ テ ィ  サービスのアプ リ ケーシ ョ ンの負荷が分散さ    

れます。 こ のモー ド を有効にする と、 各 ク ラ ス タ  ノ ー ド のス タ ンバイ装置の利用に よ り パ 

フ ォーマンスを向上できます。

メ モ ： ステー ト フル HA:

• NSA 4600 以降の NSA プ ラ ッ ト フ ォームと、 SuperMassive シ リーズのプラ ッ ト フ ォー     

ムに含まれています。  

• SonicOS 拡張ラ イセンスまたは高可用性ラ イセンスがある  NSA 2600 および NSA 3600      
プ ラ ッ ト フ ォームでサポー ト されています。  

• SonicOS 拡張ラ イセンスまたは高可用性 (ステー ト フル) ア ッ プグレー ド  ラ イセンス    

がある  TZ500 以降の TZ プ ラ ッ ト フ ォームでサポー ト されています。  

ラ イセンス情報については、 『SonicOS 6.5 更新』 を参照し て く だ さい。

メ モ ： アク テ ィ ブ/ア ク テ ィ ブ DPI:

• SM 9000 シ リーズ プ ラ ッ ト フ ォームに含まれています。  

• SonicOS 拡張ラ イセンスまたは高可用性 (ステー ト フル) ラ イセンスがある NSA 5600 以      
降のプ ラ ッ ト フ ォームでサポー ト されています。  

ラ イセンス情報については、 『SonicOS 6.5 更新』 を参照し て く だ さい。

メ モ ： アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング:

• SM 9000 シ リーズ プ ラ ッ ト フ ォームに含まれています。

• SonicOS 拡張ラ イセンスが購入されている  NSA 3600 以降のプ ラ ッ ト フ ォームでのみ    

サポー ト されています。  

ラ イセンス情報については、 『SonicOS 6.5 更新』 を参照し て く だ さい。

メ モ ： アク テ ィ ブ/ア ク テ ィ ブ DPI ク ラス タ リ ング:

• SM 9000 シ リーズ プ ラ ッ ト フ ォームに含まれています。

• SonicOS 拡張ラ イセンスが購入されている  NSA 3600 以降のプ ラ ッ ト フ ォームでのみ    

サポー ト されています。  

ラ イセンス情報については、 『SonicOS 6.5 更新』 を参照し て く だ さい。
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高可用性暗号化
高可用性暗号化は、 HA ペアの装置間の通信にセキュ リ テ ィ を追加し ます。 ハー ト ビー ト 、 設定の同 

期、 HA 状態情報な ど、 ア ク テ ィ ブ フ ァ イ アウ ォ ール と ス タ ンバイ  フ ァ イ アウ ォ ール間の HA 制御     

メ ッ セージは、 ノ ー ド間通信のセキュ リ テ ィ を確保するために暗号化されています。

こ のオプ シ ョ ンはア ク テ ィ ブ - ス タ ンバイ  HA モー ド でのみ使用可能で、 ア ク テ ィ ブ - ス タ ンバイ      

モー ド で も ステー ト フル同期のために交換される メ ッ セージには適用されません。 検出 メ ッ セージ

(find-peer および found-peer) は暗号化な し で送信 さ れます。 ただ し、 発見段階の後、 すべての制御   

メ ッ セージはフ ァ イアウォール間で暗号化されます。

• ハー ト ビー ト  

• 増分構成の更新に使用される メ ッ セージ 

• prefSync メ ッ セージ 

• フ ァ イアウォール ペア間で HA コ マン ド を送信するためのさ まざまな メ ッ セージ 

• フ ァームウ ェ ア同期メ ッ セージ

ク ラ ッ シュ検出
HA 機能は、 ア ク テ ィ ブ セキュ リ テ ィ 装置と ス タ ンバイ  セキュ リ テ ィ 装置の両方に対する完全な自己   

診断メ カニズムを備えています。 ス タ ンバイ装置へのフ ェ イルオーバーが発生するのは、 重要なサー
ビスに影響があった場合、 監視中のイ ン ターフ ェ ースで物理 (または論理) リ ン クの障害が検出された  

場合、 またはセキュ リ テ ィ 装置で停電が発生し た場合です。

自己チ ェ ッ ク  メ カ ニズムはソ フ ト ウ ェ ア診断によ っ て管理 さ れます。 ソ フ ト ウ ェ ア診断では、 セ 

キュ リ テ ィ 装置の完全なシステム整合性がチ ェ ッ ク されます。 診断では、 内部システム状況、 システ
ム プロセス状況、 および内外部のネ ッ ト ワーク接続がチ ェ ッ ク されます。 フ ェ イルオーバー ループ  

の発生を避けるため、 両側において、 どち らの側の接続が優れるかの重み付けをする メ カニズムがあ
り ます。

NAT、 VPN、 DHCP などの重要な内部システム プロセスは、 リ アルタ イムでチ ェ ッ ク されます。 障害の  

発生し たサービスは可能な限 り速やかに切り離され、 フ ェ イルオーバー メ カ ニズムによ っ て自動的 

に修復されます。

仮想 MAC ア ド レス 
仮想 MAC ア ド レスを使用する こ と で高可用性ペアが同じ  MAC ア ド レスを共有でき るため、 フ ェ イル    

オーバー後の収束にかかる時間が大幅に減少し ます。 収束にかかる時間は、 ネ ッ ト ワーク内の装置の
ルーテ ィ ング テーブルを高可用性機能に起因する変更に適合させるためにかかる時間です。

仮想 MAC ア ド レ スが有効でない場合、 ア ク テ ィ ブ状態のセキ ュ リ テ ィ 装置 と ス タ ンバイ状態のセ  

キュ リ テ ィ 装置はそれぞれ独自の MAC ア ド レスを持ちます。 しかし、 セキュ リ テ ィ 装置で同じ  IP ア    
ド レ ス を使用 し ているため、 フ ェ イルオーバーが発生し た場合には、 すべてのク ラ イ ア ン ト および
ネ ッ ト ワーク  リ ソースの ARP キャ ッ シ ュにおいて、 IP ア ド レス と  MAC ア ド レスの間のマ ッ ピングが      

壊れて し まいます。 セカ ンダ リ セキュ リ テ ィ 装置は ARP 要求を発行し て、 新し い MAC ア ド レス と  IP     
ア ド レスのペアを通知する必要があ り ます。 この ARP 要求がネ ッ ト ワーク全体に伝播するまで、 プ ラ  

イマ リ セキュ リ テ ィ 装置の MAC ア ド レス宛ての ト ラ フ ィ ッ クが失われる可能性があ り ます。

仮想 MAC ア ド レスの導入によ り、 プ ラ イマ リ  セキュ リ テ ィ 装置と セカ ンダ リ  セキュ リ テ ィ 装置の両    

方で同じ  MAC ア ド レスが使用されるため、 この処理が大幅に簡素化されま し た。 フ ェ イルオーバー  

が発生し て も、 プ ラ イ マ リ  セキュ リ テ ィ 装置に到達するルー ト およびプ ラ イ マ リ  セキュ リ テ ィ 装置  

から発信するルー ト のすべてが、 セ カ ンダ リ  セキュ リ テ ィ 装置で有効なままにな り ます。 すべての 
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ク ラ イアン ト および リ モー ト  サイ ト は、 同じ仮想 MAC ア ド レスおよび IP ア ド レスを途切れる こ と な     

く 使用し続けます。  

既定では、 この仮想 MAC ア ド レスは SonicWall フ ァームウ ェ アによ っ て指定される ものであ り、 プ ラ    

イマ リ またはセカ ンダ リ  セキュ リ テ ィ 装置のいずれの物理 MAC ア ド レス と も異な り ます。 これによ   

り、 設定エ ラーの発生を防止し、 仮想 MAC ア ド レスの一意性を確保し て競合が起こ ら ないよ う に し  

ています。 必要に応じ て、 仮想 MAC ア ド レスの手動設定を 「高可用性 > 監視設定」 で行 う こ とがで    

きます。

仮想 MAC の設定は、 ステー ト フル高可用性機能のラ イセンスがな く て も利用できます。 仮想 MACが   

有効にな っ ている と、 ステー ト フル同期が有効にな っ ていな く て も、 常に仮想 MAC ア ド レスが使用  

されます。

PPPoE HA での動的 WAN イ ン ターフ ェース

PPPoE を  非ステー ト フル モー ド、 HA ア ク テ ィ ブ/ス タ ンバイ  モー ド のイ ン タ ーフ ェ ースで有効にす     

る こ とがで き ます。 PPPoE HA の提供する  HA では、 ア ク テ ィ ブ セキュ リ テ ィ 装置で障害が発生する     

と、 セカ ンダ リ  セキュ リ テ ィ 装置が PPPoE サーバへの接続を引き継ぎます。  

ア ク テ ィ ブ装置が PPPoE サーバに接続し た後、 セキュ リ テ ィ 装置は PPPoE セ ッ シ ョ ン  ID とサーバ名      

をセカ ンダ リ装置に同期し ます。  

ア ク テ ィ ブ セキュ リ テ ィ 装置で障害が発生する と、 タ イムアウ ト する こ と によ っ て ク ラ イ アン ト 側 

の PPPoE HA 接続を終了し ます。 セカ ンダ リ  セキュ リ テ ィ 装置は PPPoE サーバに接続し、 サーバ側の      

元の接続を終了し、 新しい PPPoE 接続を開始し ます。 既存のネ ッ ト ワーク接続はすべて再接続され、  

PPPoE セ ッ シ ョ ンが再確立されて、 PPP プロセスが再ネゴシエー ト されます。  

DHCP のステー ト フル同期

ア ク テ ィ ブ/ス タ ンバイ  (非ステー ト フル) モー ド と ステー ト フル同期モー ド の両方のイ ン タ ーフ ェ ー  

スで DHCP を有効にできます。

DHCP リ ースを取得できるのはアク テ ィ ブ セキュ リ テ ィ 装置のみです。 アク テ ィ ブ セキュ リ テ ィ 装置   

は、 DHCP IP ア ド レスを  DNS ア ド レスおよびゲー ト ウ ェ イ  ア ド レス と共にセカ ンダ リ  セキュ リ テ ィ 装      

置に同期し ます。 DHCP ク ラ イアン ト  ID も同期されるため、 仮想 MAC を有効にし な く ても この機能を     

利用できます。

フ ェ イルオーバー時に、 ア ク テ ィ ブ セキュ リ テ ィ 装置は DHCP リ ースを解放し ます。 セ カ ンダ リ  セ    
キ ュ リ テ ィ 装置がア ク テ ィ ブ装置にな り、 既存の DHCP IP ア ド レ ス と ク ラ イ ア ン ト  ID を使用 し て     

DHCP リ ースを更新し ます。 IP ア ド レスは変わらず、 VPN ト ンネル ト ラ フ ィ ッ ク を含むネ ッ ト ワーク    

ト ラ フ ィ ッ クは引き続き送信されます。

フ ェ イルオーバー発生時にア ク テ ィ ブ セキュ リ テ ィ 装置に IP ア ド レスが設定されていない場合は、   

セカ ンダ リ  セキュ リ テ ィ 装置が新しい DHCP 検出を開始し ます。

メ モ ： PPPoE HA での動的 WAN イ ン ターフ ェースは SuperMassive 9800 ではサポー ト されていませ       

ん。 DHCP サーバの動的 WAN モー ド のみがサポー ト されています。

メ モ ： 1 つの WAN イ ン ターフ ェ ースを  PPPoE と し て設定する必要があ り ます。 「WAN イ ン ター      

フ ェ ースの設定 (313 ページ)」 を参照し て く だ さい。
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DNS プロキシのステー ト フル同期

DNS プロキシは DNS キャ ッ シュのステー ト フル同期をサポー ト し ています。 DNS キャ ッ シュが追加、    

削除、 または動的に更新された場合、 DNS キャ ッ シュはアイ ド ル状態のセキュ リ テ ィ 装置との同期を 

と り ます。  

高可用性監視について
「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 監視設定」 ページで、 物理イ ン ターフ ェ ース と論理イ ン       

ターフ ェースの監視を設定できます。

• 物理リ ン ク監視を有効にする と、 指定された HA イン ターフ ェースのリ ン ク検出が可能にな り ま  

す。 このリ ン クの検出は、 リ ン クの動作状態を判断するために物理層で行われます。  

• 論理監視とは、 SonicWall を設定し て接続先ネ ッ ト ワークの 1 つ以上に存在する信頼性の高い機   

器を監視する こ と です。  

HA ペアのア ク テ ィ ブな装置がこの機器との定期的な通信に失敗する と、 ス タ ンバイ装置へのフ ェ イ 

ルオーバーが実行されます。 HA ペアのどち ら も この機器に接続できない場合は、 何も処理が行われ 

ません。

「高可用性 > 監視設定」 で設定されるプ ラ イ マ リ およびセ カ ンダ リ  IP ア ド レスは、 LAN または WAN      
イ ン ターフ ェ ース上で設定でき、 以下に示す複数の目的に使用されます。

• 各装置の固有の管理ア ド レス (すべての物理イ ン ターフ ェ ース上でサポー ト されている) と し て  

使用

• ス タ ンバイ状態の装置と  SonicWall ラ イセンス サーバの間のラ イセンスの同期用 

• 論理監視中に送出されるプローブ Ping の送信元 IP ア ド レス 

HA ペアの両方の装置に一意の管理 IP ア ド レスを設定する と、 各装置に個別にログイ ン し て管理タ ス   

ク を行 う こ とができ ます。 管理 IP ア ド レス宛てに送信された管理目的ではない ト ラ フ ィ ッ クは無視  

されます。 プ ラ イ マ リ およびセ カ ンダ リの セキュ リ テ ィ 装置の一意の LAN IP ア ド レスは、 ア ク テ ィ    

ブ ゲー ト ウ ェ イ と し ては機能でき ません。 内部 LAN に接続されたすべてのシステムは、 ゲー ト ウ ェ   

イ と し て仮想 LAN IP ア ド レスを使用する必要があ り ます。  

WAN 監視 IP ア ド レスを設定する場合、 X0 監視 IP ア ド レスは不要です。 WAN 監視 IP ア ド レスを設定         

し ない場合は、 X0 監視 IP ア ド レスが必要です。 このよ う なシナ リ オでは、 ス タ ンバイ装置は X0 監視     

IP ア ド レスを使用し て ラ イセンス サーバに接続し、 すべての ト ラ フ ィ ッ クがア ク テ ィ ブ装置を通過  

するためです。

セカ ンダ リ /ス タ ンバイ装置の管理 IP ア ド レスを使用する と、 SonicWall ラ イセンス サーバと ラ イセン    

スを同期でき ます。 このサーバは、 HA ペア単位ではな く セキュ リ テ ィ 装置単位で ラ イセンスを管理 

し ます。 HA の関連付けを作成する前にセカ ンダ リ装置が MySonicWall で登録されていた場合でも、 管   

理 IP ア ド レスによ っ てセカ ンダ リ  セキュ リ テ ィ 装置にア ク セス し ている と きは、 SonicWall サーバに    

接続する ために 「管理 | 更新 > ラ イ セ ン ス」 上の リ ン ク を使用する必要があ り ます (詳細について     

は、 『SonicOS 更新』 を参照し て く だ さい)。

論理監視の使用時には、 指定された論理監視対象 IP ア ド レスを送信先と した Ping が、 HA ペアのプラ イ     

マ リおよびセカ ンダ リの装置から実行されます。 「プ ラ イマ リ  IP ア ド レス」 または 「セカ ンダ リ  IP ア    
ド レス」 のフ ィ ールド に設定された IP ア ド レスは、 Ping の送信元 IP ア ド レス と し て使用されます。 両     

方が送信先への Ping に成功し た場合、 フ ェ イルオーバーは発生し ません。 両方が送信先への Ping に失    

敗し た場合は、 SonicOS は、 セキュ リ テ ィ 装置ではな く 送信先に問題がある と見な し、 フ ェ イルオー 

バーは発生し ません。 しかし、 一方のセキュ リ テ ィ 装置が送信先への Ping に成功し、 も う 一方が失敗  

した場合は、 Ping に成功したほうのフ ァ イアウォールへのフ ェ イルオーバーが行われます。
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「高可用性 > 監視設定」 での設定タ スクは、 プ ラ イマ リ装置で実行された後、 セカ ンダ リ装置に対し  

て自動的に同期されます。

アク テ ィ ブ/ス タ ンバイ  HA について
HA 機能を使用する と、 SonicOS が動作し ている同一の 2 台のセキュ リ テ ィ 装置を設定し て、 パブ リ ッ    

ク  イ ン ターネ ッ ト への連続し た信頼性の高い接続を提供できます。 1 台のセキュ リ テ ィ 装置をプ ラ イ  

マ リ装置と し て設定し、 それと同一のセキュ リ テ ィ 装置をセカ ンダ リ装置と し て設定し ます。 プ ラ イ
マ リ  セキュ リ テ ィ 装置に障害が発生し た場合、 セカ ンダ リ  セキュ リ テ ィ 装置が引き継ぎ、 保護され  

たネ ッ ト ワーク と イ ン タ ーネ ッ ト 間の信頼性の高い接続を確保し ます。 このよ う に し て設定された2
台のセキュ リ テ ィ 装置は、 高可用性ペア (HA ペア) と も呼ばれます。

ア ク テ ィ ブ/ス タ ンバイ  HA は、 ステー ト フル HA およびア ク テ ィ ブ/ア ク テ ィ ブ DPI を有効化でき る標      

準の高可用性ハー ド ウ ェ ア フ ェ イルオーバー機能です。

HA 機能を使用する と、 一方の装置が他方の装置の高可用性システム と し て機能するので、 2 台のセ  

キュ リ テ ィ 装置の間で ラ イセンスを共有でき ます。 この機能を使用するには、 MySonicWall でセキュ 

リ テ ィ 装置を関連付けられた製品と し て登録する必要があ り ます。 両方のセキュ リ テ ィ 装置は同一の

SonicWall モデルでなければな り ません。

ト ピ ッ ク : 

• アク テ ィ ブ/ス タ ンバイ  HA 機能のメ リ ッ ト  (700 ページ)

• アク テ ィ ブ/ス タ ンバイ  HA 機能の動作 (700 ページ)

アク テ ィ ブ/ス タ ンバイ  HA 機能のメ リ ッ ト

• ネ ッ ト ワークの信頼性の向上 - 高可用性構成では、 プラ イマ リユニ ッ ト に障害が発生した場合、  

セカ ンダ リ  セキュ リ テ ィ 装置がすべてのネ ッ ト ワーク責任を引き継ぎ、 保護されたネ ッ ト ワー 

ク と イ ン ターネ ッ ト 間の信頼性の高い接続を確保し ます。

• 優れたコス ト 効果 - 高可用性機能は、 セキュ リ テ ィ 装置を冗長化して使用するこ とで高可用性を  

得る、 配備に と っ て コ ス ト 効果の高いオプシ ョ ンです。 高可用性ペアのセカ ンダ リ装置のため
にラ イセンスを も う  1 セ ッ ト 購入する必要はあ り ません。  

• フ ェ イルオーバー後の収束時間を短縮する仮想 MAC - 仮想 MAC ア ド レスを設定する こ と で HA      
ペアが同じ  MAC ア ド レ スを共有でき るため、 フ ェ イルオーバー後の収束にかかる時間が大幅  

に減少し ます。  収束にかかる時間は、 ネ ッ ト ワーク内の装置のルーテ ィ ング テーブルを高可用 

性機能に起因する変更に適合させるためにかかる時間です。 既定では、 この仮想 MAC ア ド レ  

スは SonicWall フ ァ ームウ ェ アによ っ て指定される ものであ り、 プ ラ イ マ リ またはセ カ ンダ リ  

セキュ リ テ ィ 装置のいずれの物理 MAC ア ド レス と も異な り ます。

アク テ ィ ブ/ス タ ンバイ  HA 機能の動作

HA 機能を使用するには、 プ ラ イ マ リ  SonicWall と し て設定された 1 台の SonicWall セキュ リ テ ィ 装置       

と、 セカ ンダ リ  SonicWall と し て設定された同一モデルのセキュ リ テ ィ 装置が必要です。 通常の動作  

中は、 プ ラ イマ リ  SonicWall がア ク テ ィ ブ状態と な り、 セカ ンダ リ  SonicWall がス タ ンバイ状態と な り    

メ モ ： TZ300 シ リーズおよび TZ400 シ リーズのセキュ リ テ ィ 装置は、 ステー ト フル同期がな く て   

も、 ア ク テ ィ ブ/ス タ ンバイ  HA モー ド で動作させる こ とができます。 SOHO W はステー ト フル同    

期の有無にかかわらず、 高可用性機能をサポー ト し ていません。
SonicOS 6.5 システム設定  

ア ク テ ィ ブ / ア ク テ ィ ブ ク ラス タ リ ングでの高可用性について 
700



ます。 プ ラ イ マ リ 機器が接続を失っ た場合、 セ カ ンダ リ  SonicWall 機器がア ク テ ィ ブ モー ド に移行   

し、 プ ラ イマ リ機器の設定と役割を代行し ます。 設定されたイ ン ターフ ェ ースのイ ン ターフ ェ ース IP 
ア ド レスもそのまま使用されます。  

基本的なア ク テ ィ ブ/ス タ ンバイ  HA 機能では、 ステー ト レ ス高可用性が提供されます。 セ カ ンダ リ  

セキュ リ テ ィ 装置へのフ ェ イルオーバーが行われた後は、 既存のすべてのネ ッ ト ワーク接続を再確立
する必要があ り ます。 VPN ト ンネルの再ネゴシエー ト も必要にな り ます。 オプシ ョ ンで、 ステー ト フ 

ル同期のラ イセンスを追加し て有効化する こ と も できます。 詳細については、 「ステー ト フル同期に
ついて (701 ページ)」 を参照し て く だ さい。

フ ェ イルオーバーが適用されるのは、 プ ラ イ マ リ  SonicWall の機能またはネ ッ ト ワーク層接続が失わ  

れた場合です。 セ カ ンダ リ  SonicWall へのフ ェ イルオーバーが発生するのは、 重要なサービスに影響  

があった場合、 監視中のイ ン ターフ ェ ースで物理 (または論理) リ ン クの障害が検出された場合、 また  

はプ ラ イマ リ  SonicWall で停電が発生し た場合です。 現在、 プ ラ イマ リ  SonicWall 機器およびセカ ンダ    

リ  SonicWall 機器では、 ア ク テ ィ ブ/ス タ ンバイ高可用性機能、 またはア ク テ ィ ブ/アク テ ィ ブ DPI 機能    

のみを実行でき ます。 完全なア ク テ ィ ブ/ア ク テ ィ ブ高可用性機能は、 現時点ではサポー ト されてい

ません。  

すべての設定に適用される同期には、 次の 2 つの種別があ り ます。  

• 増分 - タ イムスタ ンプが同期されており、 アクテ ィ ブな装置で変更が行われた場合、 増分同期が  

ス タ ンバイ状態の装置にプ ッ シュ されます。  

• 完全 - タ イムスタ ンプが同期されておらず、 スタ ンバイ状態の装置が利用可能な場合、 完全同期  

がス タ ンバイ状態の装置にプ ッ シ ュ されます。 増分同期が失敗し た場合、 完全同期が自動的に
試みられます。  

ステー ト フル同期について
ステー ト フル同期機能では、 フ ェ イルオーバーのパフ ォーマンスが大幅に改善されています。 ステー
ト フル同期が有効な場合、 ネ ッ ト ワーク接続と  VPN ト ンネルの情報が 2 つの装置の間で常時同期さ    

れ、 プ ラ イ マ リ  セキュ リ テ ィ 装置に障害が発生し た場合に、 既存のネ ッ ト ワーク接続を中断する こ 

と な く 、 ネ ッ ト ワーク に関するすべての役割をセカ ンダ リ  セキュ リ テ ィ 装置がシームレスに引き継 

ぐ こ とができます。  

ト ピ ッ ク : 

• ステー ト フル同期のメ リ ッ ト  (701 ページ)

• ステー ト フル同期機能の動作 (702 ページ)

ステー ト フル同期のメ リ ッ ト
• 信頼性の向上 - ステー ト フル同期機能によ り も重要なネ ッ ト ワーク接続情報が同期されるた  

め、 セキュ リ テ ィ 装置に障害が発生し た場合にもダウン時間が発生する こ とがな く 、 接続が切
断される こ とがあ り ません。  

メ モ ： ステー ト フル HA は、 NSA 4600 以降の NSA プ ラ ッ ト フ ォームと、 すべての SuperMassive シ        
リ ーズのプ ラ ッ ト フ ォームに含まれています。 ステー ト フル HA は、 TZ500 以降の TZ プ ラ ッ ト     

フ ォ ーム と、 拡張 ラ イ セ ン ス ま たはス テー ト フ ル HA ア ッ プグ レ ー ド  ラ イ セ ン スがあ る  NSA    
2600 お よ び NSA 3600 プ ラ ッ ト フ ォ ームでサポー ト さ れます。 ラ イ セ ン ス情報については、    

『SonicOS の更新』 を参照し て く だ さい。
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• フ ェ イルオーバーの高速化 - ステー ト フル同期機能によ り プ ラ イマ リ  セキュ リ テ ィ 装置および   

セカ ンダ リ  セキュ リ テ ィ 装置の間で常時同期がと られるため、 障害が発生し た場合にも、 ダウ 

ン時間が発生し た り ネ ッ ト ワーク接続が失われた りする こ とが事実上な く 、 セカ ンダ リ  セキュ 

リ テ ィ 装置が引き継ぐ こ とができます。

• CPU のパフ ォーマンスへの影響の 小化 - 通常、 使用率は 1% 未満です。  

• 帯域幅への影響の 小化 - 同期データの送信は、 他のデータの送信に影響し ないよ う に調整さ  

れます。  

ステー ト フル同期機能の動作
ステー ト フル同期機能は、 負荷分散ではあ り ません。 プ ラ イ マ リ  セキュ リ テ ィ 装置ですべての ト ラ 

フ ィ ッ クが処理されるア ク テ ィ ブ-ス タ ンバイ構成です。 ステー ト フル同期機能が有効に されている

場合、 プ ラ イ マ リ  セキュ リ テ ィ 装置はセカ ンダ リ  セキュ リ テ ィ 装置と ア ク テ ィ ブに通信し て、 ほと  

んどのネ ッ ト ワーク接続情報を更新し ます。 プ ラ イ マ リ  セキュ リ テ ィ 装置でネ ッ ト ワーク接続情報 

(VPN ト ンネル、 動作中のユーザ数、 接続キャ ッ シュ  エン ト リ など) が作成および更新される と、 プ ラ   

イ マ リ  セキュ リ テ ィ 装置から セカ ンダ リ  セキュ リ テ ィ 装置にすぐに通知されます。 これによ り、 セ  

カ ンダ リ セキュ リ テ ィ 装置は常にア ク テ ィ ブ状態に移行する準備が整っ ているため、 接続が切断され
る こ とはあ り ません。  

同期 ト ラ フ ィ ッ クは、 通常のネ ッ ト ワーク  ト ラ フ ィ ッ クが影響を受ける こ とのないよ う に調整され 

ます。 設定の変更はすべてプ ラ イ マ リ  セキュ リ テ ィ 装置で実行され、 セカ ンダ リ  セキュ リ テ ィ 装置  

へ自動的に伝播されます。 どち らのセキュ リ テ ィ 装置がア ク テ ィ ブであるかに関係な く 、 高可用性ペ
アでは同じ  LAN および WAN IP ア ド レスが使用されます。

SonicWall グローバル管理システム (GMS) を使用し てセキュ リ テ ィ 装置を管理する場合、 GMS は共有    

WAN IP ア ド レスにログイ ン し ます。 フ ェ イルオーバーが発生し た場合、 GMS 管理はシームレスに継   

続されます。 また、 その時点でセキュ リ テ ィ 装置にログイ ン し ている  GMS 管理者がログアウ ト され  

る こ とはあ り ません。 ただ し、 Get および Post コ マン ド がタ イムアウ ト と な っ て応答が返されないこ   

とがあ り ます。

「同期される情報と同期されない情報」 テーブルに、 現在のステー ト フル同期機能で同期される情報
と同期されない情報を示し ます。

同期される情報と同期されない情報 

同期される情報 同期されない情報

VPN の情報 動的 WAN ク ラ イアン ト  (L2TP、 PPPoE、 PPTP) 

基本接続キャ ッ シュ 精密パケ ッ ト 検査 (GAV、 IPS、 アンチ スパイウ ェ ア)

FTP IPHelper バイ ン ド  (NetBIOS や DHCP など)

Oracle SQL*NET SYNFlood 保護の情報

Real Audio コ ンテンツ  フ ィ ルタ  サービスの情報

RTSP VoIP プロ ト コル

GVC の情報 動的 ARP エン ト リ および ARP キャ ッ シュ  タ イムアウ ト

動的ア ド レス オブジ ェ ク ト アク テ ィ ブなワイヤレス ク ラ イアン ト の情報

DHCP サーバの情報 ワイヤレス ク ラ イアン ト  パケ ッ ト の統計情報
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ステー ト フル同期の例
フ ェ イルオーバーが行われる場合、 イベン ト が発生するシーケンスは次のとお り です。

1 PC ユーザがネッ ト ワークに接続し、 プラ イマリ  セキュ リテ ィ装置でそのユーザのためのセッ シ ョ  

ンが作成されます。

2 プラ イマ リ  セキュ リ テ ィ 装置は、 セカンダ リ  セキュ リ テ ィ 装置と同期し ます。 これで、 セカン  

ダ リ装置にそのユーザのすべてのセ ッ シ ョ ン情報が保存された状態にな り ます。

3 管理者がプ ラ イマ リ装置を再起動し ます。  

4 セカ ンダ リ装置はプ ラ イマ リ装置の再起動を検知し、 ス タ ンバイから ア ク テ ィ ブに切り替わり
ます。  

5 セカンダリ  セキュ リ テ ィ 装置は、 プラ イマ リ  セキュ リ テ ィ 装置と同じ仮想 MAC ア ド レスおよび    

IP ア ド レスを使用し て、 LAN および WAN スイ ッ チへの重複回避用 ARP メ ッ セージの送信を開始      

し ます。 下流または上流のネ ッ ト ワーク機器でルーテ ィ ングを更新する必要はあり ません。

6 PC ユーザがウ ェ ブ ページにア クセス し よ う と し た場合、 セカ ンダ リ  セキュ リ テ ィ 装置にその   

ユーザのすべてのセ ッ シ ョ ン情報が保存されているため、 中断な く ユーザのセ ッ シ ョ ンを継続
できます。

アク テ ィ ブ/アク テ ィ ブ DPI HA について

ステー ト フル HA ペアでア ク テ ィ ブ/アク テ ィ ブ DPI 機能を有効にする と、 アク テ ィ ブ セキュ リ テ ィ 装     

置でのセキ ュ リ テ ィ 装置、 NAT、 および他のモジ ュ ールの処理 と 並行 し て、 精密パケ ッ ト 検査 (DPI) 
サービ スが HA ペアのス タ ンバイ  セキ ュ リ テ ィ 装置で処理 さ れます。 影響を受けるのは、 次のDPI   
サービスです。

• 侵入防御サービス (IPS)

• ゲー ト ウ ェ イ  アンチウイルス (GAV)

• ゲー ト ウ ェ イ  アンチスパイウ ェ ア

• アプ リ ケーシ ョ ン制御 

ア ク テ ィ ブ/ア ク テ ィ ブ DPI 機能を使用するには、 追加イ ン タ ー フ ェ ース を ア ク テ ィ ブ/ア ク テ ィ ブ  

DPI イ ン ターフ ェース と し て設定する必要があ り ます。 例えば、 X5 をア ク テ ィ ブ/アク テ ィ ブ DPI イ ン    

マルチキャ ス ト と  IGMP Rogue AP リ ス ト

動作中のユーザ

ARP

SonicPoint の状況

ワイヤレス ゲス ト の状況

ラ イセンスの情報

重み付け負荷分散の情報

RIP および OSPF の情報

重要 ： アク テ ィ ブ/ア ク テ ィ ブ DPI モー ド ではキャ プチャ機能はサポー ト されません。  

同期される情報と同期されない情報 (続き)

同期される情報 同期されない情報
SonicOS 6.5 システム設定  

ア ク テ ィ ブ / ア ク テ ィ ブ ク ラス タ リ ングでの高可用性について 
703



タ ーフ ェ ースにする場合は、 HA ペアのア ク テ ィ ブ装置の X5 を同じ ペアのス タ ンバイ装置の X5 に物     

理的に接続する必要があ り ます。 ア ク テ ィ ブ/ア ク テ ィ ブ DPI イ ン タ ーフ ェ ース上で、 ア ク テ ィ ブ装  

置の特定のパケ ッ ト  フ ローを選択し、 ス タ ンバイ装置にオフ ロー ド し ます。 DPI はス タ ンバイ装置で  

実行され、 結果は同じ イ ン ターフ ェ ースを介し てア ク テ ィ ブ装置に返されます。 それ以外の処理は、
アク テ ィ ブ装置で実行されます。  

アク テ ィ ブ/アクテ ィ ブ DPI HA 機能のメ リ ッ ト

ア ク テ ィ ブ/ア ク テ ィ ブ DPI では、 ス タ ンバイ装置で利用可能な未使用の CPU サイ クルを活用し ます    

が、 ト ラ フ ィ ッ ク のや り と り は従来ど お り に ア ク テ ィ ブ装置で行われます。 ネ ッ ト ワー ク  ト ラ 

フ ィ ッ クの負荷は、 ア ク テ ィ ブ装置によ っ て処理さ れ、 ス タ ンバイ装置にはかか り ません。 また、
DPI サービス以外のすべてのモジュールの処理はア ク テ ィ ブ装置でのみ行われます。  

アク テ ィ ブ/ス タ ンバイおよびアク テ ィ ブ/アク

テ ィ ブ DPI 機能の前提条件
このセク シ ョ ンでは、 サポー ト 対象プ ラ ッ ト フ ォームの一覧を示し、 装置を物理的に接続するための
推奨事項と要件を紹介し ます。 さ らに、 高可用性に必要な装置の登録、 関連付け、 ラ イセンス有効化
の方法について説明し ます。  

ト ピ ッ ク : 

• HA のサポー ト 対象プ ラ ッ ト フ ォームと ラ イセンス (704 ページ)

• セキュ リ テ ィ 装置の物理的な接続 (706 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ DPI のためのアク テ ィ ブ/アク テ ィ ブ DPI イ ン ターフ ェースの接続 (707     
ページ)

HA のサポー ト 対象プラ ッ ト フ ォームと ラ イセンス

「SonicWall セキュ リ テ ィ 装置で利用可能な HA ラ イセンス」 テーブルに、 SonicWall セキュ リ テ ィ 装置    

の購入時に付属する ラ イセンスを示し ます。 一部のプ ラ ッ ト フ ォームでは、 HA 機能の利用に追加ラ 

イセンスが必要です。

「SonicWall セキュ リ テ ィ 装置で利用可能な HA ラ イセンス」 テーブルに、 SonicWall セキュ リ テ ィ 装置    

の購入時に付属する  HA ラ イセンスを示し ます。 一部のプ ラ ッ ト フ ォームでは、 ステー ト フル同期や  

ア ク テ ィ ブ/ア ク テ ィ ブ DPI を利用するためには追加ラ イセンスが必要です。 SonicOS 拡張ラ イセンス   

または高可用性ラ イセンスは、 MySonicWall または SonicWall 再販業者から購入できます。

メ モ ： ア ク テ ィ ブ/ア ク テ ィ ブ DPI は、 SuperMassive 9200、 9400、 および 9600 プ ラ ッ ト フ ォーム     

に含まれて り、 拡張ラ イセンスがある  NSA 5600 および NSA 6600 でのみサポー ト されます。 ラ イ      

センス情報については、 『SonicOS の更新』 を参照し て く だ さい。

メ モ ： HA ラ イセンスは、 セキュ リ テ ィ 装置ご と に有効にする必要があ り ます。 そのためには、 

MySonicWall で SonicOS 管理イ ン ターフ ェ ースから装置を登録するか、 イ ン ターネ ッ ト  ア ク セス    

が利用できない場合は各装置にラ イセンス キーセ ッ ト を適用し ます。

メ モ ： ステー ト フル高可用性ラ イセンスは、 セキュ リ テ ィ 装置ご と に有効にする必要があ り ま
す。 そのためには、 MySonicWall で SonicOS 管理イ ン タ ーフ ェ ースから装置を登録するか、 イ ン   

ターネ ッ ト  アクセスが利用できない場合は各装置にラ イセンス キーセ ッ ト を適用し ます。
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システム ラ イセンスは、 「管理 | 更新 > ラ イセンス」 で確認できます。 このページには、 MySonicWall     
へのログイ ンやセキュ リ テ ィ 装置へのラ イセンスの適用を行 う 方法も用意されています。 詳細につい
ては、 『SonicOS 6.5 更新』 を参照し て く だ さい。

また、 イ ン ターネ ッ ト にア ク セスできないセキュ リ テ ィ 装置がある  HA ペアについて も ラ イセンスを  

同期する方法があ り ます。 ネ ッ ト ワーク  ポ リ シーの制約によ り  SonicWall ラ イセンス サーバとの常時    

通信が許可されない場合は、 ラ イセンス キーセ ッ ト を使用し てセキュ リ テ ィ  サービス ラ イセンスを   

SonicWall セキュ リ テ ィ 装置で利用可能な HA ラ イセンス 

プ ラ ッ ト
フ ォーム

ア ク テ ィ ブ/ス

タ ンバイ  HA a

a. N/A = 機能は利用不可

ステー ト フル HA A/A ク ラスタ リ ング A/A DPI 

SM 9600 付属 付属 付属 付属

SM 9400 付属 付属 付属 付属

SM 9200 付属 付属 付属 付属

NSa 9650 付属 付属 付属 付属

NSa 9450 付属 付属 付属 付属

NSa 9250 付属 付属 付属 付属

NSa 6650 付属 付属 拡張ラ イセンス 拡張ラ イセンス

NSA 6600 付属 付属 拡張ラ イセンス 拡張ラ イセンス

NSa 5650 付属 付属 拡張ラ イセンス 拡張ラ イセンス 

NSA 5600 付属 付属 拡張ラ イセンス 拡張ラ イセンス

NSa 4650 付属 付属 拡張ラ イセンス N/A 

NSA 4600 付属 付属 拡張ラ イセンス N/A 

NSa 3650 付属 ステー ト フル HA ラ イセンス 

拡張ラ イセンス

拡張ラ イセンス N/A 

NSA 3600 付属 ステー ト フル HA ラ イセンス 

拡張ラ イセンス

拡張ラ イセンス N/A 

NSa 2650 付属 ステー ト フル HA ラ イセンス 

拡張ラ イセンス

N/A N/A 

NSA 2600 付属 ステー ト フル HA ラ イセンス 

拡張ラ イセンス

N/A N/A

TZ600/TZ600 P 付属 拡張ラ イセンス

ステー ト フル HA ラ イセンス

該当な し N/A

TZ500/TZ500 W 付属 拡張ラ イセンス

ステー ト フル HA ラ イセンス

該当な し  N/A 

TZ400/TZ400 W 付属 N/A N/A N/A

TZ350/TZ350 W 付属 N/A N/A N/A

TZ300/TZ300 W 
/TZ300 P

付属 N/A N/A N/A

SOHO 250/SOHO 
250 W

該当な し N/A N/A N/A

SOHO W N/A N/A N/A N/A
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セキ ュ リ テ ィ 装置に手動で適用する こ と がで き ます。 MySonicWall でセキ ュ リ テ ィ 装置を登録する 

と、 そのセキュ リ テ ィ 装置用のラ イセンス キーセ ッ ト が生成されます。 新し いセキュ リ テ ィ  サービ  

ス ラ イ セ ン ス を追加する場合、 キーセ ッ ト が更新 さ れます。 ただ し、 こ のラ イ セ ン ス を セキ ュ リ 

テ ィ 装置に登録するまで、 その装置でラ イセンス されたサービスを実行する こ とはできません。

システム ラ イセンスは、 「管理 | 更新 > ラ イセンス」 で確認できます。 このページには、 MySonicWall     
へのログイ ン方法も用意されています。 ラ イセンスについては、 『SonicOS 6.5 更新』 を参照し て く だ  

さい。  

セキュ リ テ ィ 装置の物理的な接続

高可用性機能を使用するには、 影響を受ける  SonicWall セキュ リ テ ィ 装置の間に物理的な接続を追加  

する必要があ り ます。 すべてのモー ド で、 HA 制御および HA データ用の接続が必要です。 ア ク テ ィ ブ   

/アク テ ィ ブ DPI には追加の接続イ ン ターフ ェ ースが必要です。

どのよ う な高可用性配備で も、 すべての装置の LAN および WAN ポー ト を適切なス イ ッ チに物理的に    

接続する必要があ り ます。

すべての装置の X0 イ ン ターフ ェ ースを同じ ブロー ド キャ ス ト  ド メ イ ンに接続する こ とが重要です。   

そ う し ない と、 ト ラ フ ィ ッ クのフ ェ イルオーバーは動作し ません。 また、 X0 は既定の冗長 HA ポー ト   

にな り ます。 標準の高可用性制御リ ン クに障害が発生する と、 装置間のハー ト ビー ト 通信には X0 が  
使用されます。 X0 が同じ ブロー ド キャ ス ト  ド メ イ ンにない場合、 高可用性制御リ ン クの障害時に両  

方の装置がア ク テ ィ ブにな り ます。  

イ ン ターネ ッ ト への WAN 接続は、 MySonicWall でセキュ リ テ ィ 装置を登録し た り、 ラ イセンス情報を   

同期し た り する場合に役立ちます。 ネ ッ ト ワーク  ポ リ シーによ っ て SonicWall ラ イセンス サーバとの    

常時通信が許可されていない場合を除き、 WAN (X1) イ ン ターフ ェ ースを接続し てから登録やラ イセン  

ス処理を実行し て く だ さい。  

重要 ： イ ン ターネ ッ ト 接続な し で高可用性を提供する配備では、 HA ペアの両方のセキュ リ テ ィ 

装置にラ イセンス キーセ ッ ト を適用する必要があ り ます。

重要 ： MySonicWall でセキュ リ テ ィ 装置を初めて登録する場合も、 プ ラ イマ リ と セカ ンダ リのセ 

キュ リ テ ィ 装置でそれぞれの管理 IP ア ド レスにログイ ン し、 SonicOS 管理イ ン ターフ ェ ースから   

個別にセキュ リ テ ィ 装置を登録する必要があ り ます。 これによ り、 セカ ンダ リ装置は SonicWall 
ラ イセンス サーバと同期され、 関連付けられているプ ラ イマ リ  セキュ リ テ ィ 装置と ラ イセンス  

を共有でき る よ う にな り ます。 イ ン タ ーネ ッ ト へのア ク セスが制限されている場合は、 共有す
る ラ イセンスを手動で両方のセキュ リ テ ィ 装置に適用できます。  

メ モ ： セキュ リ テ ィ 装置ど う し を接続する完全な手順については、 使用するセキュ リ テ ィ 装置の
『導入ガイ ド』 を参照して く ださい。 アクテ ィ ブ/アクテ ィ ブ ク ラスタ  セキュ リ テ ィ 装置ど う し を  

接続する手順については、 「ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングでの HA ポー ト の接続 (723    
ページ)」 および 「冗長ポー ト  イ ン ターフ ェースの接続 (723 ページ)」 を参照し て く だ さい。

スパニング ツ リ ー プロ ト コルを使用する イーサネ ッ ト  ス イ ッ チにプ ラ イ マ リ  セキュ リ テ ィ 装    

置と セカ ンダ リ  セキュ リ テ ィ 装置を接続する場合は、 SonicWall イ ン ターフ ェ ースが接続するス  

イ ッ チ ポー ト のリ ン ク  ア ク テ ィ ブ化時間の調整が必要になる場合がある こ と に注意し て く だ さ  

い。 例えば、 Cisco Catalyst シ リ ーズ ス イ ッ チ では、 SonicWall セ キ ュ リ テ ィ 装置の イ ン タ ー    

フ ェ ースに接続する各ポー ト で、 spanning tree port fast をアク テ ィ ブ化する必要があ り ます。  

ヒ ン ト ： SonicOS セキュ リ テ ィ 装置では、 HA 制御イ ン タ ーフ ェ ースに加えて、 MGMT イ ン タ ー   

フ ェ ース越しの HA ペア間でハー ト ビー ト を交換できるよ う にな り ま し た。  
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アク テ ィ ブ/アクテ ィ ブ DPI のためのアク テ ィ ブ/アク テ ィ

ブ DPI イ ン ターフ ェースの接続

アク テ ィ ブ/ア ク テ ィ ブ DPI では、 各 HA ペアまたはク ラス タ  ノ ー ド 内の 2 台のセキュ リ テ ィ 装置間で       

少な く と も  1 つの追加イ ン ターフ ェース (アク テ ィ ブ/アク テ ィ ブ DPI イ ン ターフ ェース と呼ばれます)     
を物理的に接続する必要があ り ます。  接続される イ ン ターフ ェ ースは、 両方のセキュ リ テ ィ 装置で同

じ番号、 かつ 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェ ース」 で 初は未使用、       

未定義のイ ン タ ー フ ェ ース と し て表示 さ れていなければな り ません。 例えば、 X5 が未定義のイ ン 

ターフ ェ ースである場合、 プ ラ イマ リ装置の X5 をセカ ンダ リ装置の X5 に接続できます。 ア ク テ ィ ブ    

/ア ク テ ィ ブ DPI を有効に し た後、 接続されたイ ン ターフ ェ ースは 「HA デー タ リ ン ク」 と い う ゾーン   

割り当てを持ちます。

ア ク テ ィ ブ/ア ク テ ィ ブ DPI イ ン タ ーフ ェ ース上で、 ア ク テ ィ ブ装置の特定のパケ ッ ト  フ ローを選択   

し、 ス タ ンバイ装置にオ フ ロー ド し ます。 DPI はス タ ンバイ装置で実行 さ れ、 結果は同 じ イ ン タ ー 

フ ェ ースを介し てア ク テ ィ ブ装置に返されます。  

必要に応じ て、 ア ク テ ィ ブ/ア ク テ ィ ブ DPI によるポー ト 冗長化のために、 各 HA ペアの 2 台のセキュ      

リ テ ィ 装置間で 2 番目の ア ク テ ィ ブ/ア ク テ ィ ブ DPI イ ン タ ーフ ェ ースを物理的に接続する こ と も で     

きます。 このイ ン ターフ ェ ースは、 1 番目のア ク テ ィ ブ/ア ク テ ィ ブ DPI イ ン ターフ ェ ースに障害が発   

生し た場合、 アク テ ィ ブ/ア ク テ ィ ブ DPI 処理時の 2 台の装置間でのデータ転送を引き継ぐ こ とにな り    

ます。

アク テ ィ ブ/アクテ ィ ブ DPI のためのアク テ ィ ブ/アク テ ィ ブ DPI イ ン ターフ ェースを接続す

るには:

1 HA ペアのセキュ リ テ ィ 装置間の追加接続に使用するイン ターフ ェースを決定し ます。 各セキュ 

リ テ ィ 装置で同じ イ ン ターフ ェースを選択する必要があ り ます。  

2 SonicOS 管理イ ン ターフ ェ ースで、 「 管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ター        

フ ェ ース」 に移動 し て、 目的のア ク テ ィ ブ/ア ク テ ィ ブ DPI イ ン タ ー フ ェ ースの 「ゾーン」 が  

「未定義」 になっ ている こ と を確認し ます。

3 標準のイーサネ ッ ト  ケーブルを使用し て、 2 つのイ ン ターフ ェースを相互に直接接続し ます。

4 必要に応じ て、 ア ク テ ィ ブ/ア ク テ ィ ブ DPI によるポー ト 冗長化のために、 各 HA ペアの 2 台の      

セキュ リ テ ィ 装置間で 2 番目の ア ク テ ィ ブ/ア ク テ ィ ブ DPI イ ン タ ーフ ェ ースを物理的に接続     

する こ と も できます。  

メ ンテナンス

ト ピ ッ ク : 

• HA 関連付けの削除 (707 ページ)

• SonicWall セキュ リ テ ィ 装置の交換 (708 ページ)

HA 関連付けの削除

MySonicWall では、 2 台の SonicWall セキュ リ テ ィ 装置間の関連付けをいつで も削除できます。 セキュ    

リ テ ィ 装置を交換する場合、 またはネ ッ ト ワーク を再設定する場合は、 既存の HA 関連付けの削除が  

必要になる場合があ り ます。 例えば、 SonicWall セキュ リ テ ィ 装置の 1 台が故障し た場合、 それを交換   

する必要があ り ます。 または、 ネ ッ ト ワー ク を再設定し た後、 HA プ ラ イ マ リ 装置をセ カ ンダ リ  (HA  
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セカ ンダ リ ) セキュ リ テ ィ 装置と入れ替える こ とが必要になる場合があ り ます。 このよ う な場合は、 

初に既存の HA 関連付けを削除し た後、 新し いセキュ リ テ ィ 装置を使用する新し い関連付けを作成  

するか、 または 2 台の装置の親子関係を変更する必要があ り ます ( 「SonicWall セキュ リ テ ィ 装置の交    

換 (708 ページ)」 を参照し て く だ さい)。  

2 台の登録済み SonicWall セキュ リ テ ィ 装置の関連付けを削除するには、 以下の手順に従い

ます。

1 MySonicWall にログイ ン し ます。

2 左側にあるナビゲーシ ョ ン  バーで、 「製品管理」 を選択し ます。

3 「製品管理」 ページの 「登録されている製品」 で、 下にス ク ロールし て関連付けを削除するセ
カ ンダ リ セキュ リ テ ィ 装置を探し ます。 製品の名前またはシ リ アル番号を選択し ます。

4 「サービス管理 - 関連する製品」 ページで、 「関連済み製品」 セク シ ョ ンのすぐ上にある 「親  

製品」 セク シ ョ ンまで下にスク ロールし ます。

5 「親製品」 の下で、 このセキュ リ テ ィ装置の関連付けを削除するには、 以下の手順に従います。

a 「削除」 を選択し ます。

b ページが再ロー ド されるのを待ちます。

c 下にスク ロールし ます。

d も う 一度 「削除」 を選択し ます。

SonicWall セキュ リ テ ィ 装置の交換

保証期間中に SonicWall セキュ リ テ ィ 装置のハー ド ウ ェ アが故障し た場合は、 SonicWall が装置を交換   

し ます。 その場合、 ユーザは MySonicWall で故障し たセキュ リ テ ィ 装置を含む HA 関連付けを削除し    

て、 新しい装置を含む新しい HA 関連付けを追加する必要があ り ます。 SonicWall テ クニカル サポー ト    

に連絡し て交換を手配する と  (RMA と呼ばれます)、 通常は、 サポー ト がこの作業を行います。

機器ラ ッ クの故障 し た装置を新 し いセキ ュ リ テ ィ 装置に交換 し た後、 ユーザは MySonicWall および  

SonicOS の設定を更新できます。

故障し た HA プ ラ イマ リ装置の交換は、 HA セカ ンダ リ装置の交換と若干異な り ます。 以降のセク シ ョ   

ンでは、 両方の手順について説明し ます。

• HA プ ラ イマ リ装置の交換 (709 ページ)

• HA セカ ンダ リ装置の交換 (709 ページ)
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HA プ ラ イマ リ装置の交換

HA プ ラ イマ リ装置を交換するには、 以下の手順に従います。

1 残っている SonicOS セキュ リ テ ィ 装置 (セカンダリ装置) の SonicWall 管理イン ターフ ェースの 「高      

可用性」 ページで、 「高可用性を有効にする」 をオフに し て機能を無効にし ます。

2 「高可用性を有効にする」 をオンに し ます。

これで、 古いセカ ンダ リ装置がプ ラ イマ リ装置にな り ます。 そのシ リ アル番号が、 「プ ラ イマ
リ  SonicWall シ リ アル番号」 フ ィ ールド に自動的に表示されます。

3 交換装置のシ リ アル番号を 「セカ ンダ リ  SonicWall シ リ アル番号」 フ ィ ールド に入力し ます。

4 「設定の同期」 を選択し ます。

5 MySonicWall で、 古い HA 関連付けを削除し ます。 「HA 関連付けの削除 (707 ページ)」 を参照し      

て く だ さい。

6 MySonicWall で、 交換した SonicWall セキュ リ テ ィ 装置を登録し ます。 また、 新しいプラ イマ リ  (元    
のセカ ンダ リ ) 装置を  HA プ ラ イマ リ と し、 交換装置を  HA セカ ンダ リ と し て、 HA 関連付けを作      

成し ます。 『SonicOS の更新』 を参照し て く だ さい。

7 以前の HA ペアから新しい HA ペアにセキュ リ テ ィ  サービス ラ イセンスを転送するには、 SonicWall      
テ クニカル サポー ト に問い合わせて く だ さい。

ラ イセンスは HA ペアのプ ラ イマ リ装置に リ ン ク されているので、 HA プ ラ イマ リ装置が故障し   

た と きは、 このステ ッ プが必要にな り ます。

HA セカ ンダ リ装置の交換

HA セカ ンダ リ装置を交換するには、 以下の手順に従います。

1 MySonicWall で、 古い HA 関連付けを削除し ます ( 「HA 関連付けの削除 (707 ページ)」 を参照)。

2 MySonicWall で、 交換用の SonicWall セキュ リ テ ィ 装置を登録し ます。

3 交換装置を  HA セカ ンダ リ と し て使用し て、 元の HA プ ラ イマ リ との HA 関連付けを作成し ます      

( 「HA プ ラ イマ リ装置の交換 (709 ページ)」 を参照)。

アクテ ィ ブ/アク テ ィ ブ ク ラス タ リ ング

アク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ングについて
ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タは、 大 4 つのク ラ ス タ  ノ ー ド のグループ と し て形成され、 複数の    

ア ク テ ィ ブ装置 (複数のゲー ト ウ ェ イ と し て動作) が DPI の処理やネ ッ ト ワーク負荷を分散し ながら ト    

ラ フ ィ ッ ク を処理し ます。 ク ラ ス タ  ノ ー ド は、 ステー ト フル HA ペアか、 標準的な フ ェ イルオーバー   

を設定し たステー ト レス HA ペアか、 単一のス タ ン ド アロ ン装置 (この場合、 ステー ト フル フ ェ イル    

オーバーおよびア ク テ ィ ブ/ア ク テ ィ ブ DPI は利用できない) によ っ て構成できます。 動的な状態の同   

メ モ ：  ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングは、 NSA 3600 以降のセキュ リ テ ィ 装置でサポー    

ト されます。 「SonicWall セキュ リ テ ィ 装置で利用可能な HA ラ イセンス」 テーブルおよび 「A/A    
ク ラス タ リ ングのラ イセンス要件」 テーブルを参照し て く だ さい。
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期は、 ステー ト フル HA ペアのク ラ ス タ  ノ ー ド でのみ利用でき ます。 従来の SonicWall 高可用性プ ロ     

ト コルまたはステー ト フル HA プロ ト コルは、 ク ラ ス タ  ノ ー ド 内の通信、 つま り  HA ペアである装置     

間の通信で使用されます。  

ク ラ ス タ  ノ ー ド がステー ト フル HA ペアである場合、 パフ ォーマンス向上のためにア ク テ ィ ブ/ア ク   

テ ィ ブ DPI を ク ラス タ  ノ ー ド内で有効にできます。  

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングを使用する と、 特定の ト ラ フ ィ ッ ク  フ ローを ク ラ ス タ内の各  

ノ ー ド に割り当て、 負荷分散や冗長性を実現し た り、 単一障害点のないスループ ッ ト の大幅向上をサ
ポー ト し た り できます。  

一般的な推奨セ ッ ト ア ッ プには、 2 つのク ラ ス タ  ノ ー ド と し て設定された、 同一 SonicWall モデルで    

ある  4 つのセキュ リ テ ィ 装置が含まれ、 各ク ラ ス タ  ノ ー ド は 1 つのステー ト フル HA ペアを構成し ま       

す。 よ り 大規模な配備では、 4 つのク ラ ス タ  ノ ー ド  (または HA ペア) と し て設定 さ れた、 8 つのセ       

キュ リ テ ィ 装置を このク ラ ス タ に含める こ とができ ます。 各ク ラ ス タ  ノ ー ド 内では、 単一障害点で 

のデータ損失がゼロ と なるシームレスな フ ェ イルオーバーを実現するために、 ステー ト フル HA 機能  

によ っ て同期された動的な状態が維持されます。 ステー ト フル HA は、 必須ではあ り ませんが、 フ ェ  

イルオーバー時に 高のパフ ォーマンスを得るために強 く 推奨されます。

負荷分散は、 異なる ク ラ ス タ  ノ ー ド をネ ッ ト ワーク内の別々のゲー ト ウ ェ イ と し て設定する こ と で 

実現されます。 通常、 この機能はア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タのダウンス ト リ ーム側にある別の 

機器 (DHCP サーバ、 ルータ など) によ っ て処理されます。  

1 つのク ラ ス タ  ノ ー ド を単独のセキュ リ テ ィ 装置と し、 2 つのセキュ リ テ ィ 装置を使用し てア ク テ ィ   

ブ/ア ク テ ィ ブ ク ラ ス タのセ ッ ト ア ッ プを構築する こ と も できます。 この配備のセキュ リ テ ィ 装置の 

1 つに障害が発生し た場合、 ク ラ ス タ  ノ ー ド 内のどち らのセキュ リ テ ィ 装置にも  HA セカ ンダ リが存    

在し ないので、 フ ェ イルオーバーはステー ト フルではあ り ません。

アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングでは、 冗長性がい く つかのレベルで実現されます。

• ク ラス タによ って冗長なク ラス タ  ノ ー ドが実現され、 障害が発生した場合、 各ク ラス タ  ノ ー ド  

は他のどのク ラス タ  ノ ー ドの ト ラ フ ィ ッ ク  フ ローも処理できます。

• ク ラスタ  ノ ードはステー ト フル HA ペアによ って構成され、 このペアでは障害の発生時にセカン   

ダ リ  セキュ リ テ ィ 装置がプ ラ イマ リ装置の役割を引き受ける こ とができます。

• 未使用のポー ト が別のポー ト のセ カ ンダ リ と し て割 り 当て られるポー ト 冗長化では、 別のセ
キュ リ テ ィ 装置またはノ ー ドへのフ ェ イルオーバーを必要とせずにイ ン ターフ ェ ース レベルで 

の保護が実現されます。

• アク テ ィ ブ/ア ク テ ィ ブ DPI を有効にする と、 各ク ラ ス タ  ノ ー ド 内のスループ ッ ト を向上で き   

ます。

ト ピ ッ ク : 

• 例: アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング - 装置 4 台の配備 (711 ページ) 

• 例: アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング - 装置 2 台の配備 (712 ページ) 

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングのメ リ ッ ト  (712 ページ) 

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングの動作 (713 ページ) 

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングでサポー ト される機能 (719 ページ) 
SonicOS 6.5 システム設定  

ア ク テ ィ ブ / ア ク テ ィ ブ ク ラス タ リ ングでの高可用性について 
710



例: アクテ ィ ブ/アクテ ィ ブ ク ラスタ リ ング - 装置 4 台の配備

「装置 4 台によ るア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ」 に 4 台の装置によ る ク ラ ス タ を示し ます。 各ク     

ラス タ  ノ ー ド には 1 つの HA ペアが含まれています。 4 台のセキュ リ テ ィ 装置すべての指定された HA       
ポー ト は同じ  レ イヤ 2 スイ ッ チに接続されています。 これらのポー ト は、 SVRRP 経由で送信される ク    

ラ ス タ  ノ ー ド の管理と監視に関する状況メ ッ セージや、 設定の同期に使用されます。 また、 各 HA ペ   
ア内の 2 台の装置は、 別のイ ン ターフ ェ ース (図中の Xn イ ン ターフ ェ ース) を使用し て相互に接続さ      

れています。 これは、 ア ク テ ィ ブ/ア ク テ ィ ブ DPI で必要と なるア ク テ ィ ブ/ア ク テ ィ ブ DPI イ ン タ ー    

フ ェ ースです。 ア ク テ ィ ブ/ア ク テ ィ ブ DPI が有効になっている場合、 特定のパケ ッ ト は DPI 処理のた    

めに HA ペアのス タ ンバイ装置にオフ ロー ド されます。

装置 4 台によるア ク テ ィ ブ/ア ク テ ィ ブ ク ラス タ  
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例: アクテ ィ ブ/アクテ ィ ブ ク ラスタ リ ング - 装置 2 台の配備

「装置 2 台によるアク テ ィ ブ/アク テ ィ ブ ク ラス タ」 に 2 台の装置による ク ラス タ を示し ます。 装置 2      
台のク ラス タ では、 HA ペアは使用されません。 代わりに、 各ク ラス タ  ノ ー ド には 1 台のセキュ リ テ ィ    

装置のみが含まれます。 2 台のセキュ リ テ ィ 装置の指定された HA ポー ト は、 ク ロスオーバー ケーブル    

を使用し て相互に直接接続されます。 SonicWall Virtual Router Redundancy Protocol (SVRRP) では、 この HA       
ポー ト 接続を使用して、 ク ラスタ  ノ ードの管理と監視に関する状況メ ッ セージを送信し ます。 SVRRP 管  
理メ ッ セージはマス ター ノ ー ドから送信され、 監視情報はク ラス タ内のすべてのセキュ リ テ ィ 装置か 

ら送信されます。 HA ポー ト 接続は、 ク ラスタ  ノ ード間での設定の同期にも使用されます。  

装置 2 台によるア ク テ ィ ブ/ア ク テ ィ ブ ク ラス タ  

アク テ ィ ブ/アクテ ィ ブ ク ラス タ リ ングのメ リ ッ ト

アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングのメ リ ッ ト は次のとお り です。

• ク ラス タ内のすべてのセキュ リ テ ィ 装置を利用し て、 大のスループ ッ ト を引き出せる

• アク テ ィ ブ/ア ク テ ィ ブ DPI と併用する と、 プロセ ッサ使用率の高い、 IPS、 GAV、 アンチスパイ  

ウ ェ ア、 およびアプ リ ケーシ ョ ン  ルールの各サービスの同時処理を各 HA のス タ ンバイ  セキュ    

リ テ ィ 装置で実行しつつ、 その他の処理をアク テ ィ ブ セキュ リ テ ィ 装置で実行できる

• 特定の ト ラ フ ィ ッ ク  フ ローを ク ラス タ内の各 ノ ー ド に割り当てる こ と で、 負荷分散がサポー ト 

される

• ク ラ ス タ内のすべての ノ ー ド で他の ノ ー ド に対する冗長性を実現し、 他の ノ ー ド がダウン し た
場合に必要に応じ て ト ラ フ ィ ッ ク を処理できる
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• イ ン ターフ ェ ースの冗長化によ り、 フ ェ イルオーバーを必要とせずに ト ラ フ ィ ッ ク  フ ローに対 

するセカ ンダ リ要素を実現できる

• フル メ ッ シュ と非フル メ ッ シュの両方の配備をサポー ト できる

アク テ ィ ブ/アクテ ィ ブ ク ラス タ リ ングの動作

アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングを説明するために、 い く つかの重要な概念を導入し ます。  

ト ピ ッ ク : 

• ク ラス タ  ノ ー ド について (713 ページ)

• ク ラス タについて (713 ページ)

• 仮想グループについて (715 ページ)

• SVRRP について (717 ページ)

• フ ェ イルオーバーについて (717 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングによる  DPI について (718 ページ)

• アク テ ィ ブ/ク ラス タ リ ングでの高可用性監視について (718 ページ)

ク ラス タ  ノ ー ド について

アク テ ィ ブ/ア ク テ ィ ブ ク ラス タは、 ク ラス タ  ノ ー ド の集ま り によ っ て形成されます。 ク ラス タ  ノ ー   

ド は、 ステー ト フル HA ペア、 ステー ト レス HA ペア、 または単一のス タ ン ド アロ ン装置によ っ て構    

成できます。 動的な状態の同期は、 ステー ト フル HA ペアのク ラ ス タ  ノ ー ド でのみ利用できます。 従   

来の SonicWall 高可用性プ ロ ト コ ルまたはス テー ト フ ル HA プ ロ ト コ ルは、 ク ラ ス タ  ノ ー ド 内の通     

信、 つま り  HA ペアである装置間の通信で使用されます。

ク ラ ス タ  ノ ー ド がステー ト フル HA ペアである場合、 パフ ォーマンス向上のためにア ク テ ィ ブ/ア ク   

テ ィ ブ DPI を ク ラス タ  ノ ー ド内で有効にできます。

ク ラス タについて

ク ラ ス タ内のすべてのセキュ リ テ ィ 装置は、 同じ製品モデルで、 同じ フ ァ ームウ ェ ア バージ ョ ン を 

実行し ている必要があ り ます。

ク ラ ス タ内では、 すべてのセキュ リ テ ィ 装置が相互に接続され、 通信を行います。 「ア ク テ ィ ブ/ア

ク テ ィ ブ 2 ノ ー ド  ク ラ ス タ」 を参照し て く だ さ い。 ク ラ ス タ  ノ ー ド 間の通信では、 SonicWall Virtual     
Router Redundancy Protocol (SVRRP) と い う 新し いプ ロ ト コルが使用されます。 ク ラ ス タ  ノ ー ド の管理     

と監視に関する状況メ ッ セージは、 SVRRP を使用し て送信されます。

すべてのク ラ ス タ  ノ ー ド は同じ設定を共有し、 その設定はマス タ ー ノ ー ド によ っ て同期されます。  

マス ター ノ ー ド は、 ク ラ ス タ内の他の ノ ー ド に対する フ ァ ームウ ェ アの同期も担当し ます。 HA ポー  

ト 接続は、 設定およびフ ァームウ ェ アの更新の同期に使用されます。

動的な状態は、 ク ラ ス タ  ノ ー ド 間では同期されず、 ク ラ ス タ  ノ ー ド 内でのみ同期されます。 ク ラ ス  

タ  ノ ー ド に HA ペアが含まれる場合、 そのク ラ ス タ  ノ ー ド 内でステー ト フル HA を有効にでき、 必要      

に応じ て動的な状態の同期と ステー ト フル フ ェ イルオーバーの利点が得られます。 ク ラ ス タ  ノ ー ド  

全体に障害が発生し た場合、 フ ェ イルオーバーはステー ト レスにな り ます。 これは、 以前から存在す
るネ ッ ト ワーク接続の再構築が必要になる こ と を意味し ます。 例えば、 Telnet および FTP セ ッ シ ョ ン   

を再確立し、 VPN ト ンネルを再ネゴシエー ト する必要があ り ます。  
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フ ェ イルオーバーの仕組みについては、 「フ ェ イルオーバーについて (717 ページ)」 を参照し て く だ  

さい。

現在、 1 つのク ラ ス タ内のク ラ ス タ  ノ ー ド は 大 4 つに制限されています。 各ク ラ ス タ  ノ ー ド が HA      
ペアである場合、 各ク ラス タには 8 つのセキュ リ テ ィ 装置が含まれる こ とにな り ます。

アク テ ィ ブ/アク テ ィ ブ 2 ノ ー ド  ク ラス タ  

ク ラス タ内で許可される動作

許可される管理動作の種類は、 ク ラス タ内のセキュ リ テ ィ 装置の状態によ っ て異な り ます。 マス ター

ノ ー ド のア ク テ ィ ブ セキュ リ テ ィ 装置上で適切な権限を持つ管理者ユーザは、 すべての設定動作な 

ど、 あらゆる動作を実行できます。 非マス ター ノ ー ドのアクテ ィ ブ セキュ リ テ ィ 装置では一部の動作  

が許可されてお り、 ス タ ンバイ状態のセキュ リ テ ィ 装置では許可されている動作がさ らに少な く な り
ます。 ク ラ ス タ内の非マス ター ノ ー ド のア ク テ ィ ブ セキュ リ テ ィ 装置やス タ ンバイ  セキュ リ テ ィ 装   

置で許可されている動作の一覧については、 「許可される管理動作」 テーブルを参照し て く だ さい。

許可される管理動作 

管理動作 ア ク テ ィ ブ な
非マス ター

ス タ ンバイ

読み取り専用の動作 許可 許可

MySonicWall での登録 許可 許可

SonicWall ラ イセンス マネージャ とのラ イセンスの同期 許可 許可

「調査 | ツール | システム診断」 の診断ツール (これらのツールの詳細     

については、 『SonicOS 調査』 を参照し て く だ さい)。  
許可 許可

パケ ッ ト 監視 許可 許可
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HA X0

 2X1

HAX0
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1GE1GE10GE
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X2 X0

X1X3X5X7X9X11X13X15

X18

M0    

ALARM

TEST

PWR 1 PWR 2       

    
SonicWALL SuperMassive 9200 CONSOLE     

SDHC

MGMT X19 X17 

X16 X14 X12 X10 X8 X6 X4
1GE1GE10GE

BYPASS 
STATUS

X2 X0
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仮想グループについて

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングでは、 仮想グループの概念もサポー ト し ています。 同時に 

大 4 つの仮想グループがサポー ト されます。

仮想グループは、 ク ラ ス タの設定で設定されたすべてのイ ン タ ーフ ェ ースに対する仮想 IP ア ド レ ス  

の集ま り です (未使用/未割り当てのイ ン ターフ ェ ースに仮想 IP ア ド レスはあ り ません)。 ア ク テ ィ ブ/   
ア ク テ ィ ブ ク ラ ス タ リ ングが初めて有効にな っ た と きに、 そのセキュ リ テ ィ 装置のイ ン タ ーフ ェ ー 

スに対 し て設定 さ れた IP ア ド レ スは、 仮想グループ 1 の仮想 IP ア ド レ スに変換 さ れます。 そのた      

め、 仮想グループ 1 には、 X0、 X1、 およびゾーンに対し て設定および割り当てが行われているその他  

のあらゆる イ ン ターフ ェ ースの仮想 IP ア ド レスが含まれる こ とにな り ます。  

仮想グループは、 ト ラ フ ィ ッ ク  フ ローの論理グループが障害発生時の状況に応じ てある ノ ー ド から 

別の ノ ー ド へのフ ェ イルオーバーが可能である と い う 点で、 フ ェ イルオーバー コ ンテキス ト 内の ト 

ラ フ ィ ッ ク  フ ローの論理的なグループ と も見なせます。 各仮想グループには、 オーナー と し て機能 

する ク ラス タ  ノ ー ド が 1 つ、 ス タ ンバイ と し て機能する ク ラス タ  ノ ー ドが 1 つ以上存在し ます。 1 つ       
の仮想グループは一度に 1 つのク ラ ス タ  ノ ー ド によ っ てのみ所有され、 そのク ラ ス タ  ノ ー ド はその    

仮想グループに関連付けられているすべての仮想 IP ア ド レスのオーナーにな り ます。 仮想グループ 1   
のオーナーは、 マス タ ー ノ ー ド と し て指定され、 ク ラ ス タ内の他の ノ ー ド に対する設定と フ ァ ーム 

ウ ェ アの同期を担当し ます。 仮想グループのオーナー ノ ー ド が障害が発生し た場合は、 ス タ ンバイ 

ノ ー ドの 1 つがオーナーにな り ます。  

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングの設定の一環と し て、 ク ラ ス タ内の他のセキュ リ テ ィ 装置の 

シ リ アル番号を  SonicOS 管理イ ン ターフ ェ ースに入力し、 ス タ ンバイの順序を示す順位付け番号をそ  

れぞれに割り当てます。 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングの設定の適用時には、 追加のク ラ ス 

タ  ノ ー ド 数に応じ て、 大 3 つ追加仮想グループを作成できますが、 これらの仮想グループについて   

は仮想 IP ア ド レスが作成されません。 こ う し た仮想 IP ア ド レスは、 「管理 | システム セ ッ ト ア ッ プ |        
ネ ッ ト ワーク  > イ ン ターフ ェ ース」 で、 設定する必要があ り ます。

仮想グループのオーナーシ ッ プ (どのク ラ ス タ  ノ ー ド を仮想グループのオーナーにするか) を決定す   

る際には、 次の 2 つの要因を考慮し ます。

• ク ラスタ  ノードのランク  - このランクは、 仮想グループのオーナーシ ッ プを引き継ぐ各ノー ドの   

優先順位を指定するために、 SonicOS 管理イ ン ターフ ェ ースで設定し ます。

• ク ラス タ  ノ ー ドの仮想グループ リ ン ク重み - これは、 起動状態にあって仮想 IP ア ド レスが設定      

されている、 仮想グループ内のイ ン ターフ ェースの数です。  

ある ク ラス タ内に設定されている ク ラス タ  ノ ー ド 数が 2 を超えている場合、 仮想グループのオーナー   

シ ッ プ を取得で き る 適な ク ラ ス タ  ノ ー ド がこれらの要因によ っ て決定されます。 2 つのク ラ ス タ  

ノ ー ド を持つ ク ラ ス タ では、 一方の ノ ー ド に障害が発生する と、 必然的に も う 一方の ノ ー ド がオー
ナーシ ッ プを取得する こ とにな り ます。

仮想グループのリ ン クの状態と オーナーシ ッ プの状態を ク ラ ス タ内のすべてのク ラ ス タ  ノ ー ド に伝 

えるために、 SVRRP が使用されます。

HA による設定の同期 ( ノ ー ド 内の HA ピアに対し て設定を同期) 不許可 不許可

HA による フ ァームウ ェ アの同期 ( ノ ー ド 内の HA ピアに対し てフ ァーム    

ウ ェ アを同期)
許可 不許可

ユーザの管理ログアウ ト 許可 不許可

認証のテス ト  (LDAP、 RADIUS、 認証エージ ェ ン ト などのテス ト ) 許可 不許可

許可される管理動作 (続き)

管理動作 ア ク テ ィ ブ な
非マス ター

ス タ ンバイ
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仮想グループ 1 のオーナーは、 マス ター ノ ー ド に指定されます。 設定の変更やフ ァームウ ェ アの更新   

はマス タ ー ノ ー ド でのみ許可され、 マス タ ー ノ ー ド は SVRRP を使用し て、 設定と フ ァ ームウ ェ アの    

同期を ク ラス タ内のすべてのノ ー ド に対し て行います。 特定のイ ン ターフ ェ ースでは、 仮想グループ

1 の仮想 IP ア ド レスを設定し ないと、 他の仮想グループを設定できません。

負荷分散と複数のゲー ト ウ ェ イのサポー ト

仮想グループの ト ラ フ ィ ッ クは、 オーナー ノ ー ド によ っ てのみ処理されます。 仮想グループに到着 

し たパケ ッ ト は、 その同じ仮想グループ上のセキュ リ テ ィ 装置から外に出ます。 通常の設定では、 各
ク ラ ス タ  ノ ー ド は、 仮想グループを持つので、 1 つの仮想グループに対応し た ト ラ フ ィ ッ ク を処理し  

ます。  

この仮想グループの機能は、 冗長化された複数ゲー ト ウ ェ イのモデルをサポー ト し ています。 2 つの 

ク ラ ス タ  ノ ー ド を持つ配備では、 X0 による仮想グループ 1 の IP ア ド レスをあるゲー ト ウ ェ イに、 X0      
によ る仮想グループ 2 の IP ア ド レスを別のゲー ト ウ ェ イにする こ とができ ます。 ト ラ フ ィ ッ ク を各    

ゲー ト ウ ェ イにどのよ う に割 り 当てるかは、 ネ ッ ト ワーク管理者に委ねられます。 例えば、 ゲー ト
ウ ェ イの割り当てを直接的に接続されたク ラ イアン ト  ネ ッ ト ワーク上の各 PC に配布する気の利いた   

DHCP サーバを使用する こ と も、 ポ リ シー ベースのルー ト をダウンス ト リ ームのルータ で使用する こ  

と も できます。  

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングが有効になる と、 SonicOS の内部 DHCP サーバはオフにな り、    

有効にできな く な り ます。 DHCP サーバを必要と するネ ッ ト ワーク では、 ゲー ト ウ ェ イの割り当てを 

配布できるよ う に、 複数のゲー ト ウ ェ イ を認識する外部 DHCP サーバを使用できます。

関連する設定ページへの影響

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングが初めて有効にな っ た と きに、 すべての設定済みイ ン タ ー 

フ ェ ースの既存 IP ア ド レスは、 仮想グループ 1 の仮想 IP ア ド レスに自動的に変換されます。 仮想グ      

ループ 1 または任意の仮想グループが作成される と、 既定のイ ン ターフ ェ ース オブジ ェ ク ト が、 仮想   

IP ア ド レスに対し て適切な名前 (仮想グループ 1、 仮想グループ 2 など) で作成されます。 同じ イ ン ター      

フ ェ ースに複数の仮想 IP ア ド レス (設定される仮想グループご とに 1 つ) を持たせる こ とができます。      

こ う し た仮想 IP ア ド レスは、 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェ ース」 で         

確認できます。

仮想 MAC ア ド レスは、 イ ン タ ーフ ェ ース上の各仮想 IP ア ド レス と関連付けられ、 Sonic OS によ っ て      

自動的に生成されます。 仮想 MAC ア ド レスは 00-17-c5-6a-XX-YY とい う形式で作成されます。 こ    

こ で、 XX はイ ン ターフ ェ ース番号 (ポー ト  X3 の場合は 03)、 YY は内部グループ番号 (仮想グループ 1        
の場合は 00、 仮想グループ 2 の場合は 01) です。

影響を受ける、 各仮想グループのイ ン ターフ ェ ース オブジ ェ ク ト に対し、 NAT ポ リ シーが自動的に作  

成されます。 こ う し た NAT ポ リ シーは、 特定のイ ン ターフ ェースに対する既存の NAT ポ リ シーを、 対    

応する仮想イ ン ターフ ェ ースにまで拡大し ます。 これらの NAT ポ リ シーは、 「管理 | ポ リ シー | ルー      

ル > NAT ポ リ シー」 で確認できます。 追加の NAT ポ リ シーは、 必要に応じ て設定し た り、 それが適切     

な場合にはある仮想グループに特有のものに し た り で き ます。 NAT ポ リ シーについては、 『SonicOS 
ポ リ シー』 を参照し て く だ さい。

メ モ ： ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングが有効になる と、 SonicOS の内部 DHCP サーバは    

オフにな り ます。

メ モ ： アクテ ィ ブ/アクテ ィ ブ ク ラスタ内のすべてのク ラスタ  ノードは、 同じ設定を共有します。

メ モ ： ア ク テ ィ ブ/ア ク テ ィ ブの仮想 MAC ア ド レスは、 高可用性機能の仮想 MAC ア ド レス とは    

異な り ます。 高可用性の仮想 MAC ア ド レス機能は、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングが   

有効な場合にはサポー ト されません。  
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ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングが有効にな っ た後は、 VPN ポ リ シー追加時の設定で仮想グ  

ループ番号を選択する必要があ り ます。

SVRRP について

アク テ ィ ブ/アクテ ィ ブ ク ラス タ内のク ラス タ  ノ ー ド間の通信では、 SonicWall Virtual Router Redundancy     
Protocol (SVRRP) と い う 新し いプ ロ ト コルが使用されます。 ク ラ ス タ  ノ ー ド の管理と監視に関する状   

況メ ッ セージは、 SVRRP を使用し てアク テ ィ ブ/アク テ ィ ブ ク ラス タ  リ ン ク を介し て送信されます。

SVRRP は、 設定の変更、 フ ァームウ ェ アの更新、 およびシグネチャの更新をマス ター ノ ー ドから ク ラ  

ス タ 内のすべての ノ ー ド に対 し て同期する ために も 使用 さ れます。 各 ク ラ ス タ  ノ ー ド では、 ア ク 

テ ィ ブな装置のみが SVRRP メ ッ セージを処理し ます。  

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ  リ ン クに障害が発生し た場合には、 SVRRP ハー ト ビー ト  メ ッ セージ    

が X0 イ ン タ ーフ ェ ースで送信されます。 ただ し、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ  リ ン クがダウン    

し ている間は、 設定の同期が行われません。 フ ァームウ ェ アまたはシグネチャの更新、 ポ リ シーの変
更、 およびその他の設定変更は、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ  リ ン クが修復されるまで、 他のク  

ラス タ  ノ ー ド に対し て同期できません。

フ ェ イルオーバーについて

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングが有効な場合に発生し う る フ ェ イルオーバーには次の 2 種類   

があ り ます。

高可用性 (HA) フ ェ イルオーバーと ア ク テ ィ ブ/ア ク テ ィ ブ フ ェ イルオーバーのどち ら も可能な場合に   

は、 次の理由によ り、 HA フ ェ イルオーバーがア ク テ ィ ブ/ア ク テ ィ ブ フ ェ イルオーバーよ り も優先さ  

れます。

• HA フ ェ イルオーバーはステー ト フルにできるのに対し、 ア ク テ ィ ブ/アク テ ィ ブ フ ェ イルオー  

バーはステー ト レスである。  

高可用性フ ェ イルオー
バー 

HA ペア内で、 セカ ンダ リ装置がプ ラ イマ リ装置の処理を引き継ぎます。 HA 
ペアでステー ト フル HA が有効になっ ている場合、 フ ェ イルオーバーはネ ッ  

ト ワーク接続の中断な しに行われます。

ア ク テ ィ ブ/ ア ク テ ィ

ブ フ ェ イルオーバー 
仮想グループのオーナー ノ ー ド 内にあるすべての装置で障害が発生し た場 

合は、 仮想グループのス タ ンバイ  ノ ー ド が仮想グループのオーナーシ ッ プ 

を引き継ぎます。 アク テ ィ ブ/アク テ ィ ブ フ ェ イルオーバーは、 仮想グルー 

プのオーナーシ ッ プをある ク ラ ス タ  ノ ー ド から別のク ラ ス タ  ノ ー ド に渡し  

ます。 仮想グループのオーナーになる ク ラ ス タ  ノ ー ド は、 その仮想グルー 

プ と関連付けられているすべての仮想 IP ア ド レスのオーナーにも な り、 対  

応する仮想 MAC ア ド レスの使用を開始し ます。

ア ク テ ィ ブ/ア ク テ ィ ブ フ ェ イルオーバーはステー ト レ スです。 つま り、 

ネ ッ ト ワーク接続はリ セ ッ ト され、 VPN ト ンネルの再ネゴシエー ト が必要に 

な り ます。 レ イヤ 2 ブロー ド キャス ト によ って ト ポロジの変更がネ ッ ト ワー  

ク機器に通知され、 仮想グループの新しいオーナーと なったク ラスタ  ノ ー ド 

が新たに所有し た仮想 IP ア ド レスに対する仮想 MAC ア ド レスによ っ て ARP     
要求を生成し ます。 これによ り、 フ ェ イルオーバーの処理は大幅に簡素化さ
れます。 接続されているスイ ッ チのみが学習テーブルを更新すれば済むから
です。 その他すべてのネ ッ ト ワーク機器は、 引き続き同じ仮想 MAC ア ド レス  

を使用し ます。 仮想 IP ア ド レス と仮想 MAC ア ド レスのマ ッ ピングは保持さ    

れているので、 ARP テーブルを更新する必要はあり ません。
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• HA ペアのスタ ンバイ  セキュ リ テ ィ 装置は、 負荷が軽 く 、 必要な処理の引き継ぎに使用できる リ  

ソースがあるのに対し、 ア ク テ ィ ブ/ア ク テ ィ ブ DPI が有効な場合はス タ ンバイ装置が既に DPI   
ト ラ フ ィ ッ ク を処理し ている可能性がある。 代替のク ラ ス タ  ノ ー ド は、 既に相当な量の ト ラ 

フ ィ ッ ク を処理し ている場合があ り、 フ ェ イルオーバー後に過負荷状態になる可能性がある。

ア ク テ ィ ブ/ア ク テ ィ ブ フ ェ イルオーバーは、 必ずア ク テ ィ ブ/ア ク テ ィ ブの先制モー ド で行われま 

す。 先制モー ド では、 2 つのク ラ ス タ  ノ ー ド 間でのフ ェ イルオーバー後に、 仮想グループの元のオー  

ナー ノ ー ド が稼働状態に復元された こ とが確認される と、 その ノ ー ド がス タ ンバイ  ノ ー ド から ア ク  

テ ィ ブの役割を取り戻すこ とにな り ます。 すべての仮想 IP イ ン ターフ ェ ースが起動し ていて 2 つのク    

ラ ス タ  ノ ー ド 間で リ ン クの重みが同じ場合、 元のオーナーは、 順位が高いため、 仮想グループでの 

優先度が高 く な り ます。

アク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ングによる  DPI について

ア ク テ ィ ブ/ア ク テ ィ ブ DPI は、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング と併用できます。 ア ク テ ィ ブ   

/ア ク テ ィ ブ DPI が有効にな っ ている場合、 DPI 処理には HA ペアのス タ ンバイ  セキュ リ テ ィ 装置が利      

用されます。

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タのパフ ォーマンスを向上するために、 ア ク テ ィ ブ/ア ク テ ィ ブ DPI を   
有効にする こ と をお勧めし ます。 ア ク テ ィ ブ/ア ク テ ィ ブ DPI は、 HA ペアのス タ ンバイ  セキュ リ テ ィ    

装置を活用し て精密パケ ッ ト 検査 (DPI) を処理するから です。

アク テ ィ ブ/ク ラス タ リ ングでの高可用性監視について

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングが有効にな っ ている場合、 各ク ラ ス タ  ノ ー ド の HA ペアでは    

HA 監視の設定がサポー ト されます。 HA 監視機能は、 以前のバージ ョ ン と首尾一貫し ています。 HA  
監視は、 物理/リ ン ク監視と論理/プローブ監視の両方で設定できます。 マス ター ノ ー ド にログイ ン し 

た後、 「管理 | システム セ ッ ト ア ッ プ | 高可用性 > 監視設定」 で、 監視設定を ノ ー ド ご とに追加する       

必要があ り ます。

物理イ ン ターフ ェ ース監視によ り、 監視対象イ ン ターフ ェ ースのリ ン ク検出が有効にな り ます。 この
リ ン クの検出は、 リ ン クの動作状態を判断するために物理層で行われます。  

物理イン ターフ ェース監視が有効になっている場合は、 論理監視の有効/無効に関係な く 、 HA フ ェ イル 

オーバーがアクテ ィ ブ/アク テ ィ ブ フ ェ イルオーバーよ り も優先されます。 アク テ ィ ブ装置で リ ン クに 

障害が発生するかポー ト が切断される と、 その HA ペアのスタ ンバイ装置がアクテ ィ ブにな り ます。  

論理監視とは、 SonicOS を設定し て接続先ネ ッ ト ワークの 1 つ以上に存在する信頼性の高い機器を監   

視する こ と です。 HA ペアのア ク テ ィ ブな装置がこの機器との定期的な通信に失敗する と、 ス タ ンバ 

イ装置へのフ ェ イルオーバーが実行されます。 HA ペアのどち らの装置も この機器に接続できない場 

合は、 この機器に問題がある と見な され、 フ ェ イルオーバーは行われません。

物理監視と論理監視のどち ら も無効になっ ている場合は、 リ ン クの障害発生時またはポー ト の切断時
にア ク テ ィ ブ/ア ク テ ィ ブ フ ェ イルオーバーが行われます。

「管理 | システム セ ッ ト ア ッ プ | 高可用性 > 監視設定」 で設定されるプラ イマ リおよびセカンダリ  IP ア         
ド レスは、 LAN または WAN イン ターフ ェース上で設定でき、 以下に示す複数の目的に使用されます。

メ モ ： 「高可用性 > 監視設定」 は、 ク ラス タ全体ではな く 、 ログイ ン し ている  HA ペアのみに適    

用されます。

メ モ ： 仮想 IP ア ド レスが設定されている イ ン ターフ ェ ースの場合、 ア ク テ ィ ブ/ア ク テ ィ ブの物  

理監視は暗黙的であ り、 これを使用し て仮想グループ リ ン ク重みが計算されます。 これらのイ 

ン ターフ ェ ースでは、 物理監視を無効にできません。 この点が HA 監視との違いです。
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• 装置の状態がア ク テ ィ ブかス タ ンバイかにかかわらず、 各装置の固有の管理ア ド レス と し て使
用 (すべての物理イ ン ターフ ェース上でサポー ト されている)

• ス タ ンバイ状態の装置と  SonicWall ラ イセンス サーバの間のラ イセンスの同期用

• 論理監視中に送出されるプローブ Ping の送信元 IP ア ド レス

HA ペアの両方の装置に管理 IP ア ド レスを設定する と、 管理のために各装置に個別にログイ ンできま   

す。 監視 IP ア ド レスのいずれかに送信された管理目的ではない ト ラ フ ィ ッ クは無視されます。 プ ラ  

イマ リ およびセカ ンダ リの セキュ リ テ ィ 装置の一意の LAN IP ア ド レスは、 ア ク テ ィ ブ ゲー ト ウ ェ イ     

と し ては機能できません。 内部 LAN に接続されたすべてのシステムは、 ゲー ト ウ ェ イ と し て仮想 LAN   
IP ア ド レスを使用する必要があ り ます。  

セカ ンダ リ装置の管理 IP ア ド レスを使用する と、 SonicWall ラ イセンス サーバと ラ イセンスを同期で    

きます。 このサーバは、 HA ペア単位ではな く セキュ リ テ ィ 装置単位で ラ イセンスを管理し ます。 HA 
関連付けを作成する前にス タ ンバイ装置が MySonicWall に登録済みであっ ても、 管理 IP ア ド レスから    

セカ ンダ リ  セキュ リ テ ィ 装置にアクセス し ている間は、 「管理 | 更新 | ラ イセンス」 上のリ ン ク を使     

用し て SonicWall サーバに接続する必要があ り ます。 これによ り、 ス タ ンバイ装置と  SonicWall ラ イセ    

ンス サーバとの間のラ イセンス (ア ク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ング、 ステー ト フル HA などのラ     

イセンス) の同期が可能にな り ます。

論理監視の使用時には、 指定された論理監視対象 IP ア ド レスを送信先と し た Ping が、 HA ペアのプ ラ     

イマ リ およびセカ ンダ リの SonicWall から実行されます。 「プ ラ イマ リ  IP ア ド レス」 または 「セカ ン    

ダ リ  IP ア ド レス」 のフ ィ ール ド に設定された IP ア ド レスは、 Ping の送信元 IP ア ド レス と し て使用さ       

れます。 両方が送信先への Ping に成功し た場合、 フ ェ イルオーバーは発生し ません。 両方が送信先  

への Ping に失敗し た場合、 SonicWall は、 SonicWall ではな く 送信先に問題がある と見な し、 フ ェ イル    

オ ーバーは発生 し ま せん。 し か し、 一方の SonicWall が送信先への Ping に成功 し、 も う 一方の    

SonicWall が失敗し た場合は、 Ping に成功し たほうの SonicWall へのフ ェ イルオーバーが行われます。

「管理 | システム セ ッ ト ア ッ プ | 高可用性 > 監視設定」 での設定タ スクは、 プ ラ イマ リ装置で実行さ       

れた後、 セカ ンダ リ装置に対し て自動的に同期されます。  

アク テ ィ ブ/アクテ ィ ブ ク ラス タ リ ングでサポー ト される

機能

ト ピ ッ ク : 

• 注意 (719 ページ)

• 下位互換性 (720 ページ)

• SonicPoint の互換性 (720 ページ)

• WAN 負荷分散の互換性 (720 ページ)

• ルーテ ィ ング ト ポロジ と プロ ト コル互換性 (721 ページ)

注意

アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングが有効になっ ている場合、 WAN では静的 IP ア ド レス しか使用    

できません。

以下の機能は、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングが有効な場合にはサポー ト されません。

メ モ ： HA 監視/管理 IP ア ド レスを  WAN イ ン ターフ ェースのみに設定する場合、 仮想 IP ア ド レス       

が設定されているすべての WAN イ ン ターフ ェ ースに設定する必要があ り ます。
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• DHCP サーバ

• L3 ト ラ ンスペアレン ト  モー ド

• L2 ブ リ ッ ジ / L2 ト ラ ンスペアレン ト  モー ド

• 動的 DNS

• ワイヤ モー ド

以下の機能は、 仮想グループ 1 でのみサポー ト されます。

• SonicWall GVC

• SonicOS の SSL VPN

• IP ヘルパー

下位互換性

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング機能には、 下位互換性があ り ません。 ア ク テ ィ ブ/ア ク テ ィ ブ 

ク ラ ス タ リ ングをサポー ト し ていない以前のリ リースから  SonicOS をア ッ プグレー ド する際には、 以  

前のバージ ョ ンの SonicOS が動作し ている  HA ペアから設定をエ ク スポー ト する前に、 高可用性を無    

効にする こ と を強 く お勧めし ます。 そ う すれば、 ア ッ プグレー ド 後の競合が発生する可能性な しに設
定を イ ンポー ト できます。

SonicPoint の互換性

SonicWall SonicPoint または SonicWave をア ク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングと併用する場合には、     

次の 2 つの点を考慮し ます。

• SonicPoint および SonicWave は、 フ ァームウェ アのダウンロー ドや運用のその他の面に関し てマ   

ス ター ノ ー ド との通信しか行いません。

• SonicPoint および SonicWave は個別の DHCP サーバにアクセスする必要があり ます。 SonicPoint お      
よび SonicWave は、 無線ク ラ イアン ト に IP ア ド レスを提供するために DHCP サーバを必要と し      

ますが、 組み込みの SonicOS DHCP サーバは、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングが有効に    

なる と自動的に無効にな り ます。

WAN 負荷分散の互換性

アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ内で WAN 負荷分散 (WLB) が有効になっ ている場合は、 ク ラス タ内の     

すべてのノ ー ド で同じ  WLB イ ン ターフ ェース設定が使用されます。  

WAN イ ン ターフ ェ ースに障害が発生する と、 以下の状況に応じ て、 WLB フ ェ イルオーバー、 HA ペア   

フ ェ イルオーバー、 または別のク ラ ス タ  ノ ー ド へのア ク テ ィ ブ/ア ク テ ィ ブ フ ェ イルオーバーのいず  

れかが行われます。

• WLB プローブの障害によ っ て WAN がダウン し た場合 - WLB フ ェ イルオーバー

• 物理監視が有効になっている と きに物理 WAN がダウン し た場合 - HA ペア フ ェ イルオーバー

• 物理監視が有効になっていないと きに物理 WAN がダウン した場合 - アクテ ィ ブ/アクテ ィ ブ フ ェ     

イルオーバー
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ルーテ ィ ング ト ポロジ と プロ ト コル互換性

このセ ク シ ョ ンでは、 ルーテ ィ ング ト ポロ ジ とルーテ ィ ング プ ロ ト コルに関する ア ク テ ィ ブ/ア ク  

テ ィ ブ ク ラス タ リ ング設定の現時点での制限事項と特殊な要件について説明し ます。

ト ピ ッ ク : 

• レ イヤ 2 ブ リ ッ ジのサポー ト  (721 ページ)

• OSPF のサポー ト  (721 ページ)

• RIP のサポー ト  (721 ページ)

• BGP のサポー ト  (722 ページ)

• ク ラス タ設定における非対称ルーテ ィ ング (722 ページ)

レ イヤ 2 ブ リ ッ ジのサポー ト

レ イヤ 2 でブ リ ッ ジ接続されたイ ン ターフ ェースは、 ク ラス タ設定ではサポー ト されません。

OSPF のサポー ト

OSPF はア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング と共にサポー ト されます。 OSPF が有効にな っ ている   

場合、 ア ク テ ィ ブな ク ラ ス タ  ノ ー ド のそれぞれの OSPF 対応イ ン タ ーフ ェ ースで OSPF が実行されま     

す。 ルーテ ィ ングの観点からは、 すべてのク ラ ス タ  ノ ー ド が並列なルー タ と な り、 そのそれぞれが 

ク ラ ス タ  ノ ー ド のイ ン タ ーフ ェ ースの仮想 IP ア ド レスを持ちます。 一般に、 ある ノ ー ド によ っ てア   

ドバタ イズされたネ ッ ト ワークはすべて、 他のすべての ノ ー ド によ ってア ドバタ イズされます。  

各ク ラ ス タ  ノ ー ド の OSPF ルー タ  ID は、 一意でなければな らず、 次のよ う にマス タ ー ノ ー ド で設定      

されているルータ  ID から派生し ます。

• ユーザが OSPF 設定でルータ  ID に 0 または 0.0.0.0 を入力した場合、 各ノー ドのルータ  ID にはノー          

ドの X0 仮想 IP ア ド レスが割り当てられます。

• ユーザがルータ  ID に 0 または 0.0.0.0 以外の任意の値を入力し た場合、 各 ノ ー ド には、 ノ ー ド      

ご と に値が 1 ずつ増える連続値を持つルー タ  ID が割り当て られます。 例えば、 マス タ ー ノ ー     

ド にルー タ  ID 10.0.0.1 が設定された 4 ノ ー ド のク ラ ス タ では、 ルー タ  ID が次のよ う に割り       

当てられます。

• ノ ー ド  1: 10.0.0.1 

• ノ ー ド  2: 10.0.0.2 

• ノ ー ド  3: 10.0.0.3 

• ノ ー ド  4: 10.0.0.4 

RIP のサポー ト

RIP はサポー ト されてお り、 OSPF と同様、 各ク ラ ス タ  ノ ー ド の RIP 対応イ ン ターフ ェ ースで動作し ま     

す。 ルーテ ィ ングの観点からは、 すべてのク ラ ス タ  ノ ー ド がク ラ ス タ  ノ ー ド のイ ン タ ーフ ェ ースの  

仮想 IP ア ド レ スを持つ並列なルー タ と な り ます。 一般に、 ある ノ ー ド によ っ てア ド バタ イズ された  

ネ ッ ト ワークはすべて、 他のすべてのノ ー ド によ っ てア ドバタ イズされます。  
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BGP のサポー ト

BGP はク ラ ス タ でサポー ト され、 また ク ラ ス タ  ノ ー ド のイ ン タ ーフ ェ ースの仮想 IP ア ド レスを使用    

し ている並列な BGP ルー タ と な り ます。 OSPF や RIP と同様、 マス タ ー ノ ー ド で行われた設定の変更      

は、 他のすべてのク ラ ス タ  ノ ー ド に適用 さ れます。 CLI によ っ てのみ設定を適用で き る  BGP の場合    

は、 実行中の設定を  CLI コ マン ド  write file ( 『SonicOS 6.2 CLI リ フ ァ レ ンス ガイ ド』 を参照) で保          

存する と きに設定が配信されます。

ク ラス タ設定における非対称ルーテ ィ ング

SonicOS では、 ト ラ フ ィ ッ クがセキュ リ テ ィ 装置上の異なるレ イヤ 2 ブ リ ッ ジ ペア イ ン ターフ ェ ース     

を通る と き、 または高可用性ク ラ ス タ内の異なるセキュ リ テ ィ 装置を通る と きに、 非対称ルーテ ィ ン
グがサポー ト されます。  

アク テ ィ ブ/アクテ ィ ブ ク ラス タ リ ングの前提条件

アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングでは、 以下の追加の物理接続が必要です。  

• アク テ ィ ブ/アク テ ィ ブ ク ラス タ  リ ン ク  - 各ア ク テ ィ ブ/アク テ ィ ブ ク ラス タ  リ ン クは 低      

100MB のイン ターフ ェースでなければなりませんが、 1GB のイン ターフ ェースが推奨されます。

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング設定には、 仮想グループ ID と冗長ポー ト の設定を含める こ と   

ができ ます。 このセ ク シ ョ ンで説明する手順は、 「高可用性 > 基本設定 (726 ページ)」 の以下の 2 つ      
のタ スクに関係し ています。  

ト ピ ッ ク : 

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タのラ イセンス要件 (722 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングでの HA ポー ト の接続 (723 ページ)

• 冗長ポー ト  イ ン ターフ ェ ースの接続 (723 ページ)

アク テ ィ ブ/アク テ ィ ブ ク ラス タのラ イセンス要件

「A/A ク ラ ス タ リ ングのラ イセンス要件」 テーブルに、 SonicWall セキュ リ テ ィ 装置の購入時に付属す  

るア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング ラ イセンスを示し ます。 一部のプ ラ ッ ト フ ォームでは、 ス  

テー ト フル同期やア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング機能の利用に追加ラ イセンスが必要です。 

SonicOS 拡張ラ イセンスは、 MySonicWall または SonicWall 再販業者から購入できます。

メ モ ： このセ ク シ ョ ンで説明する要件に加え、 「ア ク テ ィ ブ/ス タ ンバイおよびア ク テ ィ ブ/ア

ク テ ィ ブ DPI 機能の前提条件 (704 ページ)」 で説明し ている前提条件を満た し ている こ と を確認    

し て く だ さい。

メ モ ： ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング ラ イ センスは、 セキュ リ テ ィ 装置ご と に有効に  

する必要があ り ます。 そのためには、 MySonicWall で SonicOS 管理イ ン タ ーフ ェ ースから装置を   

登録するか、 イ ン ターネ ッ ト  ア ク セスが利用できない場合は各装置にラ イセンス キーセ ッ ト を  

適用し ます。

A/A ク ラス タ リ ングのラ イセンス要件 

プ ラ ッ ト フ ォーム ラ イセンスの要件a プ ラ ッ ト フ ォーム ラ イセンスの要件 

NSA 6600 拡張ラ イセンス SM 9600 付属

NSa 5650 拡張ラ イセンス SM 9400 付属
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システム ラ イセンスは、 「管理 | 更新 > ラ イセンス」 で確認できます。 このページには、 MySonicWall     
へのログイ ン方法も用意されています。 ラ イセンスについては、 『SonicOS の更新』 を参照し て く だ 

さい。

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ内のセキュ リ テ ィ 装置がイ ン ターネ ッ ト にア ク セスでき る場合は、 

各セキュ リ テ ィ 装置の管理 IP ア ド レスにログイ ン し た状態で、 SonicOS 管理イ ン ターフ ェ ースから ク   

ラ ス タ内の各セキュ リ テ ィ 装置を個別に登録する必要があ り ます。 これによ り、 セ カ ンダ リ 装置は

SonicWall ラ イ センス サーバと同期され、 各 HA ペアの関連付けられたプ ラ イ マ リ  セキュ リ テ ィ 装置     

と ラ イセンスを共有できるよ う にな り ます。  

アク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ングでの HA ポー ト の接続

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングの場合、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ内のすべての装置  

の指定された HA ポー ト を同じ レ イヤ 2 ネ ッ ト ワークに物理的に接続する必要があ り ます。  

SonicWall では、 すべての指定された HA ポー ト を同じ レ イヤ 2 スイ ッ チに接続する こ と をお勧めし ま     

す。 専用のス イ ッ チを使用する こ と も、 単純に内部ネ ッ ト ワーク にある既存のス イ ッ チ上の一部の
ポー ト を使用する こ と も で き ます。 これらのス イ ッ チ ポー ト はすべて、 それらの間で ト ラ フ ィ ッ ク 

を自由に流すためにレ イヤ 2 ト ラ フ ィ ッ ク を許可するよ う に設定する必要があ り ます。  

2 つのク ラ ス タ  ノ ー ド がそれぞれ 1 台のセキュ リ テ ィ 装置しか持たない、 2 台の装置によるア ク テ ィ     

ブ/ア ク テ ィ ブ ク ラ ス タ配備の場合は、 互いの HA ポー ト ど う し を ク ロスオーバー ケーブルを使用し    

て接続できます。 この場合、 スイ ッ チは必要あ り ません。

SonicWall Virtual Router Redundancy Protocol (SVRRP) では、 こ の HA ポー ト 接続を使用 し て、 ク ラ ス タ        

ノ ー ドの管理と監視に関する状況メ ッ セージを送信し ます。 SVRRP 管理メ ッ セージはマス ター ノ ー ド  

から送信され、 監視情報はク ラス タ内のすべてのセキュ リ テ ィ 装置から送信されます。

HA ポー ト 接続は、 マス ター ノ ー ド から配備内の他のク ラ ス タ  ノ ー ド への設定の同期にも使用されま   

す。 こ う し た設定には、 フ ァームウ ェ アまたはシグネチャのア ッ プグレー ド、 VPN および NAT に関す   

るポ リ シー、 およびその他の設定も含まれます。  

冗長ポー ト  イ ン ターフ ェースの接続

未使用の物理イ ン タ ーフ ェ ースは、 "プ ラ イ マ リ  イ ン タ ーフ ェ ース" と呼ばれる設定された物理イ ン  

タ ーフ ェ ースへの冗長ポー ト と し て割 り当てる こ とができ ます。 各ク ラ ス タ  ノ ー ド では、 プ ラ イ マ 

NSA 5600 拡張ラ イセンス SM 9200 付属

NSa 4650 拡張ラ イセンス

NSA 4600 拡張ラ イセンス TZ600/600P 該当な し

NSa 3650 拡張ラ イセンス TZ500/TZ500 W 該当な し

NSA 3600 拡張ラ イセンス TZ400/TZ400 W 該当な し

NSa 2650 該当な し TZ350/TZ350 W 該当な し

NSA 2600 該当な し TZ300/TZ300P/TZ300 W 該当な し

SOHO 250/SOHO 250 W 該当な し

SOHO W 該当な し

a. N/A = 該当な し、 付属 = 基本ラ イセンスに付属

A/A ク ラス タ リ ングのラ イセンス要件 (続き)

プ ラ ッ ト フ ォーム ラ イセンスの要件a プ ラ ッ ト フ ォーム ラ イセンスの要件 
SonicOS 6.5 システム設定  

ア ク テ ィ ブ / ア ク テ ィ ブ ク ラス タ リ ングでの高可用性について 
723

https://www.sonicwall.com/en-us/support/technical-documentation/sonicos-6-5-updates-administration-book


リ  ポー ト と冗長ポー ト の各ペアを同じ ス イ ッ チ、 できればネ ッ ト ワーク内の冗長ス イ ッ チに物理的 

に接続する必要があ り ます。

ア ク テ ィ ブ/ ア ク テ ィ ブ ク ラ ス タ リ ン グ を 使用す る には、 MySonicWall で ク ラ ス タ 内のすべての  

SonicWall セキュ リ テ ィ 装置を登録する必要があ り ます。  各 HA ペア内の 2 台のセキュ リ テ ィ 装置は、     

MySonicWall で HA プ ラ イマ リ および HA セカ ンダ リ と し て関連付けられている必要もあ り ます。 つま     

り、 ク ラ ス タ  ノ ー ド  1 の HA ペアの 2 台のセキュ リ テ ィ 装置を関連付けたら、 次はク ラス タ  ノ ー ド  2         
の HA ペアのセキュ リ テ ィ 装置を関連付け、 さ らに、 残り すべてのク ラ ス タ  ノ ー ド についても同様の   

関連付けを行います。  

アク テ ィ ブ/アクテ ィ ブ DPI ク ラス タ リ ング高可用性

ア ク テ ィ ブ/ア ク テ ィ ブ DPI ク ラ ス タ リ ング高可用性では、 フ ェ イルオーバー と負荷分散のために  

大 4 つの HA ク ラ ス タ  ノ ー ド を設定で き ます。 負荷分散では、 各 ノ ー ド によ っ てネ ッ ト ワーク  ト ラ      

フ ィ ッ クに対する精密パケ ッ ト 検査 (DPI) セキュ リ テ ィ  サービスのアプ リ ケーシ ョ ンの負荷が分散さ   

れます。 「ア ク テ ィ ブ/アク テ ィ ブ DPI ク ラス タ リ ング高可用性機能」 を参照し て く だ さい。

アク テ ィ ブ/アク テ ィ ブ DPI ク ラス タ リ ング高可用性機能

メ モ ： すべてのク ラ ス タ  ノ ー ド は同じ設定を共有するので、 各 ノ ー ド は同じ冗長ポー ト が設定 

され、 同じ スイ ッ チに接続されている必要があ り ます。  
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ク ラ ス タ  リ ン ク と 制御 リ ン ク については、 ク ラ ス タ  ノ ー ド  1 の各装置は、 ピ ア ノ ー ド  ( ク ラ ス タ      

ノ ー ド  2) の各装置に接続し ます。 ベス ト  プ ラ ク テ ィ ス と し ては、 各 ノ ー ド の各装置の同じ イ ン タ ー   

フ ェ ースのセ ッ ト を使用し て く だ さい(例えば、 ある装置の X8 をピア装置の X8 に接続し、 X9、 X10 な     
どについても使用する場合は同様に し ます)。 ただ し、 使用するポー ト に制限はあ り ません。  
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46
高可用性の設定

ト ピ ッ ク : 

• 高可用性 > 基本設定 (726 ページ)

• アク テ ィ ブ/ス タ ンバイ高可用性機能の設定 (727 ページ)

• 動的 WAN イ ン ターフ ェースでの高可用性 (HA) の設定 (729 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ DPI 高可用性機能の設定 (731 ページ) 

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングの設定 (733 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング設定の確認 (738 ページ)

• ネ ッ ト ワーク  DHCP と イ ン ターフ ェ ースの設定 (740 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング フルメ ッ シュ  (742 ページ)

高可用性 > 基本設定

 

高可用性 (HA) は、 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 基本設定」 で設定し ます。

• アク テ ィ ブ/ス タ ンバイ高可用性機能の設定 (727 ページ)

• 動的 WAN イ ン ターフ ェースでの高可用性 (HA) の設定 (729 ページ)

重要 ： 高可用性は、 SonicWall X シ リ ーズ ソ リ ューシ ョ ン以外の PortShield と 併用で き ません。     

HA を設定する前に、 既存の PortShield 設定があれば 「管理 | シ ス テム セ ッ ト ア ッ プ > ネ ッ ト        

ワー ク  > PortShield グルー プ」 で削除 し ま す。 HA を  PortShield と 併用す る 方法につい ては、      

「SonicOS がサポー ト する  X シ リ ーズ ス イ ッ チ (374 ページ)」 および 『SonicWall X シ リ ーズ ソ         
リ ューシ ョ ン配備ガイ ド 』 を参照し て く だ さい。  

ヒ ン ト ： SonicOS の高可用性の説明については、 「ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングでの  

高可用性について (693 ページ)」 を参照し て く だ さい。  
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• アク テ ィ ブ/ア ク テ ィ ブ DPI 高可用性機能の設定 (731 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングの設定 (733 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング設定の確認 (738 ページ)

• ネ ッ ト ワーク  DHCP と イ ン ターフ ェ ースの設定 (740 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング フルメ ッ シュ  (742 ページ)

ラ イ セ ン ス と シ グネチ ャ の更新は、 HA 監視用 IP ア ド レ スが X0 ま たはいずれかの WAN イ ン タ ー       

フ ェ ースで設定されていなければ、 ス タ ンバイ  セキュ リ テ ィ 装置では機能し ません。 これらのイ ン 

ターフ ェースが設定されていない場合、 以下のよ う な メ ッ セージが表示されます。  

アク テ ィ ブ/ス タ ンバイ高可用性機能の設定
プ ラ イ マ リ  フ ァ イ アウォールで行っ た 「高可用性 > 基本設定」 の設定タ ス クは、 セカ ンダ リ  フ ァ イ    

アウォールに自動的に同期されます。  

アク テ ィ ブ/ス タ ンバイ を設定するには:

1 「システムセ ッ ト ア ッ プ | 高可用性 > 基本設定」 に移動し ます。  

2 「モー ド」 で、 「アクテ ィ ブ / スタ ンバイ」 を選択し ます。 オプシ ョ ンが使用可能にな り ます。  

3 「ステー ト フル同期を有効にする」 をオンに し ます。 このオプシ ョ ンは、 既定では選択されて
いません。

ステー ト フル高可用性機能が有効になっ ていないと、 プ ラ イマ リ  フ ァ イアウォールと セカ ンダ 

リ  フ ァ イアウォールの間でのセ ッ シ ョ ン状態の同期は行われません。 フ ェ イルオーバーが発生 

し た場合、 フ ェ イルオーバー時にア ク テ ィ ブであったセ ッ シ ョ ンは再ネゴシエー ト される必要
があ り ます。

推奨メ ッ セージが表示されます。

メ モ ： 高可用性の詳細については、 「高可用性機能について (694 ページ)」 および 「ア ク テ ィ ブ  

/ス タ ンバイおよびア ク テ ィ ブ/ア ク テ ィ ブ DPI 機能の前提条件 (704 ページ)」 を参照し て く だ さ    

い。 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ン グ環境で VPN または NAT を使用する場合は、 ア ク     

テ ィ ブ/ア ク テ ィ ブ設定の完了後に 「ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングでの VPN と  NAT の     
設定 (738 ページ)」 を参照し て く だ さい。
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4 「OK」 を選択し ます。

5 フ ァ ームウ ェ アのバージ ョ ン を ア ッ プグ レ ー ド す る と き に設定をバ ッ ク ア ッ プす る には、
「フ ァ ームウ ェ アの更新時に フ ァ ームウ ェ ア と設定のバ ッ ク ア ッ プ を生成/上書きする」 を選

択し ます。 このオプシ ョ ンは、 既定では選択されていません。

6 プ ラ イマ リ  フ ァ イアウォールが障害後の再起動によ り プ ラ イマ リの役割に復帰するよ う に高可 

用性ペアを設定するには、 「先制 (プ リ エンプ ト ) モー ド を有効にする」 を選択し ます。 このオ  

プシ ョ ンは、 既定では選択されていません。

7 「仮想 MAC を有効にする」 をオンにする と、 プラ イマ リ とセカンダ リの各フ ァ イアウォールで  

同じ  MAC ア ド レ スを共有で き ます。 これによ り、 フ ェ イルオーバーが発生し た と き、 ネ ッ ト  

ワーク  ARP テーブルとキャ ッ シュの更新処理が大幅に簡素化されます。 このオプシ ョ ンは、 既  

定では選択されていません。  

2 台のフ ァ イ アウォールが接続されているスイ ッ チへの通知だけで済みます。 外部のすべての 

機器は、 単一の共有 MAC ア ド レスに引き続きルーテ ィ ング されます。

8 アク テ ィ ブ フ ァ イアウォールと ス タ ンバイ  フ ァ イアウォール間の HA 制御通信を暗号化するに    

は、 「制御通信の暗号化を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択され
ていません。  

確認メ ッ セージが表示されます。

「OK」 を選択し ます。

9 セカンダリ  フ ァ イアウォールのシリアル番号を設定するには、 「高可用性装置」 を選択します。 

プ ラ イマ リ装置のシ リ アル番号が表示されます。 ただ し、 このフ ィ ール ド は淡色表示にな っ て
お り、 編集できません。

ヒ ン ト ： ステー ト フル高可用性機能を有効にする場合は、 先制モー ド を無効にする こ と
を推奨し ます。 セカ ンダ リ  フ ァ イ アウォールへのフ ェ イルオーバーが過度に実行される 

可能性があるから です。

重要 ： PPPoE アンナンバー ド を設定し ている場合、 「仮想 MAC を有効にする」 をオンに   

し ます。

重要 ： 暗号化を選択する と、 フ ァ イ アウ ォールのパフ ォーマンスが影響を受ける場合が
あ り ます。
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10 「セカ ンダ リ装置」 の 「シ リ アル 番号」 を入力し ます。

11 「HA イ ン ターフ ェ ース」 を選択し ます。

 

12 「HA 制御イン ターフ ェース」 でイン ターフ ェースを選択し ます。 イン ターフ ェースが既に設定 

済みである こ とがフ ァ イアウォールによ っ て検出されている場合、 このオプシ ョ ンは淡色表示
にな り、 そのイ ン ターフ ェ ースが表示されます。

13 「アク テ ィ ブ/アク テ ィ ブ DPI イン ターフ ェース」 でイン ターフ ェースを選択し ます。 イン ター  

フ ェ ースが既に設定済みである こ とがフ ァ イアウォールによ っ て検出されている場合、 このオ
プシ ョ ンは淡色表示にな り、 そのイ ン ターフ ェ ースが表示されます。

14 すべての高可用性設定が終了し たら、 「適用」 を選択し ます。 すべての設定がセカ ンダ リ  フ ァ 

イアウォールに同期され、 セカ ンダ リ  フ ァ イアウォールが再起動し ます。

動的 WAN イ ン ターフ ェースでの高可用性 (HA) 
の設定
プ ラ イ マ リ  フ ァ イ アウォールで行っ た 「高可用性 > 基本設定」 の設定タ ス クは、 セカ ンダ リ  フ ァ イ    

アウォールに自動的に同期されます。  

動的 WAN イ ン ターフ ェースで HA を設定するには:

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。

2 「WAN イ ン ターフ ェ ースの設定 (313 ページ)」 の説明に従って、 WAN イン ターフ ェースを PPPoE     
と し て設定し ます。

3 「高可用性 > 基本設定」 に移動し ます。

4 「モー ド」 で、 HA モード を選択し ます。 「アクテ ィ ブ/アクテ ィ ブ DPI」 または 「アクテ ィ ブ/ア  

ク テ ィ ブ ク ラ ス タ リ ング」 を選択し た場合は、 ラ イ センス と シグネチ ャの更新に関する メ ッ 

セージが表示されます。
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5 「OK」 を選択し ます。  

6 「ステー ト フル同期を有効にする」 がオ フ にな っ ている こ と を確認 し ます。 このオプ シ ョ ン
は、 既定では選択されていません。

7 「先制 (プ リ エンプ ト ) モー ド を有効にする」 がオフになっ ている こ と を確認し ます。 このオプ  

シ ョ ンは、 既定では選択されていません。

8 「仮想 MAC を有効にする」 をオンにします。 このオプシ ョ ンは、 既定では選択されていません。

9 「ア ク テ ィ ブ/ス タ ンバイ高可用性機能の設定 (727 ページ)」 の説明に従って、 「高可用性装置」  

と 「HA イ ン ターフ ェ ース」 のオプシ ョ ンを設定し ます。

10 「適用」 を選択し ます。  

11 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 監視設定」 に移動し ます。
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12 PPPoE イン ターフ ェースの設定アイ コ ンを選択し ます。 「HA 監視の編集」 ダイアログ ボッ クス   

が表示されます。

13 「物理リ ン ク監視を有効にする」 チ ェ ッ クボ ッ ク スをオンに し ます。 このオプシ ョ ンは、 既定
では選択されていません。

14 「プ ラ イマ リ  IPv4 ア ド レス」 フ ィ ールド と 「セカ ンダ リ  IPv4 ア ド レス」 フ ィ ール ドが 

「0.0.0.0」 に設定されている こ と を確認し ます。

15 他のオプシ ョ ンがすべてオフになっている こ と を確認し ます。  

16 「OK」 を選択し ます。

アク テ ィ ブ/アク テ ィ ブ DPI 高可用性機能の設定
プ ラ イマ リ  フ ァ イアウォールで行った 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 基本設定」 の設定        

タ スクは、 セカ ンダ リ  フ ァ イアウォールに自動的に同期されます。  

アク テ ィ ブ/アクテ ィ ブ DPI を設定するには:

1 「高可用性 > 基本設定」 に移動し ます。

2 「モー ド」 ド ロ ッ プダウン  メ ニューで 「アク テ ィ ブ/アク テ ィ ブ DPI」 を選択し ます。 ラ イセン  

ス と シグネチャの更新に関する メ ッ セージが表示されます。

3 「OK」 を選択し ます。
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アク テ ィ ブ/ア ク テ ィ ブ DPI では 「ステー ト フル同期を有効にする」 オプシ ョ ンが自動的に有効  

になるので、 このオプシ ョ ンは淡色表示にな り ます。

4 フ ァ ームウ ェ アのバージ ョ ン を ア ッ プグ レ ー ド す る と き に設定をバ ッ ク ア ッ プす る には、
「フ ァ ームウ ェ アの更新時に フ ァ ームウ ェ ア と設定のバ ッ ク ア ッ プ を生成/上書きする」 を選

択し ます。 このオプシ ョ ンは、 既定では選択されていません。

5 通常、 アクテ ィ ブ/アクテ ィ ブ DPI では先制 (プ リエンプ ト ) モード を無効にする必要があります。    

「先制 (プ リ エンプ ト ) モー ド を有効にする」 がオフになっ ている こ と を確認し ます。 このオプ  

シ ョ ンは、 既定では選択されていません。  

6 HA ペアの両方のセキュ リテ ィ装置で同じ  MAC ア ド レスを共有できるよ うにするには、 「仮想 MAC    
を有効にする」 をオンに し ます。 このオプシ ョ ンによ り、 フ ェ イルオーバーが発生し た と き、
ネ ッ ト ワーク  ARP テーブルとキャ ッ シ ュの更新処理が大幅に簡素化されます。 2 台のセキュ リ   

テ ィ 装置が接続されているスイ ッ チへの通知だけで済みます。 外部のすべての機器は、 単一の
共有 MAC ア ド レ スに引き続きルーテ ィ ング されます。 このオプシ ョ ンは、 既定では選択され  

ていません。

7 「高可用性装置」 タ ブ を選択 し ます。 プ ラ イ マ リ 装置のシ リ アル番号が表示 さ れます。 この
フ ィ ールド は淡色表示になってお り、 編集できません。

8 「セカ ンダ リ装置」 の 「シ リ アル 番号」 を入力し ます。

9 「HA イ ン ターフ ェ ース」 を選択し ます。

10 「HA 制御イ ン ターフ ェ ース」 で HA 制御イ ン ターフ ェースを選択し ます。 イ ン ターフ ェースが   

既に設定済みである こ とがセキュ リ テ ィ 装置によ っ て検出されている場合、 このオプシ ョ ンは
淡色表示にな り、 そのイ ン ターフ ェースが表示されます。

11 「HA データ  イン ターフ ェース」 でイン ターフ ェース番号を選択し ます。 イン ターフ ェースが既  

に設定済みである こ とがセキュ リ テ ィ 装置によ っ て検出されている場合、 このオプシ ョ ンは淡
色表示にな り、 そのイ ン ターフ ェ ースが表示されます。

12  「アク テ ィ ブ/アク テ ィ ブ DPI イン ターフ ェース」 でイン ターフ ェース番号を選択し ます。 イン  

ターフ ェ ースが既に設定済みである こ とがセキュ リ テ ィ 装置によ っ て検出されている場合、 こ
のオプシ ョ ンは淡色表示にな り、 そのイ ン ターフ ェースが表示されます。

メ モ ： このオプシ ョ ンは、 プ ラ イ マ リ  フ ァ イ アウォールが障害後の再起動によ り プ ラ イ 

マ リの役割に復帰する よ う に指示する ものです。 そのため、 ア ク テ ィ ブ/ス タ ンバイ設定

のみに適用されます。
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このイ ン タ ー フ ェ ースは、 ア ク テ ィ ブ/ア ク テ ィ ブ DPI 処理中に 2 台のセキュ リ テ ィ 装置間で    

データ を転送するために使用されます。 未割り当てかつ利用可能なイ ン ターフ ェ ースのみが ド
ロ ッ プダウン  メ ニューに表示されます。 接続される イ ン ターフ ェ ースは、 両方のセキュ リ テ ィ 

装置で同じ番号、 かつ 「管理 | ネ ッ ト ワーク  > イ ン ターフ ェ ース」 で 初は未使用、 未定義の    

イ ン タ ーフ ェ ース と し て表示されていなければな り ません。 例えば、 X5 が未定義のイ ン タ ー 

フ ェ ースである場合、 プ ラ イマ リ装置の X5 をセカ ンダ リ装置の X5 に接続できます。 ア ク テ ィ    

ブ/ア ク テ ィ ブ DPI を有効に し た後、 接続されたイ ン タ ーフ ェ ースは 「HA データ リ ン ク」 と い   

う ゾーン割り当てを持ちます。  

13 すべての高可用性設定が終了したら、 「適用」 を選択します。 すべての設定がスタ ンバイ セキュ 

リ テ ィ 装置に同期され、 ス タ ンバイ  セキュ リ テ ィ 装置が再起動し ます。

アク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ングの設定

ト ピ ッ ク : 

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング高可用性機能の設定 (733 ページ) 

• アク テ ィ ブ/ア ク テ ィ ブ DPI ク ラス タ リ ング高可用性機能の設定 (735 ページ) 

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングでの VPN と  NAT の設定 (738 ページ) 

アクテ ィ ブ/アクテ ィ ブ ク ラスタ リ ング高可用性機能の設定

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング高可用性では、 フ ェ イルオーバー と負荷分散のために 大 4  
つの HA ク ラス タ  ノ ー ド を設定できます。 各ノ ー ド には、 1 台のセキュ リ テ ィ 装置または HA ペアのい      

ずれかを含める こ とができます。  

アクテ ィ ブ/アクテ ィ ブ ク ラスタ リ ング高可用性機能を設定するには、 以下の手順に従います。

1 マス ター ク ラス タ  ノ ー ドのプ ラ イマ リ装置にログイ ン し ます。

2 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 基本設定」 に移動し ます。  

3 「モード」 ド ロ ッ プダウン メニューで 「アクテ ィ ブ/アクテ ィ ブ ク ラスタ リ ング」 を選択します。  

ラ イセンス と シグネチャの更新に関する メ ッ セージが表示されます。

4 「OK」 を選択し ます。 「高可用性装置」 が 「高可用性装置と ノ ー ド」 に変わり ます。
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5 「ステー ト フル同期を有効にする」 をオンにし ます。

6 新し いフ ァームウ ェ アをセキュ リ テ ィ 装置にア ッ プロー ド する と きにフ ァームウ ェ ア と設定を
自動的にバッ ク ア ッ プするには、 「フ ァームウ ェ アの更新時にフ ァームウ ェ ア と設定のバッ ク
ア ッ プを生成/上書きする」 を選択し ます。 マス タ ー ノ ー ド によ っ て新し いセキュ リ テ ィ 装置 

がク ラ ス タ内の他のセキュ リ テ ィ 装置に同期される際に、 これらのセキュ リ テ ィ 装置がセカ ン
ダ リ装置にな り ます。

7 アク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タの情報を設定するには、 「高可用性装置と ノ ー ド 」 を選択し 

ます。  

8 ク ラス タ  ノ ー ドのテーブルで、 それぞれのク ラス タ  ノ ー ド内にあるセキュ リ テ ィ 装置のシ リ ア  

ル番号を、 該当する 「プ ラ イマ リ装置シ リ アル番号」 および 「セカ ンダ リ装置シ リ アル番号」
フ ィ ールド に入力し ます。  

9 「仮想グループ n 階級」 ド ロ ッ プダウン メ ニューで、 各仮想グループでク ラスタ  ノード  1 が保      

持する階級を選択し ます。 既定では、 ク ラス タ  ノ ー ド  1 がグループ 1 のオーナーと な り、 また     

通常は他のグループのス タ ンバイ と し て位置づけられます。

ク ラ ス タから セキュ リ テ ィ 装置を除外するには、 「仮想グループ n 階級」 で 「な し」 を選択し  

ます。

10 2 行目の 「仮想グループ n 階級」 ド ロ ッ プダウン  メ ニューで、 各仮想グループでク ラス タ  ノ ー     

ド  2 が保持する階級を選択し ます。

11 「HA イ ン ターフ ェ ース」 を選択し ます。  

12 「HA 制御イ ン ターフ ェ ース」 で HA 制御イ ン ターフ ェースを選択し ます。 イ ン ターフ ェースが   

既に設定済みである こ とがセキュ リ テ ィ 装置によ っ て検出されている場合、 このオプシ ョ ンは
淡色表示にな り、 そのイ ン ターフ ェースが表示されます。

13 「アクテ ィ ブ/アクテ ィ ブのスイ ッ チ ク ラスタ  リ ンク を有効にする」 を選択し ます。 オプシ ョ ン  

が次のよ う に変化し ます。  
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14 「アクテ ィ ブ/アクテ ィ ブ ク ラスタ  リ ンク」 で、 アクテ ィ ブ/アクテ ィ ブ処理中に 2 台の装置間で    

データ を転送するために使用する イ ン ターフ ェ ースを選択し ます。 未定義かつ利用可能なイ ン
ターフ ェースのみがリ ス ト に表示されます。  

15 「アクテ ィ ブ/アクテ ィ ブのスイ ッチ ク ラスタ  リ ンクを有効にする」 を選択した場合は、 「ステ ッ  

プ 17」 に進みます。

16 「ア ク テ ィ ブ/ア ク テ ィ ブ ク ラス タ  リ ン ク  2」 で、 アク テ ィ ブ/アク テ ィ ブ処理中に 2 台の装置     

間の第 2 のリ ン ク でデータ を転送するために使用する イ ン ターフ ェ ースを選択し ます。 未定義  

かつ利用可能なイ ン ターフ ェースのみがリ ス ト に表示されます。

17 「適用」 を選択し ます。 すべての設定がス タ ンバイ装置に同期され、 ス タ ンバイ装置が再起動
し ます。

18 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 詳細設定」 に移動し、 「高可用性 > 詳細設定 (750          
ページ)」 の手順に従います。

19 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェ ース」 ページに移動し て、 必要       

なア ク テ ィ ブ/ア ク テ ィ ブ イ ン ターフ ェ ースが設定できたこ と を確認し ます。  

20 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 監視設定」 に移動し て、 アク テ ィ ブ/ア ク テ ィ ブ       

ク ラス タ リ ングの設定を確認し ます。

アク テ ィ ブ/アクテ ィ ブ DPI ク ラス タ リ ング高可用性機能の

設定
ア ク テ ィ ブ/ア ク テ ィ ブ DPI ク ラ ス タ リ ング高可用性では、 フ ェ イルオーバー と負荷分散のために  

大 4 つの HA ク ラ ス タ  ノ ー ド を設定で き ます。 負荷分散では、 各 ノ ー ド によ っ てネ ッ ト ワーク  ト ラ      

フ ィ ッ クに対する精密パケ ッ ト 検査 (DPI) セキュ リ テ ィ  サービスのアプ リ ケーシ ョ ンの負荷が分散さ   

れます。 「アク テ ィ ブ/ア ク テ ィ ブ DPI ク ラス タ リ ング高可用性機能」 を参照し て く だ さい。
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アク テ ィ ブ/アク テ ィ ブ DPI ク ラス タ リ ング高可用性機能

ク ラ ス タ  リ ン ク と 制御 リ ン ク については、 ク ラ ス タ  ノ ー ド  1 の各装置は、 ピ ア ノ ー ド  ( ク ラ ス タ      

ノ ー ド  2) の各装置に接続し ます。 ベス ト  プ ラ ク テ ィ ス と し ては、 各 ノ ー ド の各装置の同じ イ ン タ ー   

フ ェ ースのセ ッ ト を使用し て く だ さい(例えば、 ある装置の X8 をピア装置の X8 に接続し、 X9、 X10 な     
どについても使用する場合は同様に し ます)。 ただ し、 使用するポー ト に制限はあ り ません。  

アク テ ィ ブ/アクテ ィ ブ DPI ク ラス タ リ ング高可用性機能を設定するには、 以下の手順に従

います。

1 マス ター ク ラス タ  ノ ー ドのプ ラ イマ リ装置にログイ ン し ます。  

メ モ ： 「セキュ リ テ ィ 装置の物理的な接続 (706 ページ)」 の説明どお り にア ク テ ィ ブ/ア ク テ ィ  

ブ DPI イ ン タ ーフ ェ ースに物理的に接続し ている場合は、 SonicOS 管理イ ン ターフ ェ ースでア ク   

テ ィ ブ/ア ク テ ィ ブ DPI を設定する準備ができています。  
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2 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 基本設定」 に移動し ます。  

3 「モー ド」 で、 「ア ク テ ィ ブ/ア ク テ ィ ブ DPI ク ラス タ リ ング」 を選択し ます。

4 アクテ ィ ブ/アクテ ィ ブ DPI ク ラスタ リ ング では 「ステー ト フル同期を有効にする」 オプシ ョ ン   

が自動的に有効にな り ます。

5 新 し い フ ァ ームウ ェ ア をセキュ リ テ ィ 装置にア ッ プ ロー ド する と きにセ カ ンダ リ のフ ァ ーム
ウ ェ ア と設定を自動的に作成するには、 「フ ァームウ ェ アの更新時にフ ァームウ ェ ア と設定の
バ ッ ク ア ッ プ を生成/上書きする」 を選択 し ます。 マス タ ー ノ ー ド によ っ て新 し い フ ァ イ ア 

ウォールがク ラ ス タ内の他のセキュ リ テ ィ 装置に同期される際に、 これらのセキュ リ テ ィ 装置
がセカ ンダ リ装置にな り ます。

6 アク テ ィ ブ/ア ク テ ィ ブ ク ラス タの情報を設定するには、 「高可用性装置」 を選択し ます。  

7 タ ブの上部にある 「HA セカ ンダ リ」 オプシ ョ ンでは、 以下のよ う に選択し ます。  

• 設定されているセカンダ リ  セキュ リ テ ィ 装置がこのセキュ リ テ ィ 装置のク ラス タ  ノ ー ド  

の一部である場合は、 「内部」 を選択し ます。  

• 設定されているセカンダリセキュ リ テ ィ装置が別のク ラスタ  ノードの一部である場合は、 

「外部」 を選択し ます。  

8 各ク ラス タ  ノ ー ド内のセキュ リ テ ィ 装置のシ リ アル番号をテーブルに入力し ます。  

9 各仮想グループでク ラスタ  ノー ド  1 が保持する階級を、 シ リ アル番号の右側にある 「仮想グルー   

プ X 階級」 フ ィ ールド に入力し ます。 既定では、 ク ラス タ  ノ ー ド  1 がグループ 1 のオーナーと       

な り、 また通常はグループ 2 のス タ ンバイ と し て位置づけ られます。 ク ラ ス タ から フ ァ イ ア  

ウォールを除外するには、 「仮想グループ X 階級」 で 「な し」 を選択し ます。

10 2 行目には、 各仮想グループでク ラス タ  ノ ー ド  2 が保持する階級を、 シ リ アル番号の右側にあ    

る 「仮想グループ X 階級」 フ ィ ールド に入力し ます。

11 「HA イン ターフ ェース」 タ ブを選択し ます。 「HA 制御イン ターフ ェース」 でイン ターフ ェース  

を選択し ます。 イ ン ターフ ェ ースが既に設定済みである こ とがセキュ リ テ ィ 装置によ っ て検出
されている場合、 このオプシ ョ ンはグレーアウ ト されています。

12 「アク テ ィ ブ/アク テ ィ ブ DPI イン ターフ ェース」 でイン ターフ ェースを選択し ます。 イン ター  

フ ェ ースが既に設定済みである こ とがセキュ リ テ ィ 装置によ っ て検出されている場合、 このオ
プシ ョ ンはグレーアウ ト されています。  

13  「アク テ ィ ブ/アク テ ィ ブ DPI イン ターフ ェース」 を選択し ます。 このイン ターフ ェースは、 ア  

ク テ ィ ブ/アク テ ィ ブ DPI 処理中に 2 台の装置間でデータ を転送するために使用されます。 未割    

り当てかつ利用可能なイ ン ターフ ェースのみが ド ロ ッ プダウン  メ ニューに表示されます。  

ヒ ン ト ： プ ラ イ マ リ 装置のシ リ アル番号は、 自動的に設定されて淡色表示にな っ ている
場合があ り ます。
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14 「ア ク テ ィ ブ/ア ク テ ィ ブ ク ラス タ  リ ン ク」 イ ン ターフ ェースを選択し ます。

15 すべての高可用性設定が終了し たら、 「適用」 を選択し ます。 すべての設定がス タ ンバイ装置
に同期され、 ス タ ンバイ装置が再起動し ます。

16 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 詳細設定」 に移動し、 「高可用性の微調整 (750        
ページ)」 の手順に従います。

17 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し て、 必要なア ク       

テ ィ ブ/ア ク テ ィ ブ イ ン ターフ ェ ースが設定できたこ と を確認し ます。  

18 「監視 | 現在の状況 > 高可用性状況」 に移動し て、 アクテ ィ ブ/アクテ ィ ブ ク ラス タ リ ングの設     

定を確認し ます。 高可用性状況については、 『SonicOS 6.5 監視』 を参照し て く だ さい。  

アク テ ィ ブ/アクテ ィ ブ ク ラス タ リ ングでの VPN と  NAT の
設定
ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング環境で以下の機能を設定する際には、 追加の考慮事項を検討 

する必要があ り ます。

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングでの VPN の設定 (738 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングでの NAT ポ リ シーの設定 (738 ページ)

アク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ングでの VPN の設定

VPN ポ リ シー設定では、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング モー ド での実行時に仮想グループ と   

の関連付けを必要と し ます。 この関連付けの作成に関するオプシ ョ ンは、 「管理 | 接続性 > VPN | 基      
本設定」 で設定し ます。 VPN ポ リ シーの設定については 『SonicOS 6.5 接続』 を参照し て く だ さい。  

ローカル ネ ッ ト ワーク では、 仮想グループ ア ド レス オブジ ェ ク ト を使用できます。 これらの仮想グ   

ループ ア ド レス オブジ ェ ク ト は、 仮想 IP ア ド レスの追加時に SonicOS によ っ て作成され、 仮想 IP の        
削除時に削除されます。 リ モー ト  ネ ッ ト ワークの VPN ポ リ シーを作成する場合も、 仮想グループ ア    
ド レス オブジ ェ ク ト を使用できます。 例えば、 Active-Active-Lan-Host-1 とい う個別名があ り ます。

アク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ングでの NAT ポリ シーの設定

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング モー ド で動作する場合、 NAT ポ リ シー設定には、 仮想グルー   

プの設定が含まれます。 既定の NAT ポ リ シーは、 仮想 IP ア ド レスの追加時に SonicOS によ っ て作成さ      

れ、 仮想 IP の削除時に削除されます。 個別 NAT ポ リ シーを作成する際には、 仮想グループ を指定で    

きます。 例えば、 イ ン タ ーフ ェ ース X1 の仮想グループ 2 に対し て NAT ポ リ シーが自動的に作成され      

ます。 NAT ポ リ シーの作成については、 『SonicOS 6.5 ポ リ シー』 を参照し て く だ さい。

アク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ング設定の確認
このセク シ ョ ンでは、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングおよびア ク テ ィ ブ/ア ク テ ィ ブ DPI の設   

定が適切かど うかを確認する方法をい く つか説明し ます。 以下を参照し て く だ さい。

• ク ラス タ内のフ ァ イアウォール上の CPU アク テ ィ ビテ ィ の比較 (739 ページ)

• 「監視 | 現在の状況 > 高可用性状況」 の設定の確認 (739 ページ)

• TSR の追加パラ メ ータ  (739 ページ)
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• DPI の一致に対する応答 (740 ページ)

• ログ (740 ページ)

ク ラス タ内のフ ァ イアウォール上の CPU アク テ ィ ビテ ィ の

比較
ステー ト フル HA ペアでア ク テ ィ ブ/ア ク テ ィ ブ DPI 機能を有効にする と、 HA ペアのセキュ リ テ ィ 装     

置上の CPU 使用率の変化を監視できます。 CPU ア ク テ ィ ビテ ィ はアク テ ィ ブ装置で低下し、 ス タ ンバ   

イ装置で上昇し ます。  

CPU 使用率はマルチ コ ア監視で確認でき ます。 マス タ ー ノ ー ド のア ク テ ィ ブ セキュ リ テ ィ 装置で、   

「監視 | 装置の健全性 > ラ イ ブ監視」 に移動 し、 「マルチ コ ア監視」 までス ク ロールする と、 ア ク    

テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ内のすべてのセキュ リ テ ィ 装置の動作が表示されます。 マルチ コ ア監視 

の詳細については、 『SonicOS 6.5 監視』 を参照し て く だ さい。  

ク ラ ス タ内のア ク テ ィ ブ装置でマルチコ ア監視を閲覧する と、 ク ラス タ内のすべてのセキュ リ テ ィ 装
置が表示されます。 ただ し、 ク ラ ス タ内のス タ ンバイ装置の個別の IP ア ド レスにログイ ン し ている  

場合は、 マルチ コ ア監視ページにその特定の HA ペア内の 2 つのセキュ リ テ ィ 装置のコ ア使用率のみ    

が表示されます。

「監視 | 現在の状況 > 高可用性状況」 の設定の確認

「監視 | 現在の状況 > 高可用性状況」 の 「ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング ノ ー ド 状況」 テー      

ブルには、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ全体と 配備内の各ク ラ ス タ  ノ ー ド の状況が表示 さ れま  

す。 高可用性状況の表示については、 『SonicOS 6.5 監視』 を参照し て く だ さい。  

TSR の追加パラ メ ータ

「調査 | ツール > システム診断」 でテ ク ニ カル サポー ト  レポー ト を生成する こ と によ っ て、 ステー      

ト フル HA ペアにア ク テ ィ ブ/ア ク テ ィ ブ DPI 機能が正し く 設定されているかど う か判断できます。 以    

下の設定パラ メ ータが、 テ クニカル サポー ト  レポー ト に正しい値で表示されるはずです。

• アク テ ィ ブ/ア ク テ ィ ブ DPI を有効にする

• アク テ ィ ブ/ア ク テ ィ ブ DPI イ ン ターフ ェース設定

TSR の生成については、 『SonicOS 6.5 調査』 を参照し て く だ さい。

この場合、 TSR を生成するには、 以下の手順を実行し ます。

1 共有 IP ア ド レスを使用し て、 ステー ト フル HA ペアにログイ ン し ます。

2 「調査 | ツール > システム診断」 に移動し ます。

3 「テ クニカル サポー ト  レポー ト 」 の下にある 「レポー ト のダウンロー ド」 を選択し ます。

メ モ ： ク ラ ス タ内のすべてのセキュ リ テ ィ 装置のコ ア使用率を確認する場合、 SonicWall では、 

マス ター ノ ー ド のアク テ ィ ブ装置で 「マルチコ ア監視」 を閲覧する こ と をお勧めし ます。
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DPI の一致に対する応答

ネ ッ ト ワーク  ト ラ フ ィ ッ ク内に DPI の一致が見つかった場合、 応答 (アクシ ョ ン) は、 常にア ク テ ィ ブ     

/アク テ ィ ブ DPI 機能が動作し ているステー ト フル HA ペアのアク テ ィ ブ装置から送信されます。  

精密パケ ッ ト 検査によ っ て、 ウイルスの添付フ ァ イル、 アプ リ ケーシ ョ ン  ルール ポ リ シー、 および  

他のマルウ ェ ア に一致す る ネ ッ ト ワー ク  ト ラ フ ィ ッ ク が検出 さ れます。 一致が検出 さ れる と、 

SonicOS は、 パケ ッ ト の破棄や TCP 接続のリ セ ッ ト などのアク シ ョ ンを実行し ます。

DPI 一致ア ク シ ョ ンの中には、 追加の TCP パケ ッ ト を既存のス ト リ ームに注入する ものもあ り ます。   

例えば、 SMTP セ ッ シ ョ ンがウイルスの添付フ ァ イルを搬送し ている場合、 SonicOS はその SMTPク ラ   

イアン ト に対し て 552 エ ラー応答コー ド と、 "電子メ ールの添付フ ァ イルにウイルスが含まれていま  

す" と い う メ ッ セージを送信し ます。 このエ ラー応答コー ド に続いて TCP がリ セ ッ ト され、 接続が終   

了されます。

このよ う な追加 TCP パケ ッ ト は、 ス タ ンバイ  セキュ リ テ ィ 装置上での DPI 処理の結果と し て生成され     

ます。 生成されたパケ ッ ト は、 ア ク テ ィ ブ/ア ク テ ィ ブ DPI イ ン タ ーフ ェ ースを介し てア ク テ ィ ブ セ   
キ ュ リ テ ィ 装置に送信 さ れ、 ア ク テ ィ ブ セキ ュ リ テ ィ 装置上で処理が行われたかのよ う に、 ア ク 

テ ィ ブ セキュ リ テ ィ 装置から送出されます。 これによ っ て、 シームレスな動作が保証され、 DPI 処理  

がア ク テ ィ ブ セキュ リ テ ィ 装置上で行われたかのよ う に見えます。

ログ
ア ク テ ィ ブ/ア ク テ ィ ブ DPI が有効で、 ス タ ンバイ  セキュ リ テ ィ 装置上で DPI 処理が行われた結果、     

前述のよ う な DPI 一致ア ク シ ョ ンが発生し た場合、 ア ク シ ョ ンは、 一致ア ク シ ョ ンを検出し たス タ ン  

バイ装置ではな く 、 ステー ト フル HA ペアのア ク テ ィ ブ装置に記録されます。 これは、 すべての処理  

がア ク テ ィ ブ装置で実行されたこ と を示すわけではあ り ません。

高可用性に関連するログ イベン ト は、 「調査 | ツール | ログ > イベン ト  ログ」 で確認できます。 ログ        

については、 『SonicOS 6.5 調査』 を参照し て く だ さい。  

ネ ッ ト ワーク  DHCP と イ ン ターフ ェースの設定
ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングが有効になる と、 SonicOS の内部 DHCP サーバはオフにな り、    

有効にでき な く な り ます。 DHCP サーバを必要と するネ ッ ト ワークは、 外部の DHCP サーバを使用で   

きます。 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング、 および削除されたすべての DHCP サーバ リ ース範    

囲を有効にする前に、 管理イ ン ターフ ェ ースで SonicOS DHCP サーバを無効にする必要があ り ます。

「管理 | システム セ ッ ト ア ッ プ >ネ ッ ト ワー ク  > イ ン タ ー フ ェ ース」 では、 仮想グループ内のイ ン      

タ ーフ ェ ースに追加の仮想 IP ア ド レスを設定し た り、 イ ン タ ーフ ェ ースの冗長ポー ト を設定し た り  

できます。  

これらのタ スクの実行方法については、 以下を参照し て く だ さい。

• SonicOS DHCP サーバの無効化 (741 ページ)

• 仮想 IP ア ド レスの設定 (741 ページ)

• 冗長ポー ト の設定 (742 ページ)

メ モ ： これは、 すべての処理がア ク テ ィ ブ装置で実行されたこ と を示すわけではあ り ません。
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SonicOS DHCP サーバの無効化

SonicOS DHCP サーバを無効にし、 すべての DHCP サーバ リース範囲を削除するには:

1 ク ラス タ  ノ ー ド のプ ラ イマ リ装置にログイ ン し ます。  

2 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > DHCP サーバ」 に移動し ます。

3 IP バージ ョ ンを選択し ます。 (IPv4 または IPv6) を指定できます。

4 「DHCPv4/6 サーバを有効にする」 をオフに し ます。

5 「DHCPv4/6 サーバ リース範囲/スコープ」 で、 「表示形式」 と して 「すべて」 を選択してテーブ  

ル内のすべてのリース範囲を選択し ます。

6 テーブルの見出し にある該当するチ ェ ッ クボ ッ クスをオンにし ます。

7 「削除」 を選択し ます。

8 確認のダイアログで、 「OK」 を選択し ます。

9 「適用」 を選択し ます。

仮想 IP ア ド レスの設定

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングが初めて有効にな っ た と きに、 そのセキュ リ テ ィ 装置のイ ン 

タ ーフ ェ ースに対し て設定された IP ア ド レスは、 仮想グループ 1 の仮想 IP ア ド レスに自動的に変換      

されます。 そのため、 仮想グループ 1 には、 X0、 X1、 およびゾーンに対し て設定および割り当てが行  

われているその他のあらゆる イ ン ターフ ェースの仮想 IP ア ド レスが含まれる こ とにな り ます。  

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングでは、 仮想グループを追加する場合に仮想 IP ア ド レスの追加   

設定が必要にな り ます。 複数の仮想 IP ア ド レス (仮想グループご とに 1 つ) を各イ ン ターフ ェ ースに割      

り 当てる こ とができ ます。 追加の仮想 IP ア ド レスのそれぞれは、 ク ラ ス タ内にある他の仮想グルー  

プの 1 つに関連付けられます。 各イ ン ターフ ェースは、 大 4 つの仮想 IP ア ド レスを持つこ とができ      

ます。 VLAN イ ン ターフ ェ ースも、 大 4 つの仮想 IP ア ド レスを持つこ とができます。

イ ン ターフ ェースに仮想 IP ア ド レスを設定するには:

1 ク ラス タ  ノ ー ド のプ ラ イマ リ装置にログイ ン し ます。

2 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。

3 「インターフ ェース設定」 テーブルで、 設定するインターフ ェースの設定アイコンを選択します。

4 「イ ン ターフ ェースの編集」 ダイアログで、 「IP ア ド レス」 フ ィ ールド に仮想 IP ア ド レスを入   

力し ます。 こ こで、 X は仮想グループ番号です。

5 「OK」 を選択し ます。 設定された仮想 IP ア ド レスは、 「イン ターフ ェース設定」 テーブルに表  

示されます。

メ モ ： ト ラ フ ィ ッ ク  フ ローを処理し ている仮想グループのイ ン ターフ ェ ース上に仮想 IP ア ド レ   

スが設定されていない場合、 そのイ ン ターフ ェ ースではパケ ッ ト を転送できません。

メ モ ： 新し い仮想 IP ア ド レスは、 そのイ ン タ ーフ ェ ースの既存の仮想 IP ア ド レスすべて    

と同じサブセ ッ ト 内になければな り ません。
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冗長ポー ト の設定
冗長ポー ト は、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ン グ と 併用で き ます。 未使用の物理 イ ン タ ー 

フ ェ ースは、 "プ ラ イ マ リ  イ ン タ ーフ ェ ース" と呼ばれる設定された物理イ ン タ ーフ ェ ースへの冗長  

ポー ト と し て割り当てる こ とができ ます。 プ ラ イ マ リ  イ ン タ ーフ ェ ースの物理 リ ン ク に障害が発生 

し た場合は、 冗長イ ン ターフ ェ ースによ っ て一切の中断な し に処理を続行できます。 この機能の利点
の 1 つは、 物理リ ン クに障害が発生し ても機器のフ ェ イルオーバーを行う 必要がないこ と です。  

冗長ポー ト は、 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェース > イ ン ターフ ェ ー         

スの編集 > 詳細」 ダ イ アログで設定で き ます。 「冗長ポー ト 」 フ ィ ール ド は、 ア ク テ ィ ブ/ア ク テ ィ  

ブ ク ラス タ リ ングが有効な場合にのみ使用できます。

イ ン ターフ ェースの冗長ポー ト を設定するには:

1 ク ラス タ  ノ ー ド のプ ラ イマ リ装置にログイ ン し ます。

2 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェ ース」 に移動し ます。

3 「イ ン ターフ ェース設定」 テーブルで、 冗長ポー ト を作成するプ ラ イマ リ  イ ン ターフ ェースの 

「設定」 ア イ コ ン を選択 し ま す。 例例えば、 X2 の 「設定」 ア イ コ ン を選択 し ま す。 「イ ン 

ターフ ェースの編集」 ダイアログが表示されます。

4 「詳細設定」 を選択し ます。

5 「冗長 / 統合ポー ト 」 で、 「ポー ト 冗長化」 を選択し ます。 ダイアログ上のオプシ ョ ンが変化し

ます。

6 「冗長ポー ト 」 で冗長ポー ト を選択し ます。 選択肢には未使用のイ ン ターフ ェ ースのみが表示
されます。 例えば、 X4 を冗長ポー ト と し て選択し ます。

7 「3」 を選択し ます。

選択し たイ ン ターフ ェ ースは、 「イ ン ターフ ェ ースの設定」 テーブルで淡色表示されます。 冗
長ポー ト である こ と と そのプ ラ イマ リ  イ ン ターフ ェースを示す メ モが表示されます。 このイ ン 

タ ー フ ェ ースは、 プ ラ イ マ リ  ポー ト の 「イ ン タ ー フ ェ ースの編集」 ダ イ ア ログの 「冗長ポー 

ト 」 フ ィ ールド にも表示されます。

8 各ク ラス タ  ノ ー ド で、 プラ イマ リ  ポー ト および冗長ポー ト に同じ イン ターフ ェース番号を使用  

し て、 物理的な接続を複製し ます。 すべてのク ラ ス タ  ノ ー ド は、 マス タ ー ノ ー ド と同じ設定  

を共有し ます。

アク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ング フルメ ッ

シュ

ト ピ ッ ク : 

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング フルメ ッ シュの概要 (743 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング フル メ ッ シュの設定 (745 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ フル メ ッ シュのケーブル配線 (746 ページ)

メ モ ： すべてのク ラ ス タ  ノ ー ド は同じ設定を共有するので、 各 ノ ー ド は同じ冗長ポー ト が設定 

され、 同じ スイ ッ チに接続されている必要があ り ます。

メ モ ： プ ラ イ マ リ  ポー ト と冗長ポー ト は、 同じ ス イ ッ チか、 で きればネ ッ ト ワーク内の 

冗長スイ ッ チに物理的に接続されている必要があ り ます。
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• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ  セキュ リ テ ィ 装置の設定 (747 ページ)

• 装置 2 台によるアク テ ィ ブ/ア ク テ ィ ブ ク ラス タ  フルメ ッ シュの設定 (749 ページ)

アクテ ィ ブ/アクテ ィ ブ ク ラスタ リ ング フルメ ッ シュの概要

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングのフル メ ッ シ ュ設定は、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ  

ングの設定オプシ ョ ンに対する強化であ り、 ネ ッ ト ワー ク内のあ らゆる単一障害点を回避し ます。
フ ァ イ アウ ォールをはじ め と するすべてのネ ッ ト ワーク機器は、 完全な冗長化のために連携されま
す。 フル メ ッ シュ では、 機器 (セキュ リ テ ィ 装置/スイ ッ チ/ルータ ) であれリ ン ク であれ、 一切の単一  

障害点が配備に存在し ないこ とが保証されます。 すべての機器は、 接続先の機器に二重に配線されま
す。 フル メ ッ シ ュによるア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングは、 実現可能な 高レベルの可用性 

と高いパフ ォーマンスを提供し ます。

ト ピ ッ ク : 

• フル メ ッ シュ配備について (743 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング フル メ ッ シュのメ リ ッ ト  (743 ページ)

• 冗長ポー ト と冗長スイ ッ チ (744 ページ)

フル メ ッ シュ配備について

ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングのフル メ ッ シ ュ設定は、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ   

ングの設定オプシ ョ ンに対する強化であ り、 実現可能な 高レベルの可用性と高いパフ ォーマンスを
提供し ます。 フル メ ッ シ ュ配備では、 ネ ッ ト ワーク で非常に高いレベルの可用性を実現し ます。 こ 

れは、 すべての機器 (ルータ、 スイ ッ チ、 セキュ リ テ ィ 装置など) が 1 つ以上の冗長なパー ト ナーを持    

つから です。 ネ ッ ト ワーク全体に単一障害点がま った く 存在し ないよ う に、 すべての機器が接続対象
機器に対し て 2 重に配線されています。 例えば、 すべての SonicWall フ ァ イ アウォールは冗長ポー ト    

を使用し て、 各ネ ッ ト ワーキング機器に対し て 2 回接続されます。

アク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ング フル メ ッ シュのメ リ ッ ト

• コ ア ネ ッ ト ワーク内に単一障害点が存在し ない: アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング フル    

メ ッ シュ配備では、 セキュ リ テ ィ 装置だけでな く 、 コ ア ネ ッ ト ワーク全体にわたっ て単一障害 

点が存在し ません。 パス上のスイ ッ チ、 ルータ、 セキュ リ テ ィ 装置に同時に障害が発生し た場
合でも、 ト ラ フ ィ ッ ク  フ ローの代替パスが必ず利用できるので、 高レベルの可用性を実現で 

きます。

• ポー ト 冗長化: アク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ング フルメ ッ シュでは、 各ク ラス タ  ノ ー ド    

内の HA 冗長化や、 ク ラ ス タ 内の ノ ー ド  レベルの冗長化に加え、 冗長ポー ト も利用 し ます。   

ポー ト 冗長化では、 プ ラ イ マ リ  ポー ト に障害が発生し た場合、 バ ッ ク ア ッ プ リ ン クが ト ラ ン  

スペアレ ン ト な形で処理を引き継ぎます。 この場合、 機器レベルのフ ェ イルオーバーは必要あ
り ません。

メ モ ： セキュ リ テ ィ 装置のア ッ プス ト リ ーム側ネ ッ ト ワー ク内にあるルー タは、 Virtual Router 
Redundancy Protocol (VRRP) 向けにあらかじめ設定されている必要があ り ます。

メ モ ： フル メ ッ シュ配備では、 ポー ト 冗長化が有効かつ実現されている必要があ り ます。
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冗長ポー ト と冗長スイ ッ チ

冗長ポー ト は、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング と併用できます。 あるポー ト に障害が発生し 

た場合、 その ト ラ フ ィ ッ クは、 HA またはア ク テ ィ ブ/ア ク テ ィ ブのフ ェ イルオーバーな し に冗長ポー 

ト によ っ てシームレスに処理されます。 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ングが有効な場合、 「管 

理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > イ ン ターフ ェース > イ ン ターフ ェ ースの編集」 ダイアロ         

グの 「冗長ポー ト 」 フ ィ ールド が利用可能にな り ます。

冗長ポー ト を設定する場合、 イ ン ターフ ェ ースは未使用、 つま り、 どのゾーンにも割り当てられてい
ない状態でなければな り ません。 2 つのポー ト は、 同じ スイ ッ チか、 できればネ ッ ト ワーク内の冗長 

スイ ッ チに物理的に接続されている必要があ り ます。  

すべてのク ラ ス タ  ノ ー ド が起動し ていて ト ラ フ ィ ッ ク を通常どお り に処理し ている間、 冗長ポー ト 

は、 ス タ ンバイ状態のままで、 パー ト ナー ポー ト が何らかの理由でダウン し た場合にすぐに使える 

よ う に準備さ れています。 ある ク ラ ス タ  ノ ー ド がダウン し、 ア ク テ ィ ブ/ア ク テ ィ ブ フ ェ イルオー  

バーが発生し た場合、 残 りのク ラ ス タ  ノ ー ド の冗長ポー ト は、 障害が発生し た ノ ー ド によ っ て所有 

されていた仮想グループの ト ラ フ ィ ッ ク を処理するために直ちに使用されます。 これによ り、 負荷分
散が実現されます。  

例えば、 仮想グループ 1 がク ラス タ  ノ ー ド  1 によ っ て、 仮想グループ 2 がク ラス タ  ノ ー ド  2 によ っ て          

所有されている配備がある と し ます。 各ク ラス タ  ノ ー ド には冗長ポー ト  X3 および X4 が設定されてい     

ます。 すべての ノ ー ド が適切に機能し ている場合、 X4 では ト ラ フ ィ ッ クが一切送信されません。 ク 

ラス タ  ノ ー ド  2 がダウン し た場合は、 仮想グループ 2 も ク ラス タ  ノ ー ド 1 によ って所有される こ とに       

な り ます。 この時点で、 冗長ポー ト  X4 は負荷分散のために使用が開始されます。 仮想グループ 1 の    
ト ラ フ ィ ッ クは X3 で送信され、 仮想グループ 2 の ト ラ フ ィ ッ クは X4 で送信されます。 よ り大規模な      

配備で、 ク ラス タ  ノ ー ド  1 が 3 つまたは 4 つの仮想グループを所有し ている場合、 ト ラ フ ィ ッ クは冗       

長ポー ト の間で分配 さ れます。 つま り、 仮想グループ 1 および 3 の ト ラ フ ィ ッ クは X3 で、 仮想グ      

ループ 2 および 4 の ト ラ フ ィ ッ クは X4 で送信されます。

冗長ス イ ッ チが設定されている場合、 SonicWall では冗長ポー ト を使用し て このス イ ッ チに接続する 

こ と を推奨し ます。 冗長ポー ト を使用せずに冗長スイ ッ チに接続する こ と も可能ですが、 その場合は
プ ローブ を使用し た複雑な設定が必要にな り ます。 冗長ス イ ッ チは、 高可用性機能の必要性に応じ
て、 ネ ッ ト ワーク内の任意の場所に配備できます。 例えば、 冗長スイ ッ チを通過する ト ラ フ ィ ッ クが
事業的に非常に重要な場合は冗長スイ ッ チを  WAN 側に配備できます。

「WAN 側の冗長化」 は、 冗長なルー タ、 ス イ ッ チ、 およびポー ト が WAN 側に含まれていて も、 LAN   
側では冗長化を使用し ていないのでフル メ ッ シュにはなっ ていない配備を示し ています。

メ モ ： すべてのク ラ ス タ  ノ ー ド は同じ設定を共有するので、 各 ノ ー ド は同じ冗長ポー ト が設定 

され、 同じ スイ ッ チに接続されている必要があ り ます。
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WAN 側の冗長化

冗長ポー ト や冗長ス イ ッ チを配備する場合にフル メ ッ シ ュは必須ではあ り ませんが、 フル メ ッ シ ュ  

配備には冗長ポー ト や冗長ス イ ッ チが含まれます。 フル メ ッ シ ュ配備では、 メ イ ンの ト ラ フ ィ ッ ク 

ポー ト  (LAN、 WAN など) のそれぞれで冗長ポー ト を使用し、 冗長ス イ ッ チに加えて冗長ア ッ プス ト   

リーム ルータ も使用し ます。  

アクテ ィ ブ/アクテ ィ ブ ク ラスタ リ ング フル メ ッシュの設定

このセクシ ョ ンでは、 4 台の装置によるアクテ ィ ブ/アクテ ィ ブ ク ラスタ  フルメ ッ シュ配備のセッ ト ア ッ   

プ手順を説明し ます ( 「装置 4 台によるア ク テ ィ ブ/アク テ ィ ブ ク ラス タ  フルメ ッ シュ」 を参照)。

• アク テ ィ ブ/ア ク テ ィ ブ フル メ ッ シュのケーブル配線 (746 ページ)

• アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ  セキュ リ テ ィ 装置の設定 (747 ページ)

• 装置 2 台によるアク テ ィ ブ/ア ク テ ィ ブ ク ラス タ  フルメ ッ シュの設定 (749 ページ)

こ こ で説明する配備は例です。 実際の配備は、 以下の点で異なる場合があ り ます。  

• ネ ッ ト ワークの ト ポロジ/設計や使用するネ ッ ト ワーク機器の種類 (スイ ッ チ、 ルータ、 負荷分散 

機器など)

• 適切な可用性のレベル 

• リ ソースの制約
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装置 4 台によるア ク テ ィ ブ/ア ク テ ィ ブ ク ラス タ  フルメ ッ シュ

アク テ ィ ブ/アクテ ィ ブ フル メ ッ シュのケーブル配線

こ こ では、 「装置 4 台によるア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ  フルメ ッ シ ュ」 に示し た配備のケーブ    

ル配線の手順を説明し ます。  

フルメ ッ シュ配備でネ ッ ト ワーク機器を物理的に接続するには:

1 すべてのフ ァ イ アウ ォールのすべての HA リ ン ク をスイ ッ チ E のポー ト ベース VLAN に接続し      

ます。

2 このセ ッ ト ア ッ プでは、 X2 が X0 の冗長ポー ト にな り ます。 X0、 X2 の各ポー ト についてケーブ    

ルを次のよ う に接続し ます。

a CN2 プラ イマリ  フ ァ イアウォールの X0 をスイ ッチ A に、 X2 をスイ ッチ B に接続します。

b CN2 バッ クア ッ プ フ ァ イアウォールの X0 をスイ ッチ A に、 X2 をスイ ッチ B に接続します。

c CN2 プラ イマリ  フ ァ イアウォールの X0 をスイ ッチ B に、 X2 をスイ ッチ A に接続します。

d CN2 バッ クア ッ プ フ ァ イアウォールの X0 をスイ ッチ B に、 X2 をスイ ッチ A に接続します。

3 スイ ッ チ A と スイ ッ チ B で、 以下の作業を行います。

a X0、 X2 イン ターフ ェースに接続されているすべてのスイ ッ チ ポー ト を、 同じポー ト ベー  

ス VLAN に属するよ う に設定し ます。
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b フ ァ イアウォールに接続されているポー ト で、 スパニング ツ リーを有効に し、 ポー ト の 

高速化 (または等価なコ マン ド ) も有効にし ます。

4 X3 が X1 の冗長ポー ト にな り ます。 X1、 X3 の各ポー ト についてケーブルを次のよ う に接続 し    

ます。

a CN2 プラ イマリ  フ ァ イアウォールの X1 をスイ ッチ C に、 X3 をスイ ッチ D に接続します。

b CN2 バッ クア ッ プ フ ァ イアウォールの X1 をスイ ッチ C に、 X3 をスイ ッチ D に接続します。

c CN2 プラ イマリ  フ ァ イアウォールの X1 をスイ ッチ D に、 X3 をスイ ッチ C に接続します。

d CN2 バッ クア ッ プ フ ァ イアウォールの X1 をスイ ッチ D に、 X3 をスイ ッチ C に接続します。

5 スイ ッ チ C と スイ ッ チ D で、 以下の作業を行います。

a X1、 X3 イン ターフ ェースに接続されているすべてのスイ ッ チ ポー ト を、 同じポー ト ベー  

ス VLAN に属するよ う に設定し ます。

b フ ァ イアウォールに接続されているポー ト で、 スパニング ツ リーを有効に し、 ポー ト の 

高速化 (または等価なコ マン ド ) も有効にし ます。

6 スイ ッ チ A と スイ ッ チ B を互いにケーブルで接続し ます。

7 スイ ッ チ C と スイ ッ チ D を互いにケーブルで接続し ます。

8 ルータ  A とルータ  B が冗長ポー ト をサポー ト している場合は、 フ ァ イアウォール ポー ト をスイ ッ     

チに接続し た と き と同じ よ う に、 これらのルー タ をス イ ッ チに接続し ます。 つま り、 ルー タ  A 
のプ ラ イマ リ  ポー ト をス イ ッ チ C に、 ルー タ  A のバッ ク ア ッ プ ポー ト をス イ ッ チ D に接続し        

ます。 ルータ  B についても同様にポー ト を接続し ます。  

9 ルータが冗長ポー ト をサポー ト し ておらず、 スイ ッ チングをサポー ト し ている場合は、 ルータ

A の同じ  VLAN 内に 2 つのポー ト を作成し、 ポー ト ではな く  VLAN に IP ア ド レ スを割 り当てま         

す。 その後、 一方のポー ト をスイ ッ チ C に、 他方のポー ト をスイ ッ チ D に接続し ます。 ルータ    

B について も同じ よ う に設定し ます ( 「装置 4 台によ るア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ  フル      

メ ッ シュ」 のセ ッ ト ア ッ プを参照)。

10 アク テ ィ ブ/ア ク テ ィ ブ DPI は、 ア ク テ ィ ブ/アク テ ィ ブ ク ラス タ リ ングと併用できます。 ポー   

ト  X6 および X7 は、 冗長化と、 ア ク テ ィ ブ セキュ リ テ ィ 装置から ス タ ンバイ  セキュ リ テ ィ 装      

置にオフ ロー ド された ト ラ フ ィ ッ クの負荷分散のための 2 つの HA デー タ  ポー ト です。 以下の     

ケーブル配線を実行し ます ( 「装置 4 台によるアク テ ィ ブ/アク テ ィ ブ ク ラス タ  フルメ ッ シュ」     

では、 簡略化のために X6、 X7 ポー ト と ケーブル配線は省略されています)。

a CN1 プラ イマリの X6 を CN1 バッ クア ッ プの X6 にクロスオーバー ケーブルで接続します。

b CN1 プラ イマリの X7 を CN1 バッ クア ッ プの X7 にクロスオーバー ケーブルで接続します。

c CN2 プラ イマリの X6 を CN2 バッ クア ッ プの X6 にクロスオーバー ケーブルで接続します。

d CN2 プラ イマリの X7 を CN2 バッ クア ッ プの X7 にクロスオーバー ケーブルで接続します。

アク テ ィ ブ/アクテ ィ ブ ク ラス タ  セキュ リ テ ィ 装置の設定

ト ピ ッ ク : 

• 設定手順 (748 ページ)

• 障害点が存在し ないこ とのテス ト  (748 ページ)
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設定手順

アクテ ィ ブ/アクテ ィ ブ ク ラスタ  セキュ リ テ ィ 装置を設定するには、 以下の手順に従います。

1 CN1 プ ラ イマ リ装置を除 く すべてのフ ァ イアウォールをシャ ッ ト ダウン し ます。

2 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 基本設定」 ページで以下の手順を実行し ます。

a 「モー ド」 で、 「ア ク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ング」 を選択し ます。

b 「ステー ト フル同期を有効にする」 をオンにし ます。

c 「高可用性装置と ノ ー ド 」 を選択し ます。

d ク ラス タ  ノ ー ド のプ ラ イマ リ およびセカ ンダ リ装置のシ リ アル番号を、 該当する 「プ ラ 

イマ リ装置のシ リ アル番号」 および 「セカ ンダ リ装置のシ リ アル番号」 フ ィ ール ド に入
力し ます。

e CN1 については、 「仮想グループ 1 階級」 から 「オーナー」 を、 「仮想グループ 2 階級」     

から 「ス タ ンバイ」 をそれぞれ選択し ます。

f CN2 については、 「仮想グループ 1 階級」 ド ロ ッ プダウン メ ニューから 「オーナー」 を、    

「仮想グループ 2 階級」 ド ロ ッ プダウン  メ ニューから 「ス タ ンバイ」 をそれぞれ選択し   

ます。

g X6、 X7 を  2 つの HA データ  ポー ト と し てアク テ ィ ブ/アク テ ィ ブ DPI を有効に し ます。

h 「適用」 を選択し ます。

3 「管理 | システム セ ッ ト ア ッ プ  > ネ ッ ト ワーク  > イ ン ターフ ェ ース」 で以下の手順を実行し       

ます。

a X0 イン ターフ ェース と  X1 イン ターフ ェースの両方に対し て仮想グループ (VG) IP ア ド レス      

を追加し ます。

b 冗長ポー トの設定を追加します (X2 を X0 の冗長ポー ト に、 X3 を X1 の冗長ポー ト にします)。

4 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 監視設定」 ページで、 ク ラス タ内の各装置の X0        
または X1 のどち らかに監視/管理 IP ア ド レスを追加し ます。

5 その他すべてのセキュ リ テ ィ 装置を起動し ます。 CN1 プラ イマ リから他のすべてのセキュ リ テ ィ 

装置に対し て設定の完全な同期が行われます。

6 専用の監視/管理ア ド レスを使用して各セキュ リ テ ィ装置にログイン し、 以下の操作を行います。

a MySonicWall でセキュ リ テ ィ 装置を登録し ます。

b MySonicWall によ ってラ イセンスの同期を行います。

障害点が存在し ないこ とのテス ト

上記の配備の接続と設定が終了する と、 CN1 は仮想グループ 1 (VG1) の、 CN2 は仮想グループ 2 (VG2)       
のオーナーにな り ます。

X0 の VG1 IP ア ド レスを特定の ト ラ フ ィ ッ ク  フ ローのゲー ト ウェ イ と し て、 X0 の VG2 IP ア ド レスを別の         

ト ラ フ ィ ッ ク  フ ローのゲー ト ウ ェ イ と し て設定し ます。 以下のよ う に、 別の方法で この設定を行 う 

こ と もできます。

• ゲー ト ウ ェ イの割り当てを直接的に接続されたク ラ イアン ト  ネ ッ ト ワーク上の各 PC に分散させ   

るスマー ト  DHCP サーバを使用し ます。  

• ポ リ シー ベースのルー ト をダウンス ト リームのルータ で使用し ます。  

ト ラ フ ィ ッ ク のセ ッ ト ア ッ プが完了す る と、 両方の ク ラ ス タ  ノ ー ド に よ っ てネ ッ ト ワー ク  ト ラ  

フ ィ ッ クがア ク テ ィ ブに処理されます。  
SonicOS 6.5 システム設定  

高可用性の設定
748



どの機器やリ ン クにも単一障害点が存在し ないこ と をテス ト するには:

1 機器の障害: 以下に示すよ う な機器の障害のいずれかが発生し ても、 ト ラ フ ィ ッ クは両方のク ラ 

ス タ  ノ ー ド を流れ続けるはずです。

a スイ ッ チ B が起動および準備完了の状態でスイ ッ チ A の電源をオフにし ます。

b スイ ッ チ A が起動および準備完了の状態でスイ ッ チ B の電源をオフにし ます。

c CN1 のス タ ンバイ装置が起動および準備完了の状態で CN1 のアクテ ィ ブ装置を SonicOS 管     
理イ ン タ ーフ ェ ースから再起動し ます (このシナ リ オは、 CN1 のア ク テ ィ ブ装置で ソ フ  

ト ウ ェ アの障害が発生し た場合に類似し ています)。  

d CN1 のス タ ンバイ装置が起動および準備完了の状態で CN1 のアク テ ィ ブ装置をシャ ッ ト   

ダウン し ます (このシナ リ オは、 CN1 のア ク テ ィ ブ装置でハー ド ウ ェ アの障害が発生し  

た場合に類似し ています)。  

e CN2 についても 「ステ ッ プ c」 および 「ステ ッ プ d」 を繰り返し ます。

f ルータ  B が起動および準備完了の状態でルータ  A をシャ ッ ト ダウン し ます。

g ルータ  A が起動および準備完了の状態でルータ  B をシャ ッ ト ダウン し ます。

2 リ ン クの障害: 以下に示すよ う な リ ン クの障害のいずれかが発生し ても、 ト ラ フ ィ ッ クは流れ続 

けるはずです。

a ク ラス タ  ノ ー ド内のアクテ ィ ブ セキュ リ テ ィ 装置のそれぞれで、 X2 が接続された状態で   

X0 のケーブルを取り外し ます。

b ク ラス タ  ノ ー ド内のアクテ ィ ブ セキュ リ テ ィ 装置のそれぞれで、 X3 が接続された状態で   

X1 のケーブルを取り外し ます。

c ア ッ プス ト リ ームのスイ ッ チから ア ク テ ィ ブな仮想ルータ であるルー タへのプ ラ イマ リ

リ ン ク を切断し ます。

d アク テ ィ ブ/ア ク テ ィ ブ DPI HA データ  イ ン ターフ ェースである  X6 の接続を切断し ます。

装置 2 台によるアク テ ィ ブ/アク テ ィ ブ ク ラス タ  フルメ ッ

シュの設定
各 CN が 1 台のセキュ リ テ ィ 装置だけで構成される  (HA バッ ク ア ッ プがない)、 セキュ リ テ ィ 装置 2 台        
によ るア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ  フル メ ッ シ ュ を配備で き ます。 ただ し、 そのよ う なセ ッ ト  

ア ッ プには以下の制限があ り ます。

• フ ェ イルオーバーがステー ト フルではないので、 既存の接続の再構築が必要にな り ます。

• フ ェ イルオーバー時に各装置の ト ラ フ ィ ッ クがセキュ リ テ ィ 装置 1 台の容量の 50% を超えてい    

た場合、 フ ェ イルオーバー後は ト ラ フ ィ ッ クの 50% 超過分が破棄されます。

装置 2 台による フルメ ッ シュ向けの手順は、 装置 4 台による フルメ ッ シ ュの手順と似ていますが、 以    

下の点が異な り ます。

• 各ノ ー ドのバッ ク ア ッ プ装置に関する手順は適用されません。

• ステー ト フル同期およびア ク テ ィ ブ-アク テ ィ ブ DPI の設定に関する手順は適用されません。

• HA ポー ト の接続に必要なスイ ッ チが存在し ません (装置は 2 台だけなので、 両装置はク ロスオー    

バー ケーブルで直接接続されます)。

メ モ ： この場合はステー ト フル HA フ ェ イルオーバーが行われます。

メ モ ： この場合はステー ト フル HA フ ェ イルオーバーが行われます。
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47
高可用性の微調整

ト ピ ッ ク : 

• 高可用性 > 詳細設定 (750 ページ)

• 高可用性の詳細設定 (751 ページ)

高可用性 > 詳細設定

「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 詳細設定」 では、 高可用性設定を微調整し た り、 高可用       

性セキュ リ テ ィ 装置の間で設定やフ ァームウ ェ アを同期し た り できます。 「高可用性 > 詳細設定」 の  

内容は、 ア ク テ ィ ブ/ス タ ンバイ と ア ク テ ィ ブ/アク テ ィ ブのどち らの設定でも同じ です。  

「ハー ト ビー ト 間隔 ( ミ リ秒)」 および 「フ ェ イルオーバー ト リ ガ レベル (不足ハー ト ビー ト 数)」 の設    

定は、 SVRRP ハー ト ビー ト  (ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス タ リ ング ハー ト ビー ト ) と  HA ハー ト ビー       

ト の両方に適用されます。 「高可用性 > 詳細設定」 のその他の設定は、 ク ラス タ  ノ ー ド 内の HA ペア     

のみに適用されます。

メ モ ： 高可用性の詳細については、 「高可用性機能について (694 ページ)」 および 「ア ク テ ィ ブ/  
スタ ンバイおよびアクテ ィ ブ/アクテ ィ ブ DPI 機能の前提条件 (704 ページ)」 を参照して く ださい。
SonicOS 6.5 システム設定  

高可用性の微調整
750



高可用性の詳細設定

詳細設定を設定するには:

1 マスター ノードの SonicOS 管理イン ターフ ェース、 つま り、 仮想グループ 1 の (X0 または HTTP 管         
理が有効になっている別のイ ン ターフ ェ ースの) IP ア ド レスに管理者と し てログイ ン し ます。

2 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 詳細設定」 に移動し ます。

3 必要に応じ て 「ハー ト ビー ト 間隔 ( ミ リ秒)」 を調節し て、 アクテ ィ ブ/アクテ ィ ブ ク ラス タ内の  

各セキュ リ テ ィ 装置が通信する頻度を制御し ます。 この設定は、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ 

ス タ内のすべての装置に適用されます。 既定値は 1,000 ミ リ秒 (1 秒)、 小値は 1,000 ミ リ秒、      

大値は 300000 です。  

大量のネ ッ ト ワーク  ト ラ フ ィ ッ ク を処理する配備の場合は、 高い値を設定し て く だ さい。 値が 

低すぎる と、 特にセキュ リ テ ィ 装置の負荷が高い場合に不必要な フ ェ イルオーバーが発生する
可能性があ り ます。

このタ イマーは、 「フ ェ イルオーバー ト リ ガ レベル (不足ハー ト ビー ト 数)」 タ イマーと リ ン ク   

し ています。  

4 「フ ェ イルオーバー ト リ ガ レベル (不足ハー ト ビー ト 数)」 には、 フ ェ イルオーバーの実行前に   

許容されるハー ト ビー ト 欠落回数を設定し ます。 この設定は、 ア ク テ ィ ブ/ア ク テ ィ ブ ク ラ ス 

タ内のすべての装置に適用されます。 既定値は 5、 小値は 4、 大値は 99 です。  

この タ イ マーは、 「ハー ト ビー ト 間隔 ( ミ リ 秒)」 タ イ マー と リ ン ク し ています。 「フ ェ イル 

オーバー ト リ ガ レ ベル (不足ハー ト ビ ー ト 数)」 が 5 に、 「ハー ト ビ ー ト 間隔 ( ミ リ 秒)」 が      

10,000 ミ リ 秒 (10 秒) に設定 さ れている場合は、 ハー ト ビー ト がないま ま 50 秒が経過する と      

フ ェ イルオーバーが行われます。

5 「 プローブ間隔 (秒)」 には、 ネッ ト ワークのク リ テ ィ カル パスがまだ到達可能であるこ と を監視  

するために指定された IP ア ド レスにプローブを送信する間隔を設定します。 この間隔は、 ローカ  

ル HA ペアの論理監視に使用されます。 既定値は 20 秒で、 設定可能な範囲は 5 ～ 255 秒です。  

メ モ ： SonicWall は、 少な く と も  1000 のハー ト ビー ト 間隔に設定するこ と をお勧めします。

ヒ ン ト ：  SonicWall は、 少な く と も  5 秒の間隔に設定する こ と をお勧めし ます。  
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監視対象 IP ア ド レスは、 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 詳細設定」 で設定できま         

す。 「高可用性 > 監視設定 (753 ページ)」 を参照し て く だ さい。

6 「プローブ数」 には、 ネ ッ ト ワークのク リ テ ィ カル パスが使用可能ではない、 またはプローブ 

対象が到達可能ではないと判断するまでに連続し て実行するプローブの回数を設定し ます。 この
回数は、 ローカル HA ペアの論理監視に使用されます。 既定値は 3 回で、 設定可能な範囲は 3 ～      
10 回です。

7 「選択遅延時間 (秒)」 には、 イン ターフ ェースが起動して安定している と見なされるまでプラ イ 

マ リ  セキュ リ テ ィ 装置が待機する秒数を設定し ます。 既定値は 3 秒、 小値は 3 秒、 大値は     

255 秒です。  

8 「動的ルー ト抑制時間 (秒)」 には、 新たにアクテ ィ ブになったセキュ リテ ィ装置が以前にルーテ ィ 

ング テーブルで学習し た動的ルー ト を保持する秒数を設定し ます。 既定値は 45 秒、 小値は   

0 秒、 大値は 1,200 秒 (20 分) です

この設定は、 RIP または OSPF の動的ルーテ ィ ングを使用し ている高可用性ペアでフ ェ イルオー   

バーが発生し た場合に使用されます。 この間に、 新たにア ク テ ィ ブにな った装置はネ ッ ト ワー
ク内の動的ルー ト を学習し ます。 「動的ルー ト 抑制時間 (秒)」 の秒数を過ぎる と、 SonicOS に  
よ っ て古いルー ト は削除され、 RIP または OSPF から学習し た新しいルー ト が実装されます。  

9 すべての統合リ ン クがダウン し た場合にのみフ ェ イルオーバーを行 う には、 「すべての統合リ
ン クがダウン し た場合のみア ク テ ィ ブ/ス タ ンバイ  フ ェ イルオーバーする」 をオンに し ます。 

このオプシ ョ ンは、 既定では選択されていません。

10 HA ペア内ですべての証明書および鍵を装置間で同期させるには、 「証明書/キーを含める」 を 

オンにし ます。 このオプシ ョ ンは、 既定では選択されています。

11 (オプシ ョ ン) プラ イマ リ  HA フ ァ イアウォールとセカンダリ  HA フ ァ イアウォールの間で SonicOS      
設定を同期させるには、 「設定の同期」 を選択し ます。

12 (オプシ ョ ン) プ ラ イマ リ  HA フ ァ イアウォールと セカ ンダ リ  HA フ ァ イアウォールの間でフ ァー     

ムウ ェ アのバージ ョ ンを同期させるには、 「フ ァ ームウェ アの同期」 を選択し ます。  

13 (オプシ ョ ン) セカ ンダ リ  セキュ リ テ ィ 装置へのア ク テ ィ ブ/ス タ ンバイ  HA フ ェ イルオーバーを    

試みて HA フ ェ イルオーバー機能の適切な動作を テス ト するには、 「アク ティ ブ /スタ ン バイ  

フ ェ イ ルオーバーの強制」 を選択し ます。  

14 すべての高可用性設定が終了し たら、 「適用」 を選択し ます。 すべての設定は、 セカ ンダ リ  セ 
キュ リ テ ィ 装置またはク ラス タ内の他の装置に同期されます。

ヒ ン ト ： このタ イ マーは、 スパニング ツ リ ー遅延が設定されているスイ ッ チ ポー ト に役  

立ちます。

メ モ ： 「動的ルー ト 抑制時間」 の設定は、 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  >      
ルーテ ィ ング」 で 「高度なルーテ ィ ング」 オプシ ョ ンを選択した場合にのみ表示されます。

ヒ ン ト ： 大規模ま たは複雑なネ ッ ト ワー ク では、 こ の値を大き く す る こ と で フ ェ イル
オーバー時のネ ッ ト ワークの安定性を向上できます
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高可用性の監視

ト ピ ッ ク : 

• 高可用性 > 監視設定 (753 ページ)

• アク テ ィ ブ/ス タ ンバイ高可用性監視の設定 (754 ページ)

• IPv6 高可用性監視 (755 ページ)

高可用性 > 監視設定

「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 監視設定」 では、 LAN または WAN イ ン タ ーフ ェ ースを          

使用し て、 HA ペアの各装置に独立し た管理 IP ア ド レスを設定できます。 物理リ ン ク監視と論理精査   

監視も設定できます。 HA 監視設定の詳細については、 「アク テ ィ ブ/ア ク テ ィ ブ ク ラス タ リ ングでの  

高可用性について (693 ページ)」 を参照し て く だ さい。

ト ピ ッ ク : 

• アク テ ィ ブ/ス タ ンバイ高可用性監視の設定 (754 ページ)

• IPv6 高可用性監視 (755 ページ)
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アク テ ィ ブ/ス タ ンバイ高可用性監視の設定

固有の LAN 管理 IP ア ド レスを設定し、 物理/論理イ ン ターフ ェース監視を設定するには:

1 プラ イマ リ  SonicWall セキュ リ テ ィ 装置の SonicOS 管理イン ターフ ェースに管理者と してログイン    

し ます。

2 「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 監視設定」 に移動し ます。

3 X0 など、 LAN 上のイン ターフ ェースの 「設定」 アイ コ ンを選択します。 「HA 監視の編集」 ダイ   

アログ ボ ッ クスが表示されます。

4 プラ イマ リ装置およびセカンダ リ装置で指定の HA イン ターフ ェース間のリ ン ク検出を有効にす  

るには、 「物理リ ン ク監視を有効にする」 を選択し たままに し ます。 このオプシ ョ ンは、 既定
では選択されています。
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5 「プラ イマ リ  IPv4/v6 ア ド レス」 フ ィ ールド にプラ イマ リ装置の一意の LAN 管理 IP ア ド レスを入      

力し ます。 既定値は 0.0.0.0 です。  

6 「セカンダリ  IPv4/v6 ア ド レス」 フ ィ ールド にセカンダリ装置の一意の LAN 管理 IP ア ド レスを入      

力し ます。 既定値は 0.0.0.0 です。  

7 「プライマリ/セカンダリ  IP ア ド レスでの管理を許可する」 をオンにします。 あるインターフ ェ ー  

ス に対 し て こ のオ プ シ ョ ン を有効にす る と、 「監視設定」 テー ブルにあ る、 その イ ン タ ー
フ ェ ースの 「管理」 列に、 緑色のア イ コ ンが表示されます。 このオプシ ョ ンが有効な場合、 1
つのイ ン ターフ ェ ースに対し てのみ管理が許可されます。 このオプシ ョ ンは、 既定では選択さ
れていません。

8 「論理/精査 IPv4/v6 ア ド レス」 フ ィ ールド に、 接続を監視する  LAN ネ ッ ト ワーク上のダウンス    

ト リーム機器の IP ア ド レスを入力し ます。 通常、 これはダウンス ト リームのルータ またはサー  

バにな り ます(WAN 側でのプローブ処理が望ま し い場合は、 ア ッ プス ト リ ームの機器を使用し 

て く だ さい)。 このオプシ ョ ンは、 既定では選択されていません。

プ ラ イ マ リ およびセ カ ンダ リ  セキュ リ テ ィ 装置から、 この監視対象 IP ア ド レスに対し て定期   

的に Ping が実行されます。 両方が送信先への Ping に成功し た場合は、 フ ェ イルオーバーは発    

生し ません。 両方が送信先への Ping に失敗し た場合は、 セキュ リ テ ィ 装置ではな く 送信先に問  

題がある と見な され、 フ ェ イルオーバーは発生し ません。 しかし、 一方のセキュ リ テ ィ 装置が
送信先への Ping に成功 し、 も う 一方のセキュ リ テ ィ 装置が失敗し た場合は、 送信先への Ping   
に成功し たセキュ リ テ ィ 装置へのフ ェ イルオーバーが実行されます。

論理監視が正 し く 機能で き る よ う に、 「プ ラ イ マ リ  IPv4/v6 ア ド レ ス」 お よび 「セ カ ン ダ リ  

IPv4/v6 ア ド レス」 のフ ィ ール ド に、 X0 などの LAN イ ン タ ーフ ェ ース (WAN でのプ ローブ処理      

の場合は X1 などの WAN イン ターフ ェース) 上の個別の IP ア ド レスを設定する必要があります。

9 必要に応じ て、 イン ターフ ェースの仮想 MAC ア ド レスを手動で指定する こ と もできます。 その  

場合は、 「仮想 MAC の上書き」 を選択し、 MAC ア ド レスを フ ィ ール ド に入力し ます。  MAC ア    
ド レスは、 A1:B2:C3:d4:e5:f6 のよ う に、 6 つの 16 進数を コ ロ ンで区切っ た形式にな っ て    

います。 このオプシ ョ ンは、 既定では選択されていません。

「管理 | システム セ ッ ト ア ッ プ | 高可用性 > 詳細設定」 で 「仮想 MAC を有効にする」 をオン         

にする と、 SonicOS フ ァームウ ェ アによ っ てすべてのイ ン ターフ ェ ースの仮想 MAC ア ド レスが   

自動的に生成 さ れます。 SonicOS フ ァ ームウ ェ アによ っ て仮想 MAC ア ド レ スが生成 さ れるた   

め、 設定エ ラーは発生し な く な り、 仮想 MAC ア ド レスの一意性が確保され、 競合が防止され  

ます。

10 「OK」 を選択し ます。

11 他のイ ン タ ーフ ェ ースにも監視を設定するには、 イ ン タ ーフ ェ ースご と に 「ステ ッ プ 3」 から 

「ステ ッ プ 10」 を繰り返し ます。

12 すべての高可用性設定が終了し たら、 「適用」 を選択し ます。 すべての設定が自動的にセカ ン
ダ リ装置に同期されます。

IPv6 高可用性監視
SonicOS の IPv6 実装の詳細については、 「IPv6 (979 ページ)」 を参照し て く だ さい。

IPv6 の高可用性 (HA) 監視は、 IPv4 での HA 監視の拡張版と し て実装されています。 IPv6 に対する  HA        
監視を設定し た後は、 プ ラ イ マ リ とバ ッ ク ア ッ プの両方のセキュ リ テ ィ 装置を  IPv6 監視ア ド レスか  

ら管理でき、 IPv6 監視によ って HA ペアのネ ッ ト ワーク状況を検出できます。  

重要 ： 仮想 MAC ア ド レスの選択時には、 設定エラーが起こ らないよ う に注意が必要です。  
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「管理 | システム セ ッ ト ア ッ プ > 高可用性 > 監視設定」 で IPv6 と  IPv4 の表示を切り替えて、 双方の           

IP バージ ョ ンを容易に設定できます。

IPv6 HA 監視の設定ページは、 IPv4 のものを継承し ているので、 設定手順はほと んど同じ です。 IPv6   
を選択するだけです。 その後の設定の詳細については、 「高可用性機能について (694 ページ)」 およ  

び 「IPv6 HA 監視に関する考慮事項 (756 ページ)」 を参照し て く だ さい。

IPv6 HA 監視に関する考慮事項

IPv6 HA 監視の設定時には、 次の点を考慮し ます。

• 「HA 監視の編集」 ダイアログの 「物理リ ンク監視を有効にする」 と 「仮想 MAC の上書き」 は、   

レ イヤ 2 のプ ロパテ ィ なので淡色表示さ れています。 つま り、 これらのプ ロパテ ィ は IPv4 と    
IPv6 の両方で使用されるので、 IPv4 監視のページで設定する必要があ り ます。

• プラ イマ リ /バッ クア ッ プの IPv6 ア ド レスはイン ターフ ェースの同じサブネ ッ ト 内に存在する必  

要があ り、 プ ラ イマ リ /バッ ク ア ッ プ セキュ リ テ ィ 装置のグローバル IP および リ ン ク ローカル   

IP と同じにする こ とはできません。

• プ ラ イマ リ /バッ クア ッ プの監視 IP が ("::"以外に) 設定されている場合、 それらは同じにはでき    

ません。

• 「プラ イマ リ/セカンダ リ  IPv6 ア ド レスに対する管理を許可する」 が有効になっている場合は、  

プ ラ イマ リ /バッ クア ッ プの監視 IPv6 ア ド レスを未指定 (::) にはできません。

• 「論理/精査 IPv6 ア ド レス」 が有効になっている場合は、 精査 IP を未指定にする こ とはできま    

せん。
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WAN 高速化の使用 

ト ピ ッ ク : 

• WAN 高速化について (758 ページ)

• サポー ト 対象プ ラ ッ ト フ ォーム (759 ページ)

• 伝送制御プロ ト コル高速化 (759 ページ)

• Windows フ ァ イル共有高速化 (760 ページ)

• ウ ェ ブ キャ ッ シュ  (760 ページ)

• WAN 高速化サービスの配備の前提条件 (761 ページ)

• WXA ク ラス タ リ ングについて (762 ページ)

• WXA ク ラス タ リ ングの仕組み (763 ページ)

• ルー ト  ポ リ シーの高速化の許可 (764 ページ)

• システム セ ッ ト ア ッ プ > WAN 高速化 (765 ページ)

• WAN 高速化の有効化 (765 ページ)

• グループの管理 (766 ページ)

• WXA テーブルによる  WXA の管理 (771 ページ)

• VPN ポ リ シーでの WXA の設定 (787 ページ)

• SSL VPN ト ラ フ ィ ッ クの高速化の設定 (788 ページ)

WAN 高速化について
WAN 高速化 (WXA) サービスでは、 転送制御プロ ト コル (TCP) を使う中央サイ ト と ブ ラ ンチ サイ ト 間の      

WAN ト ラ フ ィ ッ ク、 お よび Windows フ ァ イ ル共有 (WFS) を高速化す る こ と がで き ます。 SonicWall     
WXA シ リーズ装置は、 SonicWall NSA シ リーズ装置と共に配備されます。 この種類の配備では、 NSA シ    
リ ーズ装置は攻撃防御 と い っ た動的な セキ ュ リ テ ィ  サー ビ ス、 仮想プ ラ イ ベー ト  ネ ッ ト ワー ク  

(VPN)、 ルーテ ィ ング、 およびウ ェ ブ コ ン テ ン ツ  フ ィ ル タ を提供し ます。 WAN 高速化サービスで、   

NSA シ リーズ装置のパフ ォーマンスを高める こ とができます。  

重要 ： 「無線 LAN 制御」 で 「無線制御専用」 モー ド が選択 さ れている場合、 WXA は無効にな   

り、 次のメ ッ セージが表示されます。
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「SonicWall WXA シ リーズ装置の ト ポロジ」 に、 SonicWall WXA シ リーズ装置と  SonicWall セキュ リ テ ィ      

装置の基本ネ ッ ト ワーク  ト ポロジを示し ます。

SonicWall WXA シ リーズ装置の ト ポロジ

ト ピ ッ ク : 

• サポー ト 対象プ ラ ッ ト フ ォーム (759 ページ)

• 伝送制御プロ ト コル高速化 (759 ページ)

• Windows フ ァ イル共有高速化 (760 ページ)

• ウ ェ ブ キャ ッ シュ  (760 ページ)

サポー ト 対象プ ラ ッ ト フ ォーム
WAN 高速化は、 次のプ ラ ッ ト フ ォームの SonicOS で利用可能です。

• SuperMassive 9200、 9400、 および 9600

• TZ600、 TZ500/500 W、 TZ400/400 W、 TZ350/350 W、 TZ300/300 W

• NSA 6600/5600/4600/3600/2650/2600

• SOHO 250/250 W、 SOHO W

WXA ク ラ ス タ リ ングは、 現時点では NSA および SuperMassive シ リ ーズのセキュ リ テ ィ 装置でのみ利     

用できます。

伝送制御プロ ト コル高速化
TCP 高速化サービスは、 WAN 経由で伝送されるデー タの量を圧縮を使用し て減少させる プ ロセスで  

す。 これによ り、 中央サイ ト と支社サイ ト の間の選択された ト ラ フ ィ ッ クの伝送が高速化されます。
選択された ト ラ フ ィ ッ クは、 データ  ブロ ッ ク と し て SonicWall WXA シ リーズ装置の共有データ ベース    

に保存 さ れ、 参照イ ンデ ッ ク ス で タ グ付け さ れます。 こ れに よ り、 WXA シ リ ーズ装置は、 実際の 

デー タの代わり に (サイズがデー タ よ り小さ い) 参照イ ンデ ッ ク スのみを  WAN 経由で送信する こ とが    

できます。

PCPC PCPCWXA 

NSA/TZ NSA/TZ 

WXA 
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Windows フ ァ イル共有高速化
WAN 高速化とは、 アプ リ ケーシ ョ ンの高速化、 スループ ッ ト の改善、 および遅延の短縮を目的と し た 

幅広い技術のこ とです。 Windows フ ァ イル共有 (WFS) 高速化は、 WAN 高速化のサブセ ッ ト です。

ネ ッ ト ワーク内で WFS 高速化を使用する と、 遅延が長 く 、 帯域幅が狭い リ ン クの影響を少な く する  

こ とができます。 これは、 先読み機能および後書き機能と、 変更されていないフ ァ イル部分の再転送
を回避するための差分フ ァ イルを使用し て、 ス ト リー ミ ング動作に近づける こ と によ っ て実現されま
す。 WFS 高速化によ り、 ブ ラ ンチ ユーザは、 WAN 上で LAN に近い速度で、 よ く 使用される フ ァ イル     

にア クセス し て共有できます。  

WFS 高速化ソ リ ューシ ョ ンを配備する分散企業は、 ス ト レージを会社の中央サイ ト に統合する こ とによ 

り、 以前は支社サイ ト に置かれていたデータ をバッ クア ッ プおよび管理する こ とが不要にな り ます。

ス ト レージが統合されていない場合、 ローカルおよび支社ス ト レージデータ に他のサイ ト から ア クセ
スする コ ス ト と遅延も削減されます。

WXA シ リーズ装置は次の WFS 高速化があ り ます。

• 署名なし  SMB ト ラ フ ィ ッ ク  - 署名なし  SMB ト ラ フ ィ ッ ク をサポー ト するネ ッ ト ワークでは、 WFS      
高速化の設定が大幅に簡素化 さ れます。 こ れは、 署名な し  SMB ト ラ フ ィ ッ ク にはセキ ュ リ  

テ ィ  レ イヤがないためです。 このため、 WXA シ リ ーズは ド メ イ ンに参加せずに ト ラ フ ィ ッ ク  

を受信できます。 これによ っ て、 カス タム DNS ゾーン、 逆引き検索、 およびフ ァ イル共有を設  

定する必要がな く な り ます。  

• 署名あり  SMB ト ラ フ ィ ッ ク  - SMB 署名が必要なネ ッ ト ワークでは、 署名あり  SMB ト ラ フ ィ ッ ク       

にセキュ リ テ ィ  レ イヤがあるため、 セキュ リ テ ィ 装置はド メ イ ンに参加する必要があ り ます。 

署名あ り  SMB 設定は、 署名な し  SMB 設定よ り も複雑で、 粒度が高 く な り ます。 署名あ り  SMB     
設定には、 その他のオプシ ョ ンがある詳細設定モー ド もあ り ます。

署名あ り  SMB 用の拡張サポー ト

署名あり  SMB ト ラ フ ィ ッ ク用の拡張サポー ト は、 単一の WXA で処理され、 その設定は、 その他の WXA     
ク ラス タ リ ングで使用されるグループ設定とは別の箇所で行われます。 Windows ド メ イ ン上で設定を 

行 う こ と で、 ユーザは、 署名あ り  SMB をサポー ト するネ ッ ト ワーク上で WFS 高速化モジ ュールの拡    

張機能を 大限に活用でき ます。 WXA シ リ ーズ装置が参加し ている ド メ イ ンで、 リ モー ト  サーバ上  

のどの共有を  WFS 高速化プロセスに含めるかを設定できます。  

ウ ェ ブ キャ ッ シュ
ウ ェ ブ キ ャ ッ シ ュ機能は、 頻繁および直近に要求 さ れてネ ッ ト ワー ク を通過 し たウ ェ ブ ページ と  

Youtube 動画のコ ピーを保存し ます。 し たがっ て、 そのよ う なウ ェ ブ ページは、 ユーザから要求され  

る と イ ン タ ーネ ッ ト から ではな く ローカル ウ ェ ブ キャ ッ シ ュから取得されるので、 帯域幅や応答時  

間を節約できます。 「 小限」 、 「中程度」 、 および 「アグレ ッ シブ」 のキャ ッ シュ方針を利用でき
ます。 キャ ッ シ ュ方針によ っ て、 ウ ェ ブ キャ ッ シ ュに入るオブジ ェ ク ト と、 オブジ ェ ク ト がキャ ッ 

シュ内にと どまる期間が決ま り ます。  

重要 ： 共有へのリ モー ト  ア ク セスが必要なブ ラ ンチ サイ ト で WXA シ リ ーズ装置を設定する前    

に、 フ ァ イル サーバが配置されているサイ ト で WXA シ リーズ装置を設定する こ と を、 強 く お勧   

めし ます。
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WAN 高速化サービスの配備の前提条件
SonicWall WXA シ リーズ装置を配備するには、 SonicWall セキュ リ テ ィ 装置が必要です。

SonicWall WXA シ リ ーズ装置を通過する ト ラ フ ィ ッ ク では、 イ ン タ ーネ ッ ト  プロ ト コル バージ ョ ン  4     
(IPv4) が必要です。 WAN 高速化サービスは、 IPv6 との互換性はあ り ません。

配備に関し て考慮すべき事項
SonicWall WXA シ リーズ装置を配備する際は、 以下を考慮し て く だ さい。

• WXA ク ラス タ リ ングは、 NSA および SuperMassive シ リーズのセキュ リ テ ィ 装置でサポー ト され    

ます。 こ う し たセキュ リ テ ィ 装置には複数の WXA を接続できます。

• WXA ク ラスタ リ ングでは、 WXA シ リーズ装置は SonicWall 6.2.2 以降のフ ァームウェ アを実行する     

SonicOS NSA 2600 以降および SuperMassive シ リ ーズのセキュ リ テ ィ 装置との組み合わせで動作     

し ます。  

• WXA 500 を メ モ リ  モー ド で実行するには、 CD を挿入し て PC を起動し ます。 あるいは、 ハー ド      

デ ィ スクにイ ンス ト ールできます。 後者の場合、 よ り多 く の機能を使用できます。  

• 通常、 WXA シ リーズ装置は、 それぞれの SonicWall セキュ リ テ ィ 装置によ っ てサイ ト 間 VPN 設     
定に配備されます。 ただ し、 ルーテ ィ ング モー ド または L2 ブ リ ッ ジ モー ド も使用できます。

• WXA シ リーズ装置を高可用性設定で使用する場合、 両方の高可用性ペアへの切り替え接続が必 

要です。

• WXA シ リーズ装置の 初の設定は、 WXA セ ッ ト ア ッ プ ウ ィ ザー ド を使用して実行する必要があ   

り ます。 このウ ィ ザー ド を使用するには、 SonicWall セキュ リ テ ィ 装置の管理イン ターフ ェースに 

ある 「簡易設定」 を選択し ます。 WXA セ ッ ト ア ッ プ ウ ィ ザー ドの詳細については、 『SonicOS 簡   
易設定』 を参照し て く だ さい。

• 暗号化 ト ラ フ ィ ッ クは高度に乱数化されているため、 WXA シ リーズ装置の WAN 高速化サービ   

スからは実質的な利益を得られません。 し たがっ て、 SSL および TLS ト ラ フ ィ ッ ク  タ イ プは高    

速化されません。

• 署名あり  SMB を使用した WFS 高速化では、 認証および許可に Active Directory、 Kerberos、 および      

NTLM を使用する  Windows フ ァ イル サービスがサポー ト されます。  

• NTLM ク ラ イアン ト との署名あり  SMB を使用する WFS 高速化では、 ド メ イン内で有効な認証情報     

を  SonicWall WXA シ リーズ装置に提供し ます。 SonicWall WXA シ リーズ装置は、 ド メ イ ン  コ ン ト      

ローラによ っ て Kerberos 資格情報を取得し ます。 これによ り、 ド メ イ ンに参加し ていないク ラ  

イアン ト 装置をユーザが使用できるよ う にな り、 ユーザは有効な ド メ イ ン資格情報を得ます。  

• WXA シ リーズ装置を物理的に接続する前に、 管理中の SonicWall セキュ リ テ ィ 装置上で DHCP ス     
コープを作成し て く だ さい。

• 支社に ド メ イ ン  コ ン ト ローラ と  DNS サーバがある場合、 DHCP スコープには、 その DNS サーバ      

ア ド レ スおよび ド メ イ ン  DNS 名を使用する こ と をお勧め し ます。 設定済みの DHCP ス コ ープ    

で、 ド メ イ ン名および ド メ イ ン  DNS サーバ IP ア ド レスのみを設定し ます。 WXA シ リ ーズ装置     

は、 装置の ド メ イ ンへの参加を支援するために、 この種の情報に基づいて、 Kerberos、 LDAP、

および NTP サーバを自動検出し ます。

• LDAP、 Kerberos、 および NTP サービスを確認し ます。 サイ ト およびサービスが明示的に設定され  

ていない複数サイ ト  ド メ イ ンでは、 WXA シ リ ーズ装置が も近いサーバを選択し ない可能性  

があ り ます。
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• SonicWall は、  WXA シ リーズ装置が ド メ イ ン  コ ン ト ローラから  NTP 更新を取得する こ と をお勧      

めし ます。 NTP サーバが設定されていない場合、 これは自動的に行われます。

• SonicWall は、 WXA 名または IP ア ド レスを保持する Active Directory DNS ゾーンを、 セキュ リ テ ィ 更        

新のみを許可するよ う に設定する こ と をお勧めし ます。

• WXA シ リーズ装置が LAN ゾーン と して接続されているイン ターフ ェースのゾーン プロパテ ィ を    

設定し ます。  

WXA ク ラス タ リ ングについて

SonicOS は、 2 台以上の NSA シ リ ーズ装置または SuperMassive 装置から成る  WXA ク ラス タ リ ングをサ        

ポー ト し ます。 大規模の SonicWall WXA シ リーズ装置で対応できる接続数は 大 1200 接続で、 これ     

は凡そ 240 人の同時ユーザをサポー ト する こ と に相当し ます。 このサポー ト  ユーザ数が WXA ク ラ ス     

タ リ ングによ り、 さ らに拡大し ます。

• SonicOS は、 複数の WXA シ リーズ装置を対象に同時に監視やプローブを実行し、 各 WXA をわか     

りやすい名前で記録できます。

• SonicOS が実装する負荷共有は、 TCP 高速化、 署名な し  SMB 高速化、 WXA ウ ェ ブ キャ ッ シュの 3       
形態です。

• VPN ポ リ シーを割り当てれば、 常に同じ  WXA グループを使用できます。

• 接続数は同じグループ内のすべての WXA シ リーズ装置に均等に分散されます。

• いずれかの WXA の接続能力が限界に達する と、 グループ内の次の WXA が使われます。  

ト ピ ッ ク : 

• ク ラス タ リ ングでサポー ト されるプ ラ ッ ト フ ォーム (762 ページ)

• WXA ク ラス タ リ ングとは (763 ページ)

• WXA ク ラス タ リ ングの仕組み (763 ページ) 

ク ラス タ リ ングでサポー ト されるプ ラ ッ ト フ ォーム
WXA ク ラス タ リ ングがサポー ト される条件は次のとお り です。

• WXA フ ァームウ ェ ア バージ ョ ン  1.3.2 以上 

• 以下の SonicWall セキュ リ テ ィ 装置: 

メ モ ： WXA ク ラス タ リ ングは、 NSA 2600 以降の装置でサポー ト されます。

SM 9600 NSA 6600 

SM 9400 NSA 5600

SM 9200 NSA 4600

NSA 2600

NSA 3600
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WXA ク ラス タ リ ングとは

WXA ク ラ ス タ リ ングは、 スループ ッ ト と 耐障害性を高めるために連携 し て動作する複数の WXA シ   
リーズ装置と定義されています。  

メ リ ッ ト

WXA シ リ ーズ装置を ク ラ ス タ リ ングする こ と で、 同時に高速化で き る接続の数が大幅に増加 し ま 

す。 WXA 装置の台数を増やすだけで、 その能力を何倍にも高める こ とができ ます。 「WXA モデルに  

よ る 大のユーザ数と接続数」 テーブルは、 各 WXA プ ラ ッ ト フ ォームで対応でき る 大ユーザ数と  

大接続数を示し ています。

WXA 装置のク ラス タ リ ングには、 以下の利点があ り ます。

• ユーザと  WAN イン フ ラス ト ラ クチャの両方に対する高速化ソ リ ューシ ョ ンのスケーラ ビ リ テ ィ  

の向上

• 企業と アプ リ ケーシ ョ ンの要件に合わせてスケーリ ングできる弾力性のある ソ リ ューシ ョ ン

• 1 台または複数の専用 WXA を特定のタ スクやネ ッ ト ワーク  セグ メ ン ト に割り当てる こ とがで    

きる柔軟性のある ソ リ ューシ ョ ン

• WAN 高速化に対応する耐障害性のある イ ン フ ラス ト ラ クチャ  

WXA ク ラス タ リ ングの仕組み
WXA ク ラス タ リ ングでは、 複数の WXA シ リーズ装置を連結し、 負荷分散と接続分散を使用し て、 処理   

できる同時接続数を増やし ます。 リ モー ト  ロケーシ ョ ン と ローカル ロケーシ ョ ンの両方で WXA ク ラス    

タ リ ングを実装する必要はあり ませんが、 各ロケーシ ョ ンに少な く と も  1 台の WXA が必要です。  

複数の WXA を接続し て連携させる と、 WAN を介し て高速化できるデータの量が大幅に増加し ます。  

WXA ク ラ ス タ リ ング設定では、 WXA はグループの メ ンバーにな り、 グループは複数作成する こ とが  

できます。 各グループ内の WXA の設定は同じ ですが、 別々のグループの WXA の設定は異なっ ていて    

も構いません。

WXA の設定は、 SonicWall セキュ リ テ ィ 装置の SonicOS から配布されます。  

ト ピ ッ ク : 

• 制限 (764 ページ)

WXA モデルによる 大のユーザ数と接続数

WXA シ リーズ装置

WXA 6000 WXA 4000 WXA 2000 WXA 5000 WXA 500 Live

プ ラ ッ ト フ ォーム ソ フ ト ウ ェ ア ハー ド ウ ェ ア 

装置 ハー ド ウ ェ ア 

装置 仮想 

装置 ソ フ ト ウ ェ ア

大ユーザ数 2000 240 120 360 20

大 

接続 10,000 1,200 600 1,800 100
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• WXA ク ラス タ リ ングのラ イセンス (764 ページ)

制限
WXA ク ラス タ リ ングでは、 署名あ り  SMB の WFS 高速化はサポー ト されません。 署名あ り  SMB を高速       

化する単一の専用 WXA を使用すれば、 署名あ り  SMB の WFS 高速化がサポー ト されます。 その WXA       
はグループに属し ていて も、 属し ていな く て も構いません。 とはいえ、 ク ラ ス タ リ ング グループか 

ら除外する こ と で、 WXA は署名あ り  SMB ト ラ フ ィ ッ クの高速化に専念できるよ う にな り ます。

WXA ク ラス タ リ ングのラ イセンス

WXA ク ラ ス タ リ ングのラ イ センスは、 高速化をサポー ト する同時接続の 大数に基づいて購入し ま 

す。 高速化される接続の数に合わせて WXA ク ラス タ リ ング ラ イセンスを購入できます。  

WXA 500、 WXA 5000、 および WXA 6000 では、 必要な接続数に基づいて WXA ク ラス タ リ ング ラ イセン        

スを購入し ます。 各ラ イセンスは、 許可される 大接続数を表し ます。 高速化されるのは、 ラ イセン
ス されている 大接続数のみです。 大接続数を超える接続が SonicWall セキュ リ テ ィ 装置を通過し  

た場合、 超過分の接続も確立されますが、 高速化はされません。  

WXA 2000 と  WXA 4000 では、 追加のラ イセンスは不要です。 これらのモデルでは、 装置に組み込まれ     

ている 大接続数が、 そのまま高速化される 大接続数にな り ます。  

WXA 500、 WXA 5000、 または WXA 6000 が含まれる ク ラス タに WXA 2000 または WXA 4000 を追加する           

と、 接続数はその分だけ増加し ます。 例えば、 ク ラ ス タ に WXA 2000 に追加する と、 許可される接続   

数に 600 の同時接続が追加されます。  

SonicWall セキュ リ テ ィ 装置には仮想 WXA 500、 WXA 5000、 および WXA 6000 を何台でも追加できます       

が、 高速化される接続の数は、 購入されたラ イセンスによ っ て異な り ます。  

許可された高速化される接続数を超えた場合、 ク ラ ス タ内に何台の WXA があるかにかかわらず、 超  

過分の接続はすべてク ラス タ をバイパス し ます。 ラ イセンス された接続数をサポー ト するのに十分な
数の WXA をセキュ リ テ ィ 装置に接続する こ とは、 管理者の責任です。  

ルー ト  ポリ シーの高速化の許可
WXA を設定し た後、 ルー ト  ポ リ シーの高速化を許可する こ とができます。 ルー ト  ポ リ シーの高速化   

の許可は、 「シ ス テム セ ッ ト ア ッ プ > WAN 高速化」 ページ、 または 「ネ ッ ト ワー ク  > ルーテ ィ ン      

グ」 ページで行います ( 「ルー ト 通知とルー ト  ポ リ シーの設定 (486 ページ)」 を参照し て く だ さい)。  

ネ ッ ト ワーク で VPN をまだ設定し ていない場合で、 ユーザ定義ルー ト  ポ リ シーを使用し ている場合   

は、 各サイ ト に 2 つのルー ト  ポ リ シーを追加する必要があ り ます。 つま り、 送信 ト ラ フ ィ ッ ク用の   

ルーテ ィ ング ポ リ シーと、 受信 ト ラ フ ィ ッ ク用のルーテ ィ ング ポ リ シーです。  
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システム セ ッ ト ア ッ プ > WAN 高速化

ト ピ ッ ク : 

• WAN 高速化の有効化 (765 ページ)

• グループの管理 (766 ページ)

• WXA テーブルによる  WXA の管理 (771 ページ)

• VPN ポ リ シーでの WXA の設定 (787 ページ)

• SSL VPN ト ラ フ ィ ッ クの高速化の設定 (788 ページ)

WAN 高速化の有効化

WAN 高速化を有効にするには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「WAN 高速化」 セク シ ョ ンで、 「WAN 高速化を有効にする」 を選択し ます。

3 「イ ン ターフ ェース」 の編集アイ コ ンを選択し て、 WXA の接続先イ ン ターフ ェ ースを選択し ま 

す。 「WXA のイ ン ターフ ェース」 ポ ッ プア ッ プが表示されます。
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4 「イ ン ターフ ェース」 で、 WXA の接続先イ ン ターフ ェースを選択し ます。

5 「ゾーン」 で、 イ ン ターフ ェースのゾーンを選択し ます。

6 「IP ア ド レス」 フ ィ ールド に、 選択し たイ ン ターフ ェ ースの IP ア ド レスを入力し ます。  

7 「ネ ッ ト マスク」 フ ィ ールド に、 選択し たイ ン ターフ ェースのネ ッ ト マス ク を入力し ます。

8 「OK」 を選択し ます。

グループの管理

重要 ： WXA にア ド レスを割り当てるために使用される  DHCP の範囲は、 イ ン ターフ ェース   

の IP ア ド レス と ネ ッ ト マスクによ っ て決定されます。

列 表示対象

名前 グループの名前

TCP 高速化 TCP 高速化が有効か無効か 

WFS 高速化 WFS 高速化が有効か無効か 

ウ ェ ブ 
キャ ッ シュ

• ウ ェ ブ キャ ッ シュが有効か無効か 

• キャ ッ シュ方針: 弱、 中、 または強 

WXA 見つかっ た使用可能な WXA (オン ラ イ ンおよびク ラ ス タ  レデ ィ ) の数と、 グループに    

対し て設定されている数: 見つかった数/設定されている数。  

VPN グループによ っ て高速化が管理されている  VPN の数:

SSL VPN グループによ っ て高速化が管理されている  SSL VPN の数。

ルー ト グループによ っ て高速化が管理されているルー ト の数。

接続 グループ内で現在 WXA を経由 し ている接続の数。 数値にマウス ポ イ ン タ を重ねる   

と、 次の情報を示すポ ッ プア ッ プが表示されます。

• グループ内で WXA モデルご とにサポー ト される接続の総数:

• 高速化できる同時接続のラ イセンス されている総数: 

既定 緑色のアイ コ ンは既定のグループを示し ます。  
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ト ピ ッ ク : 

• グループの追加 (767 ページ)

• 既定グループの設定 (769 ページ)

• グループの編集 (769 ページ)

• グループの削除 (770 ページ)

グループの追加

グループを追加するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「グループ」 セク シ ョ ンの追加アイ コ ンを選択し ます。 「グループの作成」 ダイアログが表示
されます。

3 グループに対する意味のある名前を 「名前」 フ ィ ールド に入力し ます。

4 グループを既定のグループ と し て指定するには、 「既定グループ と し て使用する」 を選択し ま
す。 このオプシ ョ ンは、 既定では選択されていません。  

5 以下、 状況に応じ て、

• TCP 高速化を使用し ない場合は、 「ステ ッ プ 10」 に進みます。

• TCP 高速化を使用する場合は、 「TCP 高速化」 を選択し ます。

6 「TCP 高速化を有効にする」 を選択し ます。

7 「TCP 高速化モー ド」 でモー ド を選択し ます。

• 既定で除外されている ものを除 く すべての TCP サービス (既定の設定。 「サービス オブ    

ジ ェ ク ト 」 ド ロ ッ プダウンはグレーアウ ト されています)。 「ステ ッ プ 9」 に進みます。

設定 グループの編集アイ コ ン と削除アイ コ ンがあ り ます。

監視 「WXA 接続」 監視を表示するための 「監視」 ボタ ンがあ り ます。

列 表示対象
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• サービス オブジ ェ ク ト で指定されている ものを除 く すべての TCP サービス 

• サービス オブジ ェ ク ト で指定されている ものと既定で除外されている ものを除 く すべて 

の TCP サービス 

• サービス オブジ ェ ク ト で指定されている TCP サービスのみ (TCP 高速化をそのサービス オ      
ブジ ェ ク ト に対し てのみ有効にする場合) 

8 「サービス オブジ ェ ク ト 」 で、 除外または包含の対象と なるサービ ス  オブジ ェ ク ト を選択し  

ます。

9 ア ド レス オブジ ェ ク ト を TCP 高速化から除外するには、 「常に除外されるア ド レス オブジ ェ ク    

ト 」 でそのア ド レス オブジ ェ ク ト を選択し ます。 既定の設定は 「な し」 です。

10 以下、 状況に応じ て、

• WFS 高速化を使用し ない場合は、 「ステ ッ プ 12」 に進みます。

• WFS 高速化を使用する場合は、 「WFS 高速化」 を選択し ます。

11 「WFS 高速化を有効にする」 を選択し ます。

12 以下、 状況に応じ て、

• ウ ェ ブ キャ ッ シュ を使用し ない場合は、 「ステ ッ プ 19」 に進みます。

• ウ ェ ブ キャ ッ シュ を使用する場合は、 「ウ ェ ブ キャ ッ シュ」 を選択し ます。  

13 「ウ ェ ブ キャ ッ シュ を有効にする」 を選択し ます。

14 「ウ ェ ブ サーバ ポー ト 」 で、 ト ラ フ ィ ッ ク を イ ン ターセプ ト し て WXA ウ ェ ブ キャ ッ シュに送     

信す る ウ ェ ブ サーバ ポー ト を 表すサー ビ ス オ ブ ジ ェ ク ト を 選択 し ま す。 既定の設定は   

「HTTP」 です。

15 「ク ラ イアン ト 包含ア ド レス オブジ ェ ク ト 」 で、 ウェ ブ ト ラ フ ィ ッ クが WXA ウェ ブ キャ ッ シュ     

を経由する よ う に転送される ローカル サブネ ッ ト を表す、 ア ド レス オブジ ェ ク ト またはア ド  

レス グループを選択し ます。 既定の設定は 「LAN Subnets」 です。

ヒ ン ト ： 除外されている  TCP サービスを確認するには、 「TCP 高速化モー ド」 にマ   

ウス ポイ ン タ を重ねて、 除外サービスの一覧を示すポ ッ プア ッ プを表示し ます。
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16 「サーバ除外ア ド レス オブジ ェ ク ト 」 で、 WXA ウ ェ ブ キャ ッ シュ を通した ト ラ フ ィ ッ ク転送の   

対象外と なるウ ェ ブ サーバ送信先ア ド レスが含まれたア ド レス オブジ ェ ク ト またはア ド レス  

グループを選択し ます。 既定の設定は 「な し」 です。 この場合、 どのウ ェ ブ サーバも除外され 

ず、 すべての適切な ト ラ フ ィ ッ クが WXA を通し て送信されます。

17 「キャ ッ シ ュ方針」 で、 キャ ッ シ ュ されるオブジ ェ ク ト の種別を決定するキャ ッ シ ュ方針と、
オブジ ェ ク ト がキャ ッ シュに保存される期間を指定するプロパテ ィ を選択し ます。

 

18 必要に応じ て、 「管理者の電子メ ール」 フ ィ ール ド に、 管理者の電子メ ール ア ド レスを入力し 

ます。

19 「OK」 を選択し ます。

既定グループの設定
通常、 既定グループは、 グループの設定時に指定されますが ( 「グループの追加 (767 ページ)」 を参照   

し て く だ さい)、 既定グループはいつでも変更する こ とができます。

既定グループを変更するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「グループ」 テーブルで、 既定グループの選択を解除し ます。

3 既定になるグループを選択し ます。 「既定と し て設定」 が使用可能にな り ます。

4 「既定と し て設定」 を選択し ます。 確認メ ッ セージが表示されます。

5 「はい」 を選択し ます。 する と、 緑色のイ ンジケータが既定グループの 「既定」 列に表示され
ます。

グループの編集

グループを編集するには:

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

弱 基本的なキ ャ ッ シ ュ を提供 し ます。 こ の場合、 ウ ェ ブ キ ャ ッ シ ュ は、 HTTP 
ヘ ッ ダーで明示的にキャ ッ シュ し ないよ う に指定 (no cache、 または expire の時    

刻が過ぎているなど) されていない限り、 オブジ ェ ク ト をキャ ッ シュ し ます。

中 それよ り も 制約が緩 く 、 よ り 長期間オ ブ ジ ェ ク ト をキ ャ ッ シ ュ に保存 し ま
す。 このオプシ ョ ンは既定の設定です。

アグレ ッ シブ no store、 reload などのヘ ッ ダー オプシ ョ ン を無視し、 expire の時刻よ り も優    

先されます。

注意 ： この方針は HTTP の標準規格に違反し てお り、 望ま し く ない結果と なる  

可能性があるため、 使用する際には注意が必要です。

メ モ ： 「中」 および 「強」 のモー ド には、 YouTube 動画のキャ ッ シュが含まれます。
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2 「グループ」 テーブルで、 編集するグループの編集ア イ コ ン を選択 し ます。 「グループの編
集」 ダイアログが表示されます。

3 「グループの追加 (767 ページ)」 の 「ステ ッ プ 3」 から 「ステ ッ プ 19」 を実行し ます。

グループの削除
1 つ以上のグループを削除できます。 WXA が関連付けられているグループ、 または 1 つ以上の VPN、     

SSL VPN、 またはルー ト の高速化の管理に使用されているグループは削除できません。

グループを削除するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「グループ」 テーブルで、 削除するグループを選択し ます。

3 グループの削除アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。

4 「はい」 を選択し ます。

複数のグループを削除するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「グループ」 テーブルで、 削除するグループを選択し ます。 テーブルの上にある削除アイ コ ン
が使用可能にな り ます。

3 「削除」 アイ コ ンを選択し ます。 確認メ ッ セージが表示されます。

4 「はい」 を選択し ます。
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WXA テーブルによる WXA の管理

ID WXA シ リーズ装置の MAC ア ド レス。  

名前 WXA シ リーズ装置の名前。  

グループ WXA シ リーズ装置が属するグループ。  

IP WXA シ リーズ装置の IP ア ド レス。  

モデル WXA シ リーズ装置のモデル。  

フ ァームウ ェ ア WXA シ リーズ装置にイ ンス ト ールされている フ ァームウ ェ アのバージ ョ ン。  

メ モ ：  WXA シ リーズ装置のフ ァームウ ェ ア バージ ョ ンを選択する と、 「管理 | 更     
新 | WXA フ ァームウ ェ ア」 に移動し ます。 WXA フ ァ ームウ ェ アおよびその更新方    

法については、 『SonicOS 更新』 を参照し て く だ さい。  

稼働状況 WXA シ リーズ装置の稼働状況を表示し ます。

• ク ラス タ準備完了 - 緑色の ド ッ ト は、 WXA がク ラス タ リ ングで使用可能であ   

る こ と を示し ます。

• 稼働時間 - WXA が稼働し ている日数および時間です。

• 負荷 - WXA 上の移動平均負荷のパーセン ト 表示です。

コ ンポーネン ト • TCP 高速化 

• WFS 高速化 

• 署名あ り  SMB 用の WFS 拡張サポー ト  

• ウ ェ ブ キャ ッ シュ

高速化コ ンポーネン ト の状況を表示し ます。  

• 緑色の ド ッ ト は、 サービスが WXA 上で稼働し ている こ と を示し ます。  

• 白い ド ッ ト は、 サービスが WXA 上で稼働しており、 ト ラ フ ィ ッ クの高速化に  

利用可能ですが、 コ ン ポーネ ン ト は現在、 WXA のグループ設定で無効に 

なっている こ と を示し ます。  

接続 現在 WXA を経由し ている接続の数。 このツール チ ッ プには、 以下の情報も表示さ   

れます。

• この特定の WXA モデルによ ってサポー ト される接続の 大数。  

• 高速化できる同時接続のラ イセンス されている総数。  

設定 編集アイ コ ン と削除アイ コ ンがあ り ます。  

メ モ ：  ア ク テ ィ ブな WXA シ リーズ装置は削除できません。  

管理 「管理」 ボタ ンを押すと、 「WXA を管理する」 ダイアログが表示されます。

プローブ 「プローブ」 ボ タ ン を押す と、 WXA のプ ローブが行われ、 テーブル内の統計が更 

新されます。
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ト ピ ッ ク : 

• WXA テーブルのフ ィ ルタ処理 (772 ページ)

• プローブ (772 ページ)

• WXA テーブルの再表示 (772 ページ)

• 署名あ り  SMB 用の拡張サポー ト を有効にし ています (773 ページ)

WXA テーブルのフ ィ ルタ処理

既定では、 すべての WXA がテーブルに表示されます。 表示対象を制限し て、 選択されているグルー  

プまたは未割り当ての WXA のみを表示できます。

WXA テーブルの表示を フ ィ ルタするには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「表示」 で、 表示対象を選択し ます。

3 「選択されたグループ」 を選択した場合は、 「グループ」 テーブルで、 表示する WXA が含まれ  

ているグループを選択し ます。

プローブ
プローブ (監視) は、 WXA シ リ ーズ装置の存在と状況を確認し ます。 また、 新グループ設定を  WXA    
シ リーズ装置にプ ッ シュ し ます。 個々の WXA またはすべての WXA をプローブできます。

すべての WXA をプローブするには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「すべてプローブ」 を選択し ます。 WXA テーブルが更新されます。

個々の WXA をプローブするには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 WXA テーブルで、 該当する WXA の 「プローブ」 列にある 「プローブ」 を選択し ます。 その WXA    
の表示が更新されます。

WXA テーブルの再表示

WXA テーブルの再表示を行 う と、 WXA のリ ス ト の表示が、 各 WXA 上の異なる高速化コ ンポーネン ト    

の状況と共に更新されます。

WXA テーブルを再表示するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 再表示アイ コ ンを選択し ます。  

すべて (既定) すべての WXA を表示し ます。

選択されたグループ 選択されているグループに属する  WXA のみを表示し ます。

未定義 どのグループにも割り当てられていない WXA のみを表示し ます。
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署名あ り  SMB 用の拡張サポー ト を有効にし ています

署名あり  SMB 用の WFS 拡張サポー ト を設定する際には、 署名あり  SMB ト ラ フ ィ ッ クの高速化のための      

専用の WXA シ リーズ装置を選択し ます。

ト ピ ッ ク : 

• 拡張サポー ト 署名あ り  SMB (773 ページ)

• 詳細モー ド  (777 ページ)

• ド メ イ ンの詳細 (779 ページ)

• ローカル/リ モー ト  サーバ テーブル (781 ページ)

拡張サポー ト 署名あ り  SMB

署名あ り  SMB 高速化用の拡張サポー ト を設定するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。

3 「署名あり  SMB 用の拡張サポー ト を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では  

選択されています。

ヒ ン ト ： 署名あ り  SMB 用の拡張サポー ト をすばや く 設定するには、 署名あ り  SMB セ ッ ト ア ッ プ    

ガイ ド を使用し ます。 署名あ り  SMB セ ッ ト ア ッ プ ガイ ド の WFS にア ク セスするには、 SonicOS     
管理イ ン タ ーフ ェ ースの 「簡易設定」 を選択し ます。 このガ イ ド の詳細については、 『SonicOS
簡易設定』 を参照し て く だ さい。  

メ モ ： 署名あり  SMB 用の WFS 拡張サポー ト の設定は、 グループ設定とは別の箇所で行われます。
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4 編集アイ コ ンを選択し て、 拡張サポー ト 専用にする  WXA を選択し ます。  

5 「ド メ イ ン登録の更新」 を選択し て、 SPN エイ リ アス と  "委任に対する信頼" のための、 ド メ イ   

ン登録の不足分を追加し、 失効し た登録を削除し ます。 「ド メ イ ン登録の更新」 ポ ッ プア ッ プ
が表示されます。

6 ド メ イ ン管理者のユーザ名とパスワー ド を 「ユーザ名」 と 「パスワー ド」 のフ ィ ール ド にそれ
ぞれ入力し ます。  

7 「登録の更新」 を選択し ます。  

8 ス ト ア アン ド  フ ォワー ド を使用し ない場合は、 「ステ ッ プ 17」 に進みます。

9 ス ト ア アン ド  フ ォワードの設定を行う には、 「設定」 を選択し ます。 「ス ト ア アン ド  フ ォワー    

ドの設定」 ダイアログが表示されます。

10 「ス ト ア アン ド  フ ォワー ド を有効にする」 を選択し ます。 このオプシ ョ ンは、 既定では選択さ  

れていません。

11 「フ ァ イル拡張子」 フ ィ ールド に、 ス ト ア アン ド  フ ォワード に含める フ ァ イル種別の拡張子を  

入力し ます。 拡張子はピ リオ ド  (.) で開始し、 カンマ、 スペース、 または改行で区切り ます。  

12 「OK」 を選択し ます。  

重要 ： 既に署名あり  SMB 高速化用の拡張サポー ト の専用になっている WXA を変更する と、    

すべてのア ク テ ィ ブなセ ッ シ ョ ン と フ ァ イル転送が停止するため、 デー タが紛失する可
能性があ り ます。

新し い WXA は ド メ イ ンに参加し、 関連するサーバおよび共有が設定されている必要があ  

り ます。 新し い WXA の設定を反映し てエン ド  ユーザの機器上のパスを変更する必要があ   

り ます。 これを行わない場合、 同じ パス を維持するには、 同じ ホス ト 名と同一設定の新
しい WXA を設定する前に、 初の WXA のド メ イ ン参加を解除し て、 すべてのド メ イ ン登    

録を削除する必要があ り ます

メ モ ： キャ ッ シュはリ モー ト 共有ご とに有効化する必要があ り ます。
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13 ス ト ア アン ド  フ ォワー ドの現在のフ ァ イル操作を表示するには、 「表示」 を選択し ます。 「ス  

ト ア アン ド  フ ォワー ド」 ダイアログが表示されます。

14 適宜、 以下の操作を行います。

• 表示を更新するには、 再表示アイ コ ンを選択し ます。

• 表示を停止するには、 停止アイ コ ンを選択し ます。

15 再表示間隔を変更する場合は、 「再表示」 フ ィ ールド にその間隔を入力し ます。 小値は 1 秒、  

大値は 999 秒、 既定値は 600 秒です。

16 署名のテス ト を行わない場合は、 「ステ ッ プ 24」 に進みます。

17 指定されたサーバへの ト ラ フ ィ ッ クに署名が必要かど う かをテス ト するには、 「署名テス ト 」
を選択し ます。 「署名テス ト 」 ダイアログが表示されます。

18 次のどち らかを行います。

• テス ト するサーバの完全修飾名または IP ア ド レスを入力し ます。  

• リ ス ト  (…) を選択し てサーバのリ ス ト を表示し ます。 「テス ト するサーバを選択」 ポッ プ  

ア ッ プが表示されます。

19 1 つ以上のサーバを選択し ます。

20 「OK」 を選択し ます。 ポ ッ プア ッ プが閉じ られます。

21 「OK」 を選択し ます。 テス ト 結果が表示されるまでに数分かかる こ とがあるので、 そのままお

待ち く だ さい。
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22 サーバがローカルか リ モー ト かを判断するためのし きい値を指定するには、 「遅延の し きい
値」 に、 その ミ リ 秒数を入力し ます。 小値は 1 ミ リ 秒、 大値は 99999999 ミ リ 秒、 既定値    

は 5 秒です。

23 「OK」 を選択し ます。

24 WFS 高速化のテス ト を行わない場合は、 「ステ ッ プ 29」 に進みます。

25 WFS 高速化モジュールのテス ト を行う には、 「設定のテス ト 」 を選択します。 「設定のテス ト 」 

ポ ッ プア ッ プが表示されます。

26 WXA シ リーズ装置が適切な権限を持つそれ自体の機器アカウン ト を所有し ている場合は、 「機 

器用アカウン ト 資格情報を使用する」 を選択し ます。 このオプシ ョ ンは、 既定では選択されて
います。  

27 「テス ト の実行」 を選択し ます。 テス ト 結果が表示されるまでに数分かかる こ とがあるので、
そのままお待ち く だ さい。  

重要 ： SMB 署名が必要な場合は、 WXA シリーズ装置がド メ インに参加する必要があり ます。  

テス ト結果には、 WXA シリーズ装置がド メ インに参加しているかど うかが示されます。

ヒ ン ト ： 署名が必要な場合は、 次の表示の近 く にある ツールチ ッ プにマウス ポイ ン タ を 

置 く と情報が表示されます。

• 「はい」 のツールチ ッ プによ り、 署名に必要なア ド レスが表示されます。  

• 遅延時間のツールチ ッ プによ り、 「遅延のし きい値」 に設定されている時間に対し
てのサーバの超過時間が表示されます。

もし 

メ モ ： WXA に適切な権限がない場合は、 ド メ イ ン管理者の管理者用ユーザ名とパスワー 

ドの入力が必要にな り ます。
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28 「閉じ る」 を選択し ます。

29 詳細モー ド を使用するには、 「詳細モー ド 」 を選択し ます。 このオプシ ョ ンは、 既定では選択
されていません。

詳細モー ド

「詳細モー ド」 が選択されている場合、 「署名あ り  SMB 高速化用の拡張サポー ト 」 ダ イ アログ上の  

オプシ ョ ンは変化し ます。

サーバ テス ト するサーバのサービス プ リ ンシパル名 (SPN)

解決結果 IP ア ド レ ス。 緑色のチ ェ ッ ク マー クは正し く 解決 さ れた こ と を示 し 

ます。

共有設定に使用 SPN が装置識別用の名前と し てどのよ う に使用されるかを示し ます。

短い SPN 短い SPN が機器アカウン ト 上に存在するかど うかを示し ます。

長い SPN 長い SPN が機器アカウン ト 上に存在するかど うかを示し ます。

委任に対する信頼 緑色のチ ェ ッ クマークは、 サーバが委任に対し て信頼されているかど
うかを示し ます。

• 全般的 - サーバは委任に対し て全般的に信頼されています。

• 特定のホス ト  - ツールチ ッ プの上にマウス ポイ ン タ を置 く と、   

サーバが委任に対し て信頼されているホス ト が表示されます。  

委任の適用 緑色のチ ェ ッ クマークは、 サーバが委任を受け入れている こ と を示し
ます。 ツールチ ッ プの上にマウス ポイ ン タ を置 く と、 サーバの短い 

名前または長い名前を使用し た資格情報を提示できるホス ト が表示さ
れます。

許可された接続 緑色のチ ェ ッ クマークは、 サーバが認証接続を受け入れたこ と を示し
ます。 ツールチ ッ プの上にマウス ポイ ン タ を置 く と、 接続が表示さ 

れます。

伝搬された接続 緑色のチ ェ ッ クマークは、 サーバが認証接続を伝搬し たこ と を示し ま
す。 ツールチ ッ プの上にマウス ポイ ン タ を置 く と、 接続が表示さ れ 

ます。

逆引き  DNS 逆引き  DNS の解決方法を示し ます。
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詳細モー ド を設定するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。

3 「詳細モー ド」 を選択し ます。 オプシ ョ ンが次のよ う に変化し ます。

4 「詳細オプシ ョ ン」 を選択し ます。 「詳細オプシ ョ ン」 ダイアログが表示されます。

5 「ク ラ イアン ト 署名」 で、 ク ラ イアン ト が使用する必要がある署名オプシ ョ ンを選択し ます。

• 自動 (既定) 

• 必須 

• 無効

6 「サーバ署名」 で、 サーバが使用する必要がある署名オプシ ョ ンを選択し ます。

• 自動 (既定)

• 必須

• 無効 

7 「 大伝送量」 フ ィ ール ド に、 ク ラ イアン ト が送信でき る 大データ量をバイ ト 単位で入力し
ます。 既定値は 4096 です。  

8 「OK」 を選択し ます。

9 署名あ り  SMB 用の WFS 拡張サポー ト  サービスを再起動するには、 「再起動」 を選択し ます。  

10 キャ ッ シュ を消去するには、 「キャ ッ シュの消去」 を選択し ます。  

11 「ド メ イン詳細」 セクシ ョ ンで、 「ド メ イン コン ト ローラ」 の編集アイコンを選択して、 Kerberos 
サーバを設定し ます。 「Kerberos サーバの設定」 ダイアログが表示されます。

12 Kerberos サーバの選択方法を指定し ます。

• 検出された Kerberos サーバを自動的に選択する - 現在の選択内容とそのポー ト が表示され    

ます。

• Kerberos サーバを手動で入力する  - 名前とポー ト のフ ィ ールドが使用可能にな り ます。  

• ド メ イ ン認証に使用する  Kerberos サーバ名とポー ト を入力し ます。

• 検出された Kerberos サーバを選択する - 「Kerberos サーバ」 テーブル内の検出されたエン    

ト リが使用可能にな り ます。

• そ う し たエン ト リのいずれかを選択し ます。

13 「OK」 を選択し ます。
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ド メ イ ンの詳細

ト ピ ッ ク : 

• ド メ イ ンへの再参加 (779 ページ)

• ド メ イ ンの参加解除 (779 ページ)

• ド メ イ ンへの参加 (780 ページ)

• ド メ イ ンの削除 (781 ページ)

ド メ イ ンへの再参加

ド メ イ ンに再参加するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。

3 「再参加」 を ク リ ッ ク し ます。

ド メ イ ンの参加解除 

ド メ イ ンへの参加を解除するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。

3 「参加解除」 を選択し ます。 確認メ ッ セージが表示されます。

4 「はい」 を選択し ます。 確認メ ッ セージが表示されます。

5 「OK」 を選択し ます。 「再参加」 が削除アイ コ ンにな り ます。

ド メ イ ン ド メ イ ンの名前と  WXA がそのド メ イ ンに参加し ているかど うか。

WXA ホス ト 名 WXA の名前 

WFS 高速化ア ド レス WFS 高速化モジュールの IP ア ド レス
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6 機器アカウン ト を ド メ イ ン  コ ン ト ローラから手動で削除し ます。

7 関連するエン ト リ をすべて DNS サーバから削除し ます。

ド メ イ ンへの参加

ド メ イ ンに参加するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。

3 「参加」 を選択し ます。 「ド メ イ ンに参加」 ダイアログが表示されます。

4 管理者のユーザ名とパスワー ド を 「ユーザ名」 と 「パスワー ド 」 のフ ィ ール ド にそれぞれ入力
し ます。

5 ド メ イ ンに参加を ク リ ッ ク し ます。

6 「はい」 を選択し ます。 「ド メ イ ン参加結果」 ポ ッ プア ッ プに、 参加に成功し たかど う か、 ま
たその処理の詳細が表示されます。

7 「閉じ る」 を選択し ます。
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ド メ イ ンの削除

ド メ イ ンを削除するには:

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。

3 「削除」 アイ コ ンを選択し ます。

4 「はい」 を選択し ます。

ローカル/リ モー ト  サーバ テーブル

ト ピ ッ ク : 

• サーバの削除 (781 ページ)

• ローカル フ ァ イル サーバの追加 (782 ページ)

サーバの削除

サーバを削除するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。

3 「サーバ」 テーブルで、 削除するサーバの削除ア イ コ ン を選択し ます。 確認 メ ッ セージが表示
されます。

フ ァ イル サーバ フ ァ イル サーバの名前。  

ローカル WXA 名 ローカル WXA サーバの名前。  

共有

ド メ イ ン登録 緑色のチ ェ ッ ク マークは、 ド メ イ ン登録が現行のものである こ と を示し、 X はそ 

の登録の更新が必要な こ と を示し ます。 更新するには、 「ド メ イ ン 登録の更新」
を選択し ます。  

設定 削除アイ コ ンが表示されます。
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4 「削除」 を選択し ます。 ダイアログが表示されます。

5 管理者のユーザ名とパスワー ド を 「ユーザ名」 と 「パスワー ド 」 のフ ィ ール ド にそれぞれ入力
し ます。

6 「OK」 を選択し ます。

ローカル フ ァ イル サーバの追加

ローカル フ ァ イル サーバを追加するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。

3 「ローカル サーバ」 で、 追加アイ コ ンを選択し ます。 「ローカル フ ァ イル サーバの追加」 ダイ   

アログが表示されます。

4 「フ ァ イル サーバ」 でフ ァ イル サーバを選択し ます。

5 「OK」 を選択し ます。

6 「ド メ イ ン登録の更新」 ダイアログが表示されます。

7 管理者のユーザ名とパスワー ド を 「ユーザ名」 と 「パスワー ド 」 のフ ィ ール ド にそれぞれ入力
し ます。

8 「登録の更新」 を選択し ます。  

9 「はい」 を選択し ます。 「ド メ イ ン更新結果」 ポ ッ プア ッ プに、 参加に成功し たかど う か、 ま
たその処理の詳細が表示されます。
SonicOS 6.5 システム設定  

WAN 高速化の使用 
782



10 「閉じ る」 を選択し ます。

リ モー ト  サーバの表示

「サーバ」 テーブルに リ モー ト  サーバを表示するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。  

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。

3 「ド メ イ ン詳細」 で、 「リ モー ト  サーバ」 を選択し ます。 「サーバ」 テーブルに、 設定されて 

いるすべてのリ モー ト  サーバが表示されます。

リ モー ト  サーバの追加

リ モー ト  サーバを追加するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。  

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。

3 「リ モー ト  サーバ」 を選択し ます。 「リ モー ト  サーバ」 テーブルが表示されます。

4 「リ モー ト  サーバ」 で、 追加アイ コ ンを選択し ます。 「リ モー ト  フ ァ イル サーバの追加」 ダイ   

アログが表示されます。
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5 「フ ァ イル サーバ」 でフ ァ イル サーバを選択し ます。

6 「ローカル WXA 名」 フ ィ ールドに、 WXA サーバの一意の名前またはエイ リアスを入力します。

7 「OK」 を選択し ます。

8 「ド メ イ ン登録の更新」 ダイアログが表示されます。

9 管理者のユーザ名とパスワー ド を 「ユーザ名」 と 「パスワー ド 」 のフ ィ ール ド にそれぞれ入力
し ます。

10 「登録の更新」 を選択し ます。  

11 「はい」 を選択し ます。 「ド メ イ ン更新結果」 ポ ッ プア ッ プに、 参加に成功し たかど う か、 ま
たその処理の詳細が表示されます。  

署名あ り  SMB ツールの使用 

ト ピ ッ ク : 

• DNS 名調査 (785 ページ)

• 利用可能な共有 (785 ページ)
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DNS 名調査

DNS 名を検索するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。  

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。

3 「署名あ り  SMB ツール」 を選択し ます。  

4 「検索する名前または IP」 フ ィ ールドに検索するサーバの名前または IP ア ド レスを入力します。   

「実行」 が使用可能にな り ます。

5 「実行」 を選択し ます。 結果が表示されます。

利用可能な共有

使用可能な共有を検索するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。  

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。
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3 「署名あ り  SMB ツール」 を選択し ます。  

4 「利用可能な共有」 を選択し ます。  

5 「ホス ト 」 フ ィ ールド に、 検索するサーバを入力し ます。  

6 管理者のユーザ名とパスワー ド をそれぞれ 「ユーザ名」 と 「パスワー ド」 のフ ィ ール ド に入力
し ます。 「実行」 が使用可能にな り ます。

7 「実行」 を選択し ます。 「利用可能な共有」 ポ ッ プア ッ プが表示されます。

8 「OK」 を選択し ます。

Kerberos サーバ一覧の表示 

Kerberos サーバの一覧を表示するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。  

2 「拡張サポー ト 署名あり  SMB」 を選択し ます。 「署名あり  SMB 高速化用の拡張サポー ト 」 ダイ   

アログが表示されます。

3 「署名あ り  SMB ツール」 を選択し ます。  

4 「Kerberos サーバ一覧」 を選択し ます。  

5 サーバ一覧の表示方法を選択し ます。

• 「基本一覧」 - Kerberos サーバのポー ト と解決結果 IP のみが表示されます。

• 「接続テス ト を含める」  (既定) - サーバの優先順位、 重み、 RTT を含めます。

6 「実行」 を選択し ます。 結果が表示されます。

• 基本一覧: 
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• 接続テス ト を含める: 

VPN ポリ シーでの WXA の設定

「VPN ポ リ シー」 テーブルには、 WXA 高速化が設定されたすべての VPN ポ リ シーが表示されます。

VPN ポリ シーの WXA 高速化設定を編集するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。  

2 「VPN ポ リ シー」 を選択し ます。  

Kerberos サーバ Kerberos サーバの名前。

ポー ト Kerberos サーバのポー ト 。

解決結果 IP サーバの名前解決によ っ て得られた IP ア ド レス。  

優先順位 Kerberos サーバの優先順位。 値が低い方が優先されます。  

重み 同じ優先順位の Kerberos サーバの相対的な重み。 値が高い方が優先さ  

れます。

RTT Kerberos サーバをプローブする際の往復時間 (RTT) です。
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3 ポ リ シーを フ ィ ルタするには、 「グループ」 テーブルから  WXA グループを選択し ます。

4 「表示」 で 「選択されたグループ」 を選択し ます。 既定は 「すべて」 です。

5 ポ リ シーの編集アイ コ ンを選択し ます。 「VPN の編集」 ダイアログが表示されます。

6 「グループ」 で、 VPN ポ リ シーに適用される  WXA グループを選択し ます。  

7 「OK」 を選択し ます。

SSL VPN ト ラ フ ィ ッ クの高速化の設定
WXAC ク ラ イアン ト からの NetExtender SSL VPN ト ラ フ ィ ッ クの高速化は、 有効または無効にする こ と     

ができます。

WXAC を有効にするには:

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。  

2 「SSL VPN」 を選択し ます。

3 WXAC を有効にするグループを 「グループ」 から選択し ます (既定の設定は 「な し」 です)。 「適  

用」 が使用可能にな り ます。

4 「適用」 を選択し ます。

5 現在使用中のアク テ ィ ブなラ イセンスの数が 「グループ」 ド ロ ッ プダウン  メ ニューの下に表示 

されます。

メ モ ： NetExtender WAN 高速化ク ラ イアン ト  (WXAC) をサポー ト するには、 WXA がラ イセンス さ     

れている必要があ り ます。
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WXA のルー ト  ポリ シーの表示と編集

「ルー ト 」 テーブルに表示されるルー ト を フ ィ ルタするには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。  

2 「グループ」 テーブルの 「表示」 で、 特定のグループのルー ト を選択 し ます。 既定は 「すべ
て」 です。

ルー ト  ポリ シーを編集するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。  

2 「グループ」 テーブルで、 「ルー ト  ポリ シー」 を選択し ます。  

3 該当するルー トの編集アイ コンを選択します。 「ルー トの編集」 ポッ プア ッ プが表示されます。

4 「グループ」 で、 ルー ト の適用対象を選択し ます。

5 「OK」 を選択し ます。

グループ接続の監視
WXA を通過する接続の総数は、 折れ線グ ラ フ または (積み上げ) 棒グ ラ フのど ち らかで表示で き ま   

す。 特定のグループの合計接続数を表示する こ と も できます。

送信元 VPN ト ラ フ ィ ッ クの送信元と なったゲー ト ウ ェ イ。

送信先 VPN ト ラ フ ィ ッ クの送信先。

コ メ ン ト ルー ト の設定時に入力されたオプシ ョ ンのコ メ ン ト 。

グループ ルー ト に適用されるグループ。  

編集 編集アイ コ ンが表示されています。
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接続数を表示するには、 以下の手順に従います。

1 「システム セ ッ ト ア ッ プ > WAN 高速化」 に移動し ます。  

2 「グループ」 テーブルで、 「監視」 を選択し ます。

3 「グループ」 で、 接続を表示するグループを選択し ます。 既定は 「すべて」 です。  

4 「グラ フの種類」 で、 データの表示方法を選択し ます。

• ラ イ ン  (既定) 

• ス タ ッ ク  (棒グラ フ )

5 グラ フの選択領域の表示を拡大するには、 該当する領域上でマウスを ド ラ ッ グし ます。

6 グラ フのズームを既定の状態に戻すには、 「拡大のリ セ ッ ト 」 を選択し ます。

ヒ ン ト ： 「グループ」 テーブルで適切なグループの 「監視」 を選択 し て、 接続数を表示
する こ と も できます。
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VoIP とは
Voice over IP (VoIP) は、 ボイス ト ラ フ ィ ッ ク を イ ン ターネ ッ ト  プロ ト コル (IP) ネ ッ ト ワーク経由で搬送        

で き る よ う にする一連の技術を意味する、 包括的な用語です。 VoIP は、 パケ ッ ト 交換電話網 (PSTN)  
で使用された従来のアナログ回線交換式のボイ ス通信とは対照的に、 音声通話のボイ ス ス ト リ ーム 

をデータ  パケ ッ ト に転送し ます。

ボイ ス テ レ フ ォ ニー と デー タ を  1 つの統合 IP ネ ッ ト ワーク  システムに一体化する  VoIP は、 ネ ッ ト        

ワーク と電気通信の収束を促す大きな原動力と なっ ています。 VoIP は、 冗長なイ ン フ ラス ト ラ クチャ 

と通信回線による高価な使用料金を削減する こ と で企業コ ス ト を切り詰める と と もに、 拡張管理機能
や通話サービス機能を提供し ます。

VoIP のセキュ リ テ ィ
通信コ ス ト を削減し つつ、 さ まざまな場所の従業員に企業ボイ ス サービスを展開するために VoIP 技   
術を実装し ている企業は、 ボイス/データ  ネ ッ ト ワークの収束に関連し たセキュ リ テ ィ  リ ス クに直面  

し ています。 VoIP セキュ リ テ ィ およびネ ッ ト ワークの保全は、 あらゆる  VoIP 配備に欠 く こ とのでき   

ない部分です。
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今日のデー タ  ネ ッ ト ワーク で問題化し ているセキュ リ テ ィ 脅威は VoIP にも共通し ていますが、 VoIP   
をネ ッ ト ワーク上のアプ リ ケーシ ョ ン と し て追加し た場合、 そ う し た脅威がさ ら に危険性を増し ま
す。 ネ ッ ト ワーク に VoIP コ ンポーネン ト を追加する と、 新たなセキュ リ テ ィ 要件が加わっ て し ま う  

こ と にな り ます。  

VoIP に包含されている複雑な規格のなかには、 ソ フ ト ウ ェ ア実装のバグおよび脆弱性が放置されてい 

る ものも あ り ます。 今日利用可能なあ らゆるオペレーテ ィ ング システムおよびアプ リ ケーシ ョ ンに 

障害を及ぼし ている ものと同じ種類のバグおよび脆弱性が、 VoIP 装置にも障害を及ぼし ます。 今日の 

VoIP 通話サーバおよびゲー ト ウ ェ イ機器の多 く が、 脆弱な Windows/Linux オペレーテ ィ ング システム    

上に構築されています。

VoIP のセキュ リ テ ィ 装置要件

VoIP は、 標準の TCP/UDP ベースのアプ リ ケーシ ョ ンよ り も複雑です。 VoIP シグナルおよびプロ ト コル    

が複雑である こ とや、 セキュ リ テ ィ 装置で送信元ア ド レ スおよび送信元ポー ト 情報をネ ッ ト ワー ク

ア ド レ ス変換 (NAT) によ っ て変換する際に不整合が生 じ る こ と などから、 標準セキ ュ リ テ ィ 装置を  

VoIP が効率的に通過するのは困難になっています。 そ う し た理由のい く つかを次に挙げます。

• VoIP の動作には、 2 つの異なるプロ ト コルが使用される - ク ラ イアン ト と  VoIP サーバ間にはシグ      

ナル プ ロ ト コ ルが使用 さ れ、 ク ラ イ ア ン ト 間には メ デ ィ ア プ ロ ト コ ルが使用 さ れます。 各  

セ ッ シ ョ ンの メ デ ィ ア プ ロ ト コル (RTP/RTCP) で使用されるポー ト /IP ア ド レスのペアは、 シグ    

ナル プロ ト コルによ っ て動的にネゴシエー ト されます。 フ ァ イアウォールは、 この情報を動的 

に追跡し保守し、 セ ッ シ ョ ンに対し て選択されたポー ト を確実に開放し て、 適時に閉じ る必要
があ り ます。

• マルチ メ デ ィ ア ポー ト は、 シグナル セ ッ シ ョ ンによ って動的にネゴシエー ト される - メデ ィ ア     

ポー ト のネゴシエーシ ョ ンは、 シグナル プロ ト コル (IP ア ド レスおよびポー ト 情報) のペイ ロー    

ド に含まれています。 フ ァ イアウォールは、 各パケ ッ ト に対し て精密パケ ッ ト 検査を実行し、
情報を取得し てセ ッ シ ョ ンを動的に維持する必要があるため、 別途セキュ リ テ ィ 装置処理を要
求し ます。

• 送信元/送信先 IP ア ド レスは、 VoIP のシグナル パケ ッ ト 内に埋め込まれている - NAT をサポー ト       

し ているセキュ リ テ ィ 装置では、 パケ ッ ト の IP ア ド レスおよびポー ト が IP ヘ ッ ダー レベルで     

変換されます。 完全対称型 NAT セキュ リ テ ィ 装置では、 NAT のバイ ン ド を頻繁に調整し、 各セ   

キュ リ テ ィ 装置で防御 されているネ ッ ト ワー ク に着信パケ ッ ト が入 り 込む可能性のある ピ ン
ホールを任意に閉じ て、 サービス プ ロバイ ダから顧客に送出される着信通話を遮断し ます。 

VoIP を効果的にサポー ト するには、 セキ ュ リ テ ィ 装置をパケ ッ ト が通過する たびに、 NAT セ  
キュ リ テ ィ 装置で精密パケ ッ ト 検査を実行し て埋め込み IP ア ド レスおよびポー ト 情報を変換す  

る必要があ り ます。

• さ まざまな VoIP システムで使用される各種メ ッ セージ フ ォーマ ッ ト から成るシグナル プロ ト    

コル スイー ト を、 フ ァ イアウォールで処理する必要がある  - ベンダー 2 社が同じ プロ ト コル ス      
イー ト を使用し ているから といっ て、 それらのプロ ト コル スイー ト に相互運用性がある とは限 

り ません。

VoIP および NAT の複雑さに起因する多 く の障害を克服するためにベンダー各社が提供し ているのが、   

セ ッ シ ョ ン  ボーダー コ ン ト ローラ  (SBC) です。 SBC はセキュ リ テ ィ 装置のイ ン ターネ ッ ト 側に配置さ     

れ、 VoIP メ デ ィ ア ト ラ フ ィ ッ クおよびシグナル ト ラ フ ィ ッ ク をすべて終了し てから再開する こ と に   

よ っ て、 VoIP ネ ッ ト ワーク境界を制御し ます。 SBC は本質的に、 VoIP 非対応のセキュ リ テ ィ 装置に対   

する  VoIP ト ラ フ ィ ッ ク用プ ロキシ と し て機能 し ます。 SonicWall セキ ュ リ テ ィ 装置は VoIP 対応のセ     

キュ リ テ ィ 装置であるため、 ネ ッ ト ワーク上に SBC を配置する必要があ り ません。

メ モ ： VoIP は、 SonicWall 6.2を稼働でき るすべての SonicOS 装置でサポー ト されています。 ただ    

し、 VoIP アプ リ ケーシ ョ ンは RFC に準拠する必要があ り ます。
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VoIP プロ ト コル
VoIP は、 次の 2 つのプ ラ イ マ リ  プ ロ ト コルを基盤と する技術です。 H.323 および SIP。 これらのプ ロ      

ト コルは、 グローバルまたはフ ァ イアウォール ルールご とに適用できます。

ト ピ ッ ク : 

• H.323 (794 ページ)

• SIP (794 ページ)

H.323
H.323 は、 国際通信連合 (ITU) が策定した規格であり、 コンピュータ、 ター ミ ナル、 ネッ ト ワーク機器およ   

びネッ ト ワーク サービス間のボイス/映像/データ通信用のプロ ト コルの包括的スイー ト です。 コンピュー 

タ、 ター ミ ナル、 ネッ ト ワーク機器およびネッ ト ワーク サービス間のボイス/映像/データ通信用のプロ ト 

コルの包括的スイー ト です。 H.323 は、 コネク シ ョ ン レス パケ ッ ト 交換ネ ッ ト ワーク (プ ラ イベー ト  IP    
ネッ ト ワークやイン ターネッ ト など) 経由でユーザがポイン ト ツーポイン ト 型マルチ メデ ィ ア電話を架電 

できるよ うに設計されています。 H.323 は、 ビデオ カンフ ァ レンス機器、 VoIP 機器、 およびイン ターネッ   

ト  テレフ ォニー ソ フ ト ウェア/機器のメーカー各社によって広範にサポー ト されています。

H.323 では、 シグナル送信の際は TCP と  UDP を組み合わせて使用し、 メ ッ セージ エ ン コ ー ド の際は      

ASN.1 を使用し ます。 1996 年に H.323v1 がリ リ ース され、 2003 年に H.323v5 がリ リ ース されま し た。       

古い規格である  H.323 は、 初期 VoIP 事業者の多 く で採用されています。

H.323 ネ ッ ト ワーク を構成するエンテ ィ テ ィ には、 次の 4 種類があ り ます。

• ター ミ ナル - マルチ メデ ィ ア通信に対応したク ラ イアン ト  エン ド  ポイン ト です。 例えば、 H.323    
対応のイ ン ターネ ッ ト 電話や PC などがあ り ます。

• ゲー ト キーパー - 通信用 H.323 ター ミ ナルを登録し、 通話セ ッ ト ア ッ プ/切断用のサービスを実    

行し ます。 次の機能があ り ます。

• ア ド レス変換

• 登録、 受付制御、 および状況 (RAS)

• イン ターネ ッ ト  ロケータ  サービス (ILS) も、 この種別に分類されます (ただし、 H.323 の一      

部ではあ り ません)。 ILS で使用されるのは、 H.323 メ ッ セージではな く 、 ラ イ ト ウ ェ イ ト  

デ ィ レ ク ト リ  ア クセス プロ ト コル (LDAP) です。

• 多地点制御装置 (MCU) - 各ター ミ ナル間の多地点通信向けのカン フ ァ レンス制御およびデータ配   

信を行う装置です。

• ゲー ト ウ ェ イ  - H.323 ネ ッ ト ワーク と、 回線交換式のパケ ッ ト 交換電話網 (PSTN) をはじめとする     

情報提供サービス との間の相互運用。

SIP
セ ッ シ ョ ン開始プロ ト コル (SIP) 規格は、 イ ン ターネ ッ ト  エンジニア リ ング タ ス ク  フ ォース (IETF) に       
よ っ て策定されま し た。 1999 年 3 月に RFC2543 がリ リース され、 2002 年 6 月に RFC3261がリ リース さ         

れま し た。 SIP は、 セ ッ シ ョ ン開始、 管理および停止のためのシグナル プロ ト コルです。 SIP は“プ レ   

ゼンス"と モビ リ テ ィ をサポー ト し ているため、 ユーザ デー タ グラム プロ ト コル (UDP) と転送制御プ    

ロ ト コル (TCP) を利用し て実行する こ とができます。
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VoIP ク ラ イ アン ト は SIP を使用する こ と によ っ て、 通話セ ッ シ ョ ン を開始/停止し、 カ ン フ ァ レ ンス   

セ ッ シ ョ ンに メ ンバーを招待するなどの、 テ レ フ ォ ニー タ ス ク を実行する こ とがで き ます。 また、 

SIP を導入する と、 構内交換機 (PBX) や VoIP ゲー ト ウ ェ イ などの通信機器が連携し て通信でき る よ う     

にな り ます。 また、 SIP は H.323 の重いオーバヘ ッ ド を回避する設計になっ ています。

SIP ネ ッ ト ワーク を構成する論理エンテ ィ テ ィ には、 次のものがあ り ます。

• ユーザ エージ ェ ン ト  (UA) - 通話を開始し、 受け付け、 停止し ます。

• プロキシ サーバ - UA に代わって要求の転送、 または要求への応答を行います。 プロキシ サー     

バで、 複数のサーバに要求 を 割 り 振 る こ と がで き ま す。 Back-to-Back ユーザ エ ー ジ ェ ン ト  

(B2BUA) は一種のプロキシ サーバであ り、 その B2BUA を通行する通話の各行程を、 2 つの別個     

の SIP 通話セ ッ シ ョ ン と し て扱います。 1 つはその B2BUA と発呼側電話間のセ ッ シ ョ ン、 も う     

1 つはその B2BUA と着呼側電話との間のセ ッ シ ョ ンです。  その他のプ ロキシ サーバでは、 同     

じ通話の全行程を  1 つの SIP 通話セ ッ シ ョ ン と し て扱います。

• リ ダイ レ ク ト  サーバ - 要求に応答し ます。  ただ し、 要求の転送は行いません。

• 登録サーバ - UA の認証および登録を扱います。

SonicWall の VoIP 機能

ト ピ ッ ク : 

• VoIP のセキュ リ テ ィ  (795 ページ)

• VoIP ネ ッ ト ワーク  (796 ページ)

• VoIP ネ ッ ト ワークの相互運用性 (797 ページ)

• サポー ト されている イ ン ターフ ェ ース (798 ページ)

• サポー ト されている  VoIP プロ ト コル (798 ページ)

• BWM と  QoS (800 ページ)

• SonicOS での VoIP 通話処理方法 (800 ページ)

VoIP のセキュ リ テ ィ

• ト ラ フ ィ ッ クの正当性 - セキュ リ テ ィ 装置を通過する  VoIP シグナルおよび メ デ ィ ア パケ ッ ト す     

べてに対し てステー ト フル検査を実行する こ と によ っ て、 すべての ト ラ フ ィ ッ クの正当性が保
証されます。 実装上の不備を突いたパケ ッ ト によ り、 対象機器にバッ フ ァ  オーバフ ローなどを 

引き起こすこ とができ るため、 よ く 攻撃手段と し て使用されます。 SonicWall セキュ リ テ ィ 機器 

は、 不正な形式のパケ ッ ト および無効なパケ ッ ト が目的の宛先に達する前に未然に検出し て破
棄し ます。

• アプ リケーシ ョ ン層での VoIP プロ ト コルの保護 - SonicWall 侵入防御サービス (IPS) は、 アプ リケー       

シ ョ ン レベルの VoIP の悪用から完全に防御し ます。 構成可能な高性能スキャ ン  エンジン を、   

攻撃および脆弱性に関する シグネチ ャ  デー タ ベース (動的な更新/配布が可能) と統合 し たIPS   
は、 巧妙な ト ロ イの木馬や多相型の脅威に対し てネ ッ ト ワーク を保護し ます。 SonicWallは、 保

護 VoIP 電話およびサーバに不当な ト ラ フ ィ ッ クが到達するのを防ぐ よ う に設計された VoIP固   

有のシグネチャ群を取り入れて、 IPS シグネチャ  データベースを拡張し ています。

重要 ： 「無線 LAN 制御」 で 「無線制御専用」 モー ド が選択されている場合、 VOIP は無効にな り   

ます。
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• DoS および DDoS シグネチャの防御 - ネ ッ ト ワークやサービスの無効化をねら った DoS 攻撃およ       

び DDoS 攻撃 (例えば、 SYN フ ラ ッ ド、 Ping of Death、 LAND (IP) 攻撃など) を防ぎます。

• TCP を使用し て VoIP シグナル パケ ッ ト のパケ ッ ト  シーケンスを検証し、 シーケンスの不     

正なパケ ッ ト や時間枠を超えて再転送されたパケ ッ ト を否認し ます。

• 無作為化された TCP シーケンス番号 (接続セ ッ ト ア ッ プ時に暗号乱数ジ ェ ネレータによ っ   

て生成された番号) を使っ て各 TCP セ ッ シ ョ ン内のデー タ  フ ローを検証し て、 リ プ レ イ    

攻撃およびデータ挿入攻撃を防ぎます。

• SYN フ ラ ッ ド防御によ り、 攻撃者が (通常は送信元ア ド レスのな りすま しのために完全に  

は確立される こ とのない) TCP/IP 接続を多数開いてサーバを制圧できないよ う にし ます。

• ステー ト フル監視 - ステー ト フル監視は、 パケ ッ ト が (そのパケ ッ ト 自体の形式が有効な場合で   

も ) 関連する  VoIP 接続の現状態に適合する こ と を保証し ます。

• 暗号化 VoIP 機器のサポー ト  - SonicWall では、 暗号化を利用できる VoIP 機器がサポー ト されている       

ため、 VoIP 対話における メ デ ィ ア交換を保護する こ とができます。  また、 暗号化メ デ ィ アをサ  

ポー ト し ていない VoIP 機器を  IPsec VPN でセキュ リ テ ィ 保護する こ と によ っ て、 VoIP 通話を保      

護する こ と もできます。

• アプ リケーシ ョ ン層の保護 - SonicWall では、 SonicWall 侵入防御サービス (IPS) によってアプ リケー      

シ ョ ン レベルの VoIP 悪用から完全に防御できます。 SonicWall IPS は、 構成可能で高性能な精密    

パケ ッ ト パケ ッ ト 検査エンジンに基づいて構築されてお り、 VoIP、 Windows のサービス、 DNS 
などの主要ネ ッ ト ワーク  サービスに対する拡張保護を実現し ます。 また、 SonicWall の精密パ  

ケ ッ ト 検査エンジンで使用されている広範なシグネチャ言語によ り、 アプ リ ケーシ ョ ンおよび
プ ロ ト コルで新たに見つかっ た脆弱性に対する事前対処的な防御を実現し ます。 SonicWall IPS 
の詳細なシグネチ ャ情報によ っ て攻撃をグローバル、 攻撃グループ別、 またはシグネチャ ご と
に検出し て防止する こ と で、 柔軟性を祭壇源に高める と と もに、 偽陽性による誤検出を抑制で
きます。

VoIP ネ ッ ト ワーク

• 無線 LAN (WLAN) を介した VoIP - SonicWall は、 分散型無線ソ リ ューシ ョ ンを備えた完全な VoIP セ         
キュ リ テ ィ を接続先無線ネ ッ ト ワークに展開し ます。 SonicWall 背後の有線ネ ッ ト ワークに接続 

された VoIP 機器に提供されているセキュ リ テ ィ 機能はすべて、 無線ネ ッ ト ワーク を使用する  

VoIP 機器にも提供されます。

• 帯域幅管理 (BWM) とサービス品質 (QoS) - 帯域幅管理 (送受信の両方) を使用する こ とによって、       

時間検知型 VoIP ト ラ フ ィ ッ ク用の帯域幅を確保し続ける こ とができ ます。 BWM は、 SonicWall   
サービス品質 (QoS) 機能に統合されています。  これによ り、 特定タ イ プのアプ リ ケーシ ョ ンで   

重要と なる予測可能性が得られます。

• WAN の冗長性と負荷分散 - WAN では冗長性と負荷分散によ って、 イン ターフ ェースがセカンダ    

リ  WAN ポー ト と し て機能できます。 その場合、 プ ラ イマ リ  WAN ポー ト が機能停止または利用    

不可能にな っ た と き に限 り、 ト ラ フ ィ ッ クがバ ッ ク ア ッ プ WAN ポー ト を介 し て転送 さ れま  

す。 ト ラ フ ィ ッ クのルーテ ィ ングを送信先に基づいて分割する こ と によ っ て、 負荷分散の実行
が可能にな り ます。

• 高可用性 - SonicOS 高可用性によ り、 システム障害が発生し た場合に信頼できる継続的な接続を   

確実に確保する こ と で、 高可用性を実現し ています。

メ モ ： SonicWall のセキュア ワイヤレス ソ リ ューシ ョ ンには、 セキュ リ テ ィ 保護された VoIP    
通信を無線ネ ッ ト ワーク経由で展開するための、 ネ ッ ト ワーク  イネーブ ラが含まれていま 

す。 詳細については、 SonicWall のウ ェ ブ サイ ト  http://www.SonicWall.com で提供されている    

『SonicWall Secure Wireless Network Integrated Solutions Guide』 を参照して く ださい。
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VoIP ネ ッ ト ワークの相互運用性

• VoIP 機器に対するプ ラグ アン ド  プロテ ク ト のサポー ト  - SonicOS では、 VoIP 機器の追加、 変更       

および取り外しが自動処理されるため、 VoIP 機器が無防御な状態のまま放置されるのを確実に 

回避できます。 先進的な監視および追跡技術の採用によ っ て、 セキュ リ テ ィ 装置の背後にある
ネ ッ ト ワークに VoIP 機器を接続する と直ちに VoIP 機器が自動保護されます。

• すべての VoIP シグナル パケ ッ ト に対する完全な構文検証 - 受信されたシグナル パケ ッ ト は、      

SonicOS の内部で完全に解析されるため、 関連する規格において定義された構文に準拠する こ 

とが保証されています。 セキュ リ テ ィ 装置での構文検証によ り、 不正な形式のパケ ッ ト がフ ァ イ
アウォールをすり抜けたり、 目的の宛先に悪影響を及ぼしたりするこ と を確実に防止できます。  

• メデ ィ ア ス ト リームの動的セ ッ ト ア ッ プ/追跡記録のサポー ト  - SonicOS では、 通話セ ッ ト ア ッ プ    

を 初に要求し たシグナル パケ ッ ト から通話の終了ポイ ン ト までの各 VoIP 通話が記録されま   

す。 発呼側と着呼側の間に追加ポー ト  (追加のシグナルおよび メ デ ィ ア交換用) が開 く のは、 通  

話状況が“成功"の場合のみです。  

通話セ ッ ト ア ッ プの際にネゴシエー ト された メ デ ィ ア ポー ト は、 セキュ リ テ ィ 装置によ っ て動 

的に割り当て られます。 以降の通話では、 同じ通話相手との通話にも別のポー ト が使用される
ため、 特定のポー ト が攻撃者に監視されるのを回避できます。 必要な メ デ ィ ア ポー ト は、 通話 

が完全に接続 された と きにのみ開き、 通話が終了する と シ ャ ッ ト ダウン さ れます。 通話外で
ポー ト を使お う と し た ト ラ フ ィ ッ ク を切り離すこ と によ っ て、 セキュ リ テ ィ 装置の背後にある

VoIP 機器に対する保護を強化し ています。

• すべてのメデ ィ ア パケ ッ ト のヘ ッ ダーの検証 - SonicOS ではメ デ ィ ア パケ ッ ト 内のヘッ ダーを調     

べて監視し、 シーケンスの不正なパケ ッ ト や (時間枠を超えて) 再転送されたパケ ッ ト を検出し  

て破棄できます。 また、 有効なヘ ッ ダーが付いているかど う かを確認する こ と によ り、 無効な
メ デ ィ ア パケ ッ ト を検出し て破棄し ます。 SonicWall では、 メ デ ィ ア ス ト リ ームと シグナルを   

追跡する こ と で、 VoIP セ ッ シ ョ ン全体の保護を実現し ています。

• シグナルおよび メ デ ィ ア用に構成可能な、 無動作時のタ イムアウ ト  - 切断された VoIP 接続が無    

期限に開いたまま放置される こ とのないよ う、 SonicOS では VoIP セ ッ シ ョ ンに関連付けられて   

いるシグナルおよび メ デ ィ ア ス ト リームの使用状況が監視されます。 アイ ド ル状態のス ト リー 

ムは、 設定済みタ イムアウ ト の経過後にシャ ッ ト ダウン されます。  これによ り、 潜在的セキュ 

リ テ ィ  ホールを防ぐ こ とができます。

• SonicOS における管理者の着信通話制御権限 - SonicOS では、 H.323 ゲー ト キーパーまたはSIP プ      
ロキシですべての着信通話を許可し認証する こ と を要求する こ と で、 未許可通話およびスパム
通話を遮断できます。 これによ り、 管理者は VoIP ネ ッ ト ワークの使用を企業で認可された通話  

のみに限定できます。

• 包括的監視と レポーテ ィ ング - SonicOS では、 サポー ト されているすべての VoIP プロ ト コル用の     

拡張監視/ ト ラ ブルシューテ ィ ング ツールと し て、 次のものが提供されています。

• アクテ ィ ブな VoIP 通話の、 発呼側、 着呼側、 および使用帯域幅を示す動的ラ イブ レポー   

テ ィ ング

• すべての VoIP 通話の、 発呼側、 着呼側、 通話持続時間、 および帯域幅合計使用量を示し  

たオーデ ィ ッ ト  ログ: 確認された異常パケ ッ ト  (不正な応答など) のログ採取と、 関与し    

た通話相手および確認された条件に関する詳細

• VoIP シグナルおよびメデ ィ ア ス ト リームに関する、 詳細な Syslog レポー ト と  ViewPoint レ      
ポー ト : SonicWall ViewPoint は、 ウェ ブベースのグラ フ ィ カル レポーテ ィ ング ツールです。     

SonicWall ViewPoint は、 ウ ェ ブベースのグ ラ フ ィ カル レポーテ ィ ング ツールであ り、 セ    

キュ リ テ ィ 装置から受信する Syslog データ  ス ト リームに基づいて、 セキュ リ テ ィ とネッ ト   

ワークのアクテ ィ ビテ ィ に関する詳細レポー ト および包括的レポー ト を出力できます。 セ
キュ リ テ ィ 装置アク テ ィ ビテ ィ のほぼ全般 (特定のセキュ リ テ ィ 装置またはセキュ リ テ ィ 
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装置グループ上での個別ユーザまたはグループの使用パターン と イベン ト 、 攻撃の種類と
時刻、 リ ソース消費量と制約など) に関するレポー ト を生成できます。

サポー ト されている イ ン ターフ ェース
VoIP 機器は、 次の SonicOS ゾーンでサポー ト されます。

• 保護ゾーン  (LAN、 VPN)

• 非保護ゾーン  (WAN)

• パブ リ ッ ク  ゾーン  (DMZ)

• 無線ゾーン  (WAN)

サポー ト されている  VoIP プロ ト コル

ト ピ ッ ク : 

• H.323 (798 ページ)

• SIP (798 ページ)

• SonicWall VoIP ベンダー間の相互運用性 (799 ページ)

• CODEC (799 ページ)

• SonicOS での精密パケ ッ ト 検査が実行されない VoIP プロ ト コル (800 ページ)

H.323
H.323 に関し ては、 次のサポー ト が SonicOS によ り提供されます。

• H.323 のすべてのバージ ョ ン  (現行では 1～5) を実行する  VoIP 機器のサポー ト

• Microsoft の LDAP ベースのイ ン ターネ ッ ト  ロケータ  サービス (ILS)

• LAN H.323 ター ミ ナルでマルチキャス ト を使用し てゲー ト キーパーを検出できる

• ゲー ト キーパーの登録、 受付制御、 および状況 (RAS) メ ッ セージのステー ト フル監視/処理

• メ デ ィ ア ス ト リームに暗号化を使用する  H.323 ター ミ ナルに対するサポー ト

• DHCP のオプシ ョ ン  150: DHCP サーバは、 VoIP 固有の TFTP サーバのア ド レスを  DHCP ク ラ イアン         

ト に返すよ う に設定できます。

• SonicOS がサポー ト し ている  VoIP 機器のなかには、 H.323 サポー ト 以外に、 次に挙げる  ITU 規格      

を採用し ている ものもあ り ます。

• T.120: アプ リ ケーシ ョ ン共有、 電子ホワイ ト ボー ド、 フ ァ イル交換、 およびチャ ッ ト に関

する規格

• H.239:音声、 映像、 およびデータ配信用に複数チャ ンネルの使用を許可する規格

• H.281:遠端カ メ ラ制御 (FECC) に関する規格

SIP
SIP に関し ては、 次のサポー ト が SonicOS によ り提供されます。

• ベース SIP 規格 (RFC 2543 および RFC 3261)
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• SIP INFO メ ソ ッ ド  (RFC 2976)

• SIP の暫定応答の信頼性 (RFC 3262)

• SIP 固有のイベン ト 通知 (RFC 3265)

• SIP UPDATE メ ソ ッ ド  (RFC 3311)

• SIP サーバ用の DHCP オプシ ョ ン  (RFC 3361)

• イ ンス タ ン ト  メ ッ セージングの SIP 拡張 (RFC 3428)

• SIP REFER メ ソ ッ ド  (RFC 3515)

• 対称応答ルーテ ィ ングのための SIP 拡張 (RFC 3581)

SonicWall VoIP ベンダー間の相互運用性

「SonicWall VoIP と相互運用性のある機器の部分的な リ ス ト 」 テーブルに、 SonicWall VoIP との相互運用    

性がある多数の主要メ ーカー製機器のリ ス ト を示し ます。  

CODEC
• SonicOS は、 あらゆる種類の CODEC のメ デ ィ ア ス ト リームもサポー ト する  - VoIP 機器内のハー       

ド ウ ェ ア/ソ フ ト ウ ェ ア CODEC (コーダ/デコーダ) で処理された音声信号および映像信号は、 メ   

デ ィ ア ス ト リームによ っ て搬送されます。 CODEC は、 コーデ ィ ング技術および圧縮技術を使用  

し て、 音声/映像信号の表現に必要なデー タの量を低減し ます。 次に、 CODEC の例をい く つか 

挙げます。

SonicWall VoIP と相互運用性のある機器の部分的な リ ス ト

H.323 SIP

ソ フ ト フ ォ ン:
Avaya 
Microsoft ネ ッ ト ミ ーテ ィ ング  
OpenPhone 
PolyCom 
SJLabs SJ フ ォ ン

電話/ビデオ電話:
Avaya 
Cisco  
D-Link  
PolyCom  
ソニー

ゲー ト キーパー:
Cisco  
OpenH323 ゲー ト キーパー

ゲー ト ウ ェ イ :
Cisco 

ソ フ ト フ ォ ン:
Apple iChat  
Avaya 
Microsoft MSN メ ッ センジャー 
Nortel マルチ メ デ ィ ア PC ク ラ イアン ト   
PingTel Instant Xpressa 
PolyCom 
Siemens SCS Client SJLabs  
SJPhone 
XTen X-Lite  
Ubiquity SIP ユーザ エージ ェ ン ト

電話/アナログ電話アダプ タ  (ATA):
Avaya 
Cisco  
Grandstream BudgetOne  
Mitel  
Packet8 ATA 
PingTel Xpressa PolyCom  
PolyCom 
Pulver Innovations WiSIP 
SoundPoint

SIP プロキシ/サービス:
Cisco SIP プロキシ サーバ  
Brekeke Software OnDo SIP プロキシ 
Packet8  
Siemens SCS SIP プロキシ 
Vonage
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• H.264、 H.263 および H.261:映像用

• MPEG4、 G.711、 G.722、 G.723、 G.728、 G.729:音声用

SonicOS での精密パケ ッ ト 検査が実行されない VoIP プロ ト コル

現行バージ ョ ンの SonicWall ネ ッ ト ワー ク  セキ ュ リ テ ィ 装置は、 次のプ ロ ト コルに対 し ては精密パ   

ケ ッ ト 検査をサポー ト し ていません。 し たがっ て、 次のプロ ト コルは非 NAT 環境でのみ使用する必要  

があ り ます。

• H.323 または SIP に対するベンダー独自の拡張

• MGCP

• Megaco/H.248

• Cisco スキニー ク ラ イアン ト  コ ン ト ロール プロ ト コル (SCCP)

• IP-QSIG

• 独自仕様プロ ト コル (Mitel MiNET、 3Com NBX など)

BWM と  QoS
VoIP の 大の課題の 1 つは、 IP ネ ッ ト ワーク上で高度な通話品質を保証する こ と です。 IP は遅延を許     

容する非同期デー タ  ト ラ フ ィ ッ ク を主な処理対象と し て設計されていますが、 VoIP は遅延とパケ ッ  

ト 損失に非常に敏感です。 高品質な リ アルタ イム VoIP 通信を保証するには、 ア ク セスの管理および  

ト ラ フ ィ ッ クの優先順位設定が重要な要件と な り ます。  

SonicWall の統合帯域幅管理 (BWM) およびサービス品質 (QoS) 機能には、 VoIP 通信の信頼性および品      

質を管理するためのツール群が提供されています。  

サービス品質

QoS に包括されている メ ソ ッ ド には、 予測可能なネ ッ ト ワーク動作およびパフ ォーマンスの実現を意 

図し た ものが多数あ り ます。 ネ ッ ト ワーク予測可能性は、 VoIP と他の ミ ッ シ ョ ン  ク リ テ ィ カル アプ   

リ ケーシ ョ ンにと っ て不可欠です。 この種類の予測可能性は、 帯域幅量の調整では実現されません。
なぜなら、 ネ ッ ト ワークにおいては帯域幅をどんなに増やし て も任意の時点でその容量まで使い果た
される結果になるためです。 QoS を正し く 設定し実装する こ と によ っ てのみ、 ト ラ フ ィ ッ ク を適切に 

管理し、 望ま しいレベルのネ ッ ト ワーク  サービスを保証する こ とが可能にな り ます。

SonicOS には、 業界標準の 802.1p および DiffServe コー ド  ポイ ン ト  (DSCP) ク ラス オブ サービス (CoS) 指            
示子の識別、 マ ッ プ、 変更および生成を可能にする  QoS 機能が組み込まれています。

SonicOS での VoIP 通話処理方法

SonicOS では、 あらゆる  VoIP 通話シナ リ オに対応し た、 効率的かつセキュ アな ソ リ ューシ ョ ン を提供   

し ています。 SonicOS における  VoIP 通話フ ロー処理の仕組みを、 次の例に示し ます。

• 着信通話 (800 ページ)

• ローカル通話 (802 ページ)

着信通話

着信通話中に発生する イベン ト のシーケンスを、 「着信通話のイベン ト  シーケンス」 に示し ます。  
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着信通話のイベン ト  シーケンス

「着信通話のイベン ト  シーケンス」 で示し たイベン ト のシーケンスについて説明し ます。  

1 電話 B を VoIP サーバに登録する - セキュ リ テ ィ 装置は、 送信 VoIP 登録要求を監視して、 背後にあ        

るア ク セス可能 IP 電話のデータ ベースを構築し ます。 SonicOS は、 電話 B のプ ラ イベー ト  IP ア       
ド レス と、 登録メ ッ セージで使用されるセキュ リ テ ィ 装置のパブ リ ッ ク  IP ア ド レス との間で変  

換を実行し ます。 VoIP サーバは、 電話 B がセキュ リ テ ィ 装置の背後にある こ と も、 電話 B にプ     

ラ イベー ト  IP ア ド レスが割り当てられている こ と も認識し ません。 電話 B はセキュ リ テ ィ 装置    

のパブ リ ッ ク  IP ア ド レスに関連付けられます。

2 電話 A が電話 B への通話を開始する - 電話 A は電話番号または別名を使用して、 電話 B への通話          

を開始し ます。 電話 A はこの情報を  VoIP サーバに送信する と きに、 サポー ト 可能な メ デ ィ ア種    

別と フ ォーマ ッ ト 、 および対応する  IP ア ド レス とポー ト に関する詳細も提供し ます。

3 VoIP サーバが通話要求を検証し て、 その要求を電話 B に送信する  - VoIP サーバがセキュ リ テ ィ      

装置のパブ リ ッ ク  IP ア ド レス宛てに通話要求を送信し ます。 その通話要求がセキュ リ テ ィ 装置  

に到着する と、 SonicOS は要求の送信元お よび コ ン テ ン ツ を検証 し ます。 その後、 セキ ュ リ 

テ ィ 装置で電話 B のプ ラ イベー ト  IP ア ド レスを判別し ます。

4 電話 B が鳴り、 応答される  - 電話 B はその接続が応答し た後で、 サポー ト 可能な メ デ ィ ア種別      

と フ ォ ーマ ッ ト 、 および対応する  IP ア ド レ ス と ポー ト に関する情報を  VoIP サーバに返 し ま    

す。 SonicOS は、 このプ ラ イベー ト  IP 情報を変換し て、 セキュ リ テ ィ 装置のパブ リ ッ ク  IP ア ド     

レスを  VoIP サーバ宛て メ ッ セージに使用し ます。  

5 VoIP サーバが電話 B のメ デ ィ ア IP 情報を電話 A に返す - この時点で、 電話 A は電話 B と メ デ ィ             

ア交換を開始するための十分な情報を確保し ています。 VoIP サーバによ っ てセキュ リ テ ィ 装置 

のパブ リ ッ ク  ア ド レスが電話 B に割り当てられま し たが、 電話 B がセキュ リ テ ィ 装置の背後に     

ある こ とは電話 A に認識されません。

6 電話 A と電話 B が VoIP サーバ経由で音声/映像/データ を交換する - SonicOS は内部データベース         

を使用し て、 メ デ ィ アの発信元を電話 A だけに限定し、 電話 B が許可し た特定のメ デ ィ ア ス ト     

リームだけが使われるよ う に し ます。
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ローカル通話

ローカル VoIP 通話中に発生する イベン ト のシーケンスを、 「ローカル VoIP 通話のイベン ト  シーケン     

ス」  に示し ます。

ローカル VoIP 通話のイベン ト  シーケンス

「ローカル VoIP 通話のイベン ト  シーケンス」 で示し たイベン ト のシーケンスについて説明し ます。

1 電話 A と電話 B を VoIP サーバに登録する - セキュ リ テ ィ装置は、 送信 VoIP 登録要求を監視して、          

背後にあるア ク セス可能 IP 電話のデー タ ベースを構築し ます。 SonicOS によ り、 各電話のプ ラ   

イベー ト  IP ア ド レス と、 セキュ リ テ ィ 装置のパブ リ ッ ク  IP ア ド レスの間で変換が実行されま    

す。 VoIP サーバは、 各電話がセキュ リ テ ィ 装置の背後にある こ と を認識し ません。 VoIP サーバ  

は、 両方の電話に同じ  IP ア ド レス と別々のポー ト 番号を関連付けます。

2 電話 A は要求を  VoIP サーバに送信し て、 電話 B への通話を開始する  - 両方の電話は同じ セキュ        

リ テ ィ 装置の背後にあ り ますが、 電話 B の IP ア ド レスは電話 A に認識されません。 電話 Aは、       

電話番号または別名を使用し て、 電話 B への通話を開始し ます。  

3 VoIP サーバが通話要求を検証して、 その要求を電話 B に送信する - VoIP サーバがセキュ リ テ ィ 装      

置のパブ リ ッ ク  IP ア ド レス宛てに通話要求を送信し ます。 その後、 セキュ リ テ ィ 装置で電話 B   
のプ ラ イベー ト  IP ア ド レスを判別し ます。

4 電話 B が鳴り、 応答される  - 電話 B が応答する と、 セキュ リ テ ィ 装置はプ ラ イベー ト  IP 情報を        

変換し て、 セキュ リ テ ィ 装置のパブ リ ッ ク  IP ア ド レスを  VoIP サーバ宛て メ ッ セージに使用し    

ます。  

5 VoIP サーバが電話 B のメデ ィ ア IP 情報を電話 A に返す - SonicOS によ り、 メ ッ セージ内の発呼側/          
着呼側の両方の情報が、 電話 A および電話 B のプ ラ イベー ト  IP ア ド レスおよびポー ト 宛て と な      

るよ う に再度変換されます。  

6 電話 A と電話 B が音声/映像/データ を直接に交換する - セキュ リ テ ィ 装置は、 2 つの電話間の ト       

ラ フ ィ ッ ク を  LAN 経由で直接転送し ます。 2 つの電話を直接つなげる こ と によ っ て、 VoIP サー    

バへのデータ転送に必要と される帯域幅要件を減ら し、 セキュ リ テ ィ 装置でア ド レス変換を実
行する必要性をな く し ます。
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SonicWall VoIP 機能の設定  

ト ピ ッ ク : 

• 設定タ スク  (803 ページ)

• VoIP の設定 (803 ページ)

• VoIP ログ採取の設定 (810 ページ)

設定タ スク
SonicWall セキュ リ テ ィ 装置を  VoIP 配置用に設定し た場合、 SonicWall 管理イ ン ターフ ェ ース内の基本    

ネ ッ ト ワーク設定がその基盤と な り ます。 このセク シ ョ ンは、 ご利用のネ ッ ト ワーク環境に合わせて
セキュ リ テ ィ 装置が設定されている こ と を前提と し ています。

ト ピ ッ ク : 

• VoIP の設定 (803 ページ)

• VoIP ログ採取の設定 (810 ページ)

VoIP の設定

VoIP 通過設定は、 「管理 | システム セ ッ ト ア ッ プ > VOIP」 で設定し ます。 このページは次の 3 つのセ        

クシ ョ ンに分かれています。  

• 一般設定

メ モ ： VoIP の概要については、 「VoIP について (792 ページ)」 を参照し て く だ さい。

重要 ： 「無線 LAN 制御」 で 「無線制御専用」 モー ド が選択されている場合、 SIP または H.323 オ     
プシ ョ ン を有効に し よ う とする と、 ブ ラウザ ウ ィ ン ド ウの右下隅にエ ラー メ ッ セージが表示さ  

れます。

 

「リ ス ト の表示」 リ ン ク を ク リ ッ クする と、 エ ラー ログが表示されます。
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• SIP の設定

• H.323 の設定

ト ピ ッ ク : 

• 一般設定 (804 ページ)

• SIP の設定 (806 ページ)

• H.323 の設定 (808 ページ)

一般設定

「一般設定」 の下に 「継続性 NAT を有効にする」 とい う オプシ ョ ンがあ り ます。  
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継続性 NAT では、 標準 NAT ポ リ シーが強化され、 接続するために VoIP のよ う な継続性 IP ア ド レスを        

要求する ピアツーピア アプ リ ケーシ ョ ン との高い互換性が提供されます。 継続性 NAT は、 MD5 ハ ッ    

シ ュ方式を使用し て、 割り当て済みの同じパブ リ ッ ク  IP ア ド レス と  UDP ポー ト のペアを、 それぞれ    

の内部プ ラ イベー ト  IP ア ド レス とポー ト のペアに持続的に割り当てます。

例えば、 NAT では、 プ ラ イベー ト  (LAN) IP ア ド レス とポー ト のペア 192.116.168.10/50650 および  
192.116.168.20/50655 は、 「IP ア ド レス とポー ト のペア」 テーブルのよ う にパブ リ ッ ク  (WAN) IP と     
ポー ト のペアに変換されます。

継続性 NAT を有効にする と、 それ以降にホス ト  192.116.168.10 または 192.116.168.20 から  「IP ア        
ド レス とポー ト のペア」 テーブルの同じポー ト を使用し て送信されるすべての要求は、 変換先の同じ
ア ド レス と ポー ト のペアを使用し ます。 継続性 NAT を使用し ない と、 要求ご と にポー ト や IP ア ド レ    

スが変わる可能性があ り ます。  

継続性 NAT の有効化

継続性 NAT を有効にするには、 以下の手順に従います。  

1 「継続性 NAT を有効にする」 オプシ ョ ンを選択し ます。 このオプシ ョ ンは、 既定では選択され  

ていません。

2 「適用」 を選択し ます。

IP ア ド レス とポー ト のペア

プ ラ イベー ト  IP/ポー ト 変換後のパブ リ ッ ク  IP/ポー ト

192.116.168.10/50650 64.41.140.167/40004 

192.116.168.20/50655 64.41.140.167/40745 

メ モ ： 継続性 NAT を有効にする と、 ア ド レス と ポー ト のペアの予測可能性が高 く なるので、 全  

体的なセキュ リ テ ィ はやや低下し ます。 大多数の UDP ベース アプ リ ケーシ ョ ンは従来の NAT に     
対応し ています。 し たがっ て、 継続性 NAT を必要と するアプ リ ケーシ ョ ン をネ ッ ト ワーク で使  

用する場合を除き、 継続性 NAT は有効にし ないで く だ さい。  

重要 ： 「継続性 NAT」 が正し く 機能するためには、 コール間の 小時間間隔を少な く と も  200 ミ   
リ秒とする必要があ り ます。
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SIP の設定

既定では、 SIP ク ラ イアン トは自身のプラ イベー ト  IP ア ド レスを、 SIP プロキシ宛てに送信される SIP (セッ      

シ ョ ン開始プ ロ ト コル) セ ッ シ ョ ン定義プ ロ ト コル (SDP) メ ッ セージに使用 し ます。 SIP プ ロキシが    

フ ァ イ アウォールのパブ リ ッ ク  (WAN) 側に配置されていて、 SIP ク ラ イアン ト がフ ァ イ アウォールの   

プ ラ イベー ト  (LAN) 側に配置 されている場合、 SDP メ ッ セージは変換されないため、 SIP プ ロキシは    

SIP ク ラ イアン ト に到達できません。

SIP の有効化

SIP を有効にするには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > VOIP」 に移動し ます。  

2 「SIP の設定」 セク シ ョ ンで、 SIP 変換をグローバルに有効にするか、 フ ァ イアウォール ルール   

ご と に有効にするかを選択し ます。

• 「グローバル制御を使用し て SIP 変換を有効にする」 。 このオプシ ョ ンは、 既定では選択  

されています。

• 「フ ァ イアウォール ルール基準の制御を使用し て SIP 変換を有効にする」 。 『SonicOS ポ    
リ シー』 の説明に従っ て、 SIP 変換を制御する フ ァ イ アウォール ルールを設定し て く だ  

さい。

3 SIP 変換を設定し ない場合は、 「ステ ッ プ 12」 に進みます。

4 「SIP 変換を有効にする」 は既定ではオンになっていません。 このオプシ ョ ンをオンにする と、 

次の効果がもたら されます。

• LAN (保護) と  WAN/DMZ (非保護) の間で SIP メ ッ セージの変換が行われます。

セキュ リ テ ィ 装置で SIP 変換を実行し たい場合、 「SIP 変換を有効にする」 設定のチ ェ ッ   

クボ ッ ク スをオンにする必要があ り ます。 SIP プ ロキシがセキュ リ テ ィ 装置のパブ リ ッ 

ク  (WAN) 側にあ っ て SIP ク ラ イ アン ト が LAN 側にある場合、 既定では SIP ク ラ イ アン ト        

は自身のプ ラ イベー ト  IP ア ド レスを、 SIP プロキシ宛てに送信される  SIP/セ ッ シ ョ ン定義    
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プ ロ ト コ ル (SDP) メ ッ セージの中に埋め込み/使用 し ます。 つま り、 こ れ ら の SIP メ ッ    

セージおよび SDP メ ッ セージは未変更のままになるため、 セキュ リ テ ィ 装置背後のク ラ  

イアン ト に メ ッ セージを返信する方法を  SIP プロキシは認識できません。  

• セキュ リ テ ィ 装置が各 SIP メ ッ セージを検査し てプラ イベー ト  IP ア ド レスおよび割り当て    

済みポー ト を変更できるよ う にな り ます。  

• SIP セ ッ シ ョ ン コールを実行するために開 く 必要のある RTP (リ アルタ イム転送プロ ト コル)    
ポー ト や RTCP (RTP 制御プロ ト コル) ポー ト を制御し て開 く こ とができます。  

NAT で第 3 層のア ド レスは変換されますが、 第 7 層の SIP/SDP ア ド レスは変換されません。 この       

ため、 SIP メ ッ セージを変換するには 「SIP 変換を有効にする」 を選択する必要があ り ます。  

「SIP 変換を有効にする」 チ ェ ッ クボ ッ ク スをオンにする と、 他のすべてのオブシ ョ ンが使用 

できるよ う にな り ます。

5 TCP ベースの SIP セ ッ シ ョ ンで SIP 変換を実行するには、 「TCP 接続での SIP 変換を有効にする」        

を選択し ます。 このオプシ ョ ンは、 既定では選択されています。  

6 「サービス オブジ ェ ク ト で TCP/UDP ポー ト に対する変換を実行する」 で、 サービス オブジ ェ ク    

ト を選択し ます。 既定値は 「SIP」 です。

7 「SIP シグナル送信ポー ト 上で SIP 以外のパケ ッ ト を許可する」 を選択する と、 追加の独自メ ッ   

セ ー ジ で SIP シ グ ナル送信ポー ト を 用い る ア プ リ ケ ー シ ョ ン  (例え ば、 Apple iChat や MSN      
Messengerなど) を使用で き る よ う にな り ます。 このオプシ ョ ンは、 既定では選択されていま 

せん。  

8 SIP プロキシ サーバを B2BUA と して使用している場合は、 「SIP Back-to-Back ユーザ エージ ェ ン ト       

(B2BUA) サポー ト を有効にする」 設定を有効に し ます。 このオプシ ョ ンは既定で無効にな っ て 

います。 これを有効にするのは、 セキュ リ テ ィ 装置がボイス通話の両行程を確認できる場合 (例 
えば、 LAN 上の電話が同じ  LAN 上の別の電話と通話する場合) だけにし て く だ さい。

9 「SIP シグナルのタ イムアウ ト 時間 (秒)」 オプシ ョ ン と 「SIP メデ ィ アのタ イムアウ ト 時間 (秒)」    
オプシ ョ ンを使用し て、 通話のアイ ド ル状態 ( ト ラ フ ィ ッ ク交換のない状態) の許容時間を定義  

し ます。 この時間の経過後は、 フ ァ イアウォールによ り以降の ト ラ フ ィ ッ クがブロ ッ ク されま
す。 通話は保留に された場合、 アイ ド ル状態にな り ます。 大アイ ド ル時間を以下のよ う に指
定し ます。

• 「SIP シグナルのタ イムアウ ト 時間 (秒)」 に、 交換されるシグナル (制御) メ ッ セージがな    

い場合の 大ア イ ド ル時間を指定し ます。 小値は 30 秒、 大値は 1000000 秒 (約 1.2      
日)、 既定値は 3600 秒 (60 分) です。  

• 「SIP メ デ ィ アのタ イムアウ ト 時間 (秒)」 に、 交換される メ デ ィ ア (オーデ ィ オ、 ビデオな   

ど) パケ ッ ト がない場合の 大ア イ ド ル時間を指定 し ます。 小値は 30 秒、 大値は   

3600 秒 (1 時間)、 既定値は 120 秒 (2 分) です。

ヒ ン ト ： 一般的には 「SIP 変換を有効にする」 をオンにする必要があ り ます (ただ し、 こ  

の機能を無効にする必要のある  NAT ト ラバーサル ソ リ ューシ ョ ンが他に存在し ている場   

合を除きます)。 SIP 変換は双方向モー ド で機能し ます。  つま り、 LAN から  WAN に送出さ     

れた メ ッ セージに対し ても、 その逆に WAN から  LAN に送出された メ ッ セージに対し ても    

変換が実行されます。

重要 ： このチ ェ ッ クボ ッ ク スがオンの場合、 不適切または無効な SIP ト ラ フ ィ ッ ク を濫用  

し た悪意のある攻撃に対し てネ ッ ト ワークが開放されて し ま う おそれがあ り ます。

ヒ ン ト ： フ ァ イアウォールがボイス通話の両行程を確認できない場合 (例えば、 通話先お 

よ び通話受信元が WAN 上の各電話だけに限 ら れる場合) は、 「SIP Back-to-Back ユーザ     

エージ ェ ン ト  (B2BUA) サポー ト を有効にする」 設定を無効に し て不要な CPU の使用を回    

避する必要があ り ます。
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10 「追加で変換対象とする  SIP シグナル UDP ポー ト  (オプシ ョ ン)」 設定を使用し て、 非標準 UDP      
ポー ト を  SIP シグナル ト ラ フ ィ ッ クの搬送に使用する よ う に指定 し ます。 SIP シグナル ト ラ     

フ ィ ッ クは UDP ポー ト  5060 で搬送されるのが一般的ですが、 市販 VOIP サービスによ っては別      

のポー ト  (例えば 1560) を使用する ものもあ り ます。 この設定が 0 以外のと き  (既定値は 0、        

大値は 65535)、 セキュ リ テ ィ 装置はこれらの非標準ポー ト で SIP 変換を行います。  

11 SIP エン ド ポイン ト 登録の異常を追跡するには、 「SIP エン ド ポイン ト 登録の異常追跡を有効にす  

る」 オプシ ョ ン を選択 し ます。 このオプ シ ョ ンは、 既定では選択 さ れていません。 このオプ
シ ョ ンを選択する と、 以下のオプシ ョ ンが使用できるよ う にな り ます。

• 登録の追跡間隔 (秒) - 異常をチ ェ ッ クする間隔を指定し ます。 既定値は 300 秒 (5 分) です。

• 失敗し た登録のし きい値 - 登録失敗が何件にな っ たら異常をチ ェ ッ クするかを指定し ま  

す。 既定値は 5 件です。

• エン ド ポイ ン ト 遮断間隔 (秒) - 既定値は 3600 秒 (60 分) です。

12 次のどち らかを行います。

• 「適用」 を選択し ます。

• 「H.323 の設定 (808 ページ)」 に移動し ます。

H.323 の設定

H.323 の設定

H.323 の設定を行う には、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ > VOIP | H.323 の設定」 に移動し ます。  

2 H.323 変換をグローバルに有効にするか、 フ ァ イアウォール ルールご とに有効にするかを選択  

し ます。

• 「グローバル制御を使用し て H323 変換を有効にする」 。 このオプシ ョ ンは、 既定では選  

択されています。

• 「フ ァ イアウォール ルール基準の制御を使用し て H323 変換を有効にする」 。 『SonicOS   
ポ リ シー』 の説明に従っ て、 H.323 変換を制御する フ ァ イ アウォール ルールを設定し て  

く だ さい。

3 H.323 変換を設定し ない場合は、 「ステ ッ プ 5」 に進みます。

1 「H.323 変換を有効にする」 を選択し て、 ステー ト フル H.323 プロ ト コルに対応したパケ ッ ト の   

コ ン テ ン ツ を フ ァ イ アウ ォールで検査/修正でき る よ う に し ます。 このオプシ ョ ンは、 既定で

ヒ ン ト ： Vonage の VoIP サービスには、 UDP ポー ト  5061 が使用されます。
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は無効にな っ ています。 このオプシ ョ ン を選択する と、 その他の H.323 オプシ ョ ンが使用でき  

るよ う にな り ます。

H.323 パケ ッ ト 内の動的 IP ア ド レス と ト ラ ンスポー ト  ポー ト とのマ ッ ピ ング (信頼済みネ ッ ト     

ワーク/ゾーンおよび信頼されていないネ ッ ト ワーク/ゾーン内での H.323 通話相手ど う しの通  

信に必要) も、 フ ァ イアウォールによ っ て実行されます。  

フ ァ イ アウォールで H.323 固有処理の実行を省略する場合は、 「H.323 を有効にする」 を無効   

にし て く だ さい。

2 「ゲー ト キーパーからの着信通話のみ許可する」 を選択する と、 すべての着信通話がゲー ト
キーパーの認証を受けます。 認証に失敗し た通話は、 ゲー ト キーパーに拒絶されます。

3 「H.323 シグナル/ メ デ ィ ア無動作時のタ イムアウ ト  (秒)」 フ ィ ールド に、 通話アイ ドル状態を  

許可する秒数を指定し ます。 この時間の経過後は、 フ ァ イアウォールによ り以降の ト ラ フ ィ ッ
クがブロ ッ ク されます。 通話は保留に された場合、 アイ ド ル状態にな り ます。 既定値は 300 秒  
(5 分)、 小値は 60 秒 (1 分)、 大値は 122400 秒 (34 時間) です。  

4 「デフ ォル ト  WAN/DMZ ゲー ト キーパー IP ア ド レス」 フ ィ ールドの既定値は 0.0.0.0 です。 この      

フ ィ ール ド に既定の H.323 ゲー ト キーパー IP ア ド レスを入力する と、 LAN ベースの H.323 機器       

がマルチキャ ス ト  ア ド レス 225.0.1.41 を使用し て、 ゲー ト キーパーを発見でき るよ う にな り   

ます。 IP ア ド レ ス を入力 し なかっ た場合は、 LAN ベースの H.323 機器から送出 さ れたマルチ    

キャ ス ト  デ ィ スカバリ  メ ッ セージに対し て、 設定済みマルチキャス ト 処理が施されます。

5 「適用」 を選択し ます。

ト ピ ッ ク : 

• WAN イ ン ターフ ェースでの帯域幅の設定 (809 ページ)

• VoIP アクセス ルールの設定 (809 ページ)

WAN イ ン ターフ ェースでの帯域幅の設定

VoIP アクセス ルールの設定

既定では、 フ ァ イアウォールのステー ト フル パケ ッ ト 検査によ って、 LAN から イ ン ターネ ッ ト への通  

信はすべて許可され、 イ ン ターネ ッ ト から  LAN に送出される ト ラ フ ィ ッ クはすべて遮断されます。 既  

定のア ク セス ルールを拡張または指定変更する、 追加のネ ッ ト ワーク  ア ク セス ルールを定義する こ   

と も できます。  

WAN から  VoIP サービス プロバイダを利用できるよ う にク ラ イアン ト の VoIP ア クセス許可を定義する      

場合は、 フ ァ イ アウォール背後のク ラ イ アン ト によ る  VoIP 通話の送受信が許可される よ う に、 送信  

元イ ン タ ーフ ェ ース/ゾーン と送信先イ ン タ ーフ ェ ース/ゾーン との間のネ ッ ト ワーク  ア ク セス ルー  

ルを設定し て く だ さい。

メ モ ： WAN イ ン ターフ ェースでの帯域幅管理 (BWM) と  BWM の設定については、 『SonicOS ポ リ      

シー』 を参照し て く だ さい。

ヒ ン ト ： 着信 IP ト ラ フ ィ ッ ク を許可する個別ルールは作成可能ですが、 フ ァ イ アウォールは、  

SYN フ ラ ッ ドや Ping of Death 攻撃などのサービス妨害 (DoS) 攻撃に対する保護は無効にし ません。  

メ モ ： ネ ッ ト ワーク  ア ク セス ルールに帯域幅管理を設定する前に、 WAN イ ン タ ーフ ェ ースの   

「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン タ ーフ ェ ース」 で 「帯域幅管理」 を選択       

し てお く 必要があ り ます。
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SonicWall セキ ュ リ テ ィ 装置で VoIP ト ラ フ ィ ッ ク に対する ア ク セス ルールを追加する方法について    

は、 『SonicOS ポ リ シー』 を参照し て く だ さい。

VoIP ログ採取の設定
VoIP イベン ト のログ記録を有効にできます。 このログは、 「調査 | ログ | イベン ト  ログ」 に表示され      

ます。 VoIP のログ記録を有効にする方法については、 『SonicOS 調査』 を参照し て く だ さい。
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52
仮想アシス ト の設定

ト ピ ッ ク : 

• 仮想アシス ト について (812 ページ)

• 仮想アシス ト の柔軟性の 大化 (813 ページ)

仮想アシス ト について
仮想アシス ト を使用する と、 顧客のいる場所に直接出向かな く て も、 顧客の技術的な問題をサポー ト
する こ とがで き ます。 この機能はサポー ト 担当者に と っ て、 時間の大幅な節約につながる う え、 サ
ポー ト の要求に柔軟に対応でき るよ う にな り ます。 ユーザは顧客に対し て、 サポー ト を受けるための
“キュー"への参加を許可または招待し ます。  その後で、 顧客のコ ンピ ュータ を リ モー ト で制御する こ 

と で各顧客を仮想的にアシス ト し、 技術的な問題の診断と対応を行います。

メ モ ： 仮想アシス ト を提供する技術者または管理者は、 SonicWall セキュ リ テ ィ 装置のローカル 

ネ ッ ト ワーク内に存在する必要があ り ます。  
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仮想アシス ト の柔軟性の 大化
仮想アシス ト を制御するには、 「システム セ ッ ト ア ッ プ > 仮想アシス ト 」 の設定を使用し ます。
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仮想アシス ト の設定
仮想アシス ト 機能の柔軟性を 大限引き出すには、 ある程度時間をかけて、 すべての設定を適切に調
整する必要があ り ます。  

ト ピ ッ ク : 

• ユーザにア クセスを提供する  (814 ページ)

• 通知の設定 (815 ページ)

• 要求の管理 (816 ページ)

• 特定の IP ア ド レスからの要求の遮断 (817 ページ)

ユーザにアクセスを提供する
仮想アシス ト を通し てサポー ト を受ける顧客に対し てア ク セスを提供する方法を決める必要があ り
ます。  

• 招待の必要な く 、 仮想アシス ト のサポー ト を有効にする。

• 顧客にグローバルなアシス タ ンス コー ド を設定する こ と で、 システムにログイ ン し てサポー ト 

を要求する顧客を制限する こ とができます。 コー ド には 大 8 文字を使用でき、 「アシス タ ン  

ス コ ー ド」 フ ィ ール ド に入力で き ます。 顧客は技術者または管理者からの電子 メ ールで この 

コー ド を受け取り ます。

ユーザにアクセスを提供するには:

1 「管理 | システム セ ッ ト ア ッ プ > 仮想アシス ト 」 に移動し ます。

2 顧客がサポー ト を要求するために入力する必要のあるグローバル コー ド を提供するには、 「ア 

シス タ ンス コー ド」 フ ィ ールド に 8 文字以内の英数字を入力し ます。 コー ドが不要である こ と   

を示すには、 このフ ィ ールド を空白のままにし ます。  

3 顧客が技術者から招待を受けな く ても、 サポー ト  ログイン ウェ ブ ページからサポー ト を要求で   

きるよ う にするには:

a 「アシス タ ンス コー ド 」 フ ィ ールド を空白のままにし ます。

ヒ ン ト ： アシス タ ンス コー ド には、 サポー ト を求めてシステムに入る こ とができ る顧客 

を制限する目的があ り ます。
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b 「招待な し でのサポー ト を有効にする」 を選択し ます。  

4 顧客がサポー ト を受ける前に読んで同意する必要のある文言を作成するには、 「免責事項」
フ ィ ールド に免責事項を入力し ます。

5 ネ ッ ト ワークの外部から  SSL VPN セキュ リ テ ィ 装置へのアクセスを提供するには、 「顧客アクセ   

ス リ ン ク」 フ ィ ールド に URL を入力し ます。 このフ ィ ールド を空白のままにし た場合は、 技術   

者がセキュ リ テ ィ 装置にア クセスする と きに使 う のと同じ  URL が顧客に送信するサポー ト の招  

待に記載されます。  

6 顧客が技術者のログイン ページを表示した場合にサポー ト  ログイン ページにリ ダイレ ク ト する   

には、 「ポータル ログイ ン  ページに仮想アシス ト へのリ ン ク を表示する」 を選択し ます。

7 「適用」 を選択し ます。

8 顧客に表示するア クセス リ ン クが正しいこ と を確認するには、 「一般設定」 の情報メ ッ セージ 

に表示 さ れる リ ン ク を選択 し ます。 「ステ ッ プ 5」 で設定 し たア ク セス リ ン クが表示さ れま  

す。 以下に例を示し ます。

通知の設定
「通知の設定」 セク シ ョ ンでは、 招待および技術者への通知に関する さ まざまな面を カス タ マイズで

きます。

招待および技術者への通知を カス タ マイズするには: 

1 「管理 | システム セ ッ ト ア ッ プ > 仮想アシス ト 」 に移動し ます。

メ モ ： このオプシ ョ ンが選択されていない場合、 顧客は技術者から電子 メ ールで招待を
受けた場合にのみアシス タ ンスを受ける こ とができ ます。 顧客がログイ ン  ページからサ 

ポー ト を要求できるよ う にするには、 このオプシ ョ ンを選択し て く だ さい。

ヒ ン ト ： SSL VPN セキュ リ テ ィ 装置が管理者のネ ッ ト ワークの外部から別の URL を使用し    

てア クセス される場合は、 このオプシ ョ ンを設定し て く だ さい。

重要 ： 通知を設定する前に、 「管理 | ログ と報告 | ログの設定 | 自動化」 で電子 メ ール サーバ       

と電子 メ ール ア ド レスを設定し て く だ さ い。 このページをすばや く 表示するには、 「通知の設 

定」 セ ク シ ョ ンの情報 メ ッ セージに表示される リ ン ク を選択し ます。 電子 メ ール サーバの設定 

については、 『SonicOS ログ と レポー ト 』 を参照し て く だ さい。
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2 「通知の設定」 までスク ロールし ます。

3 招待されていない顧客がサポー ト  キューに入った と きに電子メ ールで通知を受け取る技術者の 

電子 メ ール ア ド レ スの リ ス ト を、 「技術者電子 メ ール リ ス ト 」 フ ィ ール ド で作成し ます。 こ  

のリ ス ト に登録でき る電子 メ ールは 大 10 件です。 各ア ド レスをセ ミ コ ロ ンで区切っ て指定  

し ます。  

4 サポー ト の招待の電子 メ ールの件名を カ ス タ マ イズするには、 「招待の題名」 フ ィ ール ド で
「変数」 テーブルに示す変数を用いて必要なテキス ト を入力し ます。 件名のサンプルが提供さ

れています。

5 サポー ト の招待の電子メ ールの本文を カス タ マイズするには、 「招待メ ッ セージ」 フ ィ ール ド
で 「変数」 テーブルの変数を用いて必要なテキス ト を入力し ます。 メ ッ セージは 大 800 文字  

です。 本文のサンプルが提供されています。

6 「適用」 を選択し ます。

要求の管理
サポー ト 要求の管理と制限は、 「要求の設定」 セク シ ョ ンで行います。

サポー ト 要求の管理と制限を行う には:

1 「管理 | システム セ ッ ト ア ッ プ > 仮想アシス ト 」 に移動し ます。

変数

項目 説明

技術者名 %EXPERTNAME% 

招待での顧客のメ ッ セージ %CUSTOMERMSG% 

サポー ト 用のリ ン ク %SUPPORTLINK% 

SSL VPN へのリ ン ク %ACCESSLINK% 
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2 「要求の設定」 までスク ロールし ます。

3 キュー内でサポー ト を待機する顧客の数を制限するには、 「 大要求数」 フ ィ ール ド に上限を
入力し ます。 この上限に達する と、 新しい要求は遮断されます。 既定のサイズは 10 件です。  

4 要求の件数が上限に達し て現在のキューに空きがな く な った と き、 顧客に メ ッ セージを表示す
るには、 「メ ッ セージ制限」 フ ィ ール ド に メ ッ セージを入力し ます。 作成でき る メ ッ セージは

大 256 文字です。 メ ッ セージのサンプルが提供されています。  

5 同一の IP から受け入れる要求の件数を制限するには、 「1 つの IP ア ド レスからの 大要求数」     

フ ィ ール ド に上限を入力し ます。 同じ顧客が仮想アシス ト のサポー ト を一度に何回も要求し て
キューに複数回入る と い う 事態を これで回避できます。 上限を設定し ない場合は 0 (既定値) を   
入力し ます。  

6 要求が多い時間帯に、 仮想アシス ト のサポー ト を求める顧客がいつまで も待機する と い う 状況
を防ぐために、 サポー ト を受けていない顧客がキューにいられる時間の上限を設定できます。
この上限は、 「待機要求の有効期限」 フ ィ ール ド に分単位で入力し ます。 上限を設定し ない場
合は 0 (既定値) を入力し ます。  

7 「適用」 を選択し ます。

特定の IP ア ド レスからの要求の遮断

不要または不正な送信元から要求を受ける こ とがある場合には、 指定し た IP ア ド レスからの要求を  

遮断する こ とができます。  

特定の IP ア ド レスからの要求を遮断するには:

1 「管理 | システム セ ッ ト ア ッ プ > 仮想アシス ト 」 に移動し ます。

2 「制限の設定」 までスク ロールし ます。

3 「追加」 を選択し ます。 「管理ア ド レス」 ダイアログが表示されます。
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4 「送信元ア ド レス種別」 で、 送信元のア ド レスの種別を選択し ます。

• IP ア ド レス - 既定 

• IP ネ ッ ト ワーク  - オプシ ョ ンが変化し ます。 「ステ ッ プ 7」 に進みます。

5 「IP ア ド レス」 フ ィ ールド に、 遮断する  IP ア ド レスを入力し ます。

6 「ステ ッ プ 9」 へ進みます。

7 「ネ ッ ト ワーク  ア ド レス」 フ ィ ールド に、 遮断するネ ッ ト ワーク  ア ド レスを入力し ます。

8 「サブネ ッ ト  マスク」 フ ィ ールド に、 ア ド レスのサブネ ッ ト  マスク を入力し ます。

9 「OK」 を選択し ます。 「定義し たア ド レスからの要求を拒否する」 テーブルにエン ト リが追加

されます。

10 「適用」 を選択し ます。

遮断するア ド レスの削除

「定義し たア ド レスからの要求を拒否する」 フ ィ ールドからエン ト リ を削除するには:

1 「管理 | システム セ ッ ト ア ッ プ > 仮想アシス ト 」 に移動し ます。

2 「制限の設定」 までスク ロールし ます。

3 削除するエン ト リ を選択し ます。

4 「削除」 を選択し ます。
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オープン認証、 ソーシャル ログイ ン、 

LHM の設定 

ト ピ ッ ク : 

• OAuth と ソーシャル ログイ ンについて (820 ページ)

• ラ イ ト ウ ェ イ ト  ホ ッ ト スポ ッ ト  メ ッ セージング (LHM) について (824 ページ)

• ソーシ ャル ログイ ンのためのフ ェ イスブ ッ クの設定 (826 ページ)

• オープン認証と ソーシャル ログイ ンの設定 (828 ページ)

• ソーシ ャル ログイ ン設定の確認 (836 ページ)

• ソーシ ャル ログイ ン、 LHM、 ABE の使用 (837 ページ)

OAuth と ソーシャル ログイ ンについて
ソーシ ャル ログイ ンは、 シングル サイ ン  オン認証の一形態で、 ウ ェ ブサイ ト ご と に新し いログイ ン   

アカウン ト を個別に作成する代わり に、 フ ェ イスブ ッ ク、 ツ イ ッ ター、 グーグル + などのソーシ ャル  

ネ ッ ト ワーキング サービスの既存のユーザ資格情報を利用し てサー ド パーテ ィ のウ ェ ブサイ ト にサ 

イ ン イ ン し ます。 オープン認証 (OAuth) による ソーシ ャル ログイ ン機能は、 パススルー認証を使用し   

ている、 無線ゾーン、 LAN ゾーン、 または DMZ ゾーン上のゲス ト  サービスによ っ て使用できます。    

「外部認証サーバ ログイ ンの ト ポロジ」 を参照し て く だ さ い。 パススルー認証は、 信頼済み ド メ イ 

ン内にある ド メ イ ン  コ ン ト ローラに対し て認証を実行する方法です。 無線ゲス ト  サービスは、 公衆  

WiFi ホ ッ ト スポ ッ ト や企業のゲス ト 用 WiFi サービス設定で広 く 利用されています。  

外部認証サーバ ログイ ンの ト ポロジ
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ト ピ ッ ク : 

• OAuth およびソーシ ャル ログイ ン とは (821 ページ)

• OAuth と ソーシャル ログイ ンのメ リ ッ ト  (821 ページ)

• OAuth と ソーシャル ログイ ンの仕組み (822 ページ)

• サポー ト 対象プ ラ ッ ト フ ォーム (823 ページ)

OAuth およびソーシャル ログイ ン とは
OAuth は、 権限の認可を行 う ためのオープン規格です。 OAuth は、 サーバ リ ソースへの "保護された    

委任ア クセス" を リ ソース オーナーに代わっ てク ラ イアン ト  アプ リ ケーシ ョ ンに提供し ます。 リ ソー   

ス オーナーが自身の資格情報を共有する こ と な く 、 サーバ リ ソースへのア ク セスをサー ド パーテ ィ  

に認可するための手順を規定し ています。

ソーシ ャル ログイ ンは、 ソーシ ャル サイ ン イ ン と も呼ばれ、 シングル サイ ン  オンの一形態で、 ウ ェ    

ブサイ ト ご と に新 し いログ イ ン  ア カ ウ ン ト を個別に作成する代わ り に、 フ ェ イ ス ブ ッ ク、 ツ イ ッ 

タ ー、 グーグル + などのソ ーシ ャル ネ ッ ト ワーキング サービ スの既存のログ イ ン情報を利用 し て    

サー ドパーテ ィ のウ ェ ブサイ ト にサイ ン イ ン し ます。

OAuth と ソーシャル ログイ ンのメ リ ッ ト

ト ピ ッ ク : 

• OAuth

• ソーシ ャル ログイ ン

OAuth
OAuth は、 ユーザによるアプ リケーシ ョ ン間でのデータの共有を支援する、 よ く 知られた メ カニズムで 

す。 OAuth を活用するには、 ウェ ブ アプ リケーシ ョ ン用のログイン プロバイダと して使用し ます。  

その他の長所

• ネ ッ ト 上の顧客プロ フ ァ イルが制限される

• 記録すべきパスワー ド数が少な く なる

• 信頼が問題になる可能性がある状況でのパスワー ド送信が不要

• OAuth プロバイダからのア クセスを防止できる

• ID 盗難のリ スクが減少する。 プロバイダが認証を担当する

• これまでに実績のある  API による認証を用いる こ と でバグによる障害のリ スクが減少する

• データ  サーバに対するス ト レージ要件が緩和される

短所

• 独自のアプ リ ケーシ ョ ン向けにユーザ プロ フ ァ イルを調整できない

• 既存のアカウン ト を持たないユーザが OAuth プロバイダでのアカウン ト 作成時に混乱する
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ソーシャル ログイ ン

ソーシ ャル ログイ ンは、 ログイ ン処理を簡素化する と と も に、 登録のためのや り と りの効率化を実 

現するために設計されています。  

その他の長所

• 登録を短時間で行える

• 記憶するログイ ン情報が少な く なる

• ターゲ ッ ト リ ッ チなコ ンテンツ

• 複数の ID を使用できる

• 訪問者のデータ を収集できる

• ユーザ エ クスペ リ エンスを詳細化または個別化できる

• な じみのあるログイ ン環境を使用できる

• ログイ ンの失敗が減る

• モバイルで使いやすい

短所

• 信頼レベルが低い

• 非ソーシャル ユーザが除外される

• データの正確さが失われる可能性がある

• ソーシ ャル ネ ッ ト ワークからのコ ンテンツが遮断される

• セキュ リ テ ィ の問題

OAuth と ソーシャル ログイ ンの仕組み
オープ ン認証 (OAuth) と ソ ーシ ャ ル ロ グ イ ンの機能は、 内部の無線サービ ス と 無線ゾーン  ゲス ト    

サービス と し ての SonicPoint の両方で使用で き ます。 ゲス ト は、 会社の企業用 WiFi を使用 し て イ ン    

タ ーネ ッ ト にログイ ンできます。 無線ゲス ト  サービスは、 公衆 WiFi ホ ッ ト スポ ッ ト や企業のゲス ト   

用 WiFi サービス設定で広 く 利用されています。

OAuth と ソーシ ャル ログイ ンはどち ら も、 イ ン タ ーネ ッ ト  ア ク セスが含まれている無線ゲス ト  サー    

ビスを使用し、 以下の接続方法のどち らかまたは両方を使用するよ う に設定できます。

• リ ダイ レ ク ト な し  (822 ページ)

• 開始ページへのリ ダイ レ ク ト  (823 ページ)

リ ダイ レ ク ト な し
リ ダイ レ ク ト な し では、 暗号化が必須ではないオープ ンな イ ン タ ーネ ッ ト  ア ク セスがゲス ト に提供 

されるので、 ゲス ト は提供されている  WiFi に自由に接続できます。

リ ダ イ レ ク ト な し では、 利用可能な WiFi を ゲ ス ト が使用す る ためにパス コ ー ド が必要に な る、  

WPA/WEP パス フ レーズまたはパスワー ド によ るア ク セス も提供でき ます。 パス コー ド は、 レシー ト 

など、 その他の手段によ っ て提供する こ と も可能です。
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開始ページへのリ ダイ レ ク ト
開始ウ ェ ブ ページは、 も広 く 使用されているホ ッ ト スポ ッ ト アクセスを提供し ます。 レ イヤ 2 WiFi   
ア ク セスがオープ ンにな っ ている場合、 ゲス ト が 初のレ イヤにア ク セスする と開始ウ ェ ブ ページ 

に誘導されます。 「OAuth のフ ロー」 を参照し て く だ さい。 その他のリ ダイ レ ク ト  アクセスの選択肢  

と し て以下のものがあ り ます。

• 開始ページでの認証な し

• ゲス ト が新しいログイ ン  アカウン ト を作成し た う えでそのアカウン ト でサイ ン イ ンできる

• 携帯電話への SMS によ って送信されたコー ド、 またはその他の方法を使用し て、 ゲス ト がサイ  

ンア ッ プできる

• モバイル アプ リ によ っ て QR コー ド をスキャ ンする

• ソーシ ャル ログイ ンの使用

OAuth のフ ロー

サポー ト 対象プ ラ ッ ト フ ォーム
オープン認証と ソーシャル ログインは、 以下の SonicWall フ ァ イアウォールでサポー ト されています。

• SonicOS 6.2.7 以上を実行し ている

• GMS 8.3 を実行し ている  GMS 管理下にある
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開発と実稼働の要件
• フ ェ イスブ ッ ク  アカウン ト  

• 開発者向けフ ェ イスブ ッ ク を有効にする

• 外部サーバ 

• パブ リ ッ クにアクセス可能

• ド メ イ ン名を持つ

• PHP サポー ト  

• SSL 証明書

• SonicWall フ ァ イアウォール 

• 外部サーバから  (IP または FQDN によ っ て) 到達可能

• 無線 (内部または SonicPoint)

ラ イ ト ウ ェ イ ト  ホ ッ ト スポ ッ ト  メ ッ セージ

ング (LHM) について
ラ イ ト ウ ェ イ ト  ホ ッ ト スポ ッ ト  メ ッ セージング (LHM) では、 SonicWall ゲス ト  サービス モデルを利用       

し ています。 このモデルでは、 SonicWall セキュ リ テ ィ 装置によ るネ ッ ト ワーク  ア ク セスの差別化の  

ためにユーザの分類 と 承認を行 う こ と がで き ます。 例えば、 ゲス ト サービ スが有効な WLAN (無線  

LAN) ゾーンに属する イ ン タ ー フ ェ ース経由で接続 し ているユーザがイ ン タ ーネ ッ ト  (非保護ネ ッ ト  

ワー ク ) へのア ク セ ス権のみを 持ち、 LAN (保護ネ ッ ト ワー ク ) へのア ク セ ス権 を持た な い よ う に   

SonicWall を設定する こ とがで き ます。 これによ り、 単一のフ ァ イ アウ ォールによ る信頼済みユーザ 

とゲス ト  ユーザへの同時アクセスの提供が可能にな り ます。  

LHM は、 認証 と 承認の処理を分離する こ と でゲス ト  サービ ス モデルを拡張 し ます。 そ う する こ と   

で、 SonicWall の外部で認証を行 う こ とがで き ます。 これによ り、 認証イ ン タ ーフ ェ ースの大規模な 

カス タ マイズが可能にな り、 考えられる任意の種類の認証スキームを使用できるよ う にな り ます。

「承認フ ローの比較」 テーブルは、 元のゲス ト  サービス承認フ ロー と  LHM 承認フ ローを横に並べて   

示し たものです。
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LHM は、 SonicWall 無線アクセス デバイス (SOHO W フ ァ イアウォール、 TZ 無線シ リーズ フ ァ イアウォー        

ル、 管理用 SonicWall セキュ リ テ ィ 装置を持つ SonicPoint など) と、 ホ ッ ト スポ ッ ト  ユーザの認証、 お      

よびそ う し たユーザへのパラ メ ー タ によ っ てバイ ン ド されたネ ッ ト ワーク  ア ク セスの提供を行 う た 

めの 認証バッ ク エン ド  (ABE) との間の通信を行う ための方法と構文を定義し ています。 「LHM の設定    

例」 に一般的な設定を示し ます。

承認フ ローの比較

元のゲス ト  サービス承認フ ロー LHM 承認フ ロー
SonicOS 6.5 システム設定  

オープン認証、 ソーシャル ログイ ン、 LHM の設定  
825



LHM の設定例

LHM を使用する と、 ネ ッ ト ワーク  オペレータは SonicWall の無線ゲス ト  サービス と既存の任意の ABE      
との間のイ ン タ ーフ ェ ースを提供する こ と で、 複数のホ ッ ト スポ ッ ト  ロケーシ ョ ンの集中管理を行 

う こ とができます。 LHM は、 一般化された WISPr および GIS 仕様を改変し たものです。  

LHM は、 幅広い環境ではな く 、 特に一般的な運用環境の要件を満たすために設計されま し た。 具体的 

には、 LHM を使用する と、 ネ ッ ト ワーク  オペレー タの ABE 全体で発生する、 ホ ッ ト スポ ッ ト のユー    

ザ管理や認証を行う こ とができ、 あらゆる方法のアカウン ト 作成および管理のサポー ト と、 サイ ト に
対するいかなる範囲のカ ス タ マ イズやブ ラ ンデ ィ ングが可能にな り ます。 こ う し たアプ ローチによ
り、 特定の課金、 会計処理、 またはデー タ ベース システム との依存関係な し に、 既存の環境への組 

み込みが可能です。 また、 ネ ッ ト ワーク  オペレー タは、 外観から リ ダ イ レ ク ト まで、 サイ ト のデザ 

イ ンを無制限に制御できます。

IPv4 ト ラ フ ィ ッ ク と  IPv6 ト ラ フ ィ ッ クの認証を提供するために、 SonicOS は 2 つの外部 Lightweight Hotspot        
Messaging (LHM) ウ ェ ブ サーバをサポー ト し ます。 1 つは IPv4 用、 も う  1 つは IPv6 用です。 さ まざま          

な ト ラ フ ィ ッ ク  タ イプが、 対応する  LHM サーバに リ ダイ レ ク ト されます。  

ソーシャル ログイ ンのためのフ ェ イスブ ッ

クの設定

ト ピ ッ ク : 

• フ ェ イスブ ッ ク設定 (827 ページ)

• ク ラ イアン ト  OAuth 設定 (828 ページ)

• ゲス ト 状況 (デモ) (828 ページ)
SonicOS 6.5 システム設定  

オープン認証、 ソーシャル ログイ ン、 LHM の設定  
826

http://www.wi-fialliance.org/opensections/downloads/WISPr V1.0.pdf


フ ェ イスブ ッ ク設定

開発者向けフ ェ イスブ ッ クにログイ ンするには、 以下の手順に従います。

1 ウ ェ ブ ブ ラウザを開きます。

2 開発者向けフ ェ イスブ ッ クのアカウン ト  (https://developers.facebook.com/) にログイ ン し ます。  

3 ログイ ン処理を完了するか、 新しい開発者のアカウン ト のサイ ンア ッ プを行います。

4 左側の列にある 「設定」 を選択し ます。

「開発者向けフ ェ イスブ ッ クの設定例」 を参照し て フ ォームに記入し ますが、 フ ェ イスブ ッ ク
の 「設定」 は LHM サーバに合わせて調整し ます。

開発者向けフ ェ イスブ ッ クの設定例
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ク ラ イアン ト  OAuth 設定
「OAuth フ ェ イスブ ッ クの設定例」 に示す設定を参考にし て、 開発者向けフ ェ イスブ ッ ク   

(https://developers.facebook.com/) でのク ラ イ ア ン ト  OAuth 設定を調節する必要があ り ます ( 「製品 >     
フ ェ イスブ ッ ク  ログイ ン  > 設定」 )。

OAuth フ ェ イスブ ッ クの設定例

ゲス ト 状況 (デモ)
無線ク ラ イ アン ト が SonicWall WiFi へのア ク セスを許可されている場合、 所有者のア カウン ト 名およ   

び情報は SonicOS に送信されます。 この情報は、 独自のデータベースに収集および保管できます。

オープン認証と ソーシャル ログイ ンの設定

ト ピ ッ ク : 

• ゲス ト  サービスの設定について (828 ページ)

• ソーシ ャル ログイ ンの設定について (829 ページ)

• SonicOS でのソーシ ャル ログイ ンの設定 (829 ページ)

ゲス ト  サービスの設定について
SonicOS はそれ自体のゲス ト  アカウン ト 管理を提供し ていますが、 ビジネス要件への適合性を高める  

ために独自の IT イ ン フ ラ ス ト ラ ク チ ャ を使用で き ます。 こ の設定は、 外部ゲス ト 認証またはソ ー  

シ ャル ログイ ンを設定する こ と で行えます。 「ゲス ト  サービス」 は、 SonicOS 無線ゾーン、 LAN ゾー    

ン、 または DMZ ゾーン  ( 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > ゾーン」 ) の 「ゾーンの追           

加/編集」 ダイアログで提供されます。
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ソーシャル ログイ ンの設定について
この機能は、 エン ド  ユーザの面倒なログイ ン を簡素化する と と も に、 信頼性の高い人口統計情報を 

ウ ェ ブ開発者に提供し ます。

ソーシャル ログイ ンを設定するための準備を行 う には、 以下の手順に従います。

1 無線ゾーン、 LAN ゾーン、 または DMZ ゾーンの作成を 「新しいゾーンの追加 (430 ページ)」 の     

説明に従っ て行い、 セキュ リ テ ィ 機能を備えたネ ッ ト ワーク  ゾーンを設定または編集し ます。  

2 SonicOS では、 外部サーバを ラ イ ト ウ ェ イ ト  ホ ッ ト スポ ッ ト  メ ッ セージング (LHM) サーバ IP ア       
ド レス オブジ ェ ク ト または FQDN ア ド レス オブジ ェ ク ト と し て作成し た り選択し た りする こ と    

もできます。  

SonicOS でのソーシャル ログイ ンの設定
セキュ リ テ ィ 装置を適切に設定するには、 ある程度の設定を行 う必要があ り ます。 セキュ リ テ ィ 装置
はほ と んどのイ ン タ ーネ ッ ト  ア プ リ ケーシ ョ ン を遮断 し ますが、 この機能を適切に動作 さ せるに 

は、 い く つかを許可する必要があ り ます。  

ソーシャル ログイ ン用にセキュ リ テ ィ 装置を設定するには: 

1 「管理 | システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > ゾーン」 に移動し て、 無線セキュ リ テ ィ 機能       

を備えたネ ッ ト ワーク  ゾーン を設定または編集し ます。 ネ ッ ト ワーク  ゾーンの追加の詳細に  

ついては、 「新しいゾーンの追加 (430 ページ)」 を参照し て く だ さい。  

重要 ： ソーシ ャル ログイ ンを設定する前に、 LHM サーバを稼働させてお く 必要があ り ます。

メ モ ： 外部サーバを ラ イ ト ウェ イ ト  ホ ッ ト スポッ ト  メ ッ セージング (LHM) サーバ IP ア ド レ      

ス オブジ ェ ク ト または FQDN ア ド レス オブジ ェ ク ト と し て作成し た り選択し た り する こ    

と も できます。
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2 WLAN の 「編集」 アイ コンを選択して、 WLAN ネ ッ ト ワーク  ゾーンにアクセスし ます。 「ゾーン   

の編集」 ダイアログが表示されます。

3 「ゲス ト  サービス」 を選択し ます。
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4 「ゲス ト  サービスを有効にする」 を選択します。 その他のアクシ ョ ンがアクテ ィ ブになり ます。

5 「外部ゲス ト 認証を有効にする」 を選択し ます。 「設定」 が有効にな り、 次の 4 つのオプシ ョ ン  

が使用できな く な り ます。  

6 「設定」 を選択し ます。 「外部ゲス ト 認証を有効にする」 ダイアログが表示されます。

7 「ローカル ウ ェ ブ サーバ設定」 の 「ク ラ イアン ト  リ ダイ レ ク ト  プロ ト コル」 から、 次のいず    

れかを選択し ます。

• HTTPS (既定)

• HTTP 

認証サーバと ユーザ との間の認証処理 ト ラ フ ィ ッ ク を許可するために必要なパススルー認証
ネ ッ ト ワーク  ド メ イ ンが SonicOS によ っ て自動的に作成されます。 自動的に追加されるア ド レ   

ス オブジ ェ ク ト  グループの名前は、 「既定のソーシ ャル ログ イ ン  パス グループ」 にな り ま     

す。 このア ド レス オブジ ェ ク ト  グループは、 現在設定されている通信を許可するネ ッ ト ワー  

クがある場合はそのネ ッ ト ワーク に追加されます。 ない場合は、 「ソーシ ャル ログイ ン  パス  

グループ」 とい う 名前の新しいグループに追加されます。

8 「外部ウ ェ ブ サーバ設定」 では、 LHM サーバが既に稼働し ている必要があ り ます。

• プロ ト コルを選択し ます。 「HTTPS」  (既定) または 「HTTP」 を選択し ます。

• LHM サーバに関連付けられているア ド レス オブジ ェ ク ト を 「ホス ト 」 から選択し ます。

• LHM サーバ上の選択し たプロ ト コルで行われる操作の TCP ポー ト 番号を 「ポー ト 」 に入   

力し ます。 既定値は 80 です。
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• リ ダイ レ ク ト 試行で LMH サーバが使用できないと見な されるまでの時間 (秒単位) を 「接    

続 タ イムアウ ト 」 に入力 し ます。 既定値は 15 分です。 タ イムアウ ト する と、 「ウ ェ ブ  

コ ンテンツ」 タ ブで設定し た Server Down  (サーバ ダウン) メ ッ セージがク ラ イアン ト      

に提示されます。

9 メ ッ セージ認証を有効にするには、 「メ ッ セージ認証」 で 「メ ッ セージ認証を有効にする」 を
選択し ます。 下位のオプシ ョ ンが利用可能にな り ます。 このオプシ ョ ンは、 既定では選択され
ていません。  

a 「認証方式」 から以下を選択し ます。

• HMAC - MD5 (既定) 

• HMAC - SHA1 

• HMAC - SHA256 

b ハッ シュ化 MAC の事前共有鍵を 「事前共有鍵」 フ ィ ールド に入力し ます。  

c 「事前共有鍵の確認」 フ ィ ールド に事前共有鍵を も う一度入力し ます。

d 両方のフ ィ ール ド で事前共有鍵を表示する場合は、 「事前共有鍵を隠す」 をオフに し ま
す。 このオプシ ョ ンは、 既定では選択されています。

10 「ソーシャル ネ ッ ト ワーク  ログイ ン」 セク シ ョ ンで、 「ソーシャル ネ ッ ト ワーク  ログイ ンを    

有効にする」 を選択し ます。 ソーシャル ネ ッ ト  ワークのオプシ ョ ンが有効にな り ます。

11 オープン認証のために有効にする ソーシ ャル ネ ッ ト ワーク を  1 つ以上選択し ます。

• フ ェ イスブ ッ ク  

• グーグル 

• ツ イ ッ ター 

認証サーバと ユーザ との間の認証処理 ト ラ フ ィ ッ ク を許可するために必要なパススルー認証
ネ ッ ト ワーク  ド メ イ ンが SonicOS によ っ て自動的に作成されます。 自動的に追加されるア ド レ   

ス オブジ ェ ク ト  グループの名前は、 「既定のソーシ ャル ログ イ ン  パス グループ」 にな り ま     

す。 このア ド レス オブジ ェ ク ト  グループは、 現在設定されている通信を許可するネ ッ ト ワー  

クがある場合はそのネ ッ ト ワーク に追加されます。 ない場合は、 「ソーシ ャル ログイ ン  パス  

グループ」 とい う 名前の新しいグループに追加されます。

ヒ ン ト ： LHM サーバとの通信で HMAC ダ イ ジ ェ ス ト および埋め込みク エ リ文字列を使用   

し ます。 これは、 HTTP を使用し た LHM サーバとの通信時に メ ッ セージ改変の不安がある   

場合に役立ちます。 オプシ ョ ン。

ヒ ン ト ： 事前共有鍵を使用する場合は、 LHM サーバ ス ク リ プ ト で も設定する必要  

があ り ます。
SonicOS 6.5 システム設定  

オープン認証、 ソーシャル ログイ ン、 LHM の設定  
832



12 「認証ページ」 を選択し ます。  

 

13 ログイン ページの場所 (login.php など) を開発者の入力ページに基づいて入力し ますこれらの    

ス ク リ プ ト は、 独自の LHM サーバによ っ てホス ト されているので、 適切に機能し ている こ と  

を確認できるはずです。  

14 残りのページの場所を入力し ます。

• セ ッ シ ョ ン期限切れページ - セ ッ シ ョ ンが期限切れになったと きにク ラ イアン ト がリ ダイ  

レ ク ト されるページです。 セ ッ シ ョ ンが期限切れになった後、 ユーザは新しい LHM セ ッ  

シ ョ ンを作成する必要があ り ます。

• 無動作タ イムアウ ト  ページ - 無動作タ イマーが時間超過になった と きにク ラ イアン ト が   

リ ダ イ レ ク ト さ れるページです。 無動作 タ イ マーが時間超過にな っ た後も、 そのセ ッ
シ ョ ンの残り時間がある限り、 ユーザは同じ資格情報を用いて再びログイ ンできます。

• 大セ ッ シ ョ ン  ページ - セ ッ シ ョ ンの 大数に到達し た と きにク ラ イアン ト がリ ダイ レ   

ク ト されるページです。  

• ト ラ フ ィ ッ ク超過ページ - 大 ト ラ フ ィ ッ クに達したと きにク ラ イアン ト がリ ダイレ ク ト  

されるページです。

15 これらのオプシ ョ ンの設定が完了し たら、 「ステ ッ プ 27」 に進みます。

16 必要に応じ て、 「ウ ェ ブ コ ンテンツ」 を選択し ます。

ヒ ン ト ： これらのページはそれぞれ LHM サーバ上の一意のページである場合も、 すべて  

のページが状況 メ ッ セージご と に個別のイベン ト  ハン ド ラ を持つ同一のページである場 

合もあ り ます。 新たに作成し たスク リ プ ト と連携させるための例を以下に示し ます。
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17 「リダイレ ク ト  メ ッ セージ」 には、 ク ラ イアン ト に (通常 1 秒間だけ) 提示される既定のメ ッ セー     

ジまたはカ ス タ マ イズ し た メ ッ セージを指定し ます。 これで、 セ ッ シ ョ ンが LHM サーバに リ  

ダイ レ ク ト される理由を説明し ます。 このイ ン タ ーステ ィ シ ャル ページは、 (LHM サーバに直  

接ア クセスするのではな く ) SonicWall セキュ リ テ ィ 装置が LHM サーバの可用性を確認でき るよ    

う にするために使用されます。 次のどち らかを選択し ます。

• 既定値を使用 (既定)。 「ステ ッ プ 20」 に進みます。

• カス タ マイズ - 「カス タ マイズ」 フ ィ ールド と 「プレビ ュー」 が有効にな り ます。

18 「カス タ マイズ」 フ ィ ールド にカス タム メ ッ セージを入力し ます。 テキス ト には HTML フ ォー   

マ ッ ト を含める こ とができます。

19 カス タ マイズし た メ ッ セージ (または既定のメ ッ セージ) のプレビ ューを表示するには、 「プレ  

ビ ュー」 を選択し ます。 「外部ゲス ト のリ ダイ レ ク ト 」 メ ッ セージには、 例えば、 次のよ う な
既定のメ ッ セージが表示されます。

20 「サーバ ダウン メ ッ セージ」 には、 LHM サーバが利用不可の状態にある こ と を リ ダイレ ク ト 実   

行側が確認し た と きに、 ク ラ イアン ト に提示される既定の メ ッ セージまたはカス タ マイズし た
メ ッ セージを指定できます。 次のどち らかを選択し ます。

• 既定値を使用 (既定)。 「ステ ッ プ 21」 に進みます。

• カス タ マイズ - 「カス タ マイズ」 フ ィ ールド にカス タム メ ッ セージを入力し ます。 テキス  

ト には HTML フ ォーマ ッ ト を含める こ とができます。
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21 カス タ マイズし た メ ッ セージ (または既定のメ ッ セージ) のプレビ ューを表示するには、 「プレ  

ビ ュー」 を選択し ます。 「無線サービスが利用できません」 メ ッ セージには、 例えば、 次のよ
う な既定のメ ッ セージが表示されます。

22 これらのオプシ ョ ンの設定が完了し たら、 「ステ ッ プ 27」 に進みます。

23 必要であれば、 「詳細」 タ ブを選択し ます。
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24 セ ッ シ ョ ンの (自動または手動) ログアウ ト 時の時間増分と、 そのと きに SonicWall セキュ リ テ ィ    

装置が POST 送信を行 う ページを指定するには、 「自動セ ッ シ ョ ン  ログアウ ト 」 セ ク シ ョ ンの   

「セ ッ シ ョ ン自動ログアウ ト を有効にする」 を選択し ます。 2 つのサブオプシ ョ ンが使用可能 

にな り ます。 このオプシ ョ ンは、 既定では選択されていません。  

a 自動セ ッ シ ョ ン を ログアウ ト するための時間増分を指定するには、 「自動ログアウ ト
によ るセ ッ シ ョ ン期限切れ間隔」 フ ィ ール ド に時間 (分) を指定 し ます。 既定値は 1 分    
です。  

b ログアウ ト する  Common Gateway Interface (CGI) を 「ログアウ ト  CGI」 に入力し ます。

25 LHM サーバ上またはその背後にある コ ンポーネン ト  (バッ クエン ド  データベースなど) の可用性    

を決定する時間増分と セキュ リ テ ィ 装置の POST 送信対象ページを指定するには、 「サーバ状  

況確認」 セ ク シ ョ ンの 「サーバ状況確認を有効にする」 を選択し ます。 2 つのサブオプシ ョ ン 

が使用可能にな り ます。 このオプシ ョ ンは、 既定では選択されていません。  

a サーバ状況を確認するための時間増分を指定するには、 時間 (分) を 「状況確認間隔」 フ ィ ー  

ルド に入力し ます。 既定値は 1 分です。  

b サーバ状況 CGI を 「サーバ状況 CGI」 に入力し ます。

26 セキュ リ テ ィ 装置がゲス ト  サービス セ ッ シ ョ ン  テーブル全体を  POST 送信する と きの時間増分     

と対象ページを指定するには、 「セ ッ シ ョ ン同期」 セク シ ョ ンの 「セ ッ シ ョ ン同期を有効にす
る」 を選択し ます。 2 つのサブオプシ ョ ンが使用可能にな り ます。 このオプシ ョ ンは、 既定で 

は選択されていません。  

a ゲス ト  サービスのセ ッ シ ョ ン テーブルをポス ト する と きの時間増分を指定するには、 時  

間 (分) を 「同期間隔」 フ ィ ールド に入力し ます。 既定値は 10 分です。  

b セ ッ シ ョ ン同期 CGI を 「セ ッ シ ョ ン同期 CGI」 フ ィ ールド に入力し ます。

27 「OK」 を選択し ます。

ソーシャル ログイ ン設定の確認
オープン認証と ソーシャル ログイ ンが適切に設定されている こ とは、 「管理 | ポ リ シー > オブジ ェ ク     

ト 」 を表示する こ と で確認でき ます。 オブジ ェ ク ト の詳細については、 『SonicOS ポ リ シー』 を参照 

し て く だ さい。

設定を確認するには、 以下の手順に従います。

1 「管理 | ポリ シー > オブジ ェ ク ト  > ア ド レス オブジ ェ ク ト 」 に移動し ます。

2 「ア ド レス グループ」 を選択し ます。 次のよ う に表示されるはずです。

• ド メ イ ンが自動的に追加されています。  

• フ ェ イスブ ッ ク、 グーグル、 ツ イ ッ ターのログイ ン  ト ラ フ ィ ッ クのパススルーを首尾よ 

く 行う こ とができます。
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ソーシャル ログイ ン、 LHM、 ABE の使用

ト ピ ッ ク : 

• ABE について (837 ページ)

• セ ッ シ ョ ン  ラ イ フ  サイ クル (838 ページ)

• メ ッ セージ形式 (846 ページ)

• LHM RESTful API (852 ページ)

• よ く ある質問と回答 (FAQ) (853 ページ)

• LHM スク リ プ ト  ラ イブ ラ リ  (860 ページ)

ABE について
ABE は、 ユーザ イ ン タ ラ ク シ ョ ンのためのコ ンテンツ をホス ト するウ ェ ブ サーバ (WS) と、 デ ィ レ ク     

ト リ  サービス認証を提供する認証サーバ (AS、 省略可能) で構成されます。 AS は、 RADIUS、 LDAP、 AD    
など、 任意の種類のユーザ認証 メ カニズムと する こ とができます。 唯一の要件は、 WS が認証の目的 

で AS と通信できる こ と です。 WS と  AS の管理は 1 台のサーバでも、 別々のサーバでも行えます。

また、 LHM は、 AS が SonicWall セキュ リ テ ィ装置の内部ユーザ データベースをユーザ認証のために使用す     

るための機能も備えています。 メ ッ セージングの詳細については、 「メ ッ セージ形式 (846 ページ)」 、  

「ローカル認証要求 (847 ページ)」 、 および 「ローカル認証応答 (847 ページ)」 を参照し て く だ さい。

ABE は、 結果コー ド やセ ッ シ ョ ン情報を交換するためにホ ッ ト スポ ッ ト  SonicWall と通信する必要が   

あ り ます。 すべての通信は、 HTTPS であ り、 (SonicWall セキュ リ テ ィ 装置の LAN、 WAN、 X0 イ ン タ ー    

フ ェ ースなどに対し て) 直接、 または SonicWall セキュ リ テ ィ 装置の管理イ ン ターフ ェース ア ド レスの    

いずれかに対 し て VPN ト ン ネルを介 し て、 行 う こ と がで き ます。 LHM 管理イ ン タ ー フ ェ ースは、   

ルー ト  (パス) ルッ ク ア ッ プによ って自動的に取得され、 その管理イ ン ターフ ェ ースのみが、 自動的に  

追加されたア クセス ルールによ って LHM 管理メ ッ セージングを受理し ます。

LHM 通信は、 SonicWall セキュ リ テ ィ 装置上で定義する必要がある特定の LHM 管理ポー ト で発生し ま    

す。 この LHM 管理ポー ト は、 標準の HTTPS 管理ポー ト とは異なる ものでなければな り ません。

ABE によ る  SonicWall と の通信を許可する と と も に、 ク ラ イ ア ン ト を  SonicWall 上の適切な イ ン タ ー     

フ ェ ースに リ ダ イ レ ク ト するために、 2 つのパラ メ ー タ が SonicWall によ っ て構築 さ れ、 ( と り わけ)   
ABE へのク ラ イ アン ト  リ ダ イ レ ク ト によ っ て渡されます。 次の通信パラ メ ー タは、 ABE と  SonicWall    
との間のすべての通信で使用する必要があ り ます。

• mgmtBaseUrl - ABE が SonicWall と通信するために使用する IP ア ド レスとポー ト 。 これは HTTPS        
プロ ト コル指示子、 選択されている  LHM 管理イ ン ターフ ェースの IP、 LHM ポー ト   
(https://10.1.2.3:4043 など) で構成されます。

• clientRedirectUrl - セ ッ シ ョ ンのさ まざまな段階で ク ラ イアン ト がリ ダイ レ ク ト される、  

SonicWall 上の IP ア ド レス (およびオプシ ョ ンのポー ト )。 具体的には、 TZW 上の LAN 管理 IP や         
SonicOS デバイス上の WLAN IP (http://172.16.31.1 など) です。

パラ メ ー タ値は、 セ ッ シ ョ ン作成時 ( 「セ ッ シ ョ ン作成 (838 ページ)」 を参照) およびセ ッ シ ョ ンの状    

態同期時 ( 「メ ッ セージ形式 (846 ページ)」 を参照) に SonicWall によ っ て ABE に渡されます。 また、 す        

べての関連 URL を構成する際の基準と し て ABE によ っ て使用される必要があ り ます。 ABE が参照し て     

いる  SonicWall セキュ リ テ ィ 装置には以下のページがあ り ます。
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• wirelessServicesUnavailable.html - ABE は利用不可とい う メ ッ セージです。 このリ ダ   

イ レ ク ト は通常 SonicWall によ って送信されますが、 ABE によ っ て参照される こ と もあ り ます。   

テキス ト は設定可能です。

• externalGuestRedirect.html - セ ッ シ ョ ン作成時に SonicWall によ って提供される初期リ    

ダイ レ ク ト  メ ッ セージです。 テキス ト は設定可能です。

• externalGuestLogin.cgi - ABE がセ ッ シ ョ ン作成日時をポス ト するページです。

• externalGuestLogoff.cgi - ABE がセ ッ シ ョ ン終了データ をポス ト するページです。

• localGuestLogin.cgi - ABE が SonicWall の内部ユーザ データベース と照合し てユーザ資格      

情報を認証するためのポス ト 先ページです。

• createGuestAccount.cgi - ABE が SonicWall の内部ユーザ データベースにゲス ト  アカウン       

ト を作成するためのポス ト 先ページです。

• externalGuestUpdateSession.cgi - ABE が既存のセ ッ シ ョ ンの sessionLifetime および  
idleTimeout パラ メ ータ を更新するためのポス ト 先ページです ( 「セ ッ シ ョ ン更新 (845 ページ)」    
を参照し て く だ さい)。

SonicWall から  ABE へ通信する場合は、 ABE でホス ト されている  URL (ホス ト 、 ポー ト 、 ページ/リ ソー      

スを含む) を  SonicWall セキュ リ テ ィ 装置で完全に設定できます。 ホス ト は、 IP ア ド レスまたは完全修    

飾ド メ イ ン名 (FQDN) のどち らかを使用し て指定できます。 FQDN を使用する場合、 その名前は初回使   

用時に解決され、 SonicWall によ っ て IP ア ド レス と し て保管されます。

セ ッ シ ョ ン ラ イ フ  サイ クル
以降のセク シ ョ ンでは、 セ ッ シ ョ ン  ラ イ フ  サイ クルの各フ ェ ーズや、 セ ッ シ ョ ン  ポ ッ プア ッ プ ウ ィ    

ン ド ウ、 ウ ェ ブ サーバ (WS) 状況チ ェ ッ ク  コ ンポーネン ト について説明し ます。

• セ ッ シ ョ ン作成 (838 ページ)

• セ ッ シ ョ ン  ポ ッ プア ッ プ ウ ィ ン ド ウ (841 ページ)

• 無動作時タ イムアウ ト  (841 ページ)

• セ ッ シ ョ ン  タ イムアウ ト  (842 ページ)

• ユーザ ログアウ ト  (842 ページ)

• 管理者ログアウ ト  (オプシ ョ ン) (843 ページ)

• ウ ェ ブ サーバ状況確認 (844 ページ)

• セ ッ シ ョ ン状態同期 (845 ページ)

• メ ッ セージ認証 (845 ページ)

• セ ッ シ ョ ン更新 (845 ページ)

セ ッ シ ョ ン作成
無線ク ラ イ アン ト がア ク セスを試みた と き、 SonicWall セキュ リ テ ィ 装置にそのク ラ イ アン ト に関し 

て MAC ア ド レスに基づ く ア ク テ ィ ブなセ ッ シ ョ ン情報が存在し ない と、 セ ッ シ ョ ンの作成が行われ  

ます。
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セ ッ シ ョ ン作成フ ロー

1 無線ク ラ イアン ト が SonicWall との関連付けを行います。 内部 DHCP サーバから  IP ア ド レスを取得      

するか、 動的ア ド レス変換 (DAT) による静的ア ド レス指定を使用し ます。

2 ク ラ イアン ト がウ ェ ブ リ ソース http://www.website.com を要求し ます。

• SonicWall セキュ リ テ ィ 装置は、 これが新しいセ ッ シ ョ ンである こ と を確認し ます。

3 SonicWall セキュ リ テ ィ 装置は、 内部でホス ト し ている externalGuestRedirect.html ページに   

ク ラ イアン ト を リ ダイ レ ク ト し ます。 externalGuestRedirect.html ページは、 セ ッ シ ョ ンが 

認証のために リ ダイ レ ク ト されている こ と を説明する、 管理者が設定でき るテキス ト を提供し
ます。

4 このリ ダイ レ ク ト の際、 セキュ リ テ ィ 装置は、 設定されている ターゲ ッ ト のリ ダイ レ ク ト ペー
ジへ JavaScript で リ ダイ レ ク ト を試みる こ とによ り  ABE の可用性をチ ェ ッ ク し ます。

• WS へのリ ダイ レ ク ト 失敗が指定された期間 (SonicWall で設定可能な 1 ～ 30 秒の値) 内に        

発生し た場合、 セキュ リ テ ィ 装置 はセ ッ シ ョ ンを内部の  
wirelessServicesUnavailable.html ページに リ ダイ レ ク ト し ます。

5 SonicWall からは、 JavaScript による可用性チ ェ ッ クに加えて、 オプシ ョ ンの完全なウ ェ ブ サーバ   

状況確認も使用可能です ( 「ウ ェ ブ サーバ状況確認 (844 ページ)」 を参照し て く だ さ い)。 この    

オプシ ョ ンは、 1 ～ 60 分の範囲で設定可能な間隔で実行されるよ う に設定できます。 エ ラー応   
SonicOS 6.5 システム設定  

オープン認証、 ソーシャル ログイ ン、 LHM の設定  
839



答コー ド  1、 2、 または 255 が生成された場合、 セキュ リ テ ィ 装置はその応答をログに記録し、   

ブ ラウザを内部の wirelessServicesUnavailable.html ページに リ ダイ レ ク ト し ます。 この  

ページは、 リ ソースについて説明する、 管理者が設定できるテキス ト を提供し ます。

6 使用可能な場合、 セキュ リ テ ィ 装置は AS にホス ト されている次の認証ポータルにク ラ イアン ト  

を リ ダイ レ ク ト し ます。  
https://172.20.0.1/auth.html?ssid=mySSID&sessionId=11aa::00ff&ip=172.1
6.31.10&mac=0002ABCDEF&ufi=0006010203&mgmtBaseUrl=https://10.1.2.3:404
3&clientRedirectUrl=http://172.16.31.1&req=http%3A//www.website.com 

• ssid - リ ダイ レ ク ト される ク ラ イアン ト が関連付けられていた無線ネ ッ ト ワークの ESSID   
(無線ネ ッ ト ワーク名) です。  

• sessionId - SonicWall によ っ て生成された 16 バイ ト  MD5 ハッ シュ値の 32 バイ ト  16 進           
数表現であ り、 ク ラ イアン ト のイ ンデ ッ ク ス付けのために SonicWall と  WS によ っ て使用    

されます (11aa3e2f5da3e12ef978ba120d2300ff など)。

• ip - ク ラ イアン ト の IP ア ド レスです。

• mac - ク ラ イアン ト の MAC ア ド レスです。

• req - 当初要求されていたウ ェ ブ サイ ト は、 引数と し て認証サーバに渡されます。

• ufi - SonicWallフ ァ イアウォール識別子。 必要に応じ て、 サイ ト 識別のために使用され  

ます。

• mgmtBaseUrl - IP がその後に通信する SonicWall のプロ ト コル、 IP ア ド レス、 ポー ト です。

• clientRedirectUrl - ABE がク ラ イアン ト のリ ダイ レ ク ト で使用する  SonicWall のプロ     

ト コル、 IP ア ド レス (およびオプシ ョ ンのポー ト ) です。

• req - 当初要求されていたク ラ イアン ト の URL、 エン コー ド された URL (存在する場合)     
です。

7 ク ラ イアン ト は認証情報 (ユーザ名、 パスワー ド 、 ト ーク ンなど) を提供し ます。  

8 WS は AS に照会し てユーザの検証を行います。

• AS はセ ッ シ ョ ン特有の情報 (具体的には、 セ ッ シ ョ ン  タ イムアウ ト 、 無動作時タ イムア   

ウ ト ) を提供し ます。

• セ ッ シ ョ ン特有の値は、 必要に応じ て、 AS から取得せずに WS によ っ てグローバルに適   

用できます。 一部の値はセキュ リ テ ィ 装置に渡すだけで済みます。

• タ イムアウ ト 値は、 秒単位で表されてお り、 1 ～ 863,913,600 (9999 日に相当) の範囲の値     

を と る こ とができます。

9 認証に失敗し た場合、 WS はそのエ ラーについて説明するページにク ラ イアン ト を リ ダイ レ ク 

ト する必要があ り ます。 プロセスを再起動するために   
http(s)://172.16.31.1/externalGuestRedirect.html に戻る リ ン ク を提供する必要 

があ り ます。

10 成功し た場合、 WS は HTTPS 経由または VPN 経由でセキュ リ テ ィ 装置に接続し、  
https://10.1.2.3:4043/externalGuestLogin.cgi?sessId=11aa::00ff&userNam
e=Name&sessionLifetime=1800&idleTimeout=600 に POST 送信し ます。

• セキュ リ テ ィ 装置は、 セ ッ シ ョ ンの作成を試み、 結果を WS に同じ接続で送信し ます。 結  

果については、 「メ ッ セージ形式 (846 ページ)」 を参照し て く だ さい。

メ モ ： WS は VPN、 NAT、 またはルー ト によ っ て ク ラ イ アン ト に到達可能である必要があ  

り ます。
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11 エ ラー応答 (コー ド  51、 100、 255 など) を受け取った場合、 WS はそのエラーについて説明する     

ペー ジ に ク ラ イ ア ン ト を リ ダ イ レ ク ト す る 必要があ り ま す。 プ ロ セ ス を や り 直すために

http(s)://172.16.31.1/externalGuestRedirect.html に戻る リ ンクを提供できます。

12 成功し た場合 (コー ド  50)、 WS は当初要求されていたサイ ト  (req) または任意のサイ ト  (ポータ      

ルまたは開始ページ) にユーザを リ ダイ レ ク ト できます。 また、 WS はセ ッ シ ョ ンからのログオ  

フ方法 (ページのブ ッ ク マーク登録、 ポ ッ プア ッ プ ウ ィ ン ド ウ、 URL など) を指示する必要があ    

り ます。

セ ッ シ ョ ン  ポ ッ プア ッ プ ウ ィ ン ド ウ

セ ッ シ ョ ンはセ ッ シ ョ ン  ポ ッ プア ッ プ ウ ィ ン ド ウによ っ て管理する こ と をお勧めし ます。 これは、  

セ ッ シ ョ ン作成の時点で イ ンス タ ンス化されたブ ラウザ ウ ィ ン ド ウであ っ て、 セ ッ シ ョ ン時間の情 

報 (存続時間、 無動作時タ イムアウ ト 、 タ イ マー カウン ト ダウンなど) と 「ログアウ ト 」 ボ タ ン を提   

供する ものである必要があ り ます。 サンプル コー ドが提供されています。

• 「ログアウ ト 」 を選択する と、 セ ッ シ ョ ンは終了し、 ユーザ ログアウ ト  イベン ト が ト リ ガー  

されます。

• このウ ィ ン ド ウを閉じ よ う と し た際には、 ウ ィ ン ド ウを閉じ る と セ ッ シ ョ ンが終了する と い う
警告メ ッ セージを表示する必要があ り ます。

• ウ ィ ン ド ウを閉じ る とセ ッ シ ョ ンは終了し、 ユーザ ログアウ ト  イベン ト が ト リガーされます。

無動作時タ イムアウ ト
無動作時タ イムアウ ト は ( 「セ ッ シ ョ ン作成 (838 ページ)」 の 「ステ ッ プ 8」 で指定し た) 無動作時タ     

イムアウ ト 時間が経過する と発生し ます。

無動作時タ イムアウ ト  フ ロー

1 アイ ドル タ イマー ( 「セ ッ シ ョ ン作成 (838 ページ)」 で設定し たもの) が時間超過にな り ます。
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2 この時点で ク ラ イアン ト のブ ラウザが開かれていない場合があるため、 このプロセスがリ ダイ
レ ク ト によ って開始される こ とはあ り ません。 代わり に、 SonicWall は WS  
(https://172.20.0.1/autoLogout.asp?ssid=mySSID&sessId=11aa::00ff&event
Id=4) への POST 送信を行います (ロ グオ フ  イ ベ ン ト  ID については、 「メ ッ セージ形式 (846        
ページ)」 を参照し て く だ さい)。

• PPOST 送信先のリ ソースは、 セキュ リ テ ィ 装置上の 「管理 | システム セ ッ ト ア ッ プ | ネ ッ      

ト ワーク  > ゾーン」 から設定できます。 WLAN ゾーンを編集し ます ( 「ゾーンの編集」 ダ    

イアログ: 「ゲス ト  サービス > 外部ゲス ト 認証 > 詳細設定 > セ ッ シ ョ ン自動ログアウ ト  >         
ログアウ ト  CGI」 )。

• WS によ っ てホス ト されているページは、 sessId と  eventId の値を予期および解釈す    

る必要があ り ます。

3 WS は、 XML による結果を WS に同じ接続で送信し ます。 結果については、 「ログオフ応答 (848     
ページ)」 を参照し て く だ さい。

4 ク ラ イアン トがアイ ドル状態から復帰してウェ ブ リ ソースへの到達を試みた場合、 セキュ リ テ ィ 

装置はユーザを内部の externalGuestRedirect.html ページに リ ダ イ レ ク ト し、 セ ッ シ ョ ン  

作成処理をやり直し ます ( 「セ ッ シ ョ ン作成 (838 ページ)」 を参照し て く だ さい)。  

セ ッ シ ョ ン  タ イムアウ ト

このイベン ト はセ ッ シ ョ ンの存続期間を超過し た場合に発生し ます。 eventId 値がセ ッ シ ョ ン  タ イ  

ムアウ ト では 3、 無動作時タ イムアウ ト では 4 である点を除き、 交換は上記の無動作時タ イムアウ ト   

と同じ です。

ユーザ ログアウ ト

ユーザがセ ッ シ ョ ン  ポ ッ プア ッ プ ウ ィ ン ド ウを閉じ るか、 セ ッ シ ョ ン  ポ ッ プア ッ プ ウ ィ ン ド ウに用    

意 されている 「ログアウ ト 」 を使用 し て、 自発的にセ ッ シ ョ ン を終了する と、 イベン ト が発生し ま
す。 セ ッ シ ョ ン  ポ ッ プア ッ プ ウ ィ ン ド ウは、 ユーザ ログアウ ト のための好ま し い方法ですが、 この   

方法がな く て も、 セ ッ シ ョ ンの存続期間の超過を許可する こ と で同じ結果を得る こ とができます。 後
者の方法では、 セ ッ シ ョ ン  ポ ッ プア ッ プ ウ ィ ン ド ウに対する依存関係がな く な り ますが、 リ ソース  

管理の効率が低下し ます。

メ モ ： リ ソースを節約するために、 無動作時タ イムアウ ト は 大値である  10 分に設定する こ と  

をお勧めし ます。
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ユーザ ログアウ ト  フ ロー

1 ク ラ イアン ト が 「ログアウ ト 」 を使用し てログアウ ト するか、 セ ッ シ ョ ン  ポ ッ プア ッ プ ウ ィ  

ン ド ウを閉じ ます。

2 WS が POST を 
https://10.1.2.3:4043/externalGuestLogoff.cgi?sessId=11aa::00ff&eventI
d=1 に送信し ます (ログオフ  イベン ト  ID については、 「メ ッ セージ形式 (846 ページ)」 を参照       

し て く だ さい)。

• sessId - セ ッ シ ョ ン作成時 ( 「セ ッ シ ョ ン作成 (838 ページ)」 を参照) にセキュ リテ ィ装置      

よっ て生成される値であ り、 ク ラ イアン ト のイ ンデ ッ ク ス付けのためにセキュ リ テ ィ 装
置および WS によ って使用されます。

• eventId - ログオフ要求イベン ト を示し ます。

3 SonicWall セキュ リ テ ィ 装置は同じ接続を使用して結果を WS へ返し ます。 結果については、 「ロ   

グオフ応答 (848 ページ)」 を参照し て く だ さい。

4 ク ラ イアン ト がウ ェ ブ リ ソースへの到達を試みた場合、 セキュ リ テ ィ 装置はユーザを内部の  
http://172.16.31.1/externalGuestRedirect.html ペー ジ に リ ダ イ レ ク ト し、 セ ッ 

シ ョ ン作成処理をやり直し ます ( 「セ ッ シ ョ ン作成 (838 ページ)」 を参照し て く だ さい)。

管理者ログアウ ト  (オプシ ョ ン)
このイベン ト は、 ABE 管理者がゲス ト  セ ッ シ ョ ンからのログアウ ト を管理イ ン ターフ ェ ースから行っ  

た場合に発生し ます。 現時点では、 ABE によ っ て確立されたゲス ト  セ ッ シ ョ ンの終了を  SonicOS 管理    

イ ン タ ー フ ェ ース単体で行 う こ と はで き ません。 ABE に よ っ て確立 さ れたゲス ト  セ ッ シ ョ ンは、  

SonicOS 管理イ ン ターフ ェースでそのよ う に (または内部の WGS ゲス ト  セ ッ シ ョ ン とは区別し て) 表さ      

れ、 編集できません。
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管理者ログアウ ト  フ ロー

1 ABE 管理者が管理イ ン ターフ ェ ースからゲス ト  セ ッ シ ョ ンを終了し ます。

2 WS がセキュ リ テ ィ 装置に POST を送信し ます:   
https://10.1.2.3:4043/externalGuestLogoff.cgi?sessId=11aa::00ff&eventI
d=2.に送信し ます (ログオフ  イベン ト  ID については、 「メ ッ セージ形式 (846 ページ)」 を参照      

し て く だ さい)。

• sessId - セ ッ シ ョ ン作成時にセキュ リ テ ィ 装置によ って生成される値であ り、 ク ラ イア  

ン ト のイ ンデ ッ ク ス付けのためにセキュ リ テ ィ 装置および WS によ って使用されます。

• eventId - ログオフ要求イベン ト を示し ます。

3 SonicWall は結果を WS に同じ接続で送信します。 結果については、 「ログオフ応答 (848 ページ)」     
を参照し て く だ さい。

4 ク ラ イアン ト がアイ ドル状態から復帰してウェ ブ リ ソースへの到達を試みた場合、 セキュ リ テ ィ 

装置はユーザを内部の http://172.16.31.1/externalGuestRedirect.html ページにリダ  

イ レ ク ト し、 セ ッ シ ョ ン作成処理をやり直し ます ( 「セ ッ シ ョ ン作成 (838 ページ)」 を参照)。

ウ ェ ブ サーバ状況確認

単純なウ ェ ブ サーバ (WS) 可用性 ( 「セ ッ シ ョ ン作成フ ロー (839 ページ)」 の必須の 「ステ ッ プ 4」 で       

提供される、 JavaScript による リ ダイ レ ク ト ) よ り も粒度の細かい ABE 状況を提供する場合、 SonicWall    
はサーバ運用状態を確認するために、 保護された HTTP GET 操作を必要に応じ て送信でき ます。 タ ー   

ゲ ッ ト  URL は設定可能であ り、 ク エ リの間隔も設定可能 (1 ～ 60 分) です。 WS はサーバの現在の状態        

がリ ス ト されている  XML 形式で応答を返し ます。 詳細については、 「メ ッ セージ形式 (846 ページ)」    
を参照し て く だ さい。

エ ラ ー応答コ ー ド  (1、 2、 または 255) を受け取っ た場合 (WS そのものは利用可能であるがその他の     

ABE エ ラー状況が発生し ている こ と を示し ます)、 SonicWall はこの応答を ログに記録し、 その後のす  

べての認証要求を内部の wirelessServicesUnavailable.html ページに リ ダイ レ ク ト し ます。 この  

ページは、 リ ソースについて説明する、 管理者が設定できるテキス ト を提供し ます。

セキュ リ テ ィ 装置は ABE への問い合わせ試行を設定されている間隔で継続し、 応答コー ド  0 (サーバ    

稼働中) を受け取る と、 (wirelessServicesUnavailable.html ページではな く ) WS への リ ダ イ レ ク    

ト を再開し ます。
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セ ッ シ ョ ン状態同期
セキュ リ テ ィ 装置は、 設定可能な間隔 (1 ～ 60 分) で、 現在動作し ているゲス ト  セ ッ シ ョ ンすべての      

XML リ ス ト が含まれている保護された HTTP POST 操作を必要に応じ て WS に送信し ます。 CGI ポス ト       

は sessionList を動作し ているゲス ト  セ ッ シ ョ ンすべての XML リ ス ト と し て提供し ます。 詳細に     

ついては、 「メ ッ セージ形式 (846 ページ)」 を参照し て く だ さい。

この機能そのものはセキュ リ テ ィ 装置上のチ ェ ッ クボ ッ ク スによ っ て有効化されますが、 既定では無
効になっています。 ターゲ ッ ト  URL は設定可能です。

メ ッ セージ認証
こ の機能によ り、 セキ ュ リ テ ィ 装置 と  ABE の両者間で交換 さ れる  CGI デー タ が SonicWall セキ ュ リ      

テ ィ 装置/ABE デバイ スか ら生成 さ れた も のであ る こ と、 また改変 さ れていない こ と が確認 さ れま 

す。 有効にな っ ている場合、 hmac と い う 追加の CGI パラ メ ー タが、 交換されるすべての CGI デー タ     

に追加されます。 以下に、 メ ッ セージ認証が有効になっ ている場合のリ ダイ レ ク ト  URL がどのよ う に  

表示されるかの例を示し ます。

https://10.1.2.3/login.asp?sessionId=faad7f12ac26d5c2fe3236de2c149a22&ip=172.16.31.
2&mac=00:90:4b:6a:37:32&ufi=0006B1020148&mgmtBaseUrl=https://10.0.61.222:4043/&clie
ntRedirectUrl=http://192.168.168.168:80/&req=http%3A//www.google.com/&hmac=cd2399ae
ff26d5c2fe3236d211549acc

先ほどの例では、 HMAC シグネチャが次のデータ を使用し て生成されていま し た。

HMAC(
faad7f12ac26d5c2fe3236de2c149a22 +
172.16.31.2 +
00:90:4b:6a:37:32 +
0006B1020148 +
https://10.0.61.222:4043/ +
https://10.0.61.222:4043/ +
http%3A//www.google.com/

)

メ ッ セージ認証が有効にな っ てい る場合は、 SonicWall デバイ スが ABE に起因 し てい る  CGI ポス ト     

データの一部と し て HMAC シグネチャ を予期し ています。 HMAC が見当たら ないか正し く ないこ と を   

SonicWall が検出し た場合は、 エ ラー コー ド  251 が返され、 要求された操作 (ゲス ト  ログイ ン、 アカウ      

ン ト 作成など) は中断されます。

セ ッ シ ョ ン更新
セ ッ シ ョ ン更新を使用する と、 セキュ リ テ ィ 装置 での既存セ ッ シ ョ ンのセ ッ シ ョ ン存続期間と無動 

作時タ イムアウ ト の値を  ABE が更新でき ます。 これによ り、 例えば、 ゲス ト  ユーザが追加の時間を   

購入し た り、 既存のセ ッ シ ョ ンに時間を追加し た り できます。

メ モ ： SonicWall セキュ リ テ ィ 装置 URL は、 req 変数 (および req のみ) の値の範囲内で次の文字        

をエン コー ド し ます。

% = %25 
: = %3A 
= %20 (space) 
? = %3F 
+ = %2B 
& = %26 
= = %3D 
SonicOS 6.5 システム設定  

オープン認証、 ソーシャル ログイ ン、 LHM の設定  
845



• セッ シ ョ ン更新は、 セッ シ ョ ンの存続期間中の任意の時点で ABE から  SonicWall に送信できます。

• userName および sessionLifetime の値は、 メ ッ セージ内に指定する必要があ り ます。

• sessID 値を指定できます。 これが含まれている場合、 更新は指定されたセ ッ シ ョ ンに関連し 

た ものにな り ます。 省略さ れた場合、 更新は指定 された userName に一致するすべてのセ ッ  

シ ョ ンに関連し たものにな り ます。

詳細については、 「メ ッ セージ形式 (846 ページ)」 を参照し て く だ さい。

メ ッ セージ形式

ト ピ ッ ク : 

• 外部認証要求 (846 ページ)

• ローカル認証要求 (847 ページ)

• ローカル認証要求 (847 ページ)

• ローカル認証応答 (847 ページ)

• ログオフ要求 (848 ページ)

• ログオフ応答 (848 ページ)

• ウ ェ ブ サーバ状況確認 (844 ページ)

• セ ッ シ ョ ン状態同期 (845 ページ)

• セ ッ シ ョ ン状態同期応答 (850 ページ)

• ローカル アカウン ト 作成要求 (850 ページ)

• ローカル アカウン ト 作成応答 (851 ページ)

• 更新セ ッ シ ョ ン要求 (851 ページ)

• 更新セ ッ シ ョ ン応答 (852 ページ)

外部認証要求
WS は保護された HTTP POST 操作を    
https://SonicWall.ip.add.ress:port/externalGuestLogin.cgi に送信 し ま す。 ポ ス ト 

パラ メ ータ には以下の引数が含まれます。

• sessId: セ ッ シ ョ ン  ID

• userName: 完全なユーザ ID

• sessionLifetime: ユーザのセ ッ シ ョ ン存続期間 (秒単位)

• idleTimeout: 大の無動作時タ イムアウ ト  (秒単位)

メ モ ： XML スキーマの場所は変更される場合があ り ます。

SonicWall セキュ リ テ ィ 装置の IP ア ド レス とポー ト は mgmtBaseUrl 変数で定義されています。
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外部認証応答
セキュ リ テ ィ 装置は次の形式の XML 応答を返し ます。

<?xml version="1.0" encoding="UTF-8">
<SonicWallAccessGatewayParam

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation="http://www.SonicWall.com/
SonicWallAccessGatewayParam.xsd">
<AuthenticationReply>

<ResponseCode>{ 応答コー ド }</ResponseCode>
<ReplyMessage>{ 応答メ ッ セージ }</ReplyMessage>

</AuthenticationReply>
</SonicWallAccessGatewayParam>

{応答コー ド} には、 「外部認証応答コ ー ド 」 テーブルに リ ス ト さ れてい る値のいずれかが含まれ 

ます。
 

ローカル認証要求
WS は保護された HTTP POST 操作を    
https://SonicWall.ip.add.ress:port/localGuestLogin.cgi に送信し ます。 ポス ト  パラ  

メ ータには以下の引数が含まれます。

• sessId: セ ッ シ ョ ン  ID

• userName: 完全なユーザ ID

• passwd: ゲス ト の平文パスワー ド

ローカル認証応答
SonicWall は次の形式の XML 応答を返し ます。

<?xml version="1.0" encoding="UTF-8">
<SonicWallAccessGatewayParam

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation="http://www.SonicWall.com/
SonicWallAccessGatewayParam.xsd">
<AuthenticationReply>

<ResponseCode>{ 応答コー ド }</ResponseCode>
<ReplyMessage>{ 応答メ ッ セージ }</ReplyMessage>

</AuthenticationReply>
</SonicWallAccessGatewayParam>

外部認証応答コー ド 

応答コー ド 応答の意味

50 ログイ ンに成功

51 セ ッ シ ョ ンの制限を超過

100 ログイ ンに失敗 - ア クセス拒否

251 メ ッ セージ認証に失敗 - 不正な HMAC

253 セ ッ シ ョ ン  ID が不正

254 CGI パラ メ ータが不正または見当たら ない

255 Internal error 【PKI 障害: 内部エ ラー】
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{応答コー ド} には、 「ロー カル認証応答コ ー ド 」 テーブルに リ ス ト さ れている値のいずれかが含 

まれます。

ログオフ要求
WS は保護された HTTP POST 操作を   
https://SonicWall.ip.add.ress:port/externalGuestLogoff.cgi に送信し ます。 ポス ト 

パラ メ ータ には次の引数が含まれます。

• sessId: GW セ ッ シ ョ ン  ID

• eventId: ログオフ  イベン ト  ID。 次のいずれかである必要があ り ます。

ログオフ応答
セキュ リ テ ィ 装置は次の形式の XML 応答を返し ます。

<?xml version="1.0" encoding="UTF-8">
<SonicWallAccessGatewayParam

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation="http://www.SonicWall.com/
SonicWallAccessGatewayParam.xsd">
<LogoffReply>

<ResponseCode>{応答コー ド}</ResponseCode>
<ReplyMessage>{応答メ ッ セージ}</ReplyMessage>

</LogoffReply>
</SonicWallAccessGatewayParam>

{応答コー ド} には、 「ログオ フ応答コ ー ド 」 テーブルに リ ス ト さ れてい る値のいずれかが含まれ 

ます。

ローカル認証応答コー ド  

応答コー ド 応答の意味

50 ログイ ンに成功

51 セ ッ シ ョ ンの制限を超過

52 不正なユーザ名/パスワー ド

100 ログイ ンに失敗 - ア クセス拒否

251 メ ッ セージ認証に失敗 - 不正な HMAC

253 セ ッ シ ョ ン  ID が不正

254 CGI パラ メ ータが不正または見当たらない

255 内部エ ラー

ログオフ  イベン ト  ID イベン ト の意味

1 ゲス ト が手動でログアウ ト し た

2 管理者が指定されたゲス ト をログオフ し た

3 ゲス ト  セ ッ シ ョ ンが期限切れになった

4 ゲス ト の無動作時タ イムアウ ト 時間超過
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ウ ェ ブ サーバ状況確認

WS は XML 応答を次の形式で返し ます。

<?xml version="1.0" encoding="UTF-8">
<SonicWallAccessGatewayParam

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation="http://www.SonicWall.com/
SonicWallAccessGatewayParam.xsd">
<ServerStatus >{ 状況コー ド }</ ServerStatus >

</SonicWallAccessGatewayParam>

{応答コー ド} には、 「ウ ェ ブ サーバ状況確認応答コー ド」 テーブルに リ ス ト されている値のいずれ  

かが含まれます。

セ ッ シ ョ ン状態同期
GW は、 現在動作 し ているゲス ト  セ ッ シ ョ ンすべての XML リ ス ト が含まれている保護 さ れた HTTP     
POST 操作を定期的に AS に送信し ます。 ターゲ ッ ト  URL と期間はどち ら も  GW 管理者によ っ て設定可       

能です。

CGI ポス ト  パラ メ ータには次の引数が含まれます。

• sessionList: 動作し ている  GW ゲス ト  セ ッ シ ョ ンすべての XML リ ス ト です。

このセ ッ シ ョ ン  リ ス ト は XML 応答を次の形式で返し ます。

<?xml version="1.0" encoding="UTF-8">
<SonicWallAccessGatewayParam

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation="http://www.SonicWall.com/
SonicWallAccessGatewayParam.xsd">
<SessionSync>

<SessionCount>{ セ ッ シ ョ ン回数 }</SessionCount>
<SessionList>
<Session>

ログオフ応答コー ド

応答コー ド 応答の意味

150 ログオフに成功

251 メ ッ セージ認証に失敗 - 不正な HMAC

253 セ ッ シ ョ ン  ID が不正

254 CGI パラ メ ータが不正または見当たら ない

255 Internal error 【PKI 障害: 内部エ ラー】

ウ ェ ブ サーバ状況確認応答コー ド

応答コー ド 応答の意味

0 サーバ稼働中

1 データベース休止中

2 設定エ ラー

255 Internal error 【PKI 障害: 内部エ ラー】
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<Ssid>{ESSID}</Ssid>8
<ID>{ セ ッ シ ョ ン ID}</ID>
<UserName>{ ユーザ名 }</UserName>
<IP>{IP ア ド レス }</IP>
<MAC>{MAC ア ド レス }</MAC>
<Idle>
{ 無動作時間 ( 秒単位で表記 )}
</Idle>
<SessionRemaining>
{ セ ッ シ ョ ン残り時間 ( 秒単位で表記 )}
<SessionRemaining>
<BaseMgmtUrl>
{https://ip.add.re.ss:port}
</BaseMgmtUrl>
<RxBytes>
{ 合計受信バイ ト 数 }
</RxBytes>
<TxBytes>
{ 合計送信バイ ト 数 }
</TxBytes>
</Session>

</SessionList>
</SessionSync>
</SonicWallAccessGatewayParam>

セ ッ シ ョ ン状態同期応答

WS は XML 応答を次の形式で返し ます。

<?xml version="1.0" encoding="UTF-8">
<SonicWallAccessGatewayParam

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation="http://www.SonicWall.com/
SonicWallAccessGatewayParam.xsd">
<SessionSync>

<ResponseCode>{ 応答コー ド }</ResponseCode>
</SessionSync>

</SonicWallAccessGatewayParam>

{応答コー ド} には、 「セ ッ シ ョ ン状態同期応答の応答コー ド」 テーブルに リ ス ト されている値のい 

ずれかが含まれます。

ローカル アカウン ト 作成要求

WS は保護された HTTP POST 操作を    
https://SonicWall.ip.add.ress:port/createGuestAccount.cgi に送信 し ま す。 ポ ス ト 

パラ メ ータ には以下の引数が含まれます。

セ ッ シ ョ ン状態同期応答の応答コー ド

応答コー ド 応答の意味

200 同期成功

201 同期失敗

255 Internal error 【PKI 障害: 内部エラー】
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• userName: 完全なユーザ ID ( 大長: 32)

• passwd: ゲス ト の平文パスワー ド  ( 大長: 64)

• コ メ ン ト : オプシ ョ ン  ( 大長: 16)。 Default=NULL 

• enforceUniqueLogin: 必要に応じ て、 1=true (真)、 0=false (偽)。 Default=1 

• activateNow: 必要に応じ て、 1=true (真)、 0=false (偽)。 Default=0 

• autoPrune: 必要に応じ て、 1=true (真)、 0=false (偽)。 Default=1 

• accountLifetime: ユーザのアカウン ト 存続期間 (秒単位で表記)

• sessionLifetime: ユーザのセ ッ シ ョ ン存続期間 (秒単位で表記)

• idleTimeout: 大の無動作時タ イムアウ ト  (秒単位で表記)

ローカル アカウン ト 作成応答

セキュ リ テ ィ 装置は次の形式の XML 応答を返し ます。

<?xml version="1.0" encoding="UTF-8">
<SonicWallAccessGatewayParam

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation="http://www.SonicWall.com/
SonicWallAccessGatewayParam.xsd">
<AccountCreationReply>

<ResponseCode>{ 応答コー ド }</ResponseCode>
<ReplyMessage>{ 応答メ ッ セージ }</ReplyMessage>

</AccountCreationReply>
</SonicWallAccessGatewayParam>

{応答コー ド} には、 「ローカル ア カウン ト 作成応答の応答コー ド」 テーブルに リ ス ト されている値  

のいずれかが含まれます。

更新セ ッ シ ョ ン要求
ABE からの POST は externalGuestUpdateSession.cgi でセキュ リ テ ィ 装置に対し て次の形式で     

作成される可能性があ り ます。

https://10.1.2.3:4043/externalGuestUpdateSession.cgi?sessId=11aa::00ff&userName=gue
st&sessionLifetime=600&idleTimeout=180

ポス ト  パラ メ ータには以下の引数が含まれます。

ローカル アカウン ト 作成応答の応答コー ド  

応答コー ド 応答の意味

10 アカウン ト 作成に成功

11 大アカウン ト 制限

12 アカウン ト が存在

251 メ ッ セージ認証に失敗 - 不正な HMAC

254 CGI パラ メ ータが不正または見当たら ない

255 Internal error 【PKI 障害: 内部エラー】
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• sessID: 値を指定できます。 値が指定されない場合は、 指定されたユーザ名に一致するすべて 

のゲス ト  セ ッ シ ョ ンが更新されます。

• userName: 値を指定する必要があり ます。 これは、 更新されるユーザ セ ッ シ ョ ン (セ ッ シ ョ ン ID    
が指定されない場合は複数のセ ッ シ ョ ンになる可能性があり ます) の名前を定義するためです。

• sessionLifetime: 値を指定する必要があり ます。 これは、 セ ッ シ ョ ンに割り当てる秒数を定 

義するためです。 1 ～ 863,913,600 の任意の数値を指定できます。

• idleTimeout: 値を指定できます。 この引数は、

• セ ッ シ ョ ンに割り当てる秒数を定義し ます。  

• 1 ～ 863,913,600 の任意の数値を と る こ とができます。  

• sessionLifetime と等しいかよ り小さ な値でなければな り ません。  

idleTimeout が指定されない場合は、 セッ シ ョ ンの既存の idleTimeout 値が維持されます。

更新セ ッ シ ョ ン応答
セキュ リ テ ィ 装置は次の形式の XML 応答を返し ます。

<?xml version="1.0" encoding="UTF-8">
<SonicWallAccessGatewayParam

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation="http://www.SonicWall.com/
SonicWallAccessGatewayParam.xsd">
<UpdateSessionReply>

<ResponseCode>{ 応答コー ド }</ResponseCode>
<ReplyMessage>{ 応答メ ッ セージ }</ReplyMessage>

</ UpdateSessionReply >
</SonicWallAccessGatewayParam>

{応答コー ド} には、 「更新セ ッ シ ョ ン応答の応答コー ド」 テーブルに リ ス ト されている値のいずれ 

かが含まれます。

LHM RESTful API
SonicOS は LHM RESTful API をサポー ト し ます。

ラ イ ト ウ ェ イ ト  ホ ッ ト スポ ッ ト  メ ッ セージ ング (LHM) は、 SonicWall 無線ア ク セス デバイ ス (SOHO       
W、 TZ シ リ ーズ W、 または 管理用 SonicWall セキ ュ リ テ ィ 装置を持つ SonicPoint な ど) と  (ホ ッ ト ス         

ポ ッ ト  ユーザを認証し てパラ メ ータ で規定されたネ ッ ト ワーク  ア クセスを提供する) 認証バッ ク エン   

ド  (ABE) との間で通信を行う ための方法と構文を定義し ます。

更新セ ッ シ ョ ン応答の応答コー ド

応答コー ド 応答の意味

210 セ ッ シ ョ ン更新に成功

211 セ ッ シ ョ ン更新に失敗

251 メ ッ セージ認証に失敗 - 不正な HMAC

254 CGI パラ メ ータが不正または見当たら ない

255 Internal error 【PKI 障害: 内部エラー】
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RESTful API は、 HTTP 要求を使用してデータ を GET、 PUT、 POST、 DELETE するアプ リケーシ ョ ン プログラム      

イ ン タ ー フ ェ ース (API) です。 RESTful ウ ェ ブ サービ ス と も呼ばれる RESTful API は REST (REpresentational         
State Transfer) 技術をベース と し ています。 これはウ ェ ブ サービスの開発でよ く 使われる設計ス タ イ   

ルと通信方法です。

よ く ある質問と回答 (FAQ)
ト ピ ッ ク : 

• LHM サーバ スク リ プ ト は ASP で記述されている必要があ り ますか。  (853 ページ)

• これらの新しいスク リ プ ト が ASP.NET で記述されていたのはなぜですか。  (854 ページ)

• ど う すれば LHM を使用し てゲス ト  サービスへのアクセスを有線接続のユーザに提供できます

か。  (854 ページ)

• LHM を使用し て、 LDAP、 RADIUS、 ボタ ン、 時刻、 茶葉占い、 調査、 相対気圧、 パスコー ド な

どを認証子と し て用いたア クセスを実現できますか。  (854 ページ)

• SonicWall はそ う し た処理を行う スク リ プ ト を私のために記述し て く れますか。  (855 ページ)

• SonicWall によ って提供されたサンプル ス ク リ プ ト を使用し たい と考えています。 使用するた

めには何が必要ですか。  (855 ページ)

• LHM サーバはど こに配置できますか。  (856 ページ)

• ゲス ト  ク ラ イアン ト が LHM サーバに到達できなかった り、 LHM サーバ上のページを読み込め

なかった りするのはなぜですか。  (856 ページ)

• SonicWall と  LHM サーバとの間の LHM 交換はどのよ う に機能し ますか (簡略版、 通常の環境の

場合)。  (856 ページ)

• すべての LHM 設定にはどんな意味があるのですか。 どのよ う に設定すればよいですか。  (857 
ページ)

• LHM 管理ポー ト を既定の TCP 4043 から変更できますか。  (859 ページ)

• HMAC オプシ ョ ンを使用する必要があ り ますか。 このオプシ ョ ンを使用し たい場合、 どのよ う

に使用すればよいですか。  (859 ページ)

• SonicWall はこれらのスク リ プ ト に対するサポー ト を提供し ていますか。  (860 ページ)

• 新しいスク リ プ ト の作成、 御社のスク リ プ ト の大きな拡張、 または御社のスク リ プ ト を動作さ
せる方法の大幅な改良を行いま し た。 SonicWall はこれらに関心があ り ますか。  (860 ページ)

• LHM スク リ プ ト  ラ イブ ラ リ  (860 ページ)

LHM サーバ スク リ プ ト は ASP で記述されている必要があ り

ますか。
いいえ。 LHM サーバ ス ク リ プ ト は、 LHM の 2 つのコ ア要素であるウ ェ ブ要求と  XML を処理でき る任       

意のプ ラ ッ ト フ ォームを使用し て、 記述で き ます。 これには Perl、 PHP、 ASP、 ASP.NET、 J2EE が含ま  

れます。
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これらの新しいスク リ プ ト が ASP.NET で記述されていたの

はなぜですか。
新し いス ク リ プ ト で ASP.NET が選ばれた理由は、 普及率が高 く 、 多 く の処理が適切に行われる こ と、  

さ らには XML の処理が容易になる こ とにあ り ます。

ど う すれば LHM を使用し てゲス ト  サービスへのアクセスを

有線接続のユーザに提供できますか。
ゲス ト  サービス (以前の WGS、 つま り無線ゲス ト  サービス) は、 無線 (ホ ッ ト スポ ッ ト ) ユーザのため       

に設計されたものですが、 有線イ ン ターフ ェース (PortSheld 機能を持つ PRO 1260 の場合は複数のイ ン     

タ ーフ ェ ース) を  SonicPoint 強制が無効にな っ ている無線ゾーンに配置する こ と で、 有線ユーザのた   

めに利用する こ と も できます。 その場合、 すべてのゲス ト  サービス オプシ ョ ン  (と りわけ、 LHM、 動   

的ア ド レス変換、 通信を許可/拒否するネ ッ ト ワーク ) が有線ユーザに適用されます。

認証と承認の違いは何ですか。
認証は、 ユーザがある種のチャ レンジ (質問) に対して応答するプロセスを指し ます。 質問は何に関する  

ものであっ ても構いませんが、 伝統的に username:password (ユーザ名とパスワー ド ) が使用されま   

す。 LHM は、 認証を抽象化する こ と で こ う し た従来モデルの依存関係を壊し ます。 認証者の役割は 

LHM によって果たされ、 認証の方法を制限する要因は想像力のみです。 以下の認証方法を考えます。

• 有効なユーザ名とパスワー ド を提供する

• コ ンピ ュータが生成し た数を推測する

• このアンケー ト への回答を完了する

• ク イズで 80% 以上の正解率を達成する

• 「承諾し ます」 を選択し ます。

認証後は、 ク ラ イアン ト が何らかの処理を行う こ と を承認できます。  

承認は、 何かに対するア クセス権を付与するプロセスです。 承認を有用なものにするには、 ク ラ イア
ン ト による保護された リ ソースへのア クセスを止める こ とができる手段を承認者が持つ必要があ り ま
す。 LHM の場合は、 承認者の役割を きわめて有効に果たす こ とができ る よ う に、 SonicWall がク ラ イ  

アン ト の (有線または無線) ゲー ト ウ ェ イにな っ ています。 ある ク ラ イ アン ト について認証者から  OK   
を受け取っ た後、 SonicWall はゲス ト  サービ ス セ ッ シ ョ ン を作成 し、 そのク ラ イ ア ン ト に イ ン タ ー   

ネ ッ ト へのア クセスを許可し ます。  

LHM を使用し て、 LDAP、 RADIUS、 ボタ ン、 時刻、 茶葉占

い、 調査、 相対気圧、 パスコー ド などを認証子と し て用い
たアクセスを実現できますか。
はい。
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SonicWall はそ う し た処理を行う スク リ プ ト を私のために記

述し て く れますか。
当社では、 例と し て一連のサン プル ス ク リ プ ト を提供し てお り、 お客様はこれら を自由に変更でき 

ますが、 カ ス タム ス ク リ プ ト の提供は行っ ていません。 ただ し、 カ ス タム ス ク リ プ ト を提供でき る  

人物を紹介する こ とは可能です。 こ う し たサービスを提供でき る社員によるウ ェ ブ開発チームを持つ

SonicWall パー ト ナーは少な く あ り ません。

SonicWall によ って提供されたサンプル スク リ プ ト を使用し

たいと考えています。 使用するためには何が必要ですか。
以下が必要にな り ます。  

• IIS 5.0 以降を実行し ていて 新のサービ ス  パ ッ ク およびホ ッ ト フ ィ ッ ク スが適用されている   

Microsoft Windows 2000、 XP、 2003 プ ラ ッ ト フ ォーム。  

• Microsoft .NET Framework 1.1 (以降): 
http://www.microsoft.com/downloads/details.aspx?FamilyId=262D25E3-F589-4842-8157-
034D1E7CF3A3&displaylang=en 

• 新の .NET Framework サービス パッ ク : 
http://www.microsoft.com/downloads/details.aspx?familyid=A8F5654F-088E-40B2-BBDB-
A83353618B38&displaylang=en 

スク リ プ ト を使用するには、 以下の手順に従います。  

1 使用したい LHM スク リ プ ト  (複数可) を wwwroot デ ィ レ ク ト リ  (通常は C:\inetpub\wwwroot        
にあ り ます) にコ ピーし ます。  

2 外部ゲス ト 認証を使用するよ う に SonicWall 上のゲス ト  サービスを設定し ます ( 「すべての LHM     
設定にはどんな意味があるのですか。 どのよ う に設定すればよいですか。  (857 ページ)」 を参  

照し て く だ さい)。

一部のス ク リ プ ト  (特にデータ ベースを使用する もの) は書き込み権限を必要と し ます。 設定に  

よ っ ては、 2 人または 3 人の "ユーザ" が、 書き込みを必要とするスク リ プ ト  デ ィ レ ク ト リ に対      

する書き込みアクセス権を持っ ている必要があ り ます。

• 初のアカウン ト  (すべてのプ ラ ッ ト フ ォーム) は IUSR_MACHINENAME です (こ こ で  
machinename はローカル マシンの名前です)。  

• 2 番目のアカウン ト は次のとお り です。

• Windows XP の場合: ASPNET (ASP.NET マシン  アカウン ト )。  

• その他のプ ラ ッ ト フ ォームの場合: IWAM_MACHINENAME (こ こ で machinename   
はローカル マシンの名前です)。

• これらの権限を割り当てた後も、 データベースの読み取り / 書き込みア クセスの失敗が

続 く 場合は、 NETWORK SERVICE ア カウン ト に対する読み取 り /書き込み権限の追加が必  

要である可能性があ り ます。

メ モ ： 1.1 よ り も前のバージ ョ ンの .NET Framework にはド メ イ ン  コ ン ト ローラ上でのユー

ザ権限の問題があ り ま し た (http://support.microsoft.com/default.aspx?scid=kb;en-
us;Q315158)。 1.1 (またはそれ以降) を イ ンス ト ールする こ と を強 く 推奨し ます。
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3 環境を設定した後は、 スク リプ ト をカスタマイズする必要があります。 この作業は、 myvars.aspx
フ ァ イルに興味深い設定可能ビ ッ ト を配置する こ と で、 でき るだけ簡単化されています。 すべ
てのエン ト リ に適切な コ メ ン ト が付いているので、 用途と構文がはっ き り とわかるはずです。
スク リ プ ト 自体のカス タ マイズを さ らに実行する こ と もできますが、 通常は不要です。

LHM サーバはど こに配置できますか。

LHM サーバは事実上、 ゲス ト  サービスから到達可能な場所であればネ ッ ト ワーク内のど こ にあ っ て  

も構いません。 複数のホ ッ ト スポ ッ ト について LHM を管理でき る集中型ネ ッ ト ワーク運用セン タ ー  

に配置する こ と も、 単一の SonicWall セキュ リ テ ィ 装置と併置する こ と も できます。  

ゲス ト  ク ラ イアン ト が LHM サーバに到達できなかった り、

LHM サーバ上のページを読み込めなかった りするのはなぜ

ですか。
ゲス ト  ク ラ イアン ト は LHM サーバと直接通信するため、 SonicWall セキュ リ テ ィ 装置によ っ て この通    

信がプロキシ される こ とはあ り ません。 つま り、 次のこ とがいえます。

• ゲス ト  ク ラ イアン ト のサブネ ッ ト は LHM サーバに到達可能である必要があ り ます。

• LHM サーバはゲス ト  ク ラ イアン ト のサブネ ッ ト への到達方法 (ルー ト 、 NAT、 または VPN による     

もの) を知っ ている必要があ り ます。

• フ ァ イアウォール ア クセス ルールはゲス ト  ク ラ イアン ト のサブネ ッ ト が LHM サーバに到達で     

きるよ う に設定されている必要があ り ます。

SonicWall と  LHM サーバとの間の LHM 交換はどのよ う に機

能し ますか (簡略版、 通常の環境の場合)。
1 ゲス ト  ク ラ イアン ト は、 関連付け、 DHCP リースの取得、 ウ ェ ブ ブ ラウザの起動を行います。

2 DNS は SonicWall セキュ リ テ ィ 装置によ っ て許可されています。 URL の FQDN は対応する  IP ア ド        

レスに解決されます。

3 SonicWall セキュ リ テ ィ 装置は、 ゲス ト  ク ラ イアン ト に認証済みのセ ッ シ ョ ンがあるかど うかを  

確認し ます。

• それが新しいものである場合、 SonicWall セキュ リ テ ィ 装置はク ラ イアン ト を内部のリ ダ 

イ レ ク ト  ページ ( 「リ ダイ レ ク ト するまでお待ち く だ さい」 ) に リ ダイ レ ク ト し ます。

4 内部のリ ダイ レ ク ト  ページは、 ゲス ト  ク ラ イアン ト を  LHM サーバに リ ダイ レ ク ト し よ う と し    

ます。

• 失敗した場合、 ク ラ イアン ト は内部のサーバ ダウン ( 「無線イン ターネッ ト アクセスは一   

時的に使用でき ません。 も う 一度試すにはこ こ を選択し て く だ さ い」 ) ページに リ ダ イ 

レ ク ト されます。

5 ゲス ト  ク ラ イアン ト は LHM サーバにリ ダイレ ク ト されます。 セキュ リ テ ィ 装置は、 初期段階の   

セ ッ シ ョ ンについて記述する  querystring 情報 (sessionID、 ク ラ イアン ト の MAC および IP      
ア ド レ ス、 セキュ リ テ ィ 装置の LHM 管理 IP およびポー ト 、 UFI、 初に要求 された URL など)      
を リ ダイ レ ク ト  URL に埋め込みます。

• LHM サーバのスク リ プ ト は querystring 情報を取得し ます。
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• ク ラ イアン ト は LHM 開始ページを  LHM サーバから直接取得し ます。

6 使用される認証モデル (username:password、 passcode、 「承諾し ます」 ボタ ンなど) に応  

じ て、 LHM サーバはゲス ト  ク ラ イアン ト にアクセスの資格があるかど うかを決定し ます。

7 LHM サーバは、 externalGuestLogin.cgi ページに対する設定済み管理ポー ト  (TCP 4043 な     
ど) で SonicWall セキュ リ テ ィ 装置へのウ ェ ブ要求を開始し ます。

• LHM サーバは、 sessionID ( 「ステ ッ プ 5」 で取得し た もの) の POST 送信を  username       
(ユーザから取得し たか作成し たもの)、 session-lifetime および idle-timeout (ど   
ち ら も  LHM サーバによ っ て決定されたもの) と一緒に行います。  

8 セキュ リ テ ィ 装置は、 sessionID を検証し、 セ ッ シ ョ ンの作成を試みた う えで、 ゲス ト  セ ッ  

シ ョ ンを承認 (作成) できたかど うかが記された結果コー ド によ っ てこの POST に応答し ます。

9 LHM サーバは、 結果コード を解釈し、 その結果 (Session Authorized - You may now start        
browsing (セ ッ シ ョ ンは承認 さ れま し た - こ れで ブ ラ ウジ ン グ を開始で き ます)、 Session   
creation failed - Rats (セ ッ シ ョ ン作成に失敗し ま し た - 残念)、 Max sessions ( 大        

セ ッ シ ョ ン数) などをゲス ト  ク ラ イアン ト に報告し ます。

すべての LHM 設定にはどんな意味があるのですか。 どのよ

う に設定すればよいですか。
こ こ では、 「ラ イ ト ウ ェ イ ト  ホ ッ ト スポ ッ ト  メ ッ セージング (LHM) について (824 ページ)」 に記され      

ている完全な詳細情報を参照するのではな く 、 設定の意味と その方法だけを説明し ます。

無線 SonicOS 上での LHM 設定は 「ゾーンの編集 - WLAN」 ダイアログで行います。

ト ピ ッ ク : 

• 一般設定 (857 ページ)

• 認証ページ (858 ページ)

• ウ ェ ブ コ ンテンツ  (858 ページ)

• 詳細 (859 ページ)

一般設定

ローカル ウ ェ ブ サーバ設定

外部ウ ェ ブ サーバ設定

ク ラ イ アン ト  リ ダ イ レ ク ト  プ  
ロ ト コル 

「リ ダイ レ ク ト するまでお待ち く だ さい」 ページによ っ て初回の内
部 ク ラ イ ア ン ト  リ ダ イ レ ク ト を実行す る際に SonicWall セキ ュ リ   

テ ィ 装置に よ っ て使用 さ れ る プ ロ ト コ ル (HTTP ま たは HTTPS) で    
す。 (この メ ッ セージは 「ウ ェ ブ コ ン テ ン ツ」 タ ブの 「リ ダ イ レ ク 

ト  メ ッ セージ」 エ リ アで設定できます)。 このステ ッ プは LHM サー   

バへのリ ダイ レ ク ト に先立っ て行います。

ウ ェ ブ サーバ プロ ト コル LHM サーバ上で実行されているプロ ト コル (HTTP または HTTPS) です。

ウ ェ ブ サーバ ホス ト  LHM サーバの IP または解決可能な FQDN です。
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メ ッ セージ認証

認証ページ

外部認証ページ 

ウ ェ ブ コ ンテンツ

リ ダイ レ ク ト  メ ッ セージ

ク ラ イアン ト に (通常は 1 秒だけ) 提示される既定のメ ッ セージまたはカス タ マイズされた メ ッ セージ    

で、 セ ッ シ ョ ンが LHM サーバに リ ダイ レ ク ト される こ と を説明する ものです。 このイ ン タ ーステ ィ  

シ ャル ページは、 (LHM サーバに直接ア ク セスするのではな く ) セキュ リ テ ィ 装置が LHM サーバの可     

用性を確認できるよ う にするために使用されます。

ウ ェ ブ サーバ ポー ト  LHM サーバで選択されているプロ ト コル向け操作の TCP ポー ト です。

接続タ イムアウ ト  リ ダ イ レ ク ト 試行で LHM サーバが利用不可と 見な される までの期  

間 (秒単位) です。 タ イムアウ ト し た場合、 ク ラ イアン ト には 「ウ ェ  

ブ コ ンテン ツ」 タ ブで設定されている  Server Down (サーバ ダウ     

ン) メ ッ セージが提示されます。

メ ッ セージ認証を有効にする  LHM サーバとの通信で HMAC ダイジ ェス ト および埋め込みクエ リ文字   

列を使用し ます。 これは、 HTTP を使用した LHM サーバとの通信時に   

メ ッセージ改変の不安がある場合に役立ちます。 オプシ ョ ン。

認証方法 「MD5」 または 「SHA1」 を選択し ます。

事前共有鍵 ハ ッ シ ュ化 MAC の事前共有鍵です。 使用する場合は、 LHM サーバ   

スク リ プ ト でも設定する必要があ り ます。

メ モ ： これらのページはそれぞれ LHM サーバ上の一意のページである場合も、 すべてのページ  

が状況 メ ッ セージご と に個別のイベン ト  ハン ド ラ を持つ同一のページである場合もあ り ます。 

新たに作成し たスク リ プ ト と連携させるための例を以下に示し ます。

ログイ ン  ページ ク ラ イアン ト がリ ダイ レ ク ト される 初のページです  
(lhm/accept/default.aspx など)。

セ ッ シ ョ ン期限切れページ セ ッ シ ョ ンが期限切れにな った と きにク ラ イアン ト がリ ダイ レ ク ト
さ れ る ペー ジ で す (lhm/accept/default.aspx?cc=2 な ど)。  
セ ッ シ ョ ンが期限切れにな っ た後、 ユーザは新 し い LHM セ ッ シ ョ  

ンを作成する必要があ り ます。

無動作時タ イムアウ ト  ページ 無動作タ イマーが時間超過にな った と きにク ラ イアン ト がリ ダイ レ
ク ト されるページです (lhm/accept/default.aspx?cc=3 など)。  
無動作タ イマーが時間超過になった後も、 そのセッ シ ョ ンの残り時間
がある限り、 ユーザは同じ資格情報を用いて再びログインできます。

大セ ッ シ ョ ン  ページ セ ッ シ ョ ンの 大数に到達し た と きにク ラ イアン ト がリ ダイ レ ク ト
されるページです (lhm/accept/default.aspx?cc=4 など)。
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サーバ ダウン メ ッ セージ

LHM サーバが利用不可の状態にある こ と を リ ダイ レ ク ト 実行側が確認し た と きに、 ク ラ イアン ト に提 

示される既定のメ ッ セージまたはカス タ マイズされた メ ッ セージです。

詳細

パラ メ ータはオプシ ョ ンです。

LHM 管理ポー ト を既定の TCP 4043 から変更できますか。

はい。 これは、 外部ゲス ト 認証のサービス オブジ ェ ク ト のポー ト 値を変更する こ と によ り、 SonicOS 
で容易に行えます。

HMAC オプシ ョ ンを使用する必要がありますか。 このオプシ ョ

ンを使用したい場合、 どのよ うに使用すればよいですか。
HMAC 機能はオプ シ ョ ン です。 こ の機能に よ り、 SonicWall に よ っ て LHM サーバに送信 さ れた メ ッ    

セージや LHM サーバによ っ て SonicWall セキュ リ テ ィ 装置に送信された メ ッ セージが改変されていな    

いこ とが保証されます。 HMAC は、 これら  2 つのピア間で受け渡し される情報に対し て (パスワー ド    

によ っ て) 鍵がかけられた メ ッ セージ認証コー ド を計算し、 計算されたダイ ジ ェ ス ト をデー タ に追加 

する こ と で、 これを実現し ます。 も う 一方の側は、 データ を受信する と ダイジ ェ ス ト そのものを計算
し、 その結果を送信された MAC と比較し ます。 両者が一致し た場合、 デー タは改変される こ と な く  

配信された こ と にな り ます。 保護されていない環境にいる場合や、 セキュ リ テ ィ の心配がある場合
は、 HMAC オプシ ョ ンの使用を検討し て く だ さい。

HMAC の使用を選択した場合は、 独自の HMAC ルーチンを実装できますが、 も単純な方法は SonicWall    
が作成した SonicSSL.dll ラ イブラ リ と、 OpenSSL の一部と し て自由に利用できる libeay32.dll を     
使用する こ とです。 どちら も、 リ クエス ト すれば SonicWall から入手できます。

HMAC を使用するには、 以下の手順に従います。  

1 libeay32.dll フ ァ イルを  LHM (IIS) サーバ上のパス (C:\Windows\system32 フ ォルダなど) に       
コ ピーし ます。  

2 SonicSSL.dll フ ァ イルを同じサーバ上の任意の場所にコ ピーし ます。  

3 SonicSSL.dll フ ァ イルを コ マン ド  regsvr32 SonicSSL.dll によ っ て登録し ます。  

自動セ ッ シ ョ ン  ログアウ ト  セ ッ シ ョ ンの (自動または手動) ログアウ ト 時の時間増分と、 そのと  

きに SonicWall セキュ リ テ ィ 装置が POST 送信を行う ページです。

サーバ状況確認 LHM サーバ上またはその背後にある コ ンポーネン ト  (バッ ク エン ド  

デー タ ベースなど) の可用性を決定するための時間増分と、 そのた 

めに SonicWall が POST 送信を行う ページです。  

セ ッ シ ョ ン同期 SonicWall がゲス ト  サービス セ ッ シ ョ ン  テーブル全体の POST 送信      

を行 う 時間増分 と ページです。 こ れによ り、 LHM サーバは会計処 

理、 請求、 またはヒ ュー リ ステ ィ ク スのためにゲス ト  ユーザの状態 

の同期を と る こ とができます。
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この操作の後、 LHM ス ク リ プ ト では Server.CreateObject (SonicSSL.Crypto) オブジ ェ ク ト を    

HMAC 計算のために使用で き る よ う にな り ます。 HMAC 機能は、 「LHM ス ク リ プ ト  ラ イ ブ ラ リ  (860     
ページ)」 に記載のスク リ プ ト に含まれています。

SonicWall はこれらのスク リ プ ト に対するサポー ト を提供し

ていますか。
これらのス ク リ プ ト は、 サンプルと し て提供されてお り、 SonicWall テ ク ニ カル サポー ト ではサポー  

ト されていません。 また、 SonicWall サポー ト で も  LHM バ ッ ク エン ド 環境の設定を支援する こ とはで   

きません。 将来の顧問サポー ト  サービスではこ う し た問題に対処する可能性があ り ます。

新しいスク リ プ ト の作成、 御社のスク リ プ ト の大きな拡
張、 または御社のスク リ プ ト を動作させる方法の大幅な改
良を行いま し た。 SonicWall はこれらに関心があ り ますか。

も ち ろんです。 当社は、 LHM を使用する新しい方法や、 使用可能なスク リ プ ト のラ イブ ラ リ に対し て 

貢献し て く れる人材を常に探し ています。 当社は、 作成されたプ ラ ッ ト フ ォームや使用し ている認証
方法を問わず、 LHM スク リ プ ト の検討を行います。 お客様のスク リ プ ト について説明し た電子メ ール 

を  products@SonicWall.com までお送り いただければ、 当社のラ イ ブ ラ リへの追加を検討いた し  

ます。 スク リ プ ト を送信し ていただ く こ とによ り、 そのスク リ プ ト を自由に変更および再配布でき る
権限が SonicWall に与えられる ものと し ます。

LHM スク リ プ ト  ラ イブ ラ リ
SonicWall LHM スク リ プ ト  ラ イブラ リは、 LHM をゲス ト  サービスで使用した り、 そ う した使用を望んだ     

り し ている人々のためのリ ソースと し て役立つよ う に構築されま した。 その目的は、 だれもが変更した
りそのまま使用したり できるスク リ プ ト の大規模かつ多様で有用なコ レ クシ ョ ンを擁するまでにこのラ
イブラ リが発展するのを支援して く れる、 多 く の貢献者や利用者の関心を引 く こ とにあり ます。

こ の ラ イ ブ ラ リ に 初に寄贈 さ れたのは 6 つのス ク リ プ ト です。 一般的なユーザ要求 (accept、   

guestbook、 および adauth) に応える ものと、 あま り一般的でない要求 (lhmquiz、 random、 およ   

び paypal) に応える ものがあ り ます。 これらのスク リ プ ト は Visual Studio .NET 開発環境の外側で作成      

されていたため、 多様なス タ イルを と る こ とができます。 ただ し、 以下の点はすべてのス ク リ プ ト に
共通し ています。

• 設定可能な変数のモジュール化 (フ ァ イルのパス、 サーバ IP ア ド レス、 ポ ッ プア ッ プ ログアウ    

ト  ウ ィ ン ド ウの使用、 ソル ト 値、 タ イ マー設定など)。 これらの設定可能な変数は、 設定可能 

な要素の検索を行わな く て も 環境ご と の編集を  1 つの場所で行え る よ う に、 myvars.aspx  
フ ァ イル内に集められています。  

• 何が行われているかを詳細に説明する豊富な コ メ ン ト 。

重要 ： SonicWall セキュ リ テ ィ 装置は querystring の req ( 初に要求さ れた URL) 部分の URL        
エン コー ド  (特定の文字列の ASCII 表記から  16 進表記への変換) を行いますが、 SonicWall によ る       

URL エン コー ド の方法は Microsoft の方法 (例えば、 Request.QueryString で採用されている     

もの) とは若干異な り ます。 こ う し た方法の違いによ り、 HMAC が実行される文字列がセキュ リ  

テ ィ 装置 と  LHM サーバの間で異な る可能性があ り ます。 提供 さ れてい る ス ク リ プ ト では、  

querystring の req 部分を  SonicWall による方法と一貫性のある形で手作業によ っ てエン コー     

ド する こ と で、 こ う し た点が補正されています。
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スク リ プ ト  デ ィ レ ク ト リの 上位レベルにはchooser.aspx 開始ページが用意されています。 このス  

ク リ プ ト は、 SonicWall セキュ リ テ ィ 装置での LHM 設定を特定のスク リ プ ト を指すよ う に設定し直さ な   

く ても、 デモ環境で下位レベルの (具体性の高い) スク リ プ ト を選択できるよ う に設計されています。 つ  

ま り、 セキュ リ テ ィ 装置上の LHM は、 上位レベルの chooser.aspx スク リ プ ト を指すよ う に設定で    

き、 その場合はすべてのサブデ ィ レ ク ト リ  (random、 accept、 adauth など、 よ り低レベルのス ク リ  

プ ト ) が列挙されます。 上位レベルの chooser.aspx スク リ プ ト は、 ターゲッ ト となる下位レベルの   

default.aspx スク リ プ ト を新しいウ ィ ン ド ウで開き、 元の querystring 全体を渡し ます。

ス ク リ プ ト のすべては default.aspx ページで開始され、 ク ラ イ アン ト のリ ダイ レ ク ト は必要に応  

じ て自動的に実行されます。 そのため、 SonicWall での LHM 設定は適切なパスにある  default.aspx    
ページを指し ている必要があ り ます (lhm/accept/default.aspx、 lhm/adauth/default.aspx 
など)。 一部のス ク リ プ ト は別の管理機能ページを持ちます。 これら については、 ス ク リ プ ト の説明

に注記があ り ます。

また、 各スク リ プ ト では logout.aspx ページも用意されています。 このページの使用は、 myvars の   
logoutPopup 変数によって制御できます。 値 1 を設定する と、 ポッ プア ッ プ ログアウ ト  ウ ィ ン ド ウの     

使用が有効にな り ます。 このウ ィ ン ド ウは、 セキュ リ テ ィ 装置から成功の応答コー ド  (50) を受け取った  

後、 LHM 認証プロセスによ って起動されます。 スク リ プ ト は、 logout.aspx ウ ィ ン ド ウがセ ッ シ ョ ン  

時間を追跡できるよ う に sessID、 mgmtBaseUrl、 および sessTimer 変数を このウ ィ ン ド ウに渡し、   

ユーザがセ ッ シ ョ ンを手動で終了したい場合にはログアウ ト  イベン ト を (mgmtBaseUrl にある) セキュ    

リ テ ィ 装置に POST 送信して 適切なセ ッ シ ョ ン (sessID) を取得できます。  

ログアウ ト  ポ ッ プア ッ プ ウ ィ ン ド ウの使用について

• ログアウ ト  ポ ッ プア ッ プを使用する必要はあ り ません。 セ ッ シ ョ ンは、 設定されている存続期 

間を過ぎる と自然に タ イムアウ ト し ます。 ポ ッ プア ッ プ ウ ィ ン ド ウは、 ユーザに各自のセ ッ 

シ ョ ンを手動で終了するためのメ カニズムを提供し ているにすぎません。

• このウ ィ ン ド ウは、 JavaScript ポッ プア ッ プによ って起動されるので、 ポ ッ プア ッ プ ブロ ッ カー  

によ って遮断されます。

• このウ ィ ン ド ウを閉じ て もセ ッ シ ョ ンは中断されません。 「ログアウ ト 」 のみがセ ッ シ ョ ン を
終了できます。

• カウン ト ダウン  タ イマーはク ラ イアン ト 側で実行されるため、 ページの再表示を防ぐための対 

策が講じ られています。 ページを再表示する と、 ク ラ イアン ト 側のカウン ト ダウン  タ イマーは 

リ セ ッ ト されますが、 実際のセ ッ シ ョ ン  タ イ マーへの影響はあ り ません。 F5 キー と マウス右  

ク リ ッ クのイベン ト はキャ プチ ャ されて抑制されます。 ただ し、 これはすべてのブ ラウザで機
能するわけではあ り ません。

• ログアウ ト  ポ ッ プア ッ プの使用は、 スク リ プ ト 認証スキームの特性と一致し ている必要があ り 

ます。

• 一部のス ク リ プ ト では、 非排他的なログイ ン処理にな っ てお り、 ユーザは繰り返し ログ
イ ンする こ とができ ます (Accept および ADAuth ス ク リ プ ト など)。 これらの非独占的    

なスク リ プ ト でのログアウ ト  ポ ッ プア ッ プ ウ ィ ン ド ウの使用は推奨されています。

• 一部のス ク リ プ ト は、 非独占的な ものですが、 一意性を維持すべきデータ を収集し ます

(Guestbook および LHMQuiz ス ク リ プ ト など)。 これらの非独占的なス ク リ プ ト でのロ   

グアウ ト  ポ ッ プア ッ プの使用は許容されていますが、 余分なデータの収集につながる可 

能性があ り ます。  

• なかには独占的なス ク リ プ ト もあ り ます。 これは、 ユーザ認証の後、 何らかの費用を負
担し ないと認証プロセスを繰り返すこ とができないこ と を意味し ます (PayPal スク リ プ  

ト や Random ス ク リ プ ト で useDB が有効にな っ ている ものなど)。 こ う し たス ク リ プ ト    

でのログアウ ト  ポ ッ プア ッ プの使用は推奨されません。 簡単にログイ ン し直すための手 

段がユーザにはないためです。
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こ う し たスク リ プ ト は、 .NET の手順エ ラーに関する出力を非表示にする機能も備えています。 これは 

テキス ト を背景の色に一致させて見えな く する ものです。 何らかのエ ラーまたはエ ラー条件が発生し
た場合は、 エ ラー出力が提供され、 ウ ェ ブページ上で Ctrl+A キーを押し てすべてのテキス ト を選択す  

る こ と で、 その内容を見る こ とができます。

以下に、 各ス ク リ プ ト の説明、 機能、 動作を示し ます。  新し いス ク リ プ ト がラ イ ブ ラ リ に追加され 

た場合は、 その理解、 カス タ マイズ、 組み込みの参考になるよ う に類似の説明が付与されます。

ト ピ ッ ク : 

• 承諾スク リ プ ト  (862 ページ)

• ADAuth スク リ プ ト  (875 ページ)

• ゲス ト ブ ッ ク  スク リ プ ト  (891 ページ)

• LHMQuiz スク リ プ ト  (907 ページ)

• PayPal スク リ プ ト  (928 ページ)

• ラ ンダム スク リ プ ト  (952 ページ)

• Chooser.aspx Script (975 ページ)

承諾スク リ プ ト

認証モデル ゲス ト  ク ラ イアン ト は 「承諾し ます」 を選択し ます。

目的 規約の承諾、 サービスの条件、 またはよ う こ そ画面を ク ラ イ アン ト に提
示し ます。

myvars 変数 logoutPopup ログアウ ト  ポ ッ プア ッ プ ウ ィ ン ド ウの使用を制御し ま  

す。 次のよ う に設定し ます。

• 0: ポ ッ プア ッ プ ウ ィ ン ド ウを無効にし ます。  

• 1: ポ ッ プア ッ プ ウ ィ ン ド ウを有効にし ます。  
sessTimer 秒単位のセ ッ シ ョ ン  タ イマー。

idleTimer 秒単位の無動作タ イマー。

ユーザ名 ゲス ト  セ ッ シ ョ ンに適用されるユーザ名。 このスク リ プ 

ト はク ラ イアン ト からユーザ名を取得し ないため、 次の
こ とが可能です。

• すべてのク ラ イ アン ト に対し て こ こ で明示的に設
定し ます。  

• useMAC に設定し てユーザ名を  MAC ア ド レスに設   

定し ます。

strHmac オプシ ョ ンの HMAC 機能のための事前共有鍵。

hmacType HMAC 使用時に用いる ダ イ ジ ェ ス ト 種別: 「MD5」 また  

は 「SHA1」 を選択し ます。

logo ページ ヘ ッ ダーで使用するロゴ (画像) フ ァ イルの名前。  
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ト ピ ッ ク : 

• default.aspx (863 ページ)

• logout.aspx (869 ページ)

• myvars.aspx (874 ページ)

default.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Security" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
'This is necessary for the POST to the SonicWall authorizing the LHM session.
Public Class acceptAllCerts

Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
   As Boolean Implements ICertificatePolicy.CheckValidationResult

Return True
End Function

End Class

'Sample LHM redirect querystring:
'http://127.0.0.1/lhm/accept/default.aspx?sessionId=0b712fd83b9f5313db5af1cea6b1004
f&ip=10.50.165.231&mac=00:0e:35:bd:c9:37&ufi=0006b11184300&mgmtBaseUrl=https://10.5
0.165.193:4043/&clientRedirectUrl=https://10.50.165.193:444/&req=http%3A//www.googl
e.com/ig

Dim ip as String
Dim sessionId as String
Dim mac as String
Dim ufi as String
Dim mgmtBaseUrl as String
Dim clientRedirectUrl as String
Dim req as String
Dim hmac as String
Dim customCode as String

セ ッ シ ョ ン  フ ロー 1 ゲス ト  ク ラ イアン ト は 「承諾し ます」 を選択し ます。

2 LHM ポス ト文字列は、 sessionID、 ユーザ名 (MAC の既定値)、 既定   

のセッ シ ョ ン存続期間、 および無動作存続期間で構成されます。

3 スク リ プ トは、 セッ シ ョ ンを承認するために SonicWall セキュ リ テ ィ  

装置に対する  LHM ポス ト を実行し ます。

追加の考慮事項 基本的な LHM 設定のみが必要です。
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Sub Page_Load(src as Object, e as EventArgs)

LHMResult.Text=""
catchError.Text=""

ip=Request.QueryString("ip")
sessionId=Request.QueryString("sessionId")
mac=Request.QueryString("mac")
ufi=Request.QueryString("ufi")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
clientRedirectUrl=Request.QueryString("clientRedirectUrl")
req=Request.QueryString("req")
hmac=Request.QueryString("hmac")
customCode=Request.QueryString("cc")

'customCode grabs the "cc=" querystring value sent by the SonicWall.This allows 
you to use the same

'page (e.g. this page) for the "Session Expiration" (?cc=2), "Idle Timeout" 
(?cc=3) and "Max Sessions" (?cc=4) page. 

If customCode <> "" Then
Select Case customCode
Case "2"

LHMResult.Text="<br><H3><font color=""red"">Your LHM session has expired.You 
may try to initiate a new session.</font></H3>"

Case "3"
LHMResult.Text="<br><H3><font color=""red"">You have exceeded your idle 

timeout.Please log back in.</font></H3>"
Case "4"

LHMResult.Text="<br><H3><font color=""red"">The maximum number of sessions 
has been reached.Please try again later.</font></H3>"

End Select
End If

'Set the userName to the grabbed client MAC address if so configured in myvars
If userName = "useMAC" Then

userName = mac
End If

'Use the override class in myvars.aspx to accept untrusted certificates from the 
SonicWall

'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

'Note - the routine below for handling the hmac requires the use of the 
SonicSSL.dll and libeay.dll libraries.

'The DLL must be copied to the IIS server, and the SonicSSL dll must be registered 
with "regsvr32 sonicssl.dll"

If hmac <> "" Then

'SonicWall URL Encode routine is different from Microsoft - this is the 
SonicWall method

req=Replace(req,"%","%25")
req=Replace(req,":","%3A")
req=Replace(req," ","%20")
req=Replace(req,"?","%3F")
req=Replace(req,"+","%2B")
req=Replace(req,"&","%26")
req=Replace(req,"=","%3D")

Dim strHmacText as String
Dim objCrypto as Object
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Dim strHmacGenerated
Dim loginError as String

'Initialize the Crypto object
objCrypto = Server.CreateObject("SonicSSL.Crypto")

'The text to be encoded 
strHmacText = sessionId & ip & mac & ufi & mgmtBaseUrl & clientRedirectUrl & 

req

'Calculate the hash with a key strHmac, the return value is a string converted 
form the output sha1 binary.

'The hash algorithm (MD5 or SHA1) is configured in myvars and in the Extern 
Guest Auth config on the SonicWall

If hmacType = "MD5" Then
strHmacGenerated = objCrypto.hmac_md5(strHmacText, strHmac)

Else
strHmacGenerated = objCrypto.hmac_sha1(strHmacText, strHmac)

End If

If strHmacGenerated <> hmac Then
Dim hmacFail as String
hmacFail = "<font color=""red"">The HMAC failed validation.Please notify an 

attendant.</font><br><br>"
hmacFail+="<font color=""9CBACE"">Received HMAC: " & hmac & "<br>Calculated 

HMAC: " & strHmacGenerated & "<br>"
hmacFail+="Make sure the digest functions on the SonicWall and LHM server 

match.<br>"
hmacFail+="Also make sure the shared secret on the SonicWall and myvars 

match</font>"
catchError.Text=hmacFail

End If

End If

End Sub

Sub btnSubmit_Click(Sender As Object, E As EventArgs)

'Let the user know that we are setting up the session, just in case it takes more 
than a second

LHMResult.Text = "Authorizing session.Please wait."

'The LHM cgi on the SonicWall - this does not change
Dim loginCgi as String = "externalGuestLogin.cgi"

'Assemble the data to post back to the SonicWall to authorize the LHM session
Dim loginParams as String = "sessId=" & sessionId & "&userName=" & 

Server.URLEncode(userName) & "&sessionLifetime=" & sessTimer & "&idleTimeout=" & 
idleTimer

'Combine mgmtBaseUrl from the original redirect with the login cgi
Dim postToSNWL as String = mgmtBaseUrl & loginCgi

'Convert the loginParams to a well behaved byte array
Dim byteArray As Byte() = Encoding.UTF8.GetBytes(loginParams)

Try
'Create the webrequest to the SonicWall
Dim toSNWL as WebRequest = WebRequest.Create(postToSNWL)
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'Calculate the length of the byte array
toSNWL.ContentLength = byteArray.Length

'Set the method for the webrequest to POST
toSNWL.Method = "POST"

'Set the content type
toSNWL.ContentType = "application/x-www-form-urlencoded"

'Open the request stream
Dim dataStream As Stream = toSNWL.GetRequestStream()

'Write the byte array to the request stream
dataStream.Write(byteArray, 0, byteArray.Length)

'Close the Stream object
dataStream.Close()

'Get the response
Dim snwlReply As WebResponse = toSNWL.GetResponse()

'Display the status - looking for 200 = OK.
'Response.Write(CType(snwlReply, HttpWebResponse).StatusCode)

'Grab the response and stuff it into an xml doc for possible review
Dim snwlResponse as XmlDocument = New XmlDocument() 
snwlResponse.Load(snwlReply.GetResponseStream())

'Set the xPath to the SNWL reply, and get the response
Dim codePath as String = 

"SonicWallAccessGatewayParam/AuthenticationReply/ResponseCode"

'Response.Write(snwlResponse.SelectSingleNode(codePath).InnerXml)

'Response code 50 - Login Succeeded
If snwlResponse.SelectSingleNode(codePath).InnerXml = "50" 

'Do we want to provide a logout popup window?
If logoutPopup = "1" Then

'Popup hack using Javascript for logout window
Dim sb As New System.Text.StringBuilder()
sb.Append("<script language='javascript'>")
sb.Append("window.open('logout.aspx?sessId=")
sb.Append(Server.URLEncode(CStr(sessionId)))
sb.Append("&mgmtBaseUrl=")
sb.Append(Server.URLEncode(CStr(mgmtBaseUrl)))
sb.Append("&sessTimer=")
sb.Append(Server.URLEncode(CStr(sessTimer)))
sb.Append("','logOut','toolbar=no,")
sb.Append("addressbar=no,menubar=no,")
sb.Append("width=400,height=250');")
sb.Append("<")
sb.Append("/")
sb.Append("script>")
RegisterStartupScript("stp", sb.ToString)

End If

LHMResult.Text = "<br><b><font color=""green"">Session 
Authorized:</font></b> You may now go to the URL you originally requested: <a 
target=""_blank"" href=""" & req & """>" & req & "</a>"
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'Response code 51 - Session Limit Exceeded
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "51"

LHMResult.Text = "<br><b><font color=""red"">Session Limit 
Reached:</font></b> The maximum number of guest session has been reached.Sorry for 
the inconvenience.Please close and relaunch your browser to try again."

'Response code 100 - Login Failed.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "100"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> Your session cannot be created at this time.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 251 - Bad HMAC.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "251"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed message authentication.Sorry 
for the inconvenience.Please close and relaunch your browser to try again."

'Response code 253 - Invalid SessionID.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "253"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed to match a known session 
identity.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 254 - Invalid CGI.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "254"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization was missing an essential 
parameter.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 255 - Internal Error.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "255"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

End If

'Close the streams
dataStream.Close()
snwlReply.Close()

'If there is some asp.net error trying to talk to the SonicWall, print it in 
the same color as the background.

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
LHMResult.Text = "<br><b><font color=""red"">Session creation 

failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again.If the problem persists, please notify an attendant."

End Try
End Sub

</script>

<STYLE>
body {
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  font-size: 10pt;
  font-family: verdana,helvetica,arial,sans-serif;
  color:#000000;
  background-color:#9CBACE;
}

tr.heading {
  background-color:#006699;
}

.button {
border: 1px solid #000000;
background-color: #ffffff;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM Accept Script</TITLE>
</HEAD>

<BODY>
<form id="frmValidator" runat="server">

<table width="100%" border="0" cellpadding="2" cellspacing="0">
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>
<tr class="heading">

<td width="50%" valign="center"><font color="white"><b>Welcome <%= 
ip%></b></font></td>

<td><center><img width="216" height="51" src="<%= logo%>"></center></td>
<td width="50%" align="right" valign="center"><font color="white"><b>Powered 

by SonicWall LHM</b>&nbsp</font></td>
</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>

</table>

<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr>
<td><br></td>
</tr>
<tr>

<td align=left>
By clicking the <b>Accept</b> button below, you accept the following terms of 

service:<br><br><b>
1.You will not try to download bad things.<br>
2.You will not try to upload bad things.<br>
3.You will not try to use all the bandwidth so that others have none.<br>
4.You will be happy when the SonicWall blocks bad things from reaching 

you.</b><br><br>
</td>
<td>

</tr>
<tr>

<td><br><asp:button id="btnSubmit" class="button" text="  Accept  " 
onClick="btnSubmit_Click" runat="server" /></td>

</tr>
SonicOS 6.5 システム設定  

オープン認証、 ソーシャル ログイ ン、 LHM の設定  
868



<tr>
<td><asp:Label id=LHMResult runat="server" /></td>

</tr>
<tr>

<td><asp:Label id=catchError runat="server" /></td>
</tr>

</table>
</form>
</BODY>
</HTML>

logout.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Security" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
'This is necessary for the POST to the SonicWall authorizing the LHM session.
Public Class acceptAllCerts

Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
   As Boolean Implements ICertificatePolicy.CheckValidationResult

Return True
End Function

End Class

Dim sessionId as String
Dim mgmtBaseUrl as String
Dim eventId as String = "&eventId=1"

'Grab the code and the session lifetime from the generator page
Sub Page_Load(src as Object, e as EventArgs)

sessionId=Request.QueryString("sessId")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
sessTimer=Request.QueryString("sessTimer")

'Use the override class in myvars.aspx to accept untrusted certificates from the 
SonicWall

'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

'When the page loads, make the loggedIn span visible
loggedIn.Visible=True
loggedOut.Visible=False

Me.Button1.Attributes.Add("OnClick", "self.close()")
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End Sub

'The Logout button
Sub btnSubmit_Click(Sender As Object, E As EventArgs)

'Let the user know that we are setting up the session, just in case it takes more 
than a second

LHMResult.Text = "Authorizing session.Please wait."

'The LHM cgi on the SonicWall - this does not change
Dim loginCgi as String = "externalGuestLogoff.cgi"

'Assemble the data to post back to the SonicWall to authorize the LHM session
Dim loginParams as String = "sessId=" & sessionId & eventId

'Combine mgmtBaseUrl from the original redirect with the login cgi
Dim postToSNWL as String = mgmtBaseUrl & loginCgi

'Convert the loginParams to a well behaved byte array
Dim byteArray As Byte() = Encoding.UTF8.GetBytes(loginParams)

Try
'Make the loggedOut span visible
loggedIn.Visible=False
loggedOut.Visible=True

'Create the webrequest to the SonicWall
Dim toSNWL as WebRequest = WebRequest.Create(postToSNWL)

'Calculate the length of the byte array
toSNWL.ContentLength = byteArray.Length

'Set the method for the webrequest to POST
toSNWL.Method = "POST"

'Set the content type
toSNWL.ContentType = "application/x-www-form-urlencoded"

'Open the request stream
Dim dataStream As Stream = toSNWL.GetRequestStream()

'Write the byte array to the request stream
dataStream.Write(byteArray, 0, byteArray.Length)

'Close the Stream object
dataStream.Close()

'Get the response
Dim snwlReply As WebResponse = toSNWL.GetResponse()

'Display the status - looking for 200 = OK.
'Response.Write(CType(snwlReply, HttpWebResponse).StatusCode)

'Grab the response and stuff it into an xml doc for possible review
Dim snwlResponse as XmlDocument = New XmlDocument() 
snwlResponse.Load(snwlReply.GetResponseStream())

'Set the xPath to the SNWL reply, and get the response
Dim codePath as String = 

"SonicWallAccessGatewayParam/LogoffReply/ResponseCode"
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'Response.Write(snwlResponse.SelectSingleNode(codePath).InnerXml)

'Response code 150 - Logout Succeeded
If snwlResponse.SelectSingleNode(codePath).InnerXml = "150" 

LHMResult.Text = "<br><b><font color=""green"">Your session has been logged 
out.<br><br>Thank you for using LHM Guest Services.</font></b>"

'Response code 251 - Bad HMAC.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "251"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed message authentication.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 253 - Invalid SessionID.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "253"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed to match a known session identity.Sorry for 
the inconvenience.Please close and relaunch your browser to try again."

'Response code 254 - Invalid CGI.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "254"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request was missing an essential parameter.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 255 - Internal Error.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "255"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed due to an unspecified error.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

End If

'Close the streams
dataStream.Close()
snwlReply.Close()

'If there is some asp.net error trying to talk to the SonicWall, print it in 
the same color as the background.

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
LHMResult.Text = "<br><b><font color=""red"">Session logout 

failed:</font></b> The request failed due to an unspecified error.Sorry for the 
inconvenience.Please close and relaunch your browser to try again.If the problem 
persists, please notify an attendant."

End Try
End Sub

</script>
<STYLE>
body {

font-size: 10pt;
font-family: verdana,helvetica,arial,sans-serif;
color:#000000;
background-color:#9CBACE;

}

tr.heading {
font-size: 10pt;
background-color:#006699;

}
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tr.smalltext {
font-size: 8pt;

}

.button {
border: 1px solid #000000;
background-color: #ffffff;
font-size: 8pt;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM Logout Page</TITLE>

<SCRIPT LANGUAGE="Javascript"> 

//'Javascript Seconds Countdown Timer
var SecondsToCountDown = <%= sessTimer%>;
var originalTime=" ";

function CountDown() 
{ 

clockStr="";

dayStr=Math.floor(SecondsToCountDown/86400)%100000
if(dayStr>0){

if(dayStr>1){
dayStr+=" days ";

} else dayStr+=" day ";
clockStr=dayStr;

}
hourStr=Math.floor(SecondsToCountDown/3600)%24
if(hourStr>0){

if(hourStr>1){
hourStr+=" hours ";

} else hourStr+=" hour ";
clockStr+=hourStr;

}
minuteStr=Math.floor(SecondsToCountDown/60)%60
if(minuteStr>0){

if(minuteStr>1){
minuteStr+=" minutes ";

} else minuteStr+=" minute ";
clockStr+=minuteStr;

}
secondStr=Math.floor(SecondsToCountDown/1)%60
if(secondStr>0){

if(secondStr>1){
secondStr+=" seconds ";

} else secondStr+=" second ";
clockStr+=secondStr;

}

if(SecondsToCountDown > 0)
{

--SecondsToCountDown;
}

if(originalTime.length < 2)
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{
originalTime = clockStr;

}

// Make sure the form is still there before trying to set a value
if(document.frmValidator){

document.frmValidator.originalTime.value = originalTime;
document.frmValidator.countdown.value = clockStr;

}

setTimeout("CountDown()", 1000);
if(SecondsToCountDown == 0)
{ 

document.frmValidator.countdown.value = "Session Expired"; 
} 

} 

//'Disable right-click so that the window doesn't get refreshed since the countdown 
is clientside.
document.oncontextmenu = disableRightClick;
function disableRightClick()
{
  return false;
}

//'Disable F5 key, too, on IE at least.
function noF5()
{

var key_f5 = 116;        
if (key_f5==event.keyCode)
{

event.keyCode=0;
return false;

}
return false;

}

document.onkeydown=noF5
document.onmousedown=disableRightClick

</SCRIPT> 

</HEAD>

<BODY onload='CountDown()'>
<span id="loggedIn" runat="server">
<form id="frmValidator" runat="server">
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=2 align="center">&nbsp</td>

</tr>
<tr class="heading">

<td colspan=2 align="center"><font color="white"><b>SonicWall LHM Logout 
Window</b></font></td>

</tr>
<tr class="heading">

<td colspan=2 align="center">&nbsp</td>
</tr>
<tr class="smalltext"><td><br></td></tr>
<tr class="smalltext">

<td>Original Session Time:</td>
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<td><asp:textbox width=250 id="originalTime" runat="server" /></td>
</tr>
<tr class="smalltext">

<td>Remaining Session Time:</td>
<td><asp:textbox width=250 id="countdown" runat="server" /></td>

</tr>
<tr class="smalltext">

<td colspan=2><br>You may use this window to manually logout your session at 
any time, or you may safely close this window if you prefer to let your session 
timeout automatically.</font></td>

</td>
<tr>

<td colspan=2><center><asp:button id="btnSubmit" class="button" text="  Logout  
" onClick="btnSubmit_Click" runat="server" /></center></td>

</tr>
</table>
</form>
</span>

<span id="loggedOut" runat="server">
<form id="logout" runat="server">
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=2 align="center">&nbsp</td>

</tr>
<tr class="heading">

<td colspan=2 align="center"><font color="white"><b>SonicWall LHM Logout 
Window</b></font></td>

</tr>
<tr class="heading">

<td colspan=2 align="center">&nbsp</td>
</tr>
<tr>

<td><asp:Label id=LHMResult runat="server" /></td>
</tr>
<tr>

<td><asp:Label id=catchError runat="server" /></td>
</tr>
<tr><td><br></td></tr>
<tr>

<td><center><asp:button id="Button1" class="button" text="  Close  " 
runat="server" /></center></td>

</tr>
</table>
</form>
</span>

</BODY>
</HTML>

myvars.aspx
<script language="VB" runat="server">

'Set the logoutPopup window flag - 0 = no popup, 1 = popup
'The use of the logoutPopup in this script is encouraged because the login event is 
non-exclusive.
Dim logoutPopup as String = "1"

'Set the LHM Session Timeout
Dim sessTimer as String = "3600"
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'Set the LHM Idle Timeout
Dim idleTimer as String = "300"

'Set the username to record for LHM session since this does not gather one.Set to 
userName="useMAC" to use the MAC address.
Dim userName="useMAC"
'Dim userName = "LHM Guest User"

'Set the secret for use with optional HMAC auth, as configured in the Extern Guest 
Auth config on the SonicWall
Dim strHmac as String = "password"

'Set the digest method for the HMAC, either MD5 or SHA1
Dim hmacType as String = "MD5"
'Dim hmacType as String = "SHA1"

'Set the logo image to use
Dim logo as String = "SonicWall.gif"

'------------------------End of Configurable Settings-------------------------

</script>

ADAuth スク リ プ ト

認証モデル ゲス ト  ク ラ イアン ト はユーザ名とパスワー ド を入力し ます。 その後、 こ 

れらの資格情報は Active Directory または LDAP データベースを照会し て認     

証されます。

目的 LDAP 経由で Active Directory を使用する古典的な承認モデルです。 承認時    

に必要に応じ てデータベースから  LDAP 属性を取得する こ と で、 提供され  

るユーザご と のセ ッ シ ョ ン タ イ マーおよび無動作 タ イ マーの設定をサ
ポー ト し ます。

myvars 変数 logoutPopup ログアウ ト  ポ ッ プア ッ プ ウ ィ ン ド ウの使用を制御 し ま  

す。 次のよ う に設定し ます。

• 0: ポ ッ プア ッ プ ウ ィ ン ド ウを無効にし ます。  

• 1: ポ ッ プア ッ プ ウ ィ ン ド ウを有効にし ます。  
myLdapServer 認証を提供する  LDAP/AD サーバの IP ア ド レスまたは解決    

可能な FQDN です。

myLdapDomain LDAP/AD ド メ イ ン名

retrAttr セ ッ シ ョ ン お よび無動作 タ イ マー値を認証側ユーザの

LDAP 用 attributes (後で定義) から取得するかど う か    

を指定し ます。 次のよ う に設定し ます。  

• 0: 取得を無効にし ます。  

• 1: 取得を試みます。  
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ト ピ ッ ク : 

• default.aspx (877 ページ)

• logout.aspx (884 ページ)

• myvars.aspx (890 ページ)

useCN reAttr が 1 の場合、 このフ ラグは、 コモンネーム (cn) を     
使用し て属性を取得するか、 それと も  AD の既定ログイン  

名 (sAMAccountName) を使用するかを設定します。  

1 に設定する と、 cn が使用 さ れます。 AD に照ら し て認   

証を行 う 場合、 このフ ラグは 0 に設定し てお く 必要があ  

り ます。  
sessAttr セ ッ シ ョ ン タ イマー (秒単位) の取得元となる LDAP 属性。     

値を取得できない場合や、 取得し た値が数値でない場合
は、 既定のセ ッ シ ョ ン  タ イマー (sessTimer、 以下を参  

照) が使用されます。

idleAttr 無動作 タ イ マー (秒単位) の取得元 と なる  LDAP 属性。 値    

を取得で き ない場合や、 取得 し た値が数値で ない場合
は、 既定の無動作 タ イ マー (idleTimer、 以下 を 参照) 
が使用されます。

sessTimer 既定のセ ッ シ ョ ン  タ イマー (秒単位)。
idleTimer 既定の無動作タ イマー (秒単位)。
strHmac オプシ ョ ンの HMAC 機能のための事前共有鍵。

hmacType HMAC 使用時に用いるダイジ ェ ス ト 種別: 「MD5」 または  

「SHA1」 を選択し ます。

logo ページ ヘ ッ ダーで使用するロゴ (画像) フ ァ イルの名前。  

セ ッ シ ョ ン  フ ロー 1 ゲス ト  クライアン トは LDAP/AD のユーザ名とパスワード を入力します。

2 指定された資格情報は設定されている  LDAP サーバとのバイ ン ドの  

ために使用されます。

3 バイ ン ド試行が成功し た場合、 ユーザは認証されます。

4 reAttr フ ラグが設定されている場合、 定義済みの sessAttr お   

よび idleAttr 属性 (pager、 mobile など) を LDAP DB から取得す        

るための試行が行われます。 有効な結果が取得された場合、 その結
果が使用されます。 そ う でない場合は既定値が使用されます。

5 スク リ プ ト は、 セ ッ シ ョ ンを承認するために SonicWall セキュ リ テ ィ  

装置に対する  LHM ポス ト を実行し ます。

追加の考慮事項 LHM サーバは、 設定 さ れている  LDAP/AD サーバ と、 ルー ト 、 NAT、 また   

は VPN によ っ て通信でき る必要があ り ます。 reAttr オプシ ョ ン を使用   

する場合は、 ユーザ固有の値が有効になるよ う に LDAP 属性が定義されて  

いる必要があ り ます。  

メ モ ：  pager および mobile 属性が選択されたのは、 その使用頻度が低    

く 、 また Microsoft の 「ユーザと コ ン ピ ュー タ」  MMC から直接設定でき    

るためです。
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default.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Math" %>
<%@ Import Namespace="System.DirectoryServices" %>
<%@ Import Namespace="System.Collections" %>
<%@ Import Namespace="System.Security" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>
<%@ Assembly name="System.DirectoryServices, Version=1.0.3300.0, 
Culture=neutral,PublicKeyToken=b03f5f7f11d50a3a"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
'This is necessary for the POST to the SonicWall authorizing the LHM session.
Public Class acceptAllCerts

Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
   As Boolean Implements ICertificatePolicy.CheckValidationResult

Return True
End Function

End Class

'Sample LHM redirect querystring:
'http://127.0.0.1/lhm/adauth/default.aspx?sessionId=0b712fd83b9f5313db5af1cea6b1004
f&ip=10.50.165.231&mac=00:0e:35:bd:c9:37&ufi=0006b11184300&mgmtBaseUrl=https://10.5
0.165.193:4043/&clientRedirectUrl=https://10.50.165.193:444/&req=http%3A//www.googl
e.com/ig

Dim ip as String
Dim sessionId as String
Dim mac as String
Dim ufi as String
Dim mgmtBaseUrl as String
Dim clientRedirectUrl as String
Dim req as String
Dim hmac as String
Dim customCode as String

Sub Page_Load(src as Object, e as EventArgs)

LHMResult.Text=""
catchError.Text=""
authResult.Text=""

ip=Request.QueryString("ip")
sessionId=Request.QueryString("sessionId")
mac=Request.QueryString("mac")
ufi=Request.QueryString("ufi")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
clientRedirectUrl=Request.QueryString("clientRedirectUrl")
req=Request.QueryString("req")
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hmac=Request.QueryString("hmac")
customCode=Request.QueryString("cc")

'customCode grabs the "cc=" querystring value sent by the SonicWall.This allows 
you to use the same

'page (e.g. this page) for the "Session Expiration" (?cc=2), "Idle Timeout" 
(?cc=3) and "Max Sessions" (?cc=4) page. 

If customCode <> "" Then
Select Case customCode
Case "2"

LHMResult.Text="<br><H3><font color=""red"">Your LHM session has expired.You 
may try to initiate a new session.</font></H3>"

Case "3"
LHMResult.Text="<br><H3><font color=""red"">You have exceeded your idle 

timeout.Please log back in.</font></H3>"
Case "4"

LHMResult.Text="<br><H3><font color=""red"">The maximum number of sessions 
has been reached.Please try again later.</font></H3>"

End Select
End If

'Use the override class in myvars.aspx to accept untrusted certificates from the 
SonicWall

'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

'Note - the routine below for handling the hmac requires the use of the 
SonicSSL.dll and libeay.dll libraries.

'The DLL must be copied to the IIS server, and the SonicSSL dll must be registered 
with "regsvr32 sonicssl.dll"

If hmac <> "" Then

'SonicWall URL Encode routine is different from Microsoft - this is the 
SonicWall method

req=Replace(req,"%","%25")
req=Replace(req,":","%3A")
req=Replace(req," ","%20")
req=Replace(req,"?","%3F")
req=Replace(req,"+","%2B")
req=Replace(req,"&","%26")
req=Replace(req,"=","%3D")

Dim strHmacText as String
Dim objCrypto as Object
Dim strHmacGenerated
Dim loginError as String

'Initialize the Crypto object
objCrypto = Server.CreateObject("SonicSSL.Crypto")

'The text to be encoded 
strHmacText = sessionId & ip & mac & ufi & mgmtBaseUrl & clientRedirectUrl & 

req

'Calculate the hash with a key strHmac, the return value is a string converted 
form the output sha1 binary.

'The hash algorithm (MD5 or SHA1) is configured in myvars and in the Extern 
Guest Auth config on the SonicWall

If hmacType = "MD5" Then
strHmacGenerated = objCrypto.hmac_md5(strHmacText, strHmac)

Else
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strHmacGenerated = objCrypto.hmac_sha1(strHmacText, strHmac)
End If

If strHmacGenerated <> hmac Then
Dim hmacFail as String
hmacFail = "<font color=""red"">The HMAC failed validation.Please notify an 

attendant.</font><br><br>"
hmacFail+="<font color=""9CBACE"">Received HMAC: " & hmac & "<br>Calculated 

HMAC: " & strHmacGenerated & "<br>"
hmacFail+="Make sure the digest functions on the SonicWall and LHM server 

match.<br>"
hmacFail+="Also make sure the shared secret on the SonicWall and myvars 

match</font>"
catchError.Text=hmacFail

End If

End If

End Sub

sub OnBtnClearClicked (Sender As Object, e As EventArgs)
txtName.Text = ""
txtPassword.Text = ""
authResult.Text=""
LHMResult.Text=""
catchError.Text=""

end sub

Sub btnSubmit_Click(Sender As Object, E As EventArgs)

'Try to connect to LDAP with the user supplied attributes
Try

Dim ldapPath as String = "LDAP://"& myLdapServer
Dim ldapUser as String = myLdapDomain & "\" & txtName.Text
Dim validateUser as New DirectoryEntry(ldapPath,ldapUser,txtPassword.Text)

'This is the actual authentication piece
Dim nativeCheck as Object = validateUser.NativeObject

'If retrAttr is set in the myvars file, attempt to retrieve the session and 
idle values from LDAP

If retrAttr = "1" Then
Dim mySearch as New DirectorySearcher(validateUser)

'Check the myvars for selecting either sAMAccountName or cn
If useCN = "0" Then

mySearch.Filter = "(sAMAccountName=" & Server.URLEncode(txtName.Text) & 
")"

Else
mySearch.Filter = "(cn=" & Server.URLEncode(txtName.Text) & ")"

End If 
mySearch.PageSize="1"
mySearch.PropertiesToLoad.Add(sessAttr)
mySearch.PropertiesToLoad.Add(idleAttr)
Dim adResult as SearchResult

'If we get results on the attribute query, set timer values
adResult = mySearch.FindOne
If Not (adResult is Nothing) Then

If (adResult.Properties.Contains(sessAttr)) Then
'Check to see if the LDAP value returned is a number
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Dim isNumber as New RegEx("^\d+$")
If (isNumber.IsMatch(adResult.Properties(sessAttr)(0).ToString())) 

Then
sessTimer=adResult.Properties(sessAttr)(0).ToString()

End If
End If 'End If sessAttr
If (adResult.Properties.Contains(idleAttr)) Then

'Check to see if the LDAP value returned is a number
Dim isNumber as New RegEx("^\d+$")
If (isNumber.IsMatch(adResult.Properties(idleAttr)(0).ToString())) 

Then
idleTimer=adResult.Properties(idleAttr)(0).ToString()

End If
End If 'End if idleAttr

End If 'End if adResult is present
End If 'End if retrAttr is in use

authResult.Text="<font color=""green""><b>Credentials 
Accepted.</b></font><br>Session Lifetime: " & round(sessTimer/60) & " 
minutes.<br>Idle Timer: " & round(idleTimer/60) & " minutes."

'Auth succeeded - move on to LHM Auth
LHM()

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
authResult.Text="<font color=""Red""><b>Credentials 

Rejected.</b></font><br>Please enter a valid username and password." 
End Try

End Sub

Sub LHM()

'Let the user know that we are setting up the session, just in case it takes 
more than a second

LHMResult.Text = "Authorizing session.Please wait."

'The LHM cgi on the SonicWall - this does not change
Dim loginCgi as String = "externalGuestLogin.cgi"

'Assemble the data to post back to the SonicWall to authorize the LHM session
Dim loginParams as String = "sessId=" & sessionId & "&userName=" & 

Server.URLEncode(txtName.Text) & "&sessionLifetime=" & sessTimer & "&idleTimeout=" & 
idleTimer

'Combine mgmtBaseUrl from the original redirect with the login cgi
Dim postToSNWL as String = mgmtBaseUrl & loginCgi

'Convert the loginParams to a well behaved byte array
Dim byteArray As Byte() = Encoding.UTF8.GetBytes(loginParams)

Try
'Create the webrequest to the SonicWall
Dim toSNWL as WebRequest = WebRequest.Create(postToSNWL)

'Calculate the length of the byte array
toSNWL.ContentLength = byteArray.Length

'Set the method for the webrequest to POST
toSNWL.Method = "POST"
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'Set the content type
toSNWL.ContentType = "application/x-www-form-urlencoded"

'Open the request stream
Dim dataStream As Stream = toSNWL.GetRequestStream()

'Write the byte array to the request stream
dataStream.Write(byteArray, 0, byteArray.Length)

'Close the Stream object
dataStream.Close()

'Get the response
Dim snwlReply As WebResponse = toSNWL.GetResponse()

'Display the status - looking for 200 = OK.
'Response.Write(CType(snwlReply, HttpWebResponse).StatusCode)

'Grab the response and stuff it into an xml doc for possible review
Dim snwlResponse as XmlDocument = New XmlDocument() 
snwlResponse.Load(snwlReply.GetResponseStream())

'Set the xPath to the SNWL reply, and get the response
Dim codePath as String = 

"SonicWallAccessGatewayParam/AuthenticationReply/ResponseCode"

'Response.Write(snwlResponse.SelectSingleNode(codePath).InnerXml)

'Response code 50 - Login Succeeded
If snwlResponse.SelectSingleNode(codePath).InnerXml = "50" 

'Do we want to provide a logout popup window?
If logoutPopup = "1" Then

'Popup hack using Javascript for logout window
Dim sb As New System.Text.StringBuilder()
sb.Append("<script language='javascript'>")
sb.Append("window.open('logout.aspx?sessId=")
sb.Append(Server.URLEncode(CStr(sessionId)))
sb.Append("&mgmtBaseUrl=")
sb.Append(Server.URLEncode(CStr(mgmtBaseUrl)))
sb.Append("&sessTimer=")
sb.Append(Server.URLEncode(CStr(sessTimer)))
sb.Append("','logOut','toolbar=no,")
sb.Append("addressbar=no,menubar=no,")
sb.Append("width=400,height=250');")
sb.Append("<")
sb.Append("/")
sb.Append("script>")
RegisterStartupScript("stp", sb.ToString)

End If

LHMResult.Text = "<br><b><font color=""green"">Session 
authorized:</font></b> You may now go to the URL you originally requested: <a 
target=""_blank"" href=""" & req & """>" & req & "</a>"

'Response code 51 - Session Limit Exceeded
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "51"

LHMResult.Text = "<br><b><font color=""red"">Session Limit 
Reached:</font></b> The maximum number of guest session has been reached.Sorry for 
the inconvenience.Please close and relaunch your browser to try again."
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'Response code 100 - Login Failed.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "100"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> Your session cannot be created at this time.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 251 - Bad HMAC.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "251"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed message authentication.Sorry 
for the inconvenience.Please close and relaunch your browser to try again."

'Response code 253 - Invalid SessionID.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "253"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed to match a known session 
identity.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 254 - Invalid CGI.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "254"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization was missing an essential 
parameter.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 255 - Internal Error.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "255"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

End If

'Close the streams
dataStream.Close()
snwlReply.Close()

'If there is some asp.net error trying to talk to the SonicWall, print it in 
the same color as the background.

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
LHMResult.Text = "<br><b><font color=""red"">Session creation 

failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again.If the problem persists, please notify an attendant."

End Try
End Sub
</script>

<STYLE>
body {
  font-size: 10pt;
  font-family: verdana,helvetica,arial,sans-serif;
  color:#000000;
  background-color:#9CBACE;
}

tr.heading {
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  background-color:#006699;
}

.button {
border: 1px solid #000000;
background-color: #ffffff;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM ADAuth Script</TITLE>
</HEAD>

<BODY>
<form id="frmValidator" runat="server">

<table width="100%" border="0" cellpadding="2" cellspacing="0">
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>
<tr class="heading">

<td width="50%" valign="center"><font color="white"><b>LDAP/AD LHM 
Authentication</b></font></td>

<td><center><img width="216" height="51" src="<%= logo %>"></center></td>
<td width="50%" align="right" valign="center"><font color="white"><b>Powered 

by SonicWall LHM</b>&nbsp</font></td>
</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>

</table>

<table width="90%" border="0" cellpadding="2" cellspacing="0">
<tr>

<td><b>Welcome <%= ip%> to SonicWall's LHM AD/LDAP 
Authenticator.</b><br><br>Enter your LDAP or Active Directory username and password 
to obtain secure guest Internet access.<br><br>If your domain account specifies 
session timeout values, those values will be applied to your account, otherwise you 
will receive the default one hour (60 minutes) of access with a five minute idle 
timeout.<br>

</td>
</tr>

</table>
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=3 align="center"><font color="white">Authentication domain: 

<%=myLdapDomain%></td>
</tr>

</table>
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr>
<td width="30%"><br>Enter your login name:</td>
<td width="30%"><asp:TextBox id="txtName" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valTxtName" 

ControlToValidate="txtName" ErrorMessage="Please enter your name." runat="server" 
/></td>

</tr>
<tr>

<td width="30%"><br>Enter your password:</td>
SonicOS 6.5 システム設定  

オープン認証、 ソーシャル ログイ ン、 LHM の設定  
883



<td width="30%"><asp:TextBox id="txtPassword" textmode="password" 
runat="server" /></td>

<td width="40%"><asp:RequiredFieldValidator id="valTxtPassword" 
ControlToValidate="txtPassword" ErrorMessage="Please enter your password." 
runat="server" /></td>

</tr>
<tr>

<td></td><td><asp:Label id=authResult runat="server" />&nbsp</td>
</tr>
<tr>

<td></td>
<td><asp:button id="btnSubmit" class="button" text="  Submit  " 

onClick="btnSubmit_Click" runat="server" />
&nbsp&nbsp
<asp:button id="btnClear" class="button" text=" Clear All " 

CausesValidation="False" onClick="OnBtnClearClicked" runat="server" />
</td>

</tr>
<tr>

<td colspan=2><asp:Label id=LHMResult runat="server" /></td>
</tr>
<tr>

<td colspan=2><asp:Label id=catchError runat="server" /></td>
</tr>

</table>
</form>
</BODY>
</HTML>

logout.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Security" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
'This is necessary for the POST to the SonicWall authorizing the LHM session.
Public Class acceptAllCerts

Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
   As Boolean Implements ICertificatePolicy.CheckValidationResult

Return True
End Function

End Class

Dim sessionId as String
Dim mgmtBaseUrl as String
Dim eventId as String = "&eventId=1"
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'Grab the code and the session lifetime from the generator page
Sub Page_Load(src as Object, e as EventArgs)

sessionId=Request.QueryString("sessId")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
sessTimer=Request.QueryString("sessTimer")

'Use the override class in myvars.aspx to accept untrusted certificates from the 
SonicWall

'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

'When the page loads, make the loggedIn span visible
loggedIn.Visible=True
loggedOut.Visible=False

Me.Button1.Attributes.Add("OnClick", "self.close()")

End Sub

'The Logout button
Sub btnSubmit_Click(Sender As Object, E As EventArgs)

'Let the user know that we are setting up the session, just in case it takes more 
than a second

LHMResult.Text = "Authorizing session.Please wait."

'The LHM cgi on the SonicWall - this does not change
Dim loginCgi as String = "externalGuestLogoff.cgi"

'Assemble the data to post back to the SonicWall to authorize the LHM session
Dim loginParams as String = "sessId=" & sessionId & eventId

'Combine mgmtBaseUrl from the original redirect with the login cgi
Dim postToSNWL as String = mgmtBaseUrl & loginCgi

'Convert the loginParams to a well behaved byte array
Dim byteArray As Byte() = Encoding.UTF8.GetBytes(loginParams)

Try
'Make the loggedOut span visible
loggedIn.Visible=False
loggedOut.Visible=True

'Create the webrequest to the SonicWall
Dim toSNWL as WebRequest = WebRequest.Create(postToSNWL)

'Calculate the length of the byte array
toSNWL.ContentLength = byteArray.Length

'Set the method for the webrequest to POST
toSNWL.Method = "POST"

'Set the content type
toSNWL.ContentType = "application/x-www-form-urlencoded"

'Open the request stream
Dim dataStream As Stream = toSNWL.GetRequestStream()

'Write the byte array to the request stream
dataStream.Write(byteArray, 0, byteArray.Length)
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'Close the Stream object
dataStream.Close()

'Get the response
Dim snwlReply As WebResponse = toSNWL.GetResponse()

'Display the status - looking for 200 = OK.
'Response.Write(CType(snwlReply, HttpWebResponse).StatusCode)

'Grab the response and stuff it into an xml doc for possible review
Dim snwlResponse as XmlDocument = New XmlDocument() 
snwlResponse.Load(snwlReply.GetResponseStream())

'Set the xPath to the SNWL reply, and get the response
Dim codePath as String = 

"SonicWallAccessGatewayParam/LogoffReply/ResponseCode"

'Response.Write(snwlResponse.SelectSingleNode(codePath).InnerXml)

'Response code 150 - Logout Succeeded
If snwlResponse.SelectSingleNode(codePath).InnerXml = "150" 

LHMResult.Text = "<br><b><font color=""green"">Your session has been logged 
out.<br><br>Thank you for using LHM Guest Services.</font></b>"

'Response code 251 - Bad HMAC.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "251"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed message authentication.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 253 - Invalid SessionID.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "253"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed to match a known session identity.Sorry for 
the inconvenience.Please close and relaunch your browser to try again."

'Response code 254 - Invalid CGI.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "254"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request was missing an essential parameter.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 255 - Internal Error.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "255"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed due to an unspecified error.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

End If

'Close the streams
dataStream.Close()
snwlReply.Close()

'If there is some asp.net error trying to talk to the SonicWall, print it in 
the same color as the background.

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
LHMResult.Text = "<br><b><font color=""red"">Session logout 

failed:</font></b> The request failed due to an unspecified error.Sorry for the 
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inconvenience.Please close and relaunch your browser to try again.If the problem 
persists, please notify an attendant."

End Try
End Sub

</script>
<STYLE>
body {

font-size: 10pt;
font-family: verdana,helvetica,arial,sans-serif;
color:#000000;
background-color:#9CBACE;

}

tr.heading {
font-size: 10pt;
background-color:#006699;

}

tr.smalltext {
font-size: 8pt;

}

.button {
border: 1px solid #000000;
background-color: #ffffff;
font-size: 8pt;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM Logout Page</TITLE>

<SCRIPT LANGUAGE="Javascript"> 

//'Javascript Seconds Countdown Timer
var SecondsToCountDown = <%= sessTimer%>;
var originalTime=" ";

function CountDown() 
{ 

clockStr="";

dayStr=Math.floor(SecondsToCountDown/86400)%100000
if(dayStr>0){

if(dayStr>1){
dayStr+=" days ";

} else dayStr+=" day ";
clockStr=dayStr;

}
hourStr=Math.floor(SecondsToCountDown/3600)%24
if(hourStr>0){

if(hourStr>1){
hourStr+=" hours ";

} else hourStr+=" hour ";
clockStr+=hourStr;

}
minuteStr=Math.floor(SecondsToCountDown/60)%60
if(minuteStr>0){

if(minuteStr>1){
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minuteStr+=" minutes ";
} else minuteStr+=" minute ";
clockStr+=minuteStr;

}
secondStr=Math.floor(SecondsToCountDown/1)%60
if(secondStr>0){

if(secondStr>1){
secondStr+=" seconds ";

} else secondStr+=" second ";
clockStr+=secondStr;

}

if(SecondsToCountDown > 0)
{

--SecondsToCountDown;
}

if(originalTime.length < 2)
{

originalTime = clockStr;
}

// Make sure the form is still there before trying to set a value
if(document.frmValidator){

document.frmValidator.originalTime.value = originalTime;
document.frmValidator.countdown.value = clockStr;

}

setTimeout("CountDown()", 1000);
if(SecondsToCountDown == 0)
{ 

document.frmValidator.countdown.value = "Session Expired"; 
} 

} 

//'Disable right-click so that the window doesn't get refreshed since the countdown 
is clientside.
document.oncontextmenu = disableRightClick;
function disableRightClick()
{
  return false;
}

//'Disable F5 key, too, on IE at least.
function noF5()
{

var key_f5 = 116;        
if (key_f5==event.keyCode)
{

event.keyCode=0;
return false;

}
return false;

}

document.onkeydown=noF5
document.onmousedown=disableRightClick

</SCRIPT> 

</HEAD>
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<BODY onload='CountDown()'>
<span id="loggedIn" runat="server">
<form id="frmValidator" runat="server">
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=2 align="center">&nbsp</td>

</tr>
<tr class="heading">

<td colspan=2 align="center"><font color="white"><b>SonicWall LHM Logout 
Window</b></font></td>

</tr>
<tr class="heading">

<td colspan=2 align="center">&nbsp</td>
</tr>
<tr class="smalltext"><td><br></td></tr>
<tr class="smalltext">

<td>Original Session Time:</td>
<td><asp:textbox width=250 id="originalTime" runat="server" /></td>

</tr>
<tr class="smalltext">

<td>Remaining Session Time:</td>
<td><asp:textbox width=250 id="countdown" runat="server" /></td>

</tr>
<tr class="smalltext">

<td colspan=2><br>You may use this window to manually logout your session at 
any time, or you may safely close this window if you prefer to let your session 
timeout automatically.</font></td>

</td>
<tr>

<td colspan=2><center><asp:button id="btnSubmit" class="button" text="  Logout  
" onClick="btnSubmit_Click" runat="server" /></center></td>

</tr>
</table>
</form>
</span>

<span id="loggedOut" runat="server">
<form id="logout" runat="server">
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=2 align="center">&nbsp</td>

</tr>
<tr class="heading">

<td colspan=2 align="center"><font color="white"><b>SonicWall LHM Logout 
Window</b></font></td>

</tr>
<tr class="heading">

<td colspan=2 align="center">&nbsp</td>
</tr>
<tr>

<td><asp:Label id=LHMResult runat="server" /></td>
</tr>
<tr>

<td><asp:Label id=catchError runat="server" /></td>
</tr>
<tr><td><br></td></tr>
<tr>

<td><center><asp:button id="Button1" class="button" text="  Close  " 
runat="server" /></center></td>

</tr>
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</table>
</form>
</span>

</BODY>
</HTML>

myvars.aspx
<script language="VB" runat="server">

'Set the logoutPopup window flag - 0 = no popup, 1 = popup
'The use of the logoutPopup in this script is encouraged because the login event is 
non-exclusive.
Dim logoutPopup as String = "1"

'Set the LDAP server IP or Name
Dim myLdapServer as String = "10.50.128.40"

'Set the LDAP domain
Dim myLdapDomain as String = "sv.us.SonicWall.com"

'Set the retrAttr to 0 to use default session and idle timeouts
'Set the retrAttr to 1 to try to retrieve the session and idle timeouts from LDAP 
attributes.
Dim retrAttr as String ="1"

'Set useCN=1 to use common name (e.g. "joe levy", non-Active Directory LDAP) for 
attribute retrieval (retrAttr).
'Set useCN=0 to use saMACcountName (e.g. "jlevy", Active Directory / Windows) for 
attribute retrieval.
Dim useCN as String = "0"

'If using retrAttr=1, you must define the ldap attributes from which to retrieve the 
values

'Set the ldap attribute from which to retrieve the session timeout value (use is 
optional)

Dim sessAttr as String = "pager"

'Set the ldap attribute from which to retrieve the idle timeout value (use is 
optional)

Dim idleAttr as String = "mobile"

'If retrAttr=0, of if no attributes value can be retrieved, use the following 
timeout values 

'Set the default LHM Session Timeout (for when no attributes is retrieved)
Dim sessTimer as String = "3600"

'Set the default LHM Idle Timeout (for when no attributes is retrieved)
Dim idleTimer as String = "300"

'Set the secret for use with optional HMAC auth, as configured in the Extern Guest 
Auth config on the SonicWall
Dim strHmac as String = "password"

'Set the digest method for the HMAC, either MD5 or SHA1
Dim hmacType as String = "MD5"
'Dim hmacType as String = "SHA1"

'Set the logo image to use
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Dim logo as String = "SonicWall.gif"

'------------------------End of Configurable Settings-------------------------
</script>

ゲス ト ブ ッ ク  スク リ プ ト

ト ピ ッ ク : 

• default.aspx (891 ページ)

• logout.aspx (899 ページ)

• myvars.aspx (907 ページ)

default.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>

認証モデル ゲス ト  ク ラ イ ア ン ト は名前、 住所、 電話番号、 電子 メ ール、 URL (オ プ  

シ ョ ン)、 およびコ メ ン ト  (オプシ ョ ン) の情報を入力し ます。

目的 マーケ ッ ト 情報を収集し、 その情報を後で使用でき る よ う にデー タ ベー
スに書き込みます。

myvars 変数 logoutPopup ログアウ ト  ポ ッ プア ッ プ ウ ィ ン ド ウの使用を制御し ま  

す。 次のよ う に設定し ます。

• 0: ポ ッ プア ッ プ ウ ィ ン ド ウを無効にし ます。  

• 1: ポ ッ プア ッ プ ウ ィ ン ド ウを有効にし ます。  
sessTimer 秒単位のセ ッ シ ョ ン  タ イマー。

idleTimer 秒単位の無動作タ イマー。

strHmac オプシ ョ ンの HMAC 機能のための事前共有鍵。

hmacType HMAC 使用時に用い る ダ イ ジ ェ ス ト 種別: 「MD5」 また  

は 「SHA1」 を選択し ます。

logo ページ ヘ ッ ダーで使用するロゴ (画像) フ ァ イルの名前。  

セ ッ シ ョ ン  フ ロー 1 ゲス ト  ク ラ イアン ト は自分の個人情報を入力して 「送信」 を選択し 

ます。

2 入力された情報は、 後で使用できるよ う にローカルの .mdb データ  

ベース フ ァ イルに書き込まれます。

3 LHM ポス ト 文字列は、 sessionID、 ユーザ名 (ウェ ブフ ォームで入  

力された もの)、 既定のセ ッ シ ョ ン存続期間、 および無動作存続期

間で構成されます。

4 スク リ プ ト は、 セ ッ シ ョ ンを承認するために SonicWall セキュ リ テ ィ  

装置に対する  LHM ポス ト を実行し ます。

追加の考慮事項 このスク リ プ ト はデータベースへの書き込みを行う ため、  
IUSR_MACHINENAME および IWAM_MACHINENAME (またはASPNET) アカウ    

ン ト に対 し て書 き 込み権限 を設定す る必要があ り ます ( 「SonicWall に  
よ っ て提供されたサンプル ス ク リ プ ト を使用し たい と考えています。 使 

用するためには何が必要ですか。  (855 ページ)」 を参照し て く だ さい)。
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<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Data" %>
<%@ Import Namespace="System.Data.OleDB" %>
<%@ Import Namespace="System.Security" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
'This is necessary for the POST to the SonicWall authorizing the LHM session.
Public Class acceptAllCerts

Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
   As Boolean Implements ICertificatePolicy.CheckValidationResult

Return True
End Function

End Class

'Sample LHM redirect querystring:
'http://127.0.0.1/lhm/guestbook/default.aspx?sessionId=0b712fd83b9f5313db5af1cea6b1
004f&ip=10.50.165.231&mac=00:0e:35:bd:c9:37&ufi=0006b11184300&mgmtBaseUrl=https://1
0.50.165.193:4043/&clientRedirectUrl=https://10.50.165.193:444/&req=http%3A//www.go
ogle.com/ig

Dim ip as String
Dim sessionId as String
Dim mac as String
Dim ufi as String
Dim mgmtBaseUrl as String
Dim clientRedirectUrl as String
Dim req as String
Dim hmac as String
Dim customCode as String

Sub Page_Load(src as Object, e as EventArgs)

LHMResult.Text=""
catchError.Text=""

ip=Request.QueryString("ip")
sessionId=Request.QueryString("sessionId")
mac=Request.QueryString("mac")
ufi=Request.QueryString("ufi")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
clientRedirectUrl=Request.QueryString("clientRedirectUrl")
req=Request.QueryString("req")
hmac=Request.QueryString("hmac")
customCode=Request.QueryString("cc")

'customCode grabs the "cc=" querystring value sent by the SonicWall.This allows 
you to use the same

'page (e.g. this page) for the "Session Expiration" (?cc=2), "Idle Timeout" 
(?cc=3) and "Max Sessions" (?cc=4) page. 

If customCode <> "" Then
Select Case customCode
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Case "2"
LHMResult.Text="<br><H3><font color=""red"">Your LHM session has expired.You 

may try to initiate a new session.</font></H3>"
Case "3"

LHMResult.Text="<br><H3><font color=""red"">You have exceeded your idle 
timeout.Please log back in.</font></H3>"

Case "4"
LHMResult.Text="<br><H3><font color=""red"">The maximum number of sessions 

has been reached.Please try again later.</font></H3>"
End Select

End If

'Use the override class in myvars.aspx to accept untrusted certificates from the 
SonicWall

'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

'Note - the routine below for handling the hmac requires the use of the 
SonicSSL.dll and libeay.dll libraries.

'The DLL must be copied to the IIS server, and the SonicSSL dll must be registered 
with "regsvr32 sonicssl.dll"

If hmac <> "" Then

'SonicWall URL Encode routine is different from Microsoft - this is the 
SonicWall method

req=Replace(req,"%","%25")
req=Replace(req,":","%3A")
req=Replace(req," ","%20")
req=Replace(req,"?","%3F")
req=Replace(req,"+","%2B")
req=Replace(req,"&","%26")
req=Replace(req,"=","%3D")

Dim strHmacText as String
Dim objCrypto as Object
Dim strHmacGenerated
Dim loginError as String

'Initialize the Crypto object
objCrypto = Server.CreateObject("SonicSSL.Crypto")

'The text to be encoded 
strHmacText = sessionId & ip & mac & ufi & mgmtBaseUrl & clientRedirectUrl & 

req

'Calculate the hash with a key strHmac, the return value is a string converted 
form the output sha1 binary.

'The hash algorithm (MD5 or SHA1) is configured in myvars and in the Extern 
Guest Auth config on the SonicWall

If hmacType = "MD5" Then
strHmacGenerated = objCrypto.hmac_md5(strHmacText, strHmac)

Else
strHmacGenerated = objCrypto.hmac_sha1(strHmacText, strHmac)

End If

If strHmacGenerated <> hmac Then
Dim hmacFail as String
hmacFail = "<font color=""red"">The HMAC failed validation.Please notify an 

attendant.</font><br><br>"
hmacFail+="<font color=""9CBACE"">Received HMAC: " & hmac & "<br>Calculated 

HMAC: " & strHmacGenerated & "<br>"
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hmacFail+="Make sure the digest functions on the SonicWall and LHM server 
match.<br>"

hmacFail+="Also make sure the shared secret on the SonicWall and myvars 
match</font>"

catchError.Text=hmacFail
End If

End If

End Sub

sub OnBtnClearClicked (Sender As Object, e As EventArgs)
txtName.Text = ""
txtAddress.Text = ""
txtCity.Text = ""
txtState.Text = ""
txtZip.Text = ""
txtPhone.Text = ""
txtEMail.Text = ""
txtURL.Text = ""
txtComment.Text = ""
LHMResult.Text=""
catchError.Text=""

end sub

Sub btnSubmit_Click(Sender As Object, E As EventArgs)

Try
'Try to write the submitted info to the database file
Dim strConn as string = "Provider=Microsoft.Jet.OLEDB.4.0;Data Source=" & 

server.mappath("guestbook.mdb") & ";"

Dim MySQL as string = "INSERT INTO Guestbook (Name, Address, City, State, Zip, 
Phone, EMail, URL, Comment) VALUES ('" & txtName.Text & "','" & txtAddress.Text & 
"','" & txtCity.Text & "','" & txtState.Text & "','" & txtZip.Text & "','" & 
txtPhone.Text & "','" & txtEMail.Text & "','" & txtURL.Text & "','" & 
txtComment.Text & "')"

Dim MyConn as New OleDBConnection (strConn)
Dim cmd as New OleDBCommand (MySQL, MyConn)
MyConn.Open ()
cmd.ExecuteNonQuery ()
MyConn.Close ()

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"

End Try

'Let the user know that we are setting up the session, just in case it takes more 
than a second

LHMResult.Text = "Authorizing session.Please wait."

'The LHM cgi on the SonicWall - this does not change
Dim loginCgi as String = "externalGuestLogin.cgi"

'Assemble the data to post back to the SonicWall to authorize the LHM session
Dim loginParams as String = "sessId=" & sessionId & "&userName=" & 

Server.URLEncode(txtName.Text) & "&sessionLifetime=" & sessTimer & "&idleTimeout=" & 
idleTimer

'Combine mgmtBaseUrl from the original redirect with the login cgi
Dim postToSNWL as String = mgmtBaseUrl & loginCgi
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'Convert the loginParams to a well behaved byte array
Dim byteArray As Byte() = Encoding.UTF8.GetBytes(loginParams)

Try
'Create the webrequest to the SonicWall
Dim toSNWL as WebRequest = WebRequest.Create(postToSNWL)

'Calculate the length of the byte array
toSNWL.ContentLength = byteArray.Length

'Set the method for the webrequest to POST
toSNWL.Method = "POST"

'Set the content type
toSNWL.ContentType = "application/x-www-form-urlencoded"

'Open the request stream
Dim dataStream As Stream = toSNWL.GetRequestStream()

'Write the byte array to the request stream
dataStream.Write(byteArray, 0, byteArray.Length)

'Close the Stream object
dataStream.Close()

'Get the response
Dim snwlReply As WebResponse = toSNWL.GetResponse()

'Display the status - looking for 200 = OK.
'Response.Write(CType(snwlReply, HttpWebResponse).StatusCode)

'Grab the response and stuff it into an xml doc for possible review
Dim snwlResponse as XmlDocument = New XmlDocument() 
snwlResponse.Load(snwlReply.GetResponseStream())

'Set the xPath to the SNWL reply, and get the response
Dim codePath as String = 

"SonicWallAccessGatewayParam/AuthenticationReply/ResponseCode"

'Response.Write(snwlResponse.SelectSingleNode(codePath).InnerXml)

'Response code 50 - Login Succeeded
If snwlResponse.SelectSingleNode(codePath).InnerXml = "50" 

'Do we want to provide a logout popup window?
If logoutPopup = "1" Then

'Popup hack using Javascript for logout window
Dim sb As New System.Text.StringBuilder()
sb.Append("<script language='javascript'>")
sb.Append("window.open('logout.aspx?sessId=")
sb.Append(Server.URLEncode(CStr(sessionId)))
sb.Append("&mgmtBaseUrl=")
sb.Append(Server.URLEncode(CStr(mgmtBaseUrl)))
sb.Append("&sessTimer=")
sb.Append(Server.URLEncode(CStr(sessTimer)))
sb.Append("','logOut','toolbar=no,")
sb.Append("addressbar=no,menubar=no,")
sb.Append("width=400,height=250');")
sb.Append("<")
sb.Append("/")
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sb.Append("script>")
RegisterStartupScript("stp", sb.ToString)

End If

LHMResult.Text = "<br><b><font color=""green"">Session 
authorized:</font></b> You may now go to the URL you originally requested: <a 
target=""_blank"" href=""" & req & """>" & req & "</a>"

'Response code 51 - Session Limit Exceeded
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "51"

LHMResult.Text = "<br><b><font color=""red"">Session Limit 
Reached:</font></b> The maximum number of guest session has been reached.Sorry for 
the inconvenience.Please close and relaunch your browser to try again."

'Response code 100 - Login Failed.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "100"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> Your session cannot be created at this time.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 251 - Bad HMAC.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "251"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed message authentication.Sorry 
for the inconvenience.Please close and relaunch your browser to try again."

'Response code 253 - Invalid SessionID.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "253"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed to match a known session 
identity.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 254 - Invalid CGI.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "254"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization was missing an essential 
parameter.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 255 - Internal Error.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "255"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

End If

'Close the streams
dataStream.Close()
snwlReply.Close()

'If there is some asp.net error trying to talk to the SonicWall, print it in 
the same color as the background.

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
LHMResult.Text = "<br><b><font color=""red"">Session creation 

failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again.If the problem persists, please notify an attendant."
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End Try
End Sub
</script>

<STYLE>
body {
  font-size: 10pt;
  font-family: verdana,helvetica,arial,sans-serif;
  color:#000000;
  background-color:#9CBACE;
}

tr.heading {
  background-color:#006699;
}

.button {
border: 1px solid #000000;
background-color: #ffffff;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM Guestbook Script</TITLE>
</HEAD>

<BODY>
<form id="frmValidator" runat="server">

<table width="100%" border="0" cellpadding="2" cellspacing="0">
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>
<tr class="heading">

<td width="50%" valign="center"><font color="white"><b>LHM 
Guestbook</b></font></td>

<td><center><img width="216" height="51" src="<%= logo %>"></center></td>
<td width="50%" align="right" valign="center"><font color="white"><b>Powered 

by SonicWall LHM</b>&nbsp</font></td>
</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>

</table>

<table width="90%" border="0" cellpadding="2" cellspacing="0">
<tr>

<td>Welcome <%= ip%> to SonicWall's LHM Guestbook.In exchange for providing us 
with your contact information,

along with your permission to occasionally contact you while you are in the 
middle of dinner, we will

provide you with <b>one complimentary hour of secure Internet access.</b><br>
</td>

</tr>
</table>
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=3><font color="white"><center><b>Thank you for your 

participation.</b></center></td>
</tr>
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</table>
<table width="100%" border="0" cellpadding="0" cellspacing="0">

<tr>
<td width="30%"><br>Enter your full name:</td>
<td width="30%"><asp:TextBox id="txtName" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valTxtName" 

ControlToValidate="txtName" ErrorMessage="Please enter your name." runat="server" 
/></td>

</tr>
<tr>

<td width="30%"><br>Enter your address:</td>
<td width="30%"><asp:TextBox id="txtAddress" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valTxtAddress" 

ControlToValidate="txtAddress" ErrorMessage="Please enter your address." 
runat="server" /></td>

</tr>
<tr>

<td width="30%"><br>Enter your city:</td>
<td width="30%"><asp:TextBox id="txtCity" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valTxtCity" 

ControlToValidate="txtCity" ErrorMessage="Please enter your city." runat="server" 
/></td>

</tr>
<tr>

<td width="30%"><br>Enter your State:</td>
<td width="30%"><asp:TextBox id="txtState" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valTxtState" 

ControlToValidate="txtState" ErrorMessage="Please enter your State." runat="server" 
/></td>

</tr>
<tr>

<td width="30%"><br>Enter your zip code:</td>
<td width="30%"><asp:TextBox id="txtZip" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valTxtZip" 

ControlToValidate="txtZip" ErrorMessage="Please enter your zip 
code."Display="Dynamic" runat="server" />

<asp:RegularExpressionValidator id=regEx1 runat="server" Display="Dynamic" 
ControlToValidate="txtZip" ErrorMessage="Please enter in the format #####" 
ValidationExpression="^\d{5}"></asp:RegularExpressionValidator>

</td>
</tr>
<tr>

<td width="30%"><br>Enter your phone number:</td>
<td width="30%"><asp:TextBox id="txtPhone" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valTxtPhone" 

ControlToValidate="txtPhone" ErrorMessage="Please enter your phone 
number."Display="Dynamic" runat="server" />

<asp:RegularExpressionValidator id=regEx2 runat="server" Display="Dynamic" 
ControlToValidate="txtPhone" ErrorMessage="Please enter in the format ###-###-####" 
ValidationExpression="((\(\d{3}\)?)|(\d{3}-))?\d{3}-
\d{4}"></asp:RegularExpressionValidator>

</td>
</tr>
<tr>

<td width="30%"><br>Enter your email address:</td>
<td width="30%"><asp:TextBox id="txtEmail" runat="server" /></td>
<td width="40%"><asp:RegularExpressionValidator id=regEx3 runat="server" 

ControlToValidate="txtEmail" ValidationExpression=".*@.*\..*"ErrorMessage="Please 
enter a valid email address."Display="Dynamic" />

</asp:RegularExpressionValidator>
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<asp:RequiredFieldValidator id="valTxtEnail" runat="server" 
ControlToValidate="txtEmail" ErrorMessage="Please enter you email 
address."Display="Dynamic" />

</asp:RequiredFieldValidator>
</td>

</tr>
<tr>

<td width="30%"><br>Enter your web site URL (optional):</td>
<td width="30%"><asp:TextBox id="txtURL" runat="server" /></td>

</tr>
<tr>

<td valign="top" width="30%"><br>Enter a comment (optional):</td>
<td width="30%"><asp:TextBox id="txtComment" width="300px" height="100px" 

textmode="MultiLine" tabindex="4" runat="server" /></td>
</tr>
<tr>

<td></td>
<td><br><asp:button id="btnSubmit" class="button" text=" Submit " 

onClick="btnSubmit_Click" runat="server" />
&nbsp&nbsp
<asp:button id="btnClear" class="button" text=" Clear All " 

CausesValidation="False" onClick="OnBtnClearClicked" runat="server" />
</td>

</tr>
<tr>

<td colspan=2><asp:Label id=LHMResult runat="server" /></td>
</tr>
<tr>

<td colspan=2><asp:Label id=catchError runat="server" /></td>
</tr>

</table>
</form>
</BODY>
</HTML>

logout.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Data" %>
<%@ Import Namespace="System.Data.OleDB" %>
<%@ Import Namespace="System.Security" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
'This is necessary for the POST to the SonicWall authorizing the LHM session.
Public Class acceptAllCerts

Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
   As Boolean Implements ICertificatePolicy.CheckValidationResult
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Return True
End Function

End Class

'Sample LHM redirect querystring:
'http://127.0.0.1/lhm/guestbook/default.aspx?sessionId=0b712fd83b9f5313db5af1cea6b1
004f&ip=10.50.165.231&mac=00:0e:35:bd:c9:37&ufi=0006b11184300&mgmtBaseUrl=https://1
0.50.165.193:4043/&clientRedirectUrl=https://10.50.165.193:444/&req=http%3A//www.go
ogle.com/ig

Dim ip as String
Dim sessionId as String
Dim mac as String
Dim ufi as String
Dim mgmtBaseUrl as String
Dim clientRedirectUrl as String
Dim req as String
Dim hmac as String
Dim customCode as String

Sub Page_Load(src as Object, e as EventArgs)

LHMResult.Text=""
catchError.Text=""

ip=Request.QueryString("ip")
sessionId=Request.QueryString("sessionId")
mac=Request.QueryString("mac")
ufi=Request.QueryString("ufi")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
clientRedirectUrl=Request.QueryString("clientRedirectUrl")
req=Request.QueryString("req")
hmac=Request.QueryString("hmac")
customCode=Request.QueryString("cc")

'customCode grabs the "cc=" querystring value sent by the SonicWall.This allows 
you to use the same

'page (e.g. this page) for the "Session Expiration" (?cc=2), "Idle Timeout" 
(?cc=3) and "Max Sessions" (?cc=4) page. 

If customCode <> "" Then
Select Case customCode
Case "2"

LHMResult.Text="<br><H3><font color=""red"">Your LHM session has expired.You 
may try to initiate a new session.</font></H3>"

Case "3"
LHMResult.Text="<br><H3><font color=""red"">You have exceeded your idle 

timeout.Please log back in.</font></H3>"
Case "4"

LHMResult.Text="<br><H3><font color=""red"">The maximum number of sessions 
has been reached.Please try again later.</font></H3>"

End Select
End If

'Use the override class in myvars.aspx to accept untrusted certificates from the 
SonicWall

'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

'Note - the routine below for handling the hmac requires the use of the 
SonicSSL.dll and libeay.dll libraries.
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'The DLL must be copied to the IIS server, and the SonicSSL dll must be registered 
with "regsvr32 sonicssl.dll"

If hmac <> "" Then

'SonicWall URL Encode routine is different from Microsoft - this is the 
SonicWall method

req=Replace(req,"%","%25")
req=Replace(req,":","%3A")
req=Replace(req," ","%20")
req=Replace(req,"?","%3F")
req=Replace(req,"+","%2B")
req=Replace(req,"&","%26")
req=Replace(req,"=","%3D")

Dim strHmacText as String
Dim objCrypto as Object
Dim strHmacGenerated
Dim loginError as String

'Initialize the Crypto object
objCrypto = Server.CreateObject("SonicSSL.Crypto")

'The text to be encoded 
strHmacText = sessionId & ip & mac & ufi & mgmtBaseUrl & clientRedirectUrl & 

req

'Calculate the hash with a key strHmac, the return value is a string converted 
form the output sha1 binary.

'The hash algorithm (MD5 or SHA1) is configured in myvars and in the Extern 
Guest Auth config on the SonicWall

If hmacType = "MD5" Then
strHmacGenerated = objCrypto.hmac_md5(strHmacText, strHmac)

Else
strHmacGenerated = objCrypto.hmac_sha1(strHmacText, strHmac)

End If

If strHmacGenerated <> hmac Then
Dim hmacFail as String
hmacFail = "<font color=""red"">The HMAC failed validation.Please notify an 

attendant.</font><br><br>"
hmacFail+="<font color=""9CBACE"">Received HMAC: " & hmac & "<br>Calculated 

HMAC: " & strHmacGenerated & "<br>"
hmacFail+="Make sure the digest functions on the SonicWall and LHM server 

match.<br>"
hmacFail+="Also make sure the shared secret on the SonicWall and myvars 

match</font>"
catchError.Text=hmacFail

End If

End If

End Sub

sub OnBtnClearClicked (Sender As Object, e As EventArgs)
txtName.Text = ""
txtAddress.Text = ""
txtCity.Text = ""
txtState.Text = ""
txtZip.Text = ""
txtPhone.Text = ""
txtEMail.Text = ""
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txtURL.Text = ""
txtComment.Text = ""
LHMResult.Text=""
catchError.Text=""

end sub

Sub btnSubmit_Click(Sender As Object, E As EventArgs)

Try
'Try to write the submitted info to the database file
Dim strConn as string = "Provider=Microsoft.Jet.OLEDB.4.0;Data Source=" & 

server.mappath("guestbook.mdb") & ";"

Dim MySQL as string = "INSERT INTO Guestbook (Name, Address, City, State, Zip, 
Phone, EMail, URL, Comment) VALUES ('" & txtName.Text & "','" & txtAddress.Text & 
"','" & txtCity.Text & "','" & txtState.Text & "','" & txtZip.Text & "','" & 
txtPhone.Text & "','" & txtEMail.Text & "','" & txtURL.Text & "','" & 
txtComment.Text & "')"

Dim MyConn as New OleDBConnection (strConn)
Dim cmd as New OleDBCommand (MySQL, MyConn)
MyConn.Open ()
cmd.ExecuteNonQuery ()
MyConn.Close ()

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"

End Try

'Let the user know that we are setting up the session, just in case it takes more 
than a second

LHMResult.Text = "Authorizing session.Please wait."

'The LHM cgi on the SonicWall - this does not change
Dim loginCgi as String = "externalGuestLogin.cgi"

'Assemble the data to post back to the SonicWall to authorize the LHM session
Dim loginParams as String = "sessId=" & sessionId & "&userName=" & 

Server.URLEncode(txtName.Text) & "&sessionLifetime=" & sessTimer & "&idleTimeout=" & 
idleTimer

'Combine mgmtBaseUrl from the original redirect with the login cgi
Dim postToSNWL as String = mgmtBaseUrl & loginCgi

'Convert the loginParams to a well behaved byte array
Dim byteArray As Byte() = Encoding.UTF8.GetBytes(loginParams)

Try
'Create the webrequest to the SonicWall
Dim toSNWL as WebRequest = WebRequest.Create(postToSNWL)

'Calculate the length of the byte array
toSNWL.ContentLength = byteArray.Length

'Set the method for the webrequest to POST
toSNWL.Method = "POST"

'Set the content type
toSNWL.ContentType = "application/x-www-form-urlencoded"

'Open the request stream
Dim dataStream As Stream = toSNWL.GetRequestStream()
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'Write the byte array to the request stream
dataStream.Write(byteArray, 0, byteArray.Length)

'Close the Stream object
dataStream.Close()

'Get the response
Dim snwlReply As WebResponse = toSNWL.GetResponse()

'Display the status - looking for 200 = OK.
'Response.Write(CType(snwlReply, HttpWebResponse).StatusCode)

'Grab the response and stuff it into an xml doc for possible review
Dim snwlResponse as XmlDocument = New XmlDocument() 
snwlResponse.Load(snwlReply.GetResponseStream())

'Set the xPath to the SNWL reply, and get the response
Dim codePath as String = 

"SonicWallAccessGatewayParam/AuthenticationReply/ResponseCode"

'Response.Write(snwlResponse.SelectSingleNode(codePath).InnerXml)

'Response code 50 - Login Succeeded
If snwlResponse.SelectSingleNode(codePath).InnerXml = "50" 

'Do we want to provide a logout popup window?
If logoutPopup = "1" Then

'Popup hack using Javascript for logout window
Dim sb As New System.Text.StringBuilder()
sb.Append("<script language='javascript'>")
sb.Append("window.open('logout.aspx?sessId=")
sb.Append(Server.URLEncode(CStr(sessionId)))
sb.Append("&mgmtBaseUrl=")
sb.Append(Server.URLEncode(CStr(mgmtBaseUrl)))
sb.Append("&sessTimer=")
sb.Append(Server.URLEncode(CStr(sessTimer)))
sb.Append("','logOut','toolbar=no,")
sb.Append("addressbar=no,menubar=no,")
sb.Append("width=400,height=250');")
sb.Append("<")
sb.Append("/")
sb.Append("script>")
RegisterStartupScript("stp", sb.ToString)

End If

LHMResult.Text = "<br><b><font color=""green"">Session 
authorized:</font></b> You may now go to the URL you originally requested: <a 
target=""_blank"" href=""" & req & """>" & req & "</a>"

'Response code 51 - Session Limit Exceeded
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "51"

LHMResult.Text = "<br><b><font color=""red"">Session Limit 
Reached:</font></b> The maximum number of guest session has been reached.Sorry for 
the inconvenience.Please close and relaunch your browser to try again."

'Response code 100 - Login Failed.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "100"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> Your session cannot be created at this time.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."
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'Response code 251 - Bad HMAC.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "251"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed message authentication.Sorry 
for the inconvenience.Please close and relaunch your browser to try again."

'Response code 253 - Invalid SessionID.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "253"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed to match a known session 
identity.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 254 - Invalid CGI.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "254"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization was missing an essential 
parameter.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 255 - Internal Error.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "255"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

End If

'Close the streams
dataStream.Close()
snwlReply.Close()

'If there is some asp.net error trying to talk to the SonicWall, print it in 
the same color as the background.

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
LHMResult.Text = "<br><b><font color=""red"">Session creation 

failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again.If the problem persists, please notify an attendant."

End Try
End Sub
</script>

<STYLE>
body {
  font-size: 10pt;
  font-family: verdana,helvetica,arial,sans-serif;
  color:#000000;
  background-color:#9CBACE;
}

tr.heading {
  background-color:#006699;
}

.button {
border: 1px solid #000000;
background-color: #ffffff;
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}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM Guestbook Script</TITLE>
</HEAD>

<BODY>
<form id="frmValidator" runat="server">

<table width="100%" border="0" cellpadding="2" cellspacing="0">
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>
<tr class="heading">

<td width="50%" valign="center"><font color="white"><b>LHM 
Guestbook</b></font></td>

<td><center><img width="216" height="51" src="<%= logo %>"></center></td>
<td width="50%" align="right" valign="center"><font color="white"><b>Powered 

by SonicWall LHM</b>&nbsp</font></td>
</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>

</table>

<table width="90%" border="0" cellpadding="2" cellspacing="0">
<tr>

<td>Welcome <%= ip%> to SonicWall's LHM Guestbook.In exchange for providing us 
with your contact information,

along with your permission to occasionally contact you while you are in the 
middle of dinner, we will

provide you with <b>one complimentary hour of secure Internet access.</b><br>
</td>

</tr>
</table>
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=3><font color="white"><center><b>Thank you for your 

participation.</b></center></td>
</tr>

</table>
<table width="100%" border="0" cellpadding="0" cellspacing="0">

<tr>
<td width="30%"><br>Enter your full name:</td>
<td width="30%"><asp:TextBox id="txtName" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valTxtName" 

ControlToValidate="txtName" ErrorMessage="Please enter your name." runat="server" 
/></td>

</tr>
<tr>

<td width="30%"><br>Enter your address:</td>
<td width="30%"><asp:TextBox id="txtAddress" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valTxtAddress" 

ControlToValidate="txtAddress" ErrorMessage="Please enter your address." 
runat="server" /></td>

</tr>
<tr>

<td width="30%"><br>Enter your city:</td>
<td width="30%"><asp:TextBox id="txtCity" runat="server" /></td>
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<td width="40%"><asp:RequiredFieldValidator id="valTxtCity" 
ControlToValidate="txtCity" ErrorMessage="Please enter your city." runat="server" 
/></td>

</tr>
<tr>

<td width="30%"><br>Enter your State:</td>
<td width="30%"><asp:TextBox id="txtState" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valTxtState" 

ControlToValidate="txtState" ErrorMessage="Please enter your State." runat="server" 
/></td>

</tr>
<tr>

<td width="30%"><br>Enter your zip code:</td>
<td width="30%"><asp:TextBox id="txtZip" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valTxtZip" 

ControlToValidate="txtZip" ErrorMessage="Please enter your zip 
code."Display="Dynamic" runat="server" />

<asp:RegularExpressionValidator id=regEx1 runat="server" Display="Dynamic" 
ControlToValidate="txtZip" ErrorMessage="Please enter in the format #####" 
ValidationExpression="^\d{5}"></asp:RegularExpressionValidator>

</td>
</tr>
<tr>

<td width="30%"><br>Enter your phone number:</td>
<td width="30%"><asp:TextBox id="txtPhone" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valTxtPhone" 

ControlToValidate="txtPhone" ErrorMessage="Please enter your phone 
number."Display="Dynamic" runat="server" />

<asp:RegularExpressionValidator id=regEx2 runat="server" Display="Dynamic" 
ControlToValidate="txtPhone" ErrorMessage="Please enter in the format ###-###-####" 
ValidationExpression="((\(\d{3}\)?)|(\d{3}-))?\d{3}-
\d{4}"></asp:RegularExpressionValidator>

</td>
</tr>
<tr>

<td width="30%"><br>Enter your email address:</td>
<td width="30%"><asp:TextBox id="txtEmail" runat="server" /></td>
<td width="40%"><asp:RegularExpressionValidator id=regEx3 runat="server" 

ControlToValidate="txtEmail" ValidationExpression=".*@.*\..*"ErrorMessage="Please 
enter a valid email address."Display="Dynamic" />

</asp:RegularExpressionValidator>
<asp:RequiredFieldValidator id="valTxtEnail" runat="server" 

ControlToValidate="txtEmail" ErrorMessage="Please enter you email 
address."Display="Dynamic" />

</asp:RequiredFieldValidator>
</td>

</tr>
<tr>

<td width="30%"><br>Enter your web site URL (optional):</td>
<td width="30%"><asp:TextBox id="txtURL" runat="server" /></td>

</tr>
<tr>

<td valign="top" width="30%"><br>Enter a comment (optional):</td>
<td width="30%"><asp:TextBox id="txtComment" width="300px" height="100px" 

textmode="MultiLine" tabindex="4" runat="server" /></td>
</tr>
<tr>

<td></td>
<td><br><asp:button id="btnSubmit" class="button" text="  Submit  " 

onClick="btnSubmit_Click" runat="server" />
&nbsp&nbsp
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<asp:button id="btnClear" class="button" text=" Clear All " 
CausesValidation="False" onClick="OnBtnClearClicked" runat="server" />

</td>
</tr>
<tr>

<td colspan=2><asp:Label id=LHMResult runat="server" /></td>
</tr>
<tr>

<td colspan=2><asp:Label id=catchError runat="server" /></td>
</tr>

</table>
</form>
</BODY>
</HTML>

myvars.aspx
<script language="VB" runat="server">

'Set the logoutPopup window flag - 0 = no popup, 1 = popup
'The use of the logoutPopup in this script is discouraged because although the login 
event
'is non-exclusive, the login event produces data where redundancy is undesirable.
Dim logoutPopup as String = "0"

'Set the LHM Session Timeout
Dim sessTimer as String = "3600"

'Set the LHM Idle Timeout
Dim idleTimer as String = "300"

'Set the secret for use with optional HMAC auth, as configured in the Extern Guest 
Auth config on the SonicWall
Dim strHmac as String = "password"

'Set the digest method for the HMAC, either MD5 or SHA1
Dim hmacType as String = "MD5"
'Dim hmacType as String = "SHA1"

'Set the logo image to use
Dim logo as String = "SonicWall.gif"

'------------------------End of Configurable Settings-------------------------

</script>

LHMQuiz スク リ プ ト

認証モデル ゲス ト  ク ラ イ アン ト は簡単な試験を受けます。 合格ス コ アが認証の資格 

情報と な り ます。

目的 ネ ッ ト ワーク  ア ク セスが授業の環境で提供される こ とはよ く あ り ます。 

取り上げられている教材のテス ト の合格ス コ アを認証の手段と し て使用
する こ と で、 イ ンス ト ラ ク タは、 コースの教材内容が習得された こ と を
確認でき、 イ ン タ ーネ ッ ト への抑えがたい衝動によ っ て受講者の集中力
が低下する こ と も あ り ません。 また、 このス ク リ プ ト は合格し たテス ト
を受験者に、 不合格 と な っ たテ ス ト を試験監督/イ ン ス ト ラ ク タ に電子

メ ールでそれぞれ送信し ます。
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myvars 変数 logoutPopup ログアウ ト  ポ ッ プア ッ プ ウ ィ ン ド ウの使用を制御し ま  

す。 次のよ う に設定し ます。

• 0: ポ ッ プア ッ プ ウ ィ ン ド ウを無効に し ます。  

• 1: ポ ッ プア ッ プ ウ ィ ン ド ウを有効に し ます。  
passingScore 試験に合格するために必要なスコア (百分率を表す整数)。
quizFile 試験の XML ソースのフ ァ イル名  

(quiz.xml、 shortquiz.xml など)。
quizName スク リ プ ト 全体で使用される、 試験の名前。

quizFrom 試験内容を電子メ ールで送信する際に使用される   
From: email ア ド レス。

quizTo 不合格と な っ た試験が送信される  To: email ア ド レス   

(試験監督やイ ンス ト ラ ク タのア ド レス)。
imagePath 電子 メ ールには正解および不正解の答えに関する添付

フ ァ イルが含まれます。 この変数はそ う し た画像フ ァ イ
ルのパス を設定 し ます。 通常、 ス ク リ プ ト  フ ァ イルそ 

のものと同じパスに設定し ます。

smtpServer 試験の結果を配信するために使用される SMTP サーバの IP   
ア ド レスまたは解決可能な FQDN です。 ローカルの IIS SMTP    
サーバ インスタ ンスを使用する場合は、 127.0.0.1 に設  

定できます。

sessTimer 秒単位のセ ッ シ ョ ン  タ イマー。

idleTimer 秒単位の無動作タ イマー。

strHmac オプシ ョ ンの HMAC 機能のための事前共有鍵。

hmacType HMAC 使用時に用いる ダ イ ジ ェ ス ト 種別: 「MD5」 また  

は 「SHA1」 を選択し ます。

logo ページ ヘッダーで使用するロゴ (画像) フ ァ イルの名前。  

セ ッ シ ョ ン  フ ロー 1 ゲス ト  ク ラ イアン ト は自分のフルネームと電子メール ア ド レスを入  

力す る よ う に求め ら れます。 完了後の合格試験を配信す る ため
に、 正し く 有効な電子メ ール ア ド レスが必要です。

2 名前と電子メールの入力後、 ゲス ト  クライアン トは quiz.aspx ペー   

ジに リ ダ イ レ ク ト されます。 そ こ では多肢選択式の試験が実施さ
れます。

3 試験の問題そのものは、 quiz.xsd (XML スキーマ定義) フ ァ イル   

で定義 さ れた quiz.xml フ ァ イルに含まれています。 quiz.xml  
フ ァ イ ルを編集す る と 試験の内容を カ ス タ マ イ ズで き ますが、
quiz.xsd ド キュ メ ン ト は確実に必要な場合以外は編集し ないで 

く だ さい。

次の 2 つのバージ ョ ンの試験が含まれています。 quiz.xml (10 問    
含まれています) と  shortquiz.xml (ス ク リ プ ト の動作確認のた   
めに 2 問だけ含まれています) です。 この試験は任意の数の問題を   
サポー ト し ています。 また、 各問題は任意の数の選択肢をサポー
ト し ていますが、 その う ち  1 つの選択肢だけを  correct=yes に    
よ っ て正解 と し て マー ク す る必要があ り ます。 用意 さ れてい る
quiz.xml フ ァ イルは、 必要に応 じ て、 きわめて直接的な方法で 
変更できます。
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ト ピ ッ ク : 

• default.aspx (910 ページ)

• logout.aspx (913 ページ)

• myvars.aspx (919 ページ)

• quiz.aspx (920 ページ)

4 試験の 後には、 結果が表示されます。 ス コ アによ っ て動作は次
のよ う に異な り ます。

• スコ アが足らずに不合格と なった場合、 試験結果はイ ンス ト ラ ク
タ  (myvars で定義されている電子メ ール ア ド レス) に電子メ ー    

ルで送信され、 ゲス ト  ク ラ イアン ト は試験を も う一度受けるよ 

う に促されます。 LHM セ ッ シ ョ ンは承認されません。

• 合格ス コ アを ク リ ア し た場合、 試験結果は受験者に電子メ ールで
送信され、 LHM セ ッ シ ョ ンは承認されます。

電子 メ ール送信の対象 と な る試験は HTML 形式で送信 さ れ、 そ こ  
には checkmark.gif と  block.gif とい う  (正解および不正解を     
示す) グラ フ ィ ッ ク スが電子メ ールに表示でき るよ う に含まれてい 
ます。

5 試験に合格し た場合、 LHM ポス ト 文字列は、 sessionID、 ユーザ 

名 (ウ ェ ブ フ ォ ームで入力さ れた もの)、 既定のセ ッ シ ョ ン存続期 

間、 および無動作存続期間で構成されます。

6 スク リ プ ト は、 セ ッ シ ョ ンを承認するために SonicWall セキュ リ テ ィ  

装置に対する  LHM ポス ト を実行し ます。

追加の考慮事項 試験結果を配信するには SMTP サーバへのア ク セスが必要です。 ス ク リ  

プ ト ではこのサーバによ って電子メ ールを リ レーするため、 SMTP サーバ 

は LHM サーバからのリ レーを許可するよ う に設定されている必要があ り  

ます。 これを実現する も適切な方法は、 LHM サーバの IP ア ド レスから   

のリ レーを許可するよ う に SMTP サーバを設定する こ と です。

ほとんどの IIS イ ンス ト ールにはローカル SMTP サーバが含まれているの    

で、 このローカル SMTP サーバを電子 メ ール配信のために使用する と 便  

利です。 そのためには、 myvars の smtpServer 変数を  127.0.0.1 に     
設定し ます。  

ローカル SMTP サーバを電子 メ ール配信のために使用する場合で も、 リ  

レーを許可する必要があ り ます。 ほと んどの設定では、 以下の方法で こ
れを実行し ます。  

1 IIS MMC コ ン フ ィ ギュ レータに移動し ます。  

2 「既定の SMTP 仮想サーバ」 を右ク リ ッ ク し ます。  

3 「プロパテ ィ 」 を選択し ます。  

4 「アクセス」 を選択し ます。  

5 「リ レー」 を選択し ます。  

6 ア クセス許可リ ス ト にア ド レス 127.0.0.1 を追加し ます。  

非ロー カルの SMTP サーバを使用する場合、 その SMTP サーバは、 LHM    
サーバがそれ自体の実際の IP ア ド レスによ っ て リ レーを行 う こ と を許可  

するよ う に設定されている必要があ り ます。
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default.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>

<!-- #INCLUDE file="myvars.aspx" -->

<script runat="server">

'Sample LHM redirect querystring:
'http://10.50.165.231/xmlquiz/default.aspx?sessionId=0b712fd83b9f5313db5af1cea6b100
4f&ip=10.50.165.231&mac=00:0e:35:bd:c9:37&ufi=0006b11184300&mgmtBaseUrl=https://10.
50.165.193:4043/&clientRedirectUrl=https://10.50.165.193:444/&req=http%3A//www.goog
le.com/ig

Dim ip as String
Dim sessionId as String
Dim mac as String
Dim ufi as String
Dim mgmtBaseUrl as String
Dim clientRedirectUrl as String
Dim req as String
Dim hmac as String
Dim emailAddr as String
Dim userName as String
Dim customCode as String

Sub Page_Load(src as Object, e as EventArgs)
ip=Request.QueryString("ip")
sessionId=Request.QueryString("sessionId")
mac=Request.QueryString("mac")
ufi=Request.QueryString("ufi")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
clientRedirectUrl=Request.QueryString("clientRedirectUrl")
req=Request.QueryString("req")
hmac=Request.QueryString("hmac")
customCode=Request.QueryString("cc")

'customCode grabs the "cc=" querystring value sent by the SonicWall.This allows 
you to use the same

'page (e.g. this page) for the "Session Expiration" (?cc=2), "Idle Timeout" 
(?cc=3) and "Max Sessions" (?cc=4) page. 

If customCode <> "" Then
Select Case customCode
Case "2"

LHMResult.Text="<br><H3><font color=""red"">Your LHM session has expired.You 
may try to initiate a new session.</font></H3>"

Case "3"
LHMResult.Text="<br><H3><font color=""red"">You have exceeded your idle 

timeout.Please log back in.</font></H3>"
Case "4"

LHMResult.Text="<br><H3><font color=""red"">The maximum number of sessions 
has been reached.Please try again later.</font></H3>"

End Select
End If

'Note - the routine below for handling the hmac requires the use of the 
SonicSSL.dll and libeay.dll libraries.

'The DLL must be copied to the IIS server, and the SonicSSL dll must be registered 
with "regsvr32 sonicssl.dll"

If hmac <> "" Then
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'SonicWall URL Encode routine is different from Microsoft - this is the 
SonicWall method

req=Replace(req,"%","%25")
req=Replace(req,":","%3A")
req=Replace(req," ","%20")
req=Replace(req,"?","%3F")
req=Replace(req,"+","%2B")
req=Replace(req,"&","%26")
req=Replace(req,"=","%3D")

Dim strHmacText as String
Dim objCrypto as Object
Dim strHmacGenerated
Dim loginError as String

'Initialize the Crypto object
objCrypto = Server.CreateObject("SonicSSL.Crypto")

'The text to be encoded 
strHmacText = sessionId & ip & mac & ufi & mgmtBaseUrl & clientRedirectUrl & 

req

'Calculate the hash with a key strHmac, the return value is a string converted 
form the output sha1 binary.

'The hash algorithm (MD5 or SHA1) is configured in myvars and in the Extern 
Guest Auth config on the SonicWall

If hmacType = "MD5" Then
strHmacGenerated = objCrypto.hmac_md5(strHmacText, strHmac)

Else
strHmacGenerated = objCrypto.hmac_sha1(strHmacText, strHmac)

End If

If strHmacGenerated <> hmac Then
Dim hmacFail as String
hmacFail = "<font color=""red"">The HMAC failed validation.Please notify an 

attendant.</font><br><br>"
hmacFail+="<font color=""9CBACE"">Received HMAC: " & hmac & "<br>Calculated 

HMAC: " & strHmacGenerated & "<br>"
hmacFail+="Make sure the digest functions on the SonicWall and LHM server 

match.<br>"
hmacFail+="Also make sure the shared secret on the SonicWall and myvars 

match</font>"
catchError.Text=hmacFail

End If

End If

End Sub

'When the submit button is clicked, pass the variables we need and load the quiz
Sub btnSubmit_Click(Sender As Object, E As EventArgs)

Context.Items.Add("req", req)
Context.Items.Add("sessionId", sessionId)
Context.Items.Add("emailAddr",clientEmail.Text)
Context.Items.Add("userName",clientName.Text)
Context.Items.Add("mgmtBaseUrl",mgmtBaseUrl)
Server.Transfer("quiz.aspx",true)

End Sub
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</script>

<STYLE>
body {
  font-size: 10pt;
  font-family: verdana,helvetica,arial,sans-serif;
  color:#000000;
  background-color:#9CBACE;
}

tr.heading {
  background-color:#006699;
}

.button {
border: 1px solid #000000;
background-color: #ffffff;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM Quiz Script</TITLE>
</HEAD>

<BODY>
<form id="frmValidator" runat="server">

<table width="100%" border="0" cellpadding="2" cellspacing="0">
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>
<tr class="heading">

<td width="50%" valign="center"><font color="white"><b>LHM Quiz 
Authorization</b></font></td>

<td><center><img width="216" height="51" src="SonicWall.gif"></center></td>
<td width="50%" align="right" valign="center"><font color="white"><b>Powered 

by SonicWall LHM</b>&nbsp</font></td>
</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>

</table>
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr>
<td width="30%"><br>Enter your full name:</td>
<td width="20%"><asp:TextBox id="clientName" runat="server" /></td>
<td ><asp:RequiredFieldValidator id="valTxtName" 

ControlToValidate="clientName" ErrorMessage="Please enter your 
name."Display="Dynamic" runat="server" /></td>

</tr>
<tr>

<td width="30%"><br>Enter your real email address:</td>
<td width="20%"><asp:TextBox id="clientEmail" runat="server" /></td>
<td ><asp:RegularExpressionValidator id="fromEmail" runat="server" 

ControlToValidate="clientEmail" 
ValidationExpression=".*@.*\..*"ErrorMessage="Please enter a valid email 
address."Display="Dynamic" />

</asp:RegularExpressionValidator>
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<asp:RequiredFieldValidator id="fromRequired" runat="server" 
ControlToValidate="clientEmail" ErrorMessage="Please enter your email 
address."Display="Dynamic" />

</asp:RequiredFieldValidator>
</td>

</tr>
<tr>

<td></td>
<td><asp:button id="btnSubmit" class="button" text="  Submit  " 

onClick="btnSubmit_Click" runat="server" /><br></td>
</tr>

<tr class="heading">
<td colspan=3 align="left"><font color="white"><b>Welcome Quiztaker <%= 

ip%></b></font></td>
</tr>

</table>
<table width="70%" border="0" cellpadding="2" cellspacing="0">

<tr>
<td>
<br>You have been redirected here by Lightweight Hotspot Messaging.
This environment has been setup to demonstrate the flexibility of LHM, 

including
support for both wired and wireless clients, and also the ability for LHM to 

use
more than just username and password authentication for providing 

access.<br><br>
The page that you are about to continue on to is a <%= quizName %> written in 

ASP.net.
A passing score of <%= passingScore%>% will serve as the authentication for 

LHM, and will grant
you network access.You must pass the test to continue, and will be prompted to 

retake
the entire quiz if you you do not pass.<br><br>
When you are done, the completed test will be emailed to you at the address you
specify above.<br><br>
So it's not just a good way to prove your understanding of some
key SonicOS concepts, but also a practical example of the versatility of LHM.
</td>

</tr>
<tr>

<td><asp:Label id=LHMResult runat="server" /></td>
</tr>
<tr>

<td colspan=2><asp:Label id=catchError runat="server" /></td>
</tr>

</table>
</form>
</BODY>
</HTML>

logout.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Security" %>
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<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
'This is necessary for the POST to the SonicWall authorizing the LHM session.
Public Class acceptAllCerts

Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
   As Boolean Implements ICertificatePolicy.CheckValidationResult

Return True
End Function

End Class

Dim sessionId as String
Dim mgmtBaseUrl as String
Dim eventId as String = "&eventId=1"

'Grab the code and the session lifetime from the generator page
Sub Page_Load(src as Object, e as EventArgs)

sessionId=Request.QueryString("sessId")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
sessTimer=Request.QueryString("sessTimer")

'Use the override class in myvars.aspx to accept untrusted certificates from the 
SonicWall

'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

'When the page loads, make the loggedIn span visible
loggedIn.Visible=True
loggedOut.Visible=False

Me.Button1.Attributes.Add("OnClick", "self.close()")

End Sub

'The Logout button
Sub btnSubmit_Click(Sender As Object, E As EventArgs)

'Let the user know that we are setting up the session, just in case it takes more 
than a second

LHMResult.Text = "Authorizing session.Please wait."

'The LHM cgi on the SonicWall - this does not change
Dim loginCgi as String = "externalGuestLogoff.cgi"

'Assemble the data to post back to the SonicWall to authorize the LHM session
Dim loginParams as String = "sessId=" & sessionId & eventId

'Combine mgmtBaseUrl from the original redirect with the login cgi
Dim postToSNWL as String = mgmtBaseUrl & loginCgi

'Convert the loginParams to a well behaved byte array
Dim byteArray As Byte() = Encoding.UTF8.GetBytes(loginParams)
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Try
'Make the loggedOut span visible
loggedIn.Visible=False
loggedOut.Visible=True

'Create the webrequest to the SonicWall
Dim toSNWL as WebRequest = WebRequest.Create(postToSNWL)

'Calculate the length of the byte array
toSNWL.ContentLength = byteArray.Length

'Set the method for the webrequest to POST
toSNWL.Method = "POST"

'Set the content type
toSNWL.ContentType = "application/x-www-form-urlencoded"

'Open the request stream
Dim dataStream As Stream = toSNWL.GetRequestStream()

'Write the byte array to the request stream
dataStream.Write(byteArray, 0, byteArray.Length)

'Close the Stream object
dataStream.Close()

'Get the response
Dim snwlReply As WebResponse = toSNWL.GetResponse()

'Display the status - looking for 200 = OK.
'Response.Write(CType(snwlReply, HttpWebResponse).StatusCode)

'Grab the response and stuff it into an xml doc for possible review
Dim snwlResponse as XmlDocument = New XmlDocument() 
snwlResponse.Load(snwlReply.GetResponseStream())

'Set the xPath to the SNWL reply, and get the response
Dim codePath as String = 

"SonicWallAccessGatewayParam/LogoffReply/ResponseCode"

'Response.Write(snwlResponse.SelectSingleNode(codePath).InnerXml)

'Response code 150 - Logout Succeeded
If snwlResponse.SelectSingleNode(codePath).InnerXml = "150" 

LHMResult.Text = "<br><b><font color=""green"">Your session has been logged 
out.<br><br>Thank you for using LHM Guest Services.</font></b>"

'Response code 251 - Bad HMAC.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "251"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed message authentication.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 253 - Invalid SessionID.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "253"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed to match a known session identity.Sorry for 
the inconvenience.Please close and relaunch your browser to try again."

'Response code 254 - Invalid CGI.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "254"
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LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request was missing an essential parameter.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 255 - Internal Error.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "255"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed due to an unspecified error.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

End If

'Close the streams
dataStream.Close()
snwlReply.Close()

'If there is some asp.net error trying to talk to the SonicWall, print it in 
the same color as the background.

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
LHMResult.Text = "<br><b><font color=""red"">Session logout 

failed:</font></b> The request failed due to an unspecified error.Sorry for the 
inconvenience.Please close and relaunch your browser to try again.If the problem 
persists, please notify an attendant."

End Try
End Sub

</script>
<STYLE>
body {

font-size: 10pt;
font-family: verdana,helvetica,arial,sans-serif;
color:#000000;
background-color:#9CBACE;

}

tr.heading {
font-size: 10pt;
background-color:#006699;

}

tr.smalltext {
font-size: 8pt;

}

.button {
border: 1px solid #000000;
background-color: #ffffff;
font-size: 8pt;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM Logout Page</TITLE>

<SCRIPT LANGUAGE="Javascript"> 

//'Javascript Seconds Countdown Timer
var SecondsToCountDown = <%= sessTimer%>;
var originalTime=" ";
SonicOS 6.5 システム設定  

オープン認証、 ソーシャル ログイ ン、 LHM の設定  
916



function CountDown() 
{ 

clockStr="";

dayStr=Math.floor(SecondsToCountDown/86400)%100000
if(dayStr>0){

if(dayStr>1){
dayStr+=" days ";

} else dayStr+=" day ";
clockStr=dayStr;

}
hourStr=Math.floor(SecondsToCountDown/3600)%24
if(hourStr>0){

if(hourStr>1){
hourStr+=" hours ";

} else hourStr+=" hour ";
clockStr+=hourStr;

}
minuteStr=Math.floor(SecondsToCountDown/60)%60
if(minuteStr>0){

if(minuteStr>1){
minuteStr+=" minutes ";

} else minuteStr+=" minute ";
clockStr+=minuteStr;

}
secondStr=Math.floor(SecondsToCountDown/1)%60
if(secondStr>0){

if(secondStr>1){
secondStr+=" seconds ";

} else secondStr+=" second ";
clockStr+=secondStr;

}

if(SecondsToCountDown > 0)
{

--SecondsToCountDown;
}

if(originalTime.length < 2)
{

originalTime = clockStr;
}

// Make sure the form is still there before trying to set a value
if(document.frmValidator){

document.frmValidator.originalTime.value = originalTime;
document.frmValidator.countdown.value = clockStr;

}

setTimeout("CountDown()", 1000);
if(SecondsToCountDown == 0)
{ 

document.frmValidator.countdown.value = "Session Expired"; 
} 

} 

//'Disable right-click so that the window doesn't get refreshed since the countdown 
is clientside.
document.oncontextmenu = disableRightClick;
function disableRightClick()
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{
  return false;
}

//'Disable F5 key, too, on IE at least.
function noF5()
{

var key_f5 = 116;
if (key_f5==event.keyCode)
{

event.keyCode=0;
return false;

}
return false;

}

document.onkeydown=noF5
document.onmousedown=disableRightClick

</SCRIPT> 

</HEAD>

<BODY onload='CountDown()'>
<span id="loggedIn" runat="server">
<form id="frmValidator" runat="server">
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=2 align="center">&nbsp</td>

</tr>
<tr class="heading">

<td colspan=2 align="center"><font color="white"><b>SonicWall LHM Logout 
Window</b></font></td>

</tr>
<tr class="heading">

<td colspan=2 align="center">&nbsp</td>
</tr>
<tr class="smalltext"><td><br></td></tr>
<tr class="smalltext">

<td>Original Session Time:</td>
<td><asp:textbox width=250 id="originalTime" runat="server" /></td>

</tr>
<tr class="smalltext">

<td>Remaining Session Time:</td>
<td><asp:textbox width=250 id="countdown" runat="server" /></td>

</tr>
<tr class="smalltext">

<td colspan=2><br>You may use this window to manually logout your session at 
any time, or you may safely close this window if you prefer to let your session 
timeout automatically.</font></td>

</td>
<tr>

<td colspan=2><center><asp:button id="btnSubmit" class="button" text="  Logout  
" onClick="btnSubmit_Click" runat="server" /></center></td>

</tr>
</table>
</form>
</span>

<span id="loggedOut" runat="server">
<form id="logout" runat="server">
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<table width="100%" border="0" cellpadding="2" cellspacing="0">
<tr class="heading">

<td colspan=2 align="center">&nbsp</td>
</tr>
<tr class="heading">

<td colspan=2 align="center"><font color="white"><b>SonicWall LHM Logout 
Window</b></font></td>

</tr>
<tr class="heading">

<td colspan=2 align="center">&nbsp</td>
</tr>
<tr>

<td><asp:Label id=LHMResult runat="server" /></td>
</tr>
<tr>

<td><asp:Label id=catchError runat="server" /></td>
</tr>
<tr><td><br></td></tr>
<tr>

<td><center><asp:button id="Button1" class="button" text="  Close  " 
runat="server" /></center></td>

</tr>
</table>
</form>
</span>

</BODY>
</HTML>

myvars.aspx
<script language="VB" runat="server">

'Set the logoutPopup window flag - 0 = no popup, 1 = popup
'The use of the logoutPopup in this script is discouraged because although the login 
event
'is non-exclusive, the login event produces data where redundancy is undesirable.
Dim logoutPopup as String = "0"

'Set the passing score
Dim passingScore as Integer = 80

'Set the filename of the quiz XML source
Dim quizFile as String = "quiz.xml"
'Dim quizFile as String = "shortquiz.xml"

'Set the name of the Quiz
Dim quizName as String = "SonicOS Quiz"

'Set the emailed quiz results "from" email address
Dim quizFrom as String = "joelevy@SonicWall.com"

'Set the email address to send failed test results to (the proctor/instructor)
Dim quizTo as String = "joelevy@SonicWall.com"

'Set the path for check and block embedded images - usually the same path as the quiz
Dim imagePath as String = "C:\inetpub\wwwroot\lhm\lhmquiz\"

'Set the IP or resolvable FQDN for the SMTP Server
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'Make sure the server is configured to relay from the IP address of this server
'If setting to 127.0.0.1 (local IIS SMTP), you need to allow IIS SMTP to relay from 
127.0.0.1
Dim smtpServer as String = "127.0.0.1"

'Set the LHM Session Timeout
Dim sessTimer as String = "86400"

'Set the LHM Idle Timeout
Dim idleTimer as String = "3600"

'Set the secret for use with optional HMAC auth, as configured in the Extern Guest 
Auth config on the SonicWall
Dim strHmac as String = "password"

'Set the digest method for the HMAC, either MD5 or SHA1
Dim hmacType as String = "MD5"
'Dim hmacType as String = "SHA1"

'Set the logo image to use
Dim logo as String = "SonicWall.gif"

'------------------------End of Configurable Settings-------------------------

</script>

quiz.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Security" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>
<%@ Import Namespace="System.Web" %>
<%@ Import Namespace="System.Web.Mail" %>

<!-- Original quiz code from www.codeproject.com -->

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
'This is necessary for the POST to the SonicWall authorizing the LHM session.
Public Class acceptAllCerts

Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
   As Boolean Implements ICertificatePolicy.CheckValidationResult

Return True
End Function

End Class

'Set the path to the XML quiz data
Dim strXmlFilePath as String = Server.MapPath(quizFile)
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'Setup our variables
Dim emailAddr as String
Dim userName as String
Dim req as String
Dim sessionId as String
Dim mgmtBaseUrl as String
Dim xDoc as XmlDocument = New XmlDocument()
Dim intTotalQuestion as Integer
Dim intQuestionNo as Integer = 1
Dim intScore as Integer = 0
Dim arrAnswerHistory as new ArrayList()
Dim arrRightOrWrong as new ArrayList()
Dim arrCorrect as new ArrayList()

Sub Page_Load(src as Object, e as EventArgs)

LHMResult.Text=""
catchError.Text=""

'Grab context items set in default.aspx
emailAddr = Context.Items("emailAddr")
userName = Context.Items("userName")
req = Context.Items("req")
sessionId = Context.Items("sessionId")
mgmtBaseUrl = Context.Items("mgmtBaseUrl")

'Use the override class in myvars.aspx to accept untrusted certificates from the 
SonicWall

'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

'Load xml data
xDoc.Load(strXmlFilePath)

'Start a new quiz?
If Not Page.IsPostBack Then

'Yes.Count total question
intTotalQuestion = xDoc.SelectNodes("/quiz/mchoice").Count

'Record start time
ViewState("StartTime") = DateTime.Now

ShowQuestion(intQuestionNo)
End If

End Sub

Sub btnSubmit_Click(src as Object, e as EventArgs)

'Retrieve variables from ViewState
intTotalQuestion = ViewState("TotalQuestion")
intQuestionNo = ViewState("QuestionNo")
intScore = ViewState("Score")
arrAnswerHistory = ViewState("AnswerHistory")
arrRightOrWrong = ViewState("RightOrWrong")
arrCorrect = ViewState("AnswerList")
req = ViewState("origReq")
userName = ViewState("origUserName")
emailAddr = ViewState("origEmailAddr")
mgmtBaseUrl = ViewState("mgmtUrl")
sessionId = ViewState("sessID")
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'Correct answer?
If rblAnswer.SelectedItem.Value = ViewState("CorrectAnswer") Then

intScore += 1
arrRightOrWrong.Add(0)

Else
arrRightOrWrong.Add(rblAnswer.SelectedItem.Value)

End If

'Remember all selected answers
arrAnswerHistory.Add(rblAnswer.SelectedItem.Value)
arrCorrect.Add(ViewState("CorrectAnswer"))

'End of quiz?
If intQuestionNo=intTotalQuestion Then

'Yes.Show the result.
QuizScreen.Visible = False
ResultScreen.Visible = True

'Render result screen
ShowResult()

Else

'Not yet.Show another question.
QuizScreen.Visible = True
ResultScreen.Visible = False
intQuestionNo += 1

'Render next question
ShowQuestion(intQuestionNo)

End If
End Sub

Sub ShowQuestion(intQuestionNo as Integer)
Dim xNodeList as XmlNodeList
Dim xNodeAttr as Object
Dim strXPath as String
Dim i as Integer
Dim tsTimeSpent as TimeSpan

strXPath = "/quiz/mchoice[" & intQuestionNo.ToString() & "]"

'Extract question
lblQuestion.Text = intQuestionNo.ToString() & "." & 

xDoc.SelectSingleNode(strXPath & "/question").InnerXml

'Extract answers
xNodeList = xDoc.SelectNodes(strXPath & "/answer")

'Clear previous listitems
rblAnswer.Items.Clear

For i = 0 to xNodeList.Count-1

'Add item to radiobuttonlist
rblAnswer.Items.Add(new ListItem(xNodeList.Item(i).InnerText, i+1))

'Extract correct answer
xNodeAttr = xNodeList.Item(i).Attributes.ItemOf("correct")
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If not xNodeAttr is Nothing Then
If xNodeAttr.Value = "yes" Then

ViewState("CorrectAnswer") = i+1
End If

End If
Next

'Output Total Question and passing score
lblTotalQuestion.Text = intTotalQuestion
lblPassingScore.Text = passingScore

'Output Time Spent
tsTimeSpent = DateTime.Now.Subtract(ViewState("StartTime"))
lblTimeSpent.Text = tsTimeSpent.Minutes.ToString() & ":"& 

tsTimeSpent.Seconds.ToString()

'Store data to viewstate
ViewState("TotalQuestion") = intTotalQuestion
ViewState("Score") = intScore
ViewState("QuestionNo") = intQuestionNo
ViewState("AnswerHistory") = arrAnswerHistory
ViewState("RightOrWrong") = arrRightOrWrong
ViewState("AnswerList") = arrCorrect
ViewState("origReq")=req
ViewState("origUserName")=userName
ViewState("origEmailAddr")=emailAddr
ViewState("mgmtUrl")=mgmtBaseUrl
ViewState("sessID")=sessionID

End Sub

Sub ShowResult()
Dim strResult as String
Dim intCompetency as Integer
Dim i as Integer
Dim strXPath as String
Dim tsTimeSpent as TimeSpan

tsTimeSpent = DateTime.Now.Subtract(ViewState("StartTime"))

strResult  = "<center>"

if passingScore <= Int(intScore/intTotalQuestion*100).ToString()
strResult += "<h2><font color=""green"">You Passed!</h3></font>"

else
strResult += "<h2><font color=""red"">You Failed!</h3><b>Please review the 

answers and retake the test.</b><br></font>"
End If

strResult += "User Name: " & userName & "<br>"
strResult += "Elapsed Time: " & tsTimeSpent.Minutes.ToString() & ":"& 

tsTimeSpent.Seconds.ToString() & "<br>"
strResult += "Correct Answers: " & intScore.ToString() & " out of " & 

intTotalQuestion.ToString() & "<br>"
strResult += "Your Percentage: " & Int(intScore/intTotalQuestion*100).ToString() 

& "%<br>"
strResult += "Required Percentage:"& passingScore.ToString() & "%<br>"
strResult += "</center>"

strResult += "<h3>Quiz Results</h3>"
For i = 1 to intTotalQuestion
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strXPath = "/quiz/mchoice[" & i.ToString() & "]"
strResult += "<b>" & i.ToString() & "." & xDoc.SelectNodes(strXPath & 

"/question").Item(0).InnerXml & "</b><br>"
If arrRightOrWrong.Item(i-1)=0 Then

strResult += "<img src = ""checkMark.gif""><font color=""green"">&nbsp"
strResult += "<b>You answered:</b> " & xDoc.SelectNodes(strXPath & 

"/answer[" & arrAnswerHistory.Item(i-1).ToString() & "]").Item(0).InnerXml & 
"</font><br><br>"

Else
strResult += "<img src = ""Block.gif""><font color=""red"">&nbsp"
strResult += "<b>You answered:</b> " & xDoc.SelectNodes(strXPath & 

"/answer[" & arrAnswerHistory.Item(i-1).ToString() & "]").Item(0).InnerXml & "<br>"
strResult += "The correct anwer is: " & xDoc.SelectNodes(strXPath & 

"/answer[" & arrCorrect.Item(i-1).ToString() & "]").Item(0).InnerXml & 
"</font><br><br>"

End If
Next

'Setup the common Mail settings
Dim objMail As MailMessage
objMail = New MailMessage()
objMail.From = quizFrom
objMail.Body = strResult
objMail.BodyFormat = MailFormat.Html

'Path to the attachments for the Check and X images - update these in myvars.aspx
objMail.Attachments.Add(New MailAttachment(imagePath & "block.gif"))
objMail.Attachments.Add(New MailAttachment(imagePath & "checkMark.gif"))

'Address of the SMTP server - can be localhost if SMTP is running on IIS - in 
myvars.aspx

SmtpMail.SmtpServer = smtpServer

'Determine pass/fail
If passingScore <= Int(intScore/intTotalQuestion*100).ToString()

'Mail the passing test result to the test-taker
'Be sure to update the mail fields in myvars.aspx
objMail.To =emailAddr
objMail.Subject = quizName & " Results for " & emailAddr

'Send the mail
SmtpMail.Send(objMail)
strResult +="Your test is being emailed to you at " & emailAddr

'Send the session Auth message to LHM
postLHM()

else
'Mail failing test results to the instuctor
objMail.To =quizTo
objMail.Subject = "Failing " & quizName & " Test Results for " & emailAddr

'Send the mail
SmtpMail.Send(objMail)
strResult += "<a href=""quiz.aspx"">Click here to retake the quiz</a>"

End If

'Write it
lblResult.Text = strResult
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End Sub

Sub postLHM()

'The LHM cgi on the SonicWall - this does not change
Dim loginCgi as String = "externalGuestLogin.cgi"

'Assemble the data to post back to the SonicWall to authorize the LHM session
Dim loginParams as String = "sessId=" & sessionId & "&userName=" & 

Server.URLEncode(userName) & "&sessionLifetime=" & sessTimer & "&idleTimeout=" & 
idleTimer

'Combine mgmtBaseUrl from the original redirect with the login cgi
Dim postToSNWL as String = mgmtBaseUrl & loginCgi

'Convert the loginParams to a well behaved byte array
Dim byteArray As Byte() = Encoding.UTF8.GetBytes(loginParams)

Try
'Let the user know that we are setting up the session, just in case it takes 

more than a second
LHMResult.Text = "Authorizing session.Please wait."

'Create the webrequest to the SonicWall
Dim toSNWL as WebRequest = WebRequest.Create(postToSNWL)

'Calculate the length of the byte array
toSNWL.ContentLength = byteArray.Length

'Set the method for the webrequest to POST
toSNWL.Method = "POST"

'Set the content type
toSNWL.ContentType = "application/x-www-form-urlencoded"

'Open the request stream
Dim dataStream As Stream = toSNWL.GetRequestStream()

'Write the byte array to the request stream
dataStream.Write(byteArray, 0, byteArray.Length)

'Close the Stream object
dataStream.Close()

'Get the response
Dim snwlReply As WebResponse = toSNWL.GetResponse()

'Display the status - looking for 200 = OK.
'Response.Write(CType(snwlReply, HttpWebResponse).StatusCode)

'Grab the response and stuff it into an xml doc for possible review
Dim snwlResponse as XmlDocument = New XmlDocument() 
snwlResponse.Load(snwlReply.GetResponseStream())

'Set the xPath to the SNWL reply, and get the response
Dim codePath as String = 

"SonicWallAccessGatewayParam/AuthenticationReply/ResponseCode"

'Response code 50 - Login Succeeded

If snwlResponse.SelectSingleNode(codePath).InnerXml = "50" 
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'Do we want to provide a logout popup window?
If logoutPopup = "1" Then

'Popup hack using Javascript for logout window
Dim sb As New System.Text.StringBuilder()
sb.Append("<script language='javascript'>")
sb.Append("window.open('logout.aspx?sessId=")
sb.Append(Server.URLEncode(CStr(sessionId)))
sb.Append("&mgmtBaseUrl=")
sb.Append(Server.URLEncode(CStr(mgmtBaseUrl)))
sb.Append("&sessTimer=")
sb.Append(Server.URLEncode(CStr(sessTimer)))
sb.Append("','logOut','toolbar=no,")
sb.Append("addressbar=no,menubar=no,")
sb.Append("width=400,height=250');")
sb.Append("<")
sb.Append("/")
sb.Append("script>")
RegisterStartupScript("stp", sb.ToString)

End If

LHMResult.Text = "<br><b><font color=""green"">Session 
authorized:</font></b> You may now go to the URL you originally requested: <a 
target=""_blank"" href=""" & req & """>" & req & "</a>"

'Response code 51 - Session Limit Exceeded
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "51"

LHMResult.Text = "<br><b><font color=""red"">Session Limit 
Reached:</font></b> The maximum number of guest session has been reached.Sorry for 
the inconvenience.Please close and relaunch your browser to try again."

'Response code 100 - Login Failed.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "100"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> Your session cannot be created at this time.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 251 - Bad HMAC.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "251"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed message authentication.Sorry 
for the inconvenience.Please close and relaunch your browser to try again."

'Response code 253 - Invalid SessionID.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "253"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed to match a known session 
identity.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 254 - Invalid CGI.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "254"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization was missing an essential 
parameter.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 255 - Internal Error.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "255"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed due to an unspecified 
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error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

End If

'Close the streams
dataStream.Close()
snwlReply.Close()

'If there is some asp.net error trying to talk to the SonicWall, print it
'in the same color as the background, but still show the quiz results.
Catch ex as Exception

catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
LHMResult.Text = "<br><b><font color=""red"">Session creation 

failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again.If the problem persists, please notify an attendant."

End Try
End Sub

</script>
<html>
<head>
<title><%= quizName %> </title>
</head>
<style>
body {
  font-size: 10pt;
  font-family: verdana,helvetica,arial,sans-serif;
  color:#000000;
  background-color:#9CBACE;
}

tr.heading {
  background-color:#006699;
}

.button {
border: 1px solid #000000;
background-color: #ffffff;

}
</style>

<HTML>
<HEAD>
<TITLE>LHM Quiz Script</TITLE>
</HEAD>

<body>
<span id="QuizScreen" runat="server">
<form runat="server">
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=3 align="center"><font color="white">&nbsp</td>

</tr>
<tr class="heading">

<td width="50%" valign="center"><font color="white"><b><%= quizName %>  - <%= 
userName%></b></font></td>

<td><center><img width="216" height="51" src="<%= logo %>"></center></td>
<td width="50%" align="right" valign="center"><font color="white"><b>This quiz 

has <asp:label id="lblTotalQuestion" runat="server" /> questions</b></font></td>
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</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>

</table>
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr>
<td colspan="2">

<b><asp:label id="lblQuestion" runat="server" /></b><br>
<asp:radiobuttonlist id="rblAnswer" RepeatDirection="vertical" 

TextAlign="right" RepeatLayout="table" runat="server" /><br>
<asp:button id="btnSubmit" class="button" text="  Submit  " 

onClick="btnSubmit_Click" runat="server" />
<asp:requiredfieldvalidator ControlToValidate="rblAnswer" 

ErrorMessage="Please select an answer" runat="server" />
</td>

</tr>
<tr class="heading">

<td width="70%"><font color="white"><b>Score required to pass <asp:label 
id="lblPassingScore" runat="server" />%</b></font></td>

<td width="30%" align="right"><font color="white"><b>Time spent <asp:label 
id="lblTimeSpent" runat="server" /></b></font></td>

</tr>
</table>
</form>
</span>

<span id="ResultScreen" runat="server"> <asp:label id="lblResult" runat="server" /> 
<br>
<asp:Label id=LHMResult runat="server" />
<asp:Label id=catchError runat="server" />
</span>

</body>
</html>

PayPal スク リ プ ト  

認証モデル ゲス ト  ク ラ イ ア ン ト は 「すぐ に購入」 ボ タ ンによ る  1 時間または 24 時     
間ア ク セスを自らの PayPal ア カウン ト を使用し て購入し ます。 支払いは  

ホ ッ ト スポ ッ ト  プ ロバイ ダの PayPal マーチ ャ ン ト  ア カウン ト に対 し て    

PayPal 経由で行われます。

目的 イ ン タ ーネ ッ ト で売買を行 う ほと んどの人は PayPal を使用し ています。  

購入者ア カウン ト の設定や、 あ らゆる支払い形態 (ク レ ジ ッ ト  カー ド 、  

バン ク  カー ド、 当座預金口座) へのア カウン ト の関連付けが非常に簡単  

に行えます。  

購入者専用アカウン ト から マーチャ ン ト  ア カウン ト へのア ッ プグレー ド 

もほ と んど同 じ く ら い簡単です。 マーチ ャ ン ト  ア カ ウン ト を持つ こ と 

で、 PayPal ユーザは商品やサービスに対する他の PayPal ユーザからの支   

払いを受け入れる こ とができます。 資金振替は PayPal 経由で実行され、  

マーチ ャ ン ト にはオン ラ イ ンで取引を行 う 手段が提供され、 いかなる複
雑な支払い処理の設定も行 う こ と な く 、 どんな形態の支払いで も受け入
れる こ とができます。 これによ り、 有料のホ ッ ト スポ ッ ト  プロバイダに 

なる う えで 大かつただ 1 つの障害と な っ ている ものを取り除 く こ とが  

できます。
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Paypal には 「すぐに購入」 とい う機能があ り、 これによ ってワン ク リ ッ ク 

で ト ラ ンザクシ ョ ンを処理できます。 これらのボタ ンは、 PayPal の支援に 

よ って生成される フ ォームであり、 購入するアイテムやサーバに関する情
報を格納し ています。 購入者が 「すぐに購入」 を選択する と、 セ ッ シ ョ ン
は ト ラ ンザクシ ョ ンの詳細 (販売者、 アイテム、 価格など) が含まれている  

querystring (ク エ リ文字列) を使用し て PayPal サイ ト に リ ダイ レ ク ト さ    

れます。 この PayPal ス ク リ プ ト では、 「すぐに購入」  (サーバ側ではな く   

ク ラ イアン ト 側のコー ド ) を使用せずに、 サーバ側の 「すぐに購入」 カス 

タム ルーチンを使用しています。

「すぐに購入」 リ ダイ レ ク ト には自動復帰用のパス も含まれています。
自動復帰は、 PayPal ト ラ ンザク シ ョ ンの後に購入者をマーチ ャ ン ト のサ 

イ ト に送 り 返す PayPal 機能です。 自動復帰は PDT (pdtPath、 以下で説    

明し ます) の使用時に必要です。  

また、 「すぐに購入」 のカスタム リダイレク ト によ り、 LHM の sessionID   
および mgmtBaseUrl が PayPal への 「すぐに購入」 リ ダイ レ ク ト のカ ス    

タム文字列に埋め込まれます。 これによ り、 セ ッ シ ョ ンがいっ たん LHM 
サーバを離れてから  (PDT のための自動復帰によ っ て) 戻っ てきた場合で   

も、 セ ッ シ ョ ンを追跡できます。

基本的な PayPal 支払いシステムには、 電子 メ ールによ るマーチ ャ ン ト へ  

の支払い通知の機能を備えています。 これは物理的な商品の場合に好都
合です。 購入/出荷の ト ラ ンザク シ ョ ンはリ アルタ イムで行 う 必要がない

ためです。 マーチ ャ ン ト は製品を出荷するまで何時間または何日で も待
つこ とができます。 ホ ッ ト スポ ッ ト の購入など、 即時の納入を必要と す
る ト ラ ンザク シ ョ ンでは、 リ アルタ イム性のよ り高い支払い方法が必要
にな り ます。

PayPal では 2 つの支払い通知方法を提供し ています。  

• 即時支払い通知 (IPN): 特定の ト ラ ンザクシ ョ ンの支払いが完了した  

こ と を示すマーチ ャ ン ト  サイ ト に対するウ ェ ブサービス呼び出し 

を  PayPal が実行する こ と で機能し ます。 残念ながら、 この処理は  

常に リ アルタ イムで行われるわけではあ り ません (この非同期通知 

が届 く までに 大 20 分かかる こ と があ り ます)。 そのため、 ス ク  

リ プ ト ではこの通知が採用されませんで し た(IPN の詳細について 

は、 https://www.paypal.com/cgi-bin/webscr?cmd=p/xcl/rec/ipn-intro-
outside を参照し て く だ さい)。

• 支払いデータ転送 (PDT: http://www.paypal.com/cgi-
bin/webscr?cmd=p/xcl/rec/pdt-intro-outside を参照し て く だ さい)。
この方法は、 PayPal の自動復帰手法の使用によ っ て確実に リ アル

タ イムで行われます。 PDT は、 マーチ ャ ン ト への ト ラ ンザク シ ョ

ン状態 (SUCCESS または FAIL) や payment_status (Completed、

Pending、 Denied、 Failed、 Refunded、 Reversed、 または 
Cancelled_Reversal) の即時通知を実現し ます。 ト ラ ンザクシ ョ ンや

支払いの状況を直ちに知らせる こ と で、 対価の未回収が生じ る リ
スクな しにサービスの即時提供が可能にな り ます。

myvars 変数 logoutPopup ログアウ ト  ポ ッ プア ッ プ ウ ィ ン ド ウの使用を制御し ま  

す。 次のよ う に設定し ます。

• 0: ポ ッ プア ッ プ ウ ィ ン ド ウを無効に し ます。  

• 1: ポ ッ プア ッ プ ウ ィ ン ド ウを有効に し ます。  
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debugFlag PayPal の PDT 転送用のデバッ グ出力を設定し ます。  

• 0: オフ  

• 1: オン  
pdtPath PDT 自動復帰によるゲス ト  ク ラ イアン トのリダイレク ト先  

のパス (上記の 「目的」 セクシ ョ ンを参照して く ださい)。
paypalCGI PayPal ト ラ ンザク シ ョ ンでゲー ト ウ ェ イの役割を果たす 

PayPal CGI の URL。 URL そのものは変更し てはいけません    

が、 次の 2 つのオプシ ョ ンがあ り ます。

• ラ イブ (実際の) PayPal サイ ト 。  

• テス ト に使用できる  PayPal サン ド ボ ッ ク ス (PayPal   
デベロ ッパー ネ ッ ト ワークに含まれます)。

myBusiness ホ ッ ト スポ ッ ト  プロバイダの電子メ ール ア ド レス (PayPal   
が企業を認識する方法)。 ト ラ ンザク シ ョ ン で支払いを

受け取るマーチ ャ ン ト  ア カウン ト の電子 メ ール ア ド レ  

ス と一致し ている必要があ り ます。

token 支払いデー タ 転送オプ シ ョ ンに よ っ てそれぞれのマー
チ ャ ン ト に対 し て一意の ト ー ク ン が生成 さ れ ま す。
PayPal から提供された一意の ト ーク ン を こ こに指定でき 

ます。 ト ーク ンは正し いものでなければな り ません。 そ
う でない場合、 (実際の PayPal ト ラ ンザク シ ョ ン ではな  

く ) PDT が失敗し ます。

itemName1
itemName2

2 つのアクセス オプシ ョ ンの名前 (1 Hour Secure  
Internet Access、 24 Hours Secure Internet    
Access など)。

itemNumber1
itemNumber2

2 つのア ク セス オプシ ョ ン用のア イ テム番号 (ほと んど   

の場合は PayPal による内部の恣意的な参照用。 1hour、  

24hour など)。
itemTimer1
itemTimer2

2 つのア クセス オプシ ョ ン用の秒単位のセ ッ シ ョ ン タ イ   

マー (1 時間の場合は 3600、 24 時間の場合は 86400 など)。
itemAmount1
itemAmount2

2 つのア ク セス オプシ ョ ン用の米 ド ル価格 (1 セン ト の    

場合は 0.01、 2 セン ト の場合は 0.02 など)。 プ ロ モー    

シ ョ ン価格設定の制限時間。

itemButton1
itemButton2

2 つのアクセス オプシ ョ ン用のボタ ン テキス ト  (1 Hour     
Access - $0.01、 24 Hours Access - $0.02 など)。

strHmac オプシ ョ ンの HMAC 機能のための事前共有鍵。

hmacType HMAC 使用時に用いる ダ イ ジ ェ ス ト 種別: 「MD5」 また  

は 「SHA1」 を選択し ます。

logo ページ ヘッ ダーで使用するロゴ (画像) フ ァ イルの名前。  
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セ ッ シ ョ ン  フ ロー 1 ゲス ト  ク ラ イ ア ン ト はウ ェ ブ  ブ ラ ウザを起動し、 LHM によ っ て   

http://<lhmserver>/paypal/default.aspx にリダイレク ト さ 

れます。 こ こで、 <lhmserver> は利用している LHM サーバです。

2 ゲス ト  ク ラ イアン ト  (購入者) が 「すぐに購入」 ボタ ンのいずれかを   

選択し ます ( 「1 時間のア クセス - $0.01」 など)。

3 ク ラ イアン ト は、 マーチャ ン ト 、 アイテム、 LHM セ ッ シ ョ ン (カス  

タ ム変数内)、 および自動復帰 URL (pdtPath と し て myvars 内に定     

義) に関するすべての情報が含まれている  querystring によ っ て   

PayPal サイ ト に リ ダイ レ ク ト されます。

pdtPath は LHM サーバ上にあ り ます。 このパスは default.aspx    
パス (SonicWall セキュ リ テ ィ 装置上で設定されている もの) と同じ   
であっ て pdt.aspx フ ァ イルを指し ている必要があ り ます。 この  
よ う に、 PayPal ト ラ ンザク シ ョ ンが完了し て PayPal によ る リ ダ イ   
レ ク ト で ク ラ イアン ト がマーチ ャ ン ト  サイ ト に戻っ て く る と、 ク 
ラ イ ア ン ト は再び  http://<lhmserver>/paypal/pdt.aspx  
ページに リ ダイ レ ク ト されます。  
LHM サーバそのものでは機密情報が入力されていないため、 LHM 
サーバでは HTTP を使用できます。 PayPal ト ラ ンザク シ ョ ンはゲス   
ト  ク ラ イアン ト と  PayPal との間で HTTPS 経由で処理されます。

「すぐに購入」 リ ダイ レ ク ト 文字列の例:
h t t p s : / / w w w . s a n d b o x . p a y p a l . c o m / c g i -
bin/webscr?cmd=_xclick&business=demo@SonicWall.co
m&item_name=1%20Hour%20Access&item_number=1hour&a
mount=0.01&currency_code=USD&lc=US&bn=PP-
BuyNowBF&no_note=1&no_shipping=1&cancel_return=ht
tp://lhmserverpaypal/default.aspx&return=http://l
hmserver/lhm/paypal/pdt.aspx&custom=35378e67833fa
a3de83aa3b771https%3a%2f%2f172.16.17.1%3a4043%2f 

4 ゲス ト  ク ラ イアン ト は PayPal にログイン (または必要に応じて新規    

アカウン ト を作成) し て PayPal による ト ラ ンザク シ ョ ンを完了し ま   

す。 ト ラ ンザク シ ョ ンの完了後、 ク ラ イ ア ン ト は リ ダ イ レ ク ト に
よ っ て http://<lhmserver>/paypal/pdt.aspx に戻 っ て き ま  

す。 このリ ダイ レ ク ト に含まれているのは querystring です。 そ  

こ には、 ト ラ ンザク シ ョ ン ID (tx)、 状況 (st)、 数量 (amt)、 通貨の    

種別 (cc)、 カ ス タム値 (cm)、 および暗号化されたシグネチ ャ  (sig)   
が格納されています。  
リ ダイ レ ク ト 文字列の例:
http://lhmserver/lhm/paypal/pdt.aspx?tx=4LN76482J
F4605045&st=Completed&amt=0.01&cc=USD&cm=35378e67
833faa3b771https%3a%2f%2f172%2e16%2e17%2e1%3a4043
%2f&sig=qdsNC4flKwtPviggoGAXCpeV9gS%2f2E%2bGGVbTZ
3STrUV1Ci9K3c2zTdJMuuKCmRiif1SybsZtUqDYqzzfMg64AF
3PKCk85rrPubYT4K4aC 

5 上記の URL で pdt.aspx スク リ プ ト にアクセスしているゲス ト  ク ラ     

イ ア ン ト は、 LHM サーバ上で PDT 処理を開始し ます。 ス ク リ プ ト   

は、 (PDT ト ランザクシ ョ ンであるこ と を示す) cmd=_notify-synch  
や、 tx ( ト ランザクシ ョ ン ID)、 マーチャン ト の ト ーク ン (myvars で    
定義されています) が設定されている at 変数で構成される  
querystring を作成 し ます。 その後、 こ の文字列は paypalCGI  
URL (myvars で定義されているもの) に POST 送信されます。

6 PayPal は SUCCESS (成功) または FAIL (失敗) のコードによってこの POST        
に応答し ます。

• FAIL (失敗) - スク リ プ ト は PayPal ト ラ ンザクシ ョ ンが失敗したこ     

と を ク ラ イアン ト に示し、 ク ラ イアン ト は支援を求めるよ う に
促されます。
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• SUCCESS (成功) - ト ラ ンザク シ ョ ンに関する次のよ う な詳細情報が   

提供されます。

SUCCESS
txn_type=web_accept
payment_date=00%3A39%3A48+Oct+30%2C+2005+PDT
last_name=Niqual
item_name=1+Hour+Secure+Internet+Access
payment_gross=0.01
mc_currency=USD
business=lhmdemo%40SonicWall.com
payment_type=instant
payer_status=verified
tax=0.00
payer_email=lhmClient%40SonicWall.com
txn_id=84K306380G150640T
quantity=1
receiver_email=lhmdemo%40SonicWall.com
first_name=Sah
payer_id=XWRZGABD6UV2W
receiver_id=REW4W5WANU294
item_number=1hour
payment_status=Completed
payment_fee=0.01
mc_fee=0.01
shipping=0.00
mc_gross=0.01
custom=35378e67833faa3de833755d3aa3b771https%3
A//172.16.17.1%3A4043/
charset=windows-1252

7 スク リ プ ト は payment_status をチ ェ ッ ク し て、 支払いが完了し  

た こ と を確認し ます。 完了し ていない場合は、 incomplete-payment
(支払い未完了) メ ッ セージがユーザに提示されます。

8 payment_status が完了になっている場合、 スク リ プ ト はク ラ イ 

アン ト 名、 アイテム名、 数量、 ト ラ ンザクシ ョ ン ID、 ビジネス、 ク 

ラ イアン ト の受領書を生成するためのカス タム変数、 LHM セ ッ シ ョ 

ンのユーザ名の取得や、 LHM の sessionID および mgmtBaseUrl    
の識別も行います。

9 スク リ プ ト は PayPal ト ラ ンザク シ ョ ン受領書をゲス ト  ク ラ イアン   

ト に提示し ます。

10 スク リ プ トは、 セッ シ ョ ンを承認するために SonicWall セキュ リ テ ィ  

装置に対する  LHM ポス ト を実行し ます。

追加の考慮事項 PayPal マーチャ ン ト  アカウン ト が必要です。

PayPal アカウン ト が自動復帰および PDT 用に設定されている必要があ り ま   

す (http://www.paypal.com/cgi-bin/webscr?cmd=p/xcl/rec/pdt-techview-outside 
を参照し て く だ さい)。  

テス ト のために、 PayPal デベロ ッパー ネ ッ ト ワーク   
(https://developer.paypal.com) を利用 し て (無料の) PayPal サン ド ボ ッ ク ス    

ア カ ウン ト  (https://www.sandbox.paypal.com) を設定する こ と が強 く 推奨  

されます。

重要 ： ゲス ト  ク ラ イアン ト は PayPal サイ ト に直接リ ダイ レ ク ト されるた   

め、 PayPal サイ ト  IP ア ド レスはすべて SonicWall セキュ リ テ ィ 装置のゲス     

ト  サービス設定で許可されたネ ッ ト ワーク と し て設定されている必要が 

あ り ます。 次のよ う なボタ ンがあ り ます。
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ト ピ ッ ク : 

• default.aspx (933 ページ)

• logout.aspx (938 ページ)

• myvars.aspx (944 ページ)

• pdt.aspx (945 ページ)

default.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Security" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
'This is necessary for the POST to the SonicWall authorizing the LHM session.
Public Class acceptAllCerts

Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
   As Boolean Implements ICertificatePolicy.CheckValidationResult

Return True
End Function

End Class

'Note: For PayPal authorization to work, it is necessary to set up the PayPal sites 
(www.paypal.com, www.paypalobjects.com, and www.sandbox.paypal.com) as a bypass 
network on WGS.This is so that WGS/LHM users can access PayPal directly to complete 
the payment transactions.This list currently includes the following addresses:  

www.paypal.com 

64.4.241.32
64.4.241.33
216.113.188.32
216.113.188.35
216.113.188.66
216.113.188.67

www.paypalobjects.com 

216.113.188.25
64.4.241.62
216.113.188.9

www.sandbox.paypal.com 

66.135.197.160

developer.paypal.com 

66.135.197.163
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[64.4.241.32, 64.4.241.33, 216.113.188.32, 216.113.188.35, 216.113.188.66, 
216.113.188.67], [216.113.188.25, 64.4.241.62, 216.113.188.9] and [66.135.197.160].

'Sample LHM redirect querystring:
'http://127.0.0.1/lhm/paypal/default.aspx?sessionId=0b712fd83b9f5313db5af1cea6b1004
f&ip=10.50.165.231&mac=00:0e:35:bd:c9:37&ufi=0006b11184300&mgmtBaseUrl=https://10.5
0.165.193:4043/&clientRedirectUrl=https://10.50.165.193:444/&req=http%3A//www.googl
e.com/ig

Dim ip as String
Dim sessionId as String
Dim mac as String
Dim ufi as String
Dim mgmtBaseUrl as String
Dim clientRedirectUrl as String
Dim req as String
Dim hmac as String
Dim customCode as String

Sub Page_Load(src as Object, e as EventArgs)

ip=Request.QueryString("ip")
sessionId=Request.QueryString("sessionId")
mac=Request.QueryString("mac")
ufi=Request.QueryString("ufi")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
clientRedirectUrl=Request.QueryString("clientRedirectUrl")
req=Request.QueryString("req")
hmac=Request.QueryString("hmac")
customCode=Request.QueryString("cc")

'customCode grabs the "cc=" querystring value sent by the SonicWall.This allows 
you to use the same

'page (e.g. this page) for the "Session Expiration" (?cc=2), "Idle Timeout" 
(?cc=3) and "Max Sessions" (?cc=4) page. 

If customCode <> "" Then
Select Case customCode
Case "2"

LHMResult.Text="<br><H3><font color=""red"">Your LHM session has expired.You 
may try to initiate a new session.</font></H3>"

Case "3"
LHMResult.Text="<br><H3><font color=""red"">You have exceeded your idle 

timeout.Please log back in.</font></H3>"
Case "4"

LHMResult.Text="<br><H3><font color=""red"">The maximum number of sessions 
has been reached.Please try again later.</font></H3>"

End Select
End If

'Set the button Text for the two buttons with the variable configured in myvars
btnBuyNow1.Text=itemButton1
btnBuyNow2.Text=itemButton2

'Use the override class in myvars.aspx to accept untrusted certificates from the 
SonicWall

'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

'Note - the routine below for handling the hmac requires the use of the 
SonicSSL.dll and libeay.dll libraries.
SonicOS 6.5 システム設定  

オープン認証、 ソーシャル ログイ ン、 LHM の設定  
934



'The DLL must be copied to the IIS server, and the SonicSSL dll must be registered 
with "regsvr32 sonicssl.dll"

If hmac <> "" Then

'SonicWall URL Encode routine is different from Microsoft - this is the 
SonicWall method

req=Replace(req,"%","%25")
req=Replace(req,":","%3A")
req=Replace(req," ","%20")
req=Replace(req,"?","%3F")
req=Replace(req,"+","%2B")
req=Replace(req,"&","%26")
req=Replace(req,"=","%3D")

Dim strHmacText as String
Dim objCrypto as Object
Dim strHmacGenerated
Dim loginError as String

'Initialize the Crypto object
objCrypto = Server.CreateObject("SonicSSL.Crypto")

'The text to be encoded 
strHmacText = sessionId & ip & mac & ufi & mgmtBaseUrl & clientRedirectUrl & 

req

'Calculate the hash with a key strHmac, the return value is a string converted 
form the output sha1 binary.

'The hash algorithm (MD5 or SHA1) is configured in myvars and in the Extern 
Guest Auth config on the SonicWall

If hmacType = "MD5" Then
strHmacGenerated = objCrypto.hmac_md5(strHmacText, strHmac)

Else
strHmacGenerated = objCrypto.hmac_sha1(strHmacText, strHmac)

End If

If strHmacGenerated <> hmac Then
Dim hmacFail as String
hmacFail = "<font color=""red"">The HMAC failed validation.Please notify an 

attendant.</font><br><br>"
hmacFail+="<font color=""9CBACE"">Received HMAC: " & hmac & "<br>Calculated 

HMAC: " & strHmacGenerated & "<br>"
hmacFail+="Make sure the digest functions on the SonicWall and LHM server 

match.<br>"
hmacFail+="Also make sure the shared secret on the SonicWall and myvars 

match</font>"
catchError.Text=hmacFail

End If

End If

End Sub

Sub btnBuyNow_Click(Sender As Object, E As EventArgs)

'sample redirect generated by this routine:
'https://www.paypal.com/cgi-
bin/webscr?cmd=_xclick&business=jlevy@SonicWall.com&item_name=24%20Hour%20Secure%20
Internet%20Access&item_number=24hour&amount=0.02&currency_code=USD&lc=US&bn=PP-
BuyNowBF&no_note=1&no_shipping=1&cancel_return=http://127.0.0.1/lhm/paypal/default.
aspx&return=http://www.moosifer.com/pdt.aspx
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'sample redirect from the paypal server back the LHM server on transaction 
completion (modified).
'http://127.0.0.1/lhm/paypal/pdt.aspx?tx=4PG453F7LS133715V&st=Completed&amt=0.02&cc
=USD&cm=&sig=EZhZtJygi7RTXulJt4SEhVBRi%2bJwLaC9z9kRLsrsXk4gQKnzvI5vjGy0vdhKPXAVyhbh
%2bwBxWon2cieEQDJ9P6R9qqjuKnzvI5vjGy0vdhKPXAVyJ3GtOq5Jd3%2fvTY3s7FrRcKdKnzvI5vjGy0v
dhKPXAVyyEKNxY3d

Dim str, itemName, itemNumber, itemAmount As String 
Dim sb As New StringBuilder()

'Determine which button was pressed, and set item attributes appropriately
Select Case Sender.Text

Case itemButton1
itemName = itemName1
itemNumber = itemNumber1
itemAmount = itemAmount1

Case itemButton2
itemName = itemName2
itemNumber = itemNumber2
itemAmount = itemAmount2

End Select

'The paypal CGI URL - You can select either the real CGI or the sandbox CGI in 
myvars

sb.Append(paypalCGI & "?") 
'The cmd passed to PayPal - do not change!
sb.Append("cmd=_xclick")
'The email address of the paypal merchant receiving payment.Replace in myvars with 

your paypal email address.
sb.Append("&business=" & myBusiness) 
'The name of the item being purchased.This is the first item option (e.g. 1 

hour).Set in myvars
sb.Append("&item_name=" & itemName) 
'The optional item id
sb.Append("&item_number=" & itemNumber) 
'The price being charged for the item (access)
sb.Append("&amount=" & itemAmount)
'The currency
sb.Append("&currency_code=USD")
'The country
sb.Append("&lc=US")
'The banana nullifier
sb.Append("&bn=PP-BuyNowBF")
'Disables the note option on the transaction
sb.Append("&no_note=1")
'Disables the shipping option on the transaction
sb.Append("&no_shipping=1")
'Build the path to return the client to (the LHM server address) on a cancelled 

transaction
sb.Append("&cancel_return=http://"& Request.ServerVariables("SERVER_NAME") & 

Request.ServerVariables("URL"))
'The return (success page) path to return the buyer to after the transaction.This 

is the PDT receiver/processor page.
sb.Append("&return=" & pdtPath)
'The LHM sessionID - append this so that it can be returned to us later by the PDT 

transaction - do not change!
sb.Append("&custom=" & sessionId & Server.URLEncode(mgmtBaseUrl))
'Optional notify_url that paypal will asynchronously send IPN confirmation to.Not 

used since it's not real-time.
'sb.Append("&notify_url=http://www.moosifer.com/ipn.aspx") 
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str = sb.ToString 
Response.Redirect(str)

End Sub

</script>

<STYLE>
body {
  font-size: 10pt;
  font-family: verdana,helvetica,arial,sans-serif;
  color:#000000;
  background-color:#9CBACE;
}

tr.heading {
  background-color:#006699;
}

.button {
border: 1px solid #000000;
background-color: #ffffff;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM PayPal Script</TITLE>
</HEAD>

<BODY>
<form id="frmValidator" runat="server">

<table width="100%" border="0" cellpadding="2" cellspacing="0">
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>
<tr class="heading">

<td width="50%" valign="center"><font color="white"><b>LHM Access with PayPal 
Buy Now</b></font></td>

<td><center><img width="216" height="51" src="<%= logo%>"></center></td>
<td width="50%" align="right" valign="center"><font color="white"><b>Powered 

by SonicWall LHM</b>&nbsp</font></td>
</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>

</table>

<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr>
<td colspan=3><br></td>

</tr>
<tr>

<td colspan=3 align="left">Purchase Secure Internet Access through SonicWall's 
LHM and PayPal's Buy Now feature.

<br><br>The two Buy Now buttons below will send you to PayPal's website where 
you can use your PayPal account to pay <b>$<%= itemAmount1 %> for <%= itemName1 
%></b>, or <b>$<%= itemAmount2 %> for <%= itemName2 %></b>.

<br><br>
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PayPal will then redirect you to this site to initiate the Payment Data 
Transfer (PDT) exchange.The PDT exchange begins with the LHM server posting a paypal 
constructed querystring back to PayPal.The response to the post will then be parsed 
by the LHM server to determine if the PayPal transaction was successful.After all 
data are exchanged and verified, LHM will authorize access on the SonicWall for the 
period of time purchased.

<br><br>
The clock for access will start immediately upon successful session 

authorization, and can be used on the local SonicWall appliance by the client (as 
tracked by IP and MAC address) so long as session time remains.The idle timeout will 
effectively be disabled by setting the idle timer to the same value as the session 
timer.

<br><br>
Please select "<%= itemName1 %>" or "<%= itemName2 %>" below.You will be 

redirected to the PayPal site, and will be returned to this site on transaction 
completion.

<br><br>
</td>

</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>
<tr class="heading">

<td align="center"><asp:Button ID="btnBuyNow1" Class="button" 
OnClick="btnBuyNow_Click" runat="server" />

&nbsp&nbsp<asp:Button ID="btnBuyNow2" Class="button" OnClick="btnBuyNow_Click" 
runat="server" /></td>

</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>
<tr>

<td colspan=3><asp:Label id=LHMResult runat="server" /></td>
</tr>
<tr>

<td colspan=3><asp:Label id=catchError runat="server"/></td>
</tr>

</table>

</form>
</BODY>
</HTML>

logout.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Security" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
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'This is necessary for the POST to the SonicWall authorizing the LHM session.
Public Class acceptAllCerts

Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
   As Boolean Implements ICertificatePolicy.CheckValidationResult

Return True
End Function

End Class

Dim sessionId as String
Dim mgmtBaseUrl as String
Dim eventId as String = "&eventId=1"

'Grab the code and the session lifetime from the generator page
Sub Page_Load(src as Object, e as EventArgs)

sessionId=Request.QueryString("sessId")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
sessTimer=Request.QueryString("sessTimer")

'Use the override class in myvars.aspx to accept untrusted certificates from the 
SonicWall

'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

'When the page loads, make the loggedIn span visible
loggedIn.Visible=True
loggedOut.Visible=False

Me.Button1.Attributes.Add("OnClick", "self.close()")

End Sub

'The Logout button
Sub btnSubmit_Click(Sender As Object, E As EventArgs)

'Let the user know that we are setting up the session, just in case it takes more 
than a second

LHMResult.Text = "Authorizing session.Please wait."

'The LHM cgi on the SonicWall - this does not change
Dim loginCgi as String = "externalGuestLogoff.cgi"

'Assemble the data to post back to the SonicWall to authorize the LHM session
Dim loginParams as String = "sessId=" & sessionId & eventId

'Combine mgmtBaseUrl from the original redirect with the login cgi
Dim postToSNWL as String = mgmtBaseUrl & loginCgi

'Convert the loginParams to a well behaved byte array
Dim byteArray As Byte() = Encoding.UTF8.GetBytes(loginParams)

Try
'Make the loggedOut span visible
loggedIn.Visible=False
loggedOut.Visible=True

'Create the webrequest to the SonicWall
Dim toSNWL as WebRequest = WebRequest.Create(postToSNWL)
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'Calculate the length of the byte array
toSNWL.ContentLength = byteArray.Length

'Set the method for the webrequest to POST
toSNWL.Method = "POST"

'Set the content type
toSNWL.ContentType = "application/x-www-form-urlencoded"

'Open the request stream
Dim dataStream As Stream = toSNWL.GetRequestStream()

'Write the byte array to the request stream
dataStream.Write(byteArray, 0, byteArray.Length)

'Close the Stream object
dataStream.Close()

'Get the response
Dim snwlReply As WebResponse = toSNWL.GetResponse()

'Display the status - looking for 200 = OK.
'Response.Write(CType(snwlReply, HttpWebResponse).StatusCode)

'Grab the response and stuff it into an xml doc for possible review
Dim snwlResponse as XmlDocument = New XmlDocument() 
snwlResponse.Load(snwlReply.GetResponseStream())

'Set the xPath to the SNWL reply, and get the response
Dim codePath as String = 

"SonicWallAccessGatewayParam/LogoffReply/ResponseCode"

'Response.Write(snwlResponse.SelectSingleNode(codePath).InnerXml)

'Response code 150 - Logout Succeeded
If snwlResponse.SelectSingleNode(codePath).InnerXml = "150" 

LHMResult.Text = "<br><b><font color=""green"">Your session has been logged 
out.<br><br>Thank you for using LHM Guest Services.</font></b>"

'Response code 251 - Bad HMAC.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "251"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed message authentication.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 253 - Invalid SessionID.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "253"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed to match a known session identity.Sorry for 
the inconvenience.Please close and relaunch your browser to try again."

'Response code 254 - Invalid CGI.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "254"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request was missing an essential parameter.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 255 - Internal Error.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "255"
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LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed due to an unspecified error.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

End If

'Close the streams
dataStream.Close()
snwlReply.Close()

'If there is some asp.net error trying to talk to the SonicWall, print it in 
the same color as the background.

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
LHMResult.Text = "<br><b><font color=""red"">Session logout 

failed:</font></b> The request failed due to an unspecified error.Sorry for the 
inconvenience.Please close and relaunch your browser to try again.If the problem 
persists, please notify an attendant."

End Try
End Sub

</script>
<STYLE>
body {

font-size: 10pt;
font-family: verdana,helvetica,arial,sans-serif;
color:#000000;
background-color:#9CBACE;

}

tr.heading {
font-size: 10pt;
background-color:#006699;

}

tr.smalltext {
font-size: 8pt;

}

.button {
border: 1px solid #000000;
background-color: #ffffff;
font-size: 8pt;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM Logout Page</TITLE>

<SCRIPT LANGUAGE="Javascript"> 

//'Javascript Seconds Countdown Timer
var SecondsToCountDown = <%= sessTimer%>;
var originalTime=" ";

function CountDown() 
{ 

clockStr="";

dayStr=Math.floor(SecondsToCountDown/86400)%100000
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if(dayStr>0){
if(dayStr>1){

dayStr+=" days ";
} else dayStr+=" day ";
clockStr=dayStr;

}
hourStr=Math.floor(SecondsToCountDown/3600)%24
if(hourStr>0){

if(hourStr>1){
hourStr+=" hours ";

} else hourStr+=" hour ";
clockStr+=hourStr;

}
minuteStr=Math.floor(SecondsToCountDown/60)%60
if(minuteStr>0){

if(minuteStr>1){
minuteStr+=" minutes ";

} else minuteStr+=" minute ";
clockStr+=minuteStr;

}
secondStr=Math.floor(SecondsToCountDown/1)%60
if(secondStr>0){

if(secondStr>1){
secondStr+=" seconds ";

} else secondStr+=" second ";
clockStr+=secondStr;

}

if(SecondsToCountDown > 0)
{

--SecondsToCountDown;
}

if(originalTime.length < 2)
{

originalTime = clockStr;
}

// Make sure the form is still there before trying to set a value
if(document.frmValidator){

document.frmValidator.originalTime.value = originalTime;
document.frmValidator.countdown.value = clockStr;

}

setTimeout("CountDown()", 1000);
if(SecondsToCountDown == 0)
{ 

document.frmValidator.countdown.value = "Session Expired"; 
} 

} 

//'Disable right-click so that the window doesn't get refreshed since the countdown 
is clientside.
document.oncontextmenu = disableRightClick;
function disableRightClick()
{
  return false;
}

//'Disable F5 key, too, on IE at least.
function noF5()
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{
var key_f5 = 116;
if (key_f5==event.keyCode)
{

event.keyCode=0;
return false;

}
return false;

}

document.onkeydown=noF5
document.onmousedown=disableRightClick

</SCRIPT> 

</HEAD>

<BODY onload='CountDown()'>
<span id="loggedIn" runat="server">
<form id="frmValidator" runat="server">
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=2 align="center">&nbsp</td>

</tr>
<tr class="heading">

<td colspan=2 align="center"><font color="white"><b>SonicWall LHM Logout 
Window</b></font></td>

</tr>
<tr class="heading">

<td colspan=2 align="center">&nbsp</td>
</tr>
<tr class="smalltext"><td><br></td></tr>
<tr class="smalltext">

<td>Original Session Time:</td>
<td><asp:textbox width=250 id="originalTime" runat="server" /></td>

</tr>
<tr class="smalltext">

<td>Remaining Session Time:</td>
<td><asp:textbox width=250 id="countdown" runat="server" /></td>

</tr>
<tr class="smalltext">

<td colspan=2><br>You may use this window to manually logout your session at 
any time, or you may safely close this window if you prefer to let your session 
timeout automatically.</font></td>

</td>
<tr>

<td colspan=2><center><asp:button id="btnSubmit" class="button" text="  Logout  
" onClick="btnSubmit_Click" runat="server" /></center></td>

</tr>
</table>
</form>
</span>

<span id="loggedOut" runat="server">
<form id="logout" runat="server">
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=2 align="center">&nbsp</td>

</tr>
<tr class="heading">
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<td colspan=2 align="center"><font color="white"><b>SonicWall LHM Logout 
Window</b></font></td>

</tr>
<tr class="heading">

<td colspan=2 align="center">&nbsp</td>
</tr>
<tr>

<td><asp:Label id=LHMResult runat="server" /></td>
</tr>
<tr>

<td><asp:Label id=catchError runat="server" /></td>
</tr>
<tr><td><br></td></tr>
<tr>

<td><center><asp:button id="Button1" class="button" text="  Close  " 
runat="server" /></center></td>

</tr>
</table>
</form>
</span>

</BODY>
</HTML>

myvars.aspx
<script language="VB" runat="server">

'Set the logoutPopup window flag - 0 = no popup, 1 = popup
'The use of the logoutPopup in this script is discouraged because the login event is 
exclusive.
Dim logoutPopup as String = "0"

'Set the debug flag (0 = off, 1 = on)
Dim debugFlag as String = "0"

'Set the path and file for the PDT responder script - this should be the same path as 
the LHM settings
'configured on the SonicWall "External Web Server Settings" page, but pointing to 
the PDT handler script.
'Refer to http://www.paypal.com/cgi-bin/webscr?cmd=p/xcl/rec/pdt-techview-outside 
for information on PDT
Dim pdtPath as String = "http://10.50.165.2/lhm/paypal/pdt.aspx"

'Set the path the PayPal processing CGI.Use the sandbox 
(https://developer.paypal.com) and (https://www.sandbox.paypal.com) for testing
'Using the sandbox requires a developer network account and login.
Dim paypalCGI as String = "https://www.sandbox.paypal.com/cgi-bin/webscr"
'Dim paypalCGI as String = "https://www.paypal.com/cgi-bin/webscr"

'Set the email address of the PayPal merchant account to which payment will be made
'The following is a valid sandbox account, but requires authentication by the parent 
(real) account.
'You must replace this with you own (real or sandbox account) for use.
Dim myBusiness as String = "lhmdemo@SonicWall.com"

'Set this to token from PayPal account.It must be your actual, valid token.
'Refer to http://paypaltech.com/PDTGen/PDTtokenhelp.htm for information on the 
identity token
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'The following is a valid sandbox token, but requires authentication by the parent 
(real) account.
'You must replace this with you own (real or sandbox token) for use.
Dim token as String = "ucistq6vmKGWPxwJbrTJFDhFq889RxYt_6Mkz_3viraSzjiQJ5iPYCZ5Mdq"

  
'Set the names for the purchase item options (e.g. 1 hour Access, 3 hours access, 
etc.)
Dim itemName1 as String = "1 Hour Secure Internet Access"
Dim itemName2 as String = "24 Hours Secure Internet Access"

'Set the paypal querystring number for purchase item options (e.g. 1hour, 60mins, 
itemone, etc.)
Dim itemNumber1 as String = "1hour"
Dim itemNumber2 as String = "24hour"

'Set the purchase item options session and idle timers (timers use the same value 
since we do not want sessions idling out)
Dim itemTimer1 as String = "3600"'One hour, in minutes
Dim itemTimer2 as String = "86400"'24 hours

'Set the costs in dollars for purchase item options (e.g. one penny = 0.01, one 
dollar = 1.00, etc.)
Dim itemAmount1 as String = "0.01"
Dim itemAmount2 as String = "0.02"

'Set the button names and descriptions for purchase item options
Dim itemButton1 as String = "1 Hour Access - $0.01"
Dim itemButton2 as String = "24 Hours Access - $0.02"

'Set the secret for use with optional HMAC auth, as configured in the Extern Guest 
Auth config on the SonicWall
Dim strHmac as String = "password"

'Set the digest method for the HMAC, either MD5 or SHA1
Dim hmacType as String = "MD5"
'Dim hmacType as String = "SHA1"

'Set the logo image to use
Dim logo as String = "SonicWall.gif"
'------------------------End of Configurable Settings-------------------------

</script>

pdt.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Security" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
'This is necessary for the POST to the SonicWall authorizing the LHM session.
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Public Class acceptAllCerts
Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
   As Boolean Implements ICertificatePolicy.CheckValidationResult

Return True
End Function

End Class

'Sample LHM redirect querystring:
'http://127.0.0.1/lhm/paypal/default.aspx?sessionId=0b712fd83b9f5313db5af1cea6b1004
f&ip=10.50.165.231&mac=00:0e:35:bd:c9:37&ufi=0006b11184300&mgmtBaseUrl=https://10.5
0.165.193:4043/&clientRedirectUrl=https://10.50.165.193:444/&req=http%3A//www.googl
e.com/ig

Dim ip as String
Dim sessionId as String
Dim mac as String
Dim ufi as String
Dim mgmtBaseUrl as String
Dim clientRedirectUrl as String
Dim req as String
Dim sessTimer as String
Dim idleTimer as String
Dim userName as String
Dim hmac as String
Dim firstname, lastName, itemName, mcGross, mcCurrency, itemNumber, business, txn, 
payStatus As String

Sub Page_Load(ByVal sender As System.Object, ByVal e As System.EventArgs) Handles 
MyBase.Load

'Use the override class to accept untrusted certificates from the SonicWall
'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

Dim tx, PDTvalidateQuery As String
Dim strResponse As HttpWebResponse
Dim temp As String
Dim PDTArray() As String
Dim iParts, sResults(0, 0), aParts(), sParts(), sKey, sValue, snwlCustom As String
Dim i As Integer

'Set tx to value of tx passed in via Querystring from PayPal
tx = Request.QueryString("tx")

'Set string = to the cmd value, tx and at that needs to be
'POSTed back to PayPal to validate the PDT
PDTvalidateQuery = "cmd=_notify-synch&tx=" & tx & "&at=" & token

'Now we need to POST this info back to PayPal for validation of the PDT
'Create the request back
Dim req As HttpWebRequest = CType(WebRequest.Create(paypalCGI), HttpWebRequest)

'Set values for the request back
'set method
 req.Method = "POST" 
 'set content type
 req.ContentType = "application/x-www-form-urlencoded"
 'set length
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 req.ContentLength = PDTvalidateQuery.Length

'Write the request back to PayPal
Dim stOut As StreamWriter = New StreamWriter(req.GetRequestStream(), 

Encoding.ASCII)
stOut.Write(PDTvalidateQuery)
stOut.Close()

Try
strResponse = CType(req.GetResponse(), HttpWebResponse)

Catch ex As SystemException
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"

End Try

        'Once we write the stream back to PayPal, we need to read the response.

        Dim IPNResponseStream As Stream = strResponse.GetResponseStream
        Dim encode As Encoding = System.Text.Encoding.GetEncoding("utf-8")
        Dim readStream As New StreamReader(IPNResponseStream, encode)

        'Read the response in String variable "temp"
        temp = readStream.ReadToEnd

'Debug flag, set in myvars - prints the whole output from the POST reply
If debugFlag = "1" Then

OutputEntirePDTString(temp)
End If

        'Check to see if the 1st line of the response was "SUCCESS"
        If Mid(temp, 1, 7) = "SUCCESS" Then

            'if it is SUCCESS, the code below puts the response in a nice array
            temp = Mid(temp, 9)
            sParts = Split(temp, vbLf)
            iParts = UBound(sParts) - 1
            ReDim sResults(iParts, 1)

            For i = 0 To iParts

                aParts = Split(sParts(i), "=")
                sKey = aParts(0)
                sValue = aParts(1)
                sResults(i, 0) = sKey
                sResults(i, 1) = sValue

                'You can add more case statements here for other returned variables

Try
                Select Case sKey
                    Case "first_name"
                        firstname = Server.URLDecode(sValue)
                    Case "last_name"
                        lastName = Server.URLDecode(sValue)
                    Case "item_name"
                        itemName = Server.URLDecode(sValue)
                    Case "mc_gross"
                        mcGross = sValue
                    Case "mc_currency"
                        mcCurrency = sValue

Case "item_number"
itemNumber = Server.URLDecode(sValue)
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Case "business"
business = Server.URLDecode(sValue)

Case "txn_id"
txn = sValue

Case "payment_status"
payStatus = sValue

                    Case "custom"
snwlCustom = sValue
sessionID = snwlCustom.SubString(0,32)
mgmtBaseUrl=(Server.URLDecode(Mid(snwlCustom,33)))

                End Select
Catch ex as Exception

catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
End Try

            Next

If payStatus = "Completed" Then
'Transaction Succeeded - Give the Guest a receipt
Dim receipt as String

receipt =  "<h3>Transaction Succeeded.Thank you for selecting SonicWall 
LHM.</h3><br>"

receipt + = "<b>Transaction Invoice:</b><br><br>"
receipt + = "Name: " & firstname & " " & lastName & "<br>"
receipt + = "Description: " & itemName & "<br>"
receipt + = "Amount: " & mcCurrency & " " & mcGross &"<br>"
receipt + = "Paid to: " & business &"<br>"
receipt + = "Transaction ID: " & txn &"<br>"
receipt + = "<br><br>"

paypalResult.Text = receipt

LHMResult.Text = "Authorizing your LHM session."

'Setup the LHM session variables and call LHM Routine
'Set the session and idle timers to match the variables set in myvars
If itemNumber = itemNumber1 Then

sessTimer=itemTimer1
idleTimer=itemTimer1

Else
sessTimer=itemTimer2
idleTimer=itemTimer2

End If

userName = firstname & " " & lastName

LHM()
Else

'The transaction itself was a success, but the payment status was not 
Completed.

paypalResult.Text = "The transaction succeeded, but the payment was not 
completed.The session cannot be authorized at this time."

End If

        Else
            ' If PDT response is not "SUCCESS"
            paypalResult.Text = "The PayPal transaction did not succeed.The returned 
status is: <b>" &  temp & "</b>"
        End If
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        'Close the streams
        readStream.Close()
        strResponse.Close()

    End Sub

'This is the parser for the debug function to print the entire resonse to the PDT 
POST
    Private Function OutputEntirePDTString(ByVal myPDTString As String) As String
        Dim tempString() As String = Split(myPDTString, vbLf)
        Dim x As Integer
        For x = 0 To tempString.GetUpperBound(0)
            Response.Write(tempString(x) & "<br>")
        Next
    End Function

Sub LHM()

'Let the user know that we are setting up the session, just in case it takes more 
than a second

LHMResult.Text = "Authorizing session.Please wait."

'The LHM cgi on the SonicWall - this does not change
Dim loginCgi as String = "externalGuestLogin.cgi"

'Assemble the data to post back to the SonicWall to authorize the LHM session
Dim loginParams as String = "sessId=" & sessionId & "&userName=" & 

Server.URLEncode(userName) & "&sessionLifetime=" & sessTimer & "&idleTimeout=" & 
idleTimer

'Combine mgmtBaseUrl from the original redirect with the login cgi
Dim postToSNWL as String = mgmtBaseUrl & loginCgi

'Convert the loginParams to a well behaved byte array
Dim byteArray As Byte() = Encoding.UTF8.GetBytes(loginParams)

Try
'Create the webrequest to the SonicWall
Dim toSNWL as WebRequest = WebRequest.Create(postToSNWL)

'Calculate the length of the byte array
toSNWL.ContentLength = byteArray.Length

'Set the method for the webrequest to POST
toSNWL.Method = "POST"

'Set the content type
toSNWL.ContentType = "application/x-www-form-urlencoded"

'Open the request stream
Dim dataStream As Stream = toSNWL.GetRequestStream()

'Write the byte array to the request stream
dataStream.Write(byteArray, 0, byteArray.Length)

'Close the Stream object
dataStream.Close()

'Get the response
Dim snwlReply As WebResponse = toSNWL.GetResponse()
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'Display the status - looking for 200 = OK.
'Response.Write(CType(snwlReply, HttpWebResponse).StatusCode)

'Grab the response and stuff it into an xml doc for possible review
Dim snwlResponse as XmlDocument = New XmlDocument() 
snwlResponse.Load(snwlReply.GetResponseStream())

'Set the xPath to the SNWL reply, and get the response
Dim codePath as String = 

"SonicWallAccessGatewayParam/AuthenticationReply/ResponseCode"

'Response.Write(snwlResponse.SelectSingleNode(codePath).InnerXml)

'Response code 50 - Login Succeeded

If snwlResponse.SelectSingleNode(codePath).InnerXml = "50" 

'Do we want to provide a logout popup window?
If logoutPopup = "1" Then

'Popup hack using Javascript for logout window
Dim sb As New System.Text.StringBuilder()
sb.Append("<script language='javascript'>")
sb.Append("window.open('logout.aspx?sessId=")
sb.Append(Server.URLEncode(CStr(sessionId)))
sb.Append("&mgmtBaseUrl=")
sb.Append(Server.URLEncode(CStr(mgmtBaseUrl)))
sb.Append("&sessTimer=")
sb.Append(Server.URLEncode(CStr(sessTimer)))
sb.Append("','logOut','toolbar=no,")
sb.Append("addressbar=no,menubar=no,")
sb.Append("width=400,height=250');")
sb.Append("<")
sb.Append("/")
sb.Append("script>")
RegisterStartupScript("stp", sb.ToString)

End If

LHMResult.Text = "<br><b><font color=""green"">Session 
authorized:</font></b> You may now begin your secure Internet access session."

'Response code 51 - Session Limit Exceeded
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "51"

LHMResult.Text = "<br><b><font color=""red"">Session Limit 
Reached:</font></b> The maximum number of guest session has been reached.Sorry for 
the inconvenience.Please close and relaunch your browser to try again."

'Response code 100 - Login Failed.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "100"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> Your session cannot be created at this time.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 251 - Bad HMAC.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "251"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed message authentication.Sorry 
for the inconvenience.Please close and relaunch your browser to try again."

'Response code 253 - Invalid SessionID.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "253"
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LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed to match a known session 
identity.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 254 - Invalid CGI.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "254"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization was missing an essential 
parameter.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 255 - Internal Error.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "255"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

End If

'Close the streams
dataStream.Close()
snwlReply.Close()

'If there is some asp.net error trying to talk to the SonicWall, print it in 
the same color as the background.

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
LHMResult.Text = "<br><b><font color=""red"">Session creation 

failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again.If the problem persists, please notify an attendant."

End Try
End Sub

</script>

<STYLE>
body {
  font-size: 10pt;
  font-family: verdana,helvetica,arial,sans-serif;
  color:#000000;
  background-color:#9CBACE;
}

tr.heading {
  background-color:#006699;
}

.button {
border: 1px solid #000000;
background-color: #ffffff;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM PayPal Script</TITLE>
</HEAD>
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<BODY>

<table width="100%" border="0" cellpadding="2" cellspacing="0">
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>
<tr class="heading">

<td width="50%" valign="center"><font color="white"><b>LHM Access with PayPal 
Buy Now</b></font></td>

<td><center><img width="216" height="51" src="<%= logo%>"></center></td>
<td width="50%" align="right" valign="center"><font color="white"><b>Powered 

by SonicWall LHM</b>&nbsp</font></td>
</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>

</table>

<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr>
<td><br></td>
</tr>
<tr>

<td><asp:Label id=paypalResult runat="server" /></td>
</tr>
<tr>

<td><asp:Label id=LHMResult runat="server" /></td>
</tr>
<tr>

<td><asp:Label id=catchError runat="server" /></td>
</tr>

</table>
</BODY>
</HTML>

ラ ンダム スク リ プ ト

認証モデル ゲス ト  ク ラ イアン ト は、 アルゴ リズムによ っ て検証され、 ラ ンダムに生 

成されたパスコー ド を入力し ます。

目的 従来のパス コ ー ド 認証では、 パス コ ー ド を使用前に生成 し て認証側プ
ラ ッ ト フ ォーム上に保存し てお く 必要があ り ます。 例えば、 無線ゲス ト

サービスでは、 アカウン ト が使用される特定の SonicWall セキュ リ テ ィ 装  

置上でアカウン ト を生成する必要があ り ます。 このラ ンダム ス ク リ プ ト 

では、 パス コー ド を生成および検証するためのソル ト 化されたアルゴ リ
ズムを使用する こ と で、 こ う し た依存関係が排除されます。 つま り、 パ
ス コー ド をど こにも保存する必要がな く 、 ソル ト が同じ である限り、 パ
ス コ ー ド は完全に移動可能です (異な る  LHM サーバを照会する場合で   

あっ ても任意のサイ ト で使用できます)。
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このこ との実用的意義は、 ゲス ト  アカウン ト のパス コー ド を一括で生成 

し、 配布し て、 今後いつで も使用でき る こ と にあ り ます。 例えば、 パス
コー ド を (特定のソル ト を使用し て) 生成し、 (例えば、 証明書、 名刺、 ス  

ク ラ ッ チ カー ド に) 印刷し て、 LHM サーバが同じ アルゴ リズム的なソル ト   

を採用し ている任意のサイ ト で使用する こ とができます。 パス コー ド に
は、 (相対的でな く ) 絶対的な有効期限を与える こ とができます。 この期限 

を過ぎる と、 ソル ト を変更して期限切れのパスコー ド を無効化できます。

複数のサイ ト にわたっ て一連のパス コー ド を検証するために使用可能な
一般的な ソル ト と同じ方法で、 一意のソル ト によ っ て、 あるサイ ト で生
成されたパス コー ド を、 異なる ソル ト によ る別のサイ ト では使用できな
いよ う にする こ とができます。 すべてのパス コー ド の生成と検証に一般
的なアルゴ リ ズムを使用し て も、 ハッ シ ュ関数にソル ト を追加する こ と
で必要に応じ て一意性を実現できます。

default.aspx ス ク リ プ ト 以外に、 generator.aspx ス ク リ プ ト があ  

り ます。 このス ク リ プ ト ではパス コー ド が生成されます。 ど こ で も  1 ～  
999 個のパス コ ー ド を一度に生成で き ます。 生成 し た後、 個々のパス 

コー ド を印刷し た り、 全体のリ ス ト を  .csv フ ァ イルにエ ク スポー ト し  

た り できます。

サポー ト されていた 2 つのク ラ スのパス コー ド は1 時間のものと  24 時間     

のものです。 どち らの種別のパス コー ド も、 生成器 (generator) ス ク リ プ  

ト によ って生成できます。

生成アルゴ リズムのし く みは次のとお り です。  

1 文字数が randChars (既定値が 6 の整数、 myvars 内に定義されて     

います) のラ ンダム コ ー ド  (ルー ト パス コ ー ド ) を生成し ます。 ラ    

ンダム コ ー ド 生成器の文字セ ッ ト は default.aspx フ ァ イル内   

で変更できます。

2 ソル ト  (ソル ト 文字列と し て myvars 内に定義されています) が接    

頭辞と し てルー ト パスコー ド に追加されます。

3 次に、 結果と して得られた文字列に対して SHA1 ハッ シュが計算さ  

れます。 続いて、 3 つのペアの文字がハッ シュから取得されます。  

• 1 時間のパスコー ドの場合、 408 ペアが取得されます (文字 4,5 +     
0,1 + 8,9)。

• 24 時間のパス コー ドの場合、 752 ペアが取得されます (文字 7,8 +     
5,6 + 2,3)。  

4 その後、 ハッ シュから選ばれた 6 つの文字が連結されてルー ト パス  

コー ド にな り ます。

5 結果と し て配布可能なパスコー ドが得られます。  
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検証アルゴ リズムは、 次のよ う に逆の順序で機能し ます。

1 ゲス ト  ク ラ イアン ト は自らのパスコー ド  (これを  enteredCode と    
し ます) を入力し ます。

2 スク リ プ ト は入力されたコー ドの 初の randChars 文字を取得し  

ます (これをルー ト パスコー ド と し ます)。

3 ソ ル ト はルー ト パス コ ー ド に接頭辞 と し て追加 さ れた も のであ
り、 SHA1 ハッ シ ュが計算されます。 408 ペアの文字が取得され、  

ルー ト  パスコー ド に付加されます。 次に、 この 408 ペア と   
enteredCode とのマ ッ チングを行います。

• 408 ペアが一致し た場合は、 1 時間のパス コー ド と し て検証され  

たこ とにな り ます。

• 408 ペアが一致し なかった場合は、 752 ペア とのマ ッ チングを試  

みます。 こ れが enteredCode に一致 し た場合は、 24 時間の   

パス コー ド と し て検証されたこ とにな り ます。

• どち ら も一致し なかった場合、 コー ドは不正です。

enteredCode の検証が済んだ後、 usedcodes.mdb デー タ ベース  

に対する クエ リによ ってこのコー ドが使用済みであるかど うかを確
認 し ます。 enteredCode がデー タ ベースに見つから なかっ た場 

合、 LHM セ ッ シ ョ ン承認シーケンスが開始され、 MAC ア ド レスが  

userName (ユーザ名) と して使用されます。 LHM セ ッ シ ョ ンが承認さ   

れて LHM サーバが確認を受信した後、 enteredCode から得られた   

ルー ト パスコードが再利用できないよ う に usedcodes.mdb データ  

ベースに書き込まれます。 ソル ト が変更された場合は、 データベー
スを消去する こ と をお勧めし ます。

myvars 変数 logoutPopup ログアウ ト  ポ ッ プア ッ プ ウ ィ ン ド ウの使用を制御 し ま  

す。 次のよ う に設定し ます。

• 0: ポ ッ プア ッ プ ウ ィ ン ド ウを無効に し ます。  

• 1: ポ ッ プア ッ プ ウ ィ ン ド ウを有効に し ます。  
useDB 使用 さ れるパス コ ー ド  デー タ ベースの使用を制御 し ま 

す。 useDB の値によ って処理は次のよ う に異な り ます。  

• 0 の場合、 デー タ ベースに対する読み取り も書き 

込みも行われず、 パス コー ド を繰り返し使用でき
ます。  

• 1 の場合、 使用されたパスコードはデータベースに 

書き込まれ、 新し い認証処理では、 デー タ ベース
をチ ェ ッ ク し て、 パス コー ド が使用済みであるか
ど うかを確認し ます。

randChars ルー ト パス コー ド に含める ラ ンダム文字の数。 既定値は

6 です。 こ の場合、 パス コ ー ド は 12 文字にな り ます。   

ハッ シュ  コ ンポーネン ト では常に 6 文字がさ らに追加さ   

れるためです。  
salt ハ ッ シ ュ の計算時に使用 さ れる ソ ル ト 。 不必要なパス

コ ー ド の移行/衝突を避ける ために、 必ず適切な ソル ト

を使用し て く だ さい。

sessTimer 秒単位のセ ッ シ ョ ン  タ イマー。

idleTimer 秒単位の無動作タ イマー。

strHmac オプシ ョ ンの HMAC 機能のための事前共有鍵。
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ト ピ ッ ク : 

• default.aspx (955 ページ)

• generator.aspx (964 ページ)

• logout.aspx (968 ページ)

• myvars.aspx (974 ページ)

• print.aspx (974 ページ)

default.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Data" %>
<%@ Import Namespace="System.Data.OleDB" %>
<%@ Import Namespace="System.Security" %>
<%@ Import Namespace="System.Security.Cryptography" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
'This is necessary for the POST to the SonicWall authorizing the LHM session.

hmacType HMAC 使用時に用いる ダ イ ジ ェ ス ト 種別: 「MD5」 また  

は 「SHA1」 を選択し ます。

logo ページ ヘ ッ ダーで使用するロゴ (画像) フ ァ イルの名前。  

セ ッ シ ョ ン  フ ロー 1 ゲス ト  ク ラ イアン ト は自らのパスコー ド を入力し ます。

2 パス コー ド がアルゴ リズムによ っ て検証されます (上記の 「目的」 

セク シ ョ ンを参照し て く だ さい)。

3 コードが検証された場合は、 前回の使用の有無が usedcodes.mdb 
データベースでチ ェ ッ ク されます。

4 データベースに存在し ない場合、 LHM セ ッ シ ョ ン (1 時間または 24    
時間) が開始され、 MAC ア ド レスがユーザ名と して使用されます。

5 LHM セ ッ シ ョ ンの開始後、 スク リ プ ト はルー ト パスコー ド を再利用 

できないよ う に usedcodes.mdb データベースに書き込みます。

6 スク リ プ ト は、 セッ シ ョ ンを承認するために SonicWall セキュ リ テ ィ  

装置に対する  LHM ポス ト を実行し ます。

追加の考慮事項 このスク リ プ ト はデータベースへの書き込みを行 う ため、  
IUSR_MACHINENAME および IWAM_MACHINENAME (または ASPNET) ア カ     

ウン ト に対し て書き込み権限を設定する必要があ り ます ( 「SonicWall に  
よ っ て提供されたサンプル スク リ プ ト を使用し たいと考えています。 使 

用するためには何が必要ですか。  (855 ページ)」 を参照し て く だ さい)。

generator.aspx ス ク リ プ ト は、 ウ ェ ブ サーバ上の保護 さ れた (パブ   

リ ッ クにアクセスできない) 領域には置かないで く だ さい。
SonicOS 6.5 システム設定  

オープン認証、 ソーシャル ログイ ン、 LHM の設定  
955



Public Class acceptAllCerts
Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
   As Boolean Implements ICertificatePolicy.CheckValidationResult

Return True
End Function

End Class

'Sample LHM redirect querystring:
'http://127.0.0.1/lhm/random/default.aspx?sessionId=0b712fd83b9f5313db5af1cea6b1004
f&ip=10.50.165.231&mac=00:0e:35:bd:c9:37&ufi=0006b11184300&mgmtBaseUrl=https://10.5
0.165.193:4043/&clientRedirectUrl=https://10.50.165.193:444/&req=http%3A//www.googl
e.com/ig

Dim ip as String
Dim sessionId as String
Dim mac as String
Dim ufi as String
Dim mgmtBaseUrl as String
Dim clientRedirectUrl as String
Dim req as String
Dim hmac as String
Dim customCode as String

Dim passCode as String
Dim grabCode as String

Sub Page_Load(Source as Object, E as EventArgs)

LHMResult.Text=""
catchError.Text=""
authResult.Text=""

ip=Request.QueryString("ip")
sessionId=Request.QueryString("sessionId")
mac=Request.QueryString("mac")
ufi=Request.QueryString("ufi")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
clientRedirectUrl=Request.QueryString("clientRedirectUrl")
req=Request.QueryString("req")
hmac=Request.QueryString("hmac")
customCode=Request.QueryString("cc")

'customCode grabs the "cc=" querystring value sent by the SonicWall.This allows 
you to use the same

'page (e.g. this page) for the "Session Expiration" (?cc=2), "Idle Timeout" 
(?cc=3) and "Max Sessions" (?cc=4) page. 

If customCode <> "" Then
Select Case customCode
Case "2"

LHMResult.Text="<br><H3><font color=""red"">Your LHM session has expired.You 
may try to initiate a new session.</font></H3>"

Case "3"
LHMResult.Text="<br><H3><font color=""red"">You have exceeded your idle 

timeout.Please log back in.</font></H3>"
Case "4"

LHMResult.Text="<br><H3><font color=""red"">The maximum number of sessions 
has been reached.Please try again later.</font></H3>"

End Select
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End If

'Use the override class in myvars.aspx to accept untrusted certificates from the 
SonicWall

'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

'Note - the routine below for handling the hmac requires the use of the 
SonicSSL.dll and libeay.dll libraries.

'The DLL must be copied to the IIS server, and the SonicSSL dll must be registered 
with "regsvr32 sonicssl.dll"

If hmac <> "" Then

'SonicWall URL Encode routine is different from Microsoft - this is the 
SonicWall method

req=Replace(req,"%","%25")
req=Replace(req,":","%3A")
req=Replace(req," ","%20")
req=Replace(req,"?","%3F")
req=Replace(req,"+","%2B")
req=Replace(req,"&","%26")
req=Replace(req,"=","%3D")

Dim strHmacText as String
Dim objCrypto as Object
Dim strHmacGenerated
Dim loginError as String

'Initialize the Crypto object
objCrypto = Server.CreateObject("SonicSSL.Crypto")

'The text to be encoded 
strHmacText = sessionId & ip & mac & ufi & mgmtBaseUrl & clientRedirectUrl & 

req

'Calculate the hash with a key strHmac, the return value is a string converted 
form the output sha1 binary.

'The hash algorithm (MD5 or SHA1) is configured in myvars and in the Extern 
Guest Auth config on the SonicWall

If hmacType = "MD5" Then
strHmacGenerated = objCrypto.hmac_md5(strHmacText, strHmac)

Else
strHmacGenerated = objCrypto.hmac_sha1(strHmacText, strHmac)

End If

If strHmacGenerated <> hmac Then
Dim hmacFail as String
hmacFail = "<font color=""red"">The HMAC failed validation.Please notify an 

attendant.</font><br><br>"
hmacFail+="<font color=""9CBACE"">Received HMAC: " & hmac & "<br>Calculated 

HMAC: " & strHmacGenerated & "<br>"
hmacFail+="Make sure the digest functions on the SonicWall and LHM server 

match.<br>"
hmacFail+="Also make sure the shared secret on the SonicWall and myvars 

match</font>"
catchError.Text=hmacFail

End If

End If

End Sub
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sub OnBtnClearClicked (Sender As Object, e As EventArgs)
enteredCode.Text = ""
LHMResult.Text=""
catchError.Text=""

end sub

Sub btnSubmit_Click(Sender As Object, E As EventArgs)

'The following subroutine validates client provided passcodes.
'The first 6 characters (definable in myars) are grabbed.
'These characters are then run though a SHA1 hash with a salt that is defined in 

myvars.

'3 pairs of substrings are then retrieved from the hash.
'The code is validated if the 3 pairs concatenated to the randChars (defined in 

myvars) characters consist of the following:

'Validating the 4 0 8 pairs (4,5+0,1+8,9 characters) will provide 1 hour of guest 
access.

'Validating the 7 5 2 pairs (7,8+5,6+2,3 characters) will provide 24 hours of 
guest access.

grabCode = enteredCode.Text.SubString(0,randChars)

'Manually compute SHA1 on salt+randomCode, and convert result to base64 - gives 
stranger output

Dim sha1 As sha1 = sha1.Create()
Dim manualHash As Byte() = sha1.ComputeHash(Encoding.UTF8.GetBytes(salt & 

grabCode))
Dim hashResult as String = Convert.ToBase64String(manualHash)

'Alternatively, use forms hash routine - only provides upper case A-Z + 0-9 
output.

'Dim hashResult as String = 
FormsAuthentication.HashPasswordForStoringInConfigFile(salt & randomCode,"SHA1")

'First try to match on 1 hour code
passCode  = ""
passCode = grabCode & hashResult.SubString(4, 2)
passCode = passCode & hashResult.SubString(0, 2)
passCode = passCode & hashResult.SubString(8, 2)
If enteredCode.Text = passCode Then

sessTimer = "3600"
authResult.Text="<font color=""green""><b>1 hour code validated.</b></font>"

'Check the used passcode DB if useDB is enabled in myvars.
If useDB = "1" Then

wasItUsed()
End If

Else
'Now try to match on 24 hour code
passCode = ""
passCode = grabCode & hashResult.SubString(7, 2)
passCode = passCode & hashResult.SubString(5, 2)
passCode = passCode & hashResult.SubString(2, 2)
If enteredCode.Text = passCode Then

sessTimer = "86400"
authResult.Text="<font color=""green""><b>24 hour code 

validated.</b></font>"
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'Check the used passcode DB if useDB is enabled in myvars.
If useDB = "1" Then

wasItUsed()
End If

Else
authResult.Text="<font color=""Red""><b>Passcode cannot be 

validated.</b><br>The passcode is case-sensitive.<br>Please try again.</font>"
End if

End If

End Sub

Sub wasItUsed ()

'Check to see if the root (randChars) of the passcode is already in the used 
database.

Dim strConn as string = "Provider=Microsoft.Jet.OLEDB.4.0;Data Source=" & 
server.mappath("usedcodes.mdb") & ";"

Dim MySQL as string = "SELECT * From passCodes Where passCode = '" & grabCode & 
"'"

Dim MyConn as New OleDBConnection (strConn)
Dim cmd as New OleDBCommand (MySQL, MyConn)
Dim objDR As OleDbDataReader
Dim isUsed As Boolean

MyConn.Open()
objDR = cmd.ExecuteReader()
isUsed = objDR.Read()
objDR.Close()
MyConn.Close()

'If the passcode is not found in the database
if isUsed = False

LHM()
Else

authResult.Text="<font color=""Red""><b>Passcode has already been 
used.</b><br>Please see an attendant for assistance.</font>"

End If

End Sub

Sub writeToDB ()

'Try to write the submitted (only randChars characters instead of the whole 
passcode) info to the database file

Try
Dim strConn as string = "Provider=Microsoft.Jet.OLEDB.4.0;Data Source=" & 

server.mappath("usedcodes.mdb") & ";"

Dim MySQL as string = "INSERT INTO passCodes (passCode) VALUES ('" & grabCode & 
"')"

Dim MyConn as New OleDBConnection (strConn)
Dim cmd as New OleDBCommand (MySQL, MyConn)
MyConn.Open ()
cmd.ExecuteNonQuery ()
MyConn.Close ()

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"

End Try
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End Sub

Sub LHM()

'The writeToDB sub is in the Response code 50 - Login Succeeded routine, after the 
LHM exchange succeeds.You may move it to the top to write the passcode to the DB 
before the LHM transaction for testing purposes.

'writeToDB ()

enteredCode.Text = "Code Accepted."

'Let the user know that we are setting up the session, just in case it takes more 
than a second

LHMResult.Text = "Authorizing session.Please wait."

'The LHM cgi on the SonicWall - this does not change
Dim loginCgi as String = "externalGuestLogin.cgi"

'Assemble the data to post back to the SonicWall to authorize the LHM session
Dim loginParams as String = "sessId=" & sessionId & "&userName=" & mac & 

"&sessionLifetime=" & sessTimer & "&idleTimeout=" & idleTimer

'Combine mgmtBaseUrl from the original redirect with the login cgi
Dim postToSNWL as String = mgmtBaseUrl & loginCgi

'Convert the loginParams to a well behaved byte array
Dim byteArray As Byte() = Encoding.UTF8.GetBytes(loginParams)

Try
'Create the webrequest to the SonicWall
Dim toSNWL as WebRequest = WebRequest.Create(postToSNWL)

'Calculate the length of the byte array
toSNWL.ContentLength = byteArray.Length

'Set the method for the webrequest to POST
toSNWL.Method = "POST"

'Set the content type
toSNWL.ContentType = "application/x-www-form-urlencoded"

'Open the request stream
Dim dataStream As Stream = toSNWL.GetRequestStream()

'Write the byte array to the request stream
dataStream.Write(byteArray, 0, byteArray.Length)

'Close the Stream object
dataStream.Close()

'Get the response
Dim snwlReply As WebResponse = toSNWL.GetResponse()

'Display the status - looking for 200 = OK.
'Response.Write(CType(snwlReply, HttpWebResponse).StatusCode)

'Grab the response and stuff it into an xml doc for possible review
Dim snwlResponse as XmlDocument = New XmlDocument() 
snwlResponse.Load(snwlReply.GetResponseStream())
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'Set the xPath to the SNWL reply, and get the response
Dim codePath as String = 

"SonicWallAccessGatewayParam/AuthenticationReply/ResponseCode"

'Response.Write(snwlResponse.SelectSingleNode(codePath).InnerXml)

'Response code 50 - Login Succeeded

If snwlResponse.SelectSingleNode(codePath).InnerXml = "50" 

'Do we want to provide a logout popup window?
If logoutPopup = "1" Then

'Popup hack using Javascript for logout window
Dim sb As New System.Text.StringBuilder()
sb.Append("<script language='javascript'>")
sb.Append("window.open('logout.aspx?sessId=")
sb.Append(Server.URLEncode(CStr(sessionId)))
sb.Append("&mgmtBaseUrl=")
sb.Append(Server.URLEncode(CStr(mgmtBaseUrl)))
sb.Append("&sessTimer=")
sb.Append(Server.URLEncode(CStr(sessTimer)))
sb.Append("','logOut','toolbar=no,")
sb.Append("addressbar=no,menubar=no,")
sb.Append("width=400,height=250');")
sb.Append("<")
sb.Append("/")
sb.Append("script>")
RegisterStartupScript("stp", sb.ToString)

End If

LHMResult.Text = "<br><b><font color=""green"">Session 
authorized:</font></b> You may now go to the URL you originally requested: <a 
target=""_blank"" href=""" & req & """>" & req & "</a>"

'Write the passcode the DB if the LHM session succeeds and if useDB = 1.
If useDB = "1" Then

writeToDB ()
End If

'Response code 51 - Session Limit Exceeded
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "51"

LHMResult.Text = "<br><b><font color=""red"">Session Limit 
Reached:</font></b> The maximum number of guest session has been reached.Sorry for 
the inconvenience.Please close and relaunch your browser to try again."

'Response code 100 - Login Failed.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "100"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> Your session cannot be created at this time.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 251 - Bad HMAC.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "251"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed message authentication.Sorry 
for the inconvenience.Please close and relaunch your browser to try again."

'Response code 253 - Invalid SessionID.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "253"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed to match a known session 
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identity.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 254 - Invalid CGI.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "254"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization was missing an essential 
parameter.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

'Response code 255 - Internal Error.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "255"

LHMResult.Text = "<br><b><font color=""red"">Session creation 
failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again."

End If

'Close the streams
dataStream.Close()
snwlReply.Close()

'If there is some asp.net error trying to talk to the SonicWall, print it in 
the same color as the background.

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
LHMResult.Text = "<br><b><font color=""red"">Session creation 

failed:</font></b> The request for authorization failed due to an unspecified 
error.Sorry for the inconvenience.Please close and relaunch your browser to try 
again.If the problem persists, please notify an attendant."

End Try
End Sub

</script>

<STYLE>
body {
  font-size: 10pt;
  font-family: verdana,helvetica,arial,sans-serif;
  color:#000000;
  background-color:#9CBACE;
}

tr.heading {
  background-color:#006699;
}

.button {
border: 1px solid #000000;
background-color: #ffffff;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM Random Script</TITLE>
</HEAD>

<BODY>
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<form id="frmValidator" onKeyPress="if(event.keyCode==13) 
{document.getElementById('btnSubmit').click(); return false}" runat="server">

<table width="100%" border="0" cellpadding="2" cellspacing="0">
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>
<tr class="heading">

<td width="50%" valign="center"><font color="white"><b>Algorithmic 
Authentication</b></font></td>

<td><center><img width="216" height="51" src="<%= logo %>"></center></td>
<td width="50%" align="right" valign="center"><font color="white"><b>Powered 

by SonicWall LHM</b>&nbsp</font></td>
</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>

</table>

<table width="90%" border="0" cellpadding="2" cellspacing="0">
<tr>

<td><b>Welcome <%= ip%> to SonicWall's LHM Algorithmic 
Authenticator.</b><br><br>Enter your unique randomly generated passcode to obtain 
secure guest Internet access.<br><br>Valid passcodes are not stored anywhere, so 
validation is not performed against any kind of database.Instead, when a passcode is 
entered, it is algorithmically validated.After a passcode is successfully used, it 
is written to a "used passcode" database so that it cannot be reused.<br><br>The 
validator will recognize 1 hour and 24 hour passcodes - these characteristics were 
encoded within the passcodes themselves during generation.<br><br>

</td>
</tr>

</table>
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=3 align="center"><font color="white">&nbsp</td>

</tr>
</table>
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr><br>
<td width="30%">Enter your passcode:</td>
<td width="30%"><asp:TextBox id="enteredCode" runat="server" /></td>
<td width="40%"><asp:RequiredFieldValidator id="valEnteredCode" 

ControlToValidate="enteredCode" ErrorMessage="Please enter your passcode." 
runat="server" /></td>

</tr>
<tr>

<td></td><td colspan=2><asp:Label id=authResult runat="server" />&nbsp</td>
</tr>
<tr>

<td></td>
<td><asp:button id="btnSubmit" class="button" text="  Submit  " 

onClick="btnSubmit_Click" runat="server" />
&nbsp&nbsp
<asp:button id="btnClear" class="button" text=" Clear " 

CausesValidation="False" onClick="OnBtnClearClicked" runat="server" />
</td>

</tr>
<tr>

<td colspan=2><asp:Label id=LHMResult runat="server" /></td>
</tr>
<tr>
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<td colspan=2><asp:Label id=catchError runat="server" /></td>
</tr>

</table>
</form>
</BODY>
</HTML>

generator.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Data" %>
<%@ Import Namespace="System.Data.OleDB" %>
<%@ Import Namespace="System.Security" %>
<%@ Import Namespace="System.Security.Cryptography" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

Dim genCodes As New ArrayList()
Dim codeType As String

Sub Page_Load(Source as Object, E as EventArgs)
If Not isPostBack Then

Heading.Text="&nbsp"
btnExport.Visible = False

End If
End Sub

Sub btnSubmit_Click(Sender As Object, E As EventArgs)
'The following generates passcodes beginning with a random character generator.
'The number of characters in randomCode is configurable in myvars.
'The randomCode output is then run though a SHA1 hash with a salt that is defined 

in myvars.
'Note: If you are using this in a live environment, it is important to change the 

salt to prevent algorithm compromise.

'3 pairs of substrings are then retrieved from the hash, and concatenated to the 
randomCode to form the passcode.

'In the current sample implementation:
'The 4 0 8 pairs (4,5+0,1+8,9 characters) from the hash will provide 1 hour of 

guest access.
'The 7 5 2 pairs (7,8+5,6+2,3 characters) from the hash will provide 24 hours of 

guest access.

Dim myLooper As Integer
Dim passCode as String

For myLooper = 1 to Convert.ToInt32(codeCount.Text)

Dim x As Integer = 0
Dim isitRand as boolean = False
Dim intRand as Integer = 0
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Dim randomCode as String = ""

For x = 1 to randChars
Do Until isItRand = True

'48 to 57 for numbers, 65 to 90 for uppercase, 97 to 122 for lowercase
intRand = Int((122 - 48 + 1) * Rnd + 48)
'Select the legal characterset for randomCode by including legal 

characters below.
If InStr(1, "abcdefgh jk mn pqrstuvwxyzABCDEFGH JKLMN PQRSTUVWXYZ 

23456789 ",Chr(intRand), 1) Then
isItRand = True

End If
Loop
randomCode = randomCode & Chr(intRand)
isItRand = False

Next

'Manually compute SHA1 on salt+randomCode, and convert result to base64 - 
gives stranger output

Dim sha1 As sha1 = sha1.Create()
Dim manualHash As Byte() = sha1.ComputeHash(Encoding.UTF8.GetBytes(salt & 

randomCode))
Dim hashResult as String = Convert.ToBase64String(manualHash)

'Alternatively, use forms hash routine - only provides upper case A-Z + 0-9 
output.

'Dim hashResult as String = 
FormsAuthentication.HashPasswordForStoringInConfigFile(salt & randomCode,"SHA1")

If dropDownList1.SelectedItem.Value = "1 Hour" Then
passCode = randomCode & hashResult.SubString(4, 2)
passCode = passCode & hashResult.SubString(0, 2)
passCode = passCode & hashResult.SubString(8, 2)
genCodes.Add(passCode)

Else
passCode = randomCode & hashResult.SubString(7, 2)
passCode = passCode & hashResult.SubString(5, 2)
passCode = passCode & hashResult.SubString(2, 2)
genCodes.Add(passCode)

End If

Next

btnExport.Visible = True
heading.Text = "Your " & codeCount.Text & " <b>" & 

dropDownList1.SelectedItem.Value & "</b> Passcodes:"
genOutput.DataSource = genCodes
genOutput.DataBind()
codeCount.Text=""

'Store the genCodes array in session state for retrieval for printing and 
exporting

Session("myGenCodes") = genCodes
Session("codeType") = dropDownList1.SelectedItem.Value

End Sub

Sub printIt(Src As Object, e As DataListCommandEventArgs)
If not Session.Item("myGenCodes") is Nothing Then

genCodes=Session.Item("myGenCodes")
codeType=Session.Item("codeType") 
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'response.write(CStr(genCodes.Item(e.Item.ItemIndex)))

'Popup hack using Javascript so that individual entries can be printed from 
the DataList

Dim sb As New System.Text.StringBuilder()
sb.Append("<script language='javascript'>")
sb.Append("window.open('print.aspx?genCode=")
sb.Append(Server.URLEncode(CStr(genCodes.Item(e.Item.ItemIndex))))
sb.Append("&sessLife=")
sb.Append(Server.URLEncode(codeType))
sb.Append("','printCode','toolbar=no,")
sb.Append("addressbar=no,menubar=no,")
sb.Append("width=400,height=250');")
sb.Append("<")
sb.Append("/")
sb.Append("script>")
RegisterStartupScript("stp", sb.ToString)

End If

End Sub

Sub exporter(Sender As Object, E As EventArgs)

If not Session.Item("myGenCodes") is Nothing Then
genCodes=Session.Item("myGenCodes")

'Convert the genCodes array to a string with CRs for later conversion to a byte 
array 

Dim i as Integer
Dim genCodeString as String
for i = 0 To genCodes.Count - 1

genCodeString += CStr(genCodes.Item(i)) & Chr(13)
Next

'response.write(genCodeString)

'Create the byte array and send it to the browser as genCodes.csv
Dim data() As Byte = System.Text.ASCIIEncoding.ASCII.GetBytes(genCodeString)
Response.Clear()
Response.AddHeader("Content-Type", "application/Excel")
Response.AddHeader("Content-Disposition", "inline;filename=genCodes.csv")
Response.BinaryWrite(data)
Response.End()

End If

End Sub

</script>

<STYLE>
body {
  font-size: 10pt;
  font-family: verdana,helvetica,arial,sans-serif;
  color:#000000;
  background-color:#9CBACE;
}

tr.heading {
  background-color:#006699;
}
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.button {
border: 1px solid #000000;
background-color: #ffffff;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM Random Script</TITLE>
</HEAD>

<BODY>
<form id="frmValidator" runat="server">

<table width="100%" border="0" cellpadding="2" cellspacing="0">
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>
<tr class="heading">

<td width="50%" valign="center"><font color="white"><b>Algorithmic 
Authentication</b></font></td>

<td><center><img width="216" height="51" src="<%= logo %>"></center></td>
<td width="50%" align="right" valign="center"><font color="white"><b>Passcode 

Generator</b>&nbsp</font></td>
</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>

</table>

<table width="90%" border="0" cellpadding="2" cellspacing="0">
<tr>

<td><b>Welcome to SonicWall's LHM Algorithmic Generator.</b><br><br>This will 
allow you to create randomly generated passcodes for secure guest Internet 
access.<br><br>Valid passcodes are not stored anywhere, so validation is not 
performed against any kind of database.Instead, when a passcode is entered, it is 
algorithmically validated.Once a passcode is successfully used, it is written to a 
"used passcode" database so that it cannot be reused.<br><br>The validator will 
recognize 1 hour and 24 hour passcodes - these characteristics were encoded within 
the passcodes themselves during generation.<br><br>

</td>
</tr>

</table>
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=3 align="center"><font color="white">&nbsp</td>

</tr>
</table>
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr><br>
<td width="15%">Passcode type:</td>

 <td width="10%"><asp:DropDownList id="DropDownList1" runat="server">
         <asp:ListItem>1 Hour</asp:ListItem>
         <asp:ListItem>24 Hours</asp:ListItem>
      </asp:DropDownList></td>

<td width="20%">Number to generate:</td>
<td width="20%"><asp:TextBox id="codeCount" runat="server" /></td>
<td width="50%"><asp:RequiredFieldValidator id="valcodeCount" 

ControlToValidate="codeCount" ErrorMessage="Enter a value."Font-Size="10" 
Display="Dynamic"  runat="server" />
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<asp:RangeValidator id="Range1" ControlToValidate="codeCount" MinimumValue="1" 
MaximumValue="999" Type="Integer" Font-Size="10" ErrorMessage="Values from 1 to 
999." runat="server" /></td>

</tr>
<tr>

<td colspan=3></td>
<td><asp:button id="btnSubmit" class="button" text=" Submit " 

onClick="btnSubmit_Click" runat="server" />&nbsp&nbsp<asp:button id="btnExport" 
class="button" text=" Export " CausesValidation="False" onClick="exporter" 
runat="server" /><br></td>

<td><br></td>

</tr>
<tr><tr class="heading">

<td colspan=5><font color="white"><asp:Label id=heading runat="server" /></td>
</tr>
<tr><td><br></td></tr>

</table>

<asp:DataList id="genOutput" Runat="Server" RepeatColumns="4" 
RepeatDirection="Horizontal" CellPadding="0" Cellspacing="0" GridLines="Both" 
align="center" OnItemCommand="printIt">
  <ItemTemplate>

<td>
<asp:Label Text='<%# Container.DataItem %>' Runat="Server"/>
</td>
<td>
<asp:ImageButton id="print" runat="server" ImageUrl="print.gif" 

EnableViewState="False" CausesValidation="False" CommandName='<%# 
Container.DataItem %>' />

</td>
  </ItemTemplate>
</asp:DataList>

</form>
</BODY>
</HTML>

logout.aspx
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Security" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<!-- #INCLUDE file="myvars.aspx" -->

<script language="VB" runat="server">

'This class allows SSL certs signed by unknown CAs to be accepted.
'This is necessary for the POST to the SonicWall authorizing the LHM session.
Public Class acceptAllCerts

Implements System.Net.ICertificatePolicy
Public Function CheckValidationResult(ByVal srvPoint As ServicePoint, _
ByVal cert As X509Certificate, ByVal request As WebRequest, ByVal problem As 

Integer) _
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   As Boolean Implements ICertificatePolicy.CheckValidationResult
Return True

End Function
End Class

Dim sessionId as String
Dim mgmtBaseUrl as String
Dim eventId as String = "&eventId=1"

'Grab the code and the session lifetime from the generator page
Sub Page_Load(src as Object, e as EventArgs)

sessionId=Request.QueryString("sessId")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
sessTimer=Request.QueryString("sessTimer")

'Use the override class in myvars.aspx to accept untrusted certificates from the 
SonicWall

'This is necessary for the POST to the SonicWall authorizing the LHM session.
System.Net.ServicePointManager.CertificatePolicy = New acceptAllCerts

'When the page loads, make the loggedIn span visible
loggedIn.Visible=True
loggedOut.Visible=False

Me.Button1.Attributes.Add("OnClick", "self.close()")

End Sub

'The Logout button
Sub btnSubmit_Click(Sender As Object, E As EventArgs)

'Let the user know that we are setting up the session, just in case it takes more 
than a second

LHMResult.Text = "Authorizing session.Please wait."

'The LHM cgi on the SonicWall - this does not change
Dim loginCgi as String = "externalGuestLogoff.cgi"

'Assemble the data to post back to the SonicWall to authorize the LHM session
Dim loginParams as String = "sessId=" & sessionId & eventId

'Combine mgmtBaseUrl from the original redirect with the login cgi
Dim postToSNWL as String = mgmtBaseUrl & loginCgi

'Convert the loginParams to a well behaved byte array
Dim byteArray As Byte() = Encoding.UTF8.GetBytes(loginParams)

Try
'Make the loggedOut span visible
loggedIn.Visible=False
loggedOut.Visible=True

'Create the webrequest to the SonicWall
Dim toSNWL as WebRequest = WebRequest.Create(postToSNWL)

'Calculate the length of the byte array
toSNWL.ContentLength = byteArray.Length

'Set the method for the webrequest to POST
toSNWL.Method = "POST"
SonicOS 6.5 システム設定  

オープン認証、 ソーシャル ログイ ン、 LHM の設定  
969



'Set the content type
toSNWL.ContentType = "application/x-www-form-urlencoded"

'Open the request stream
Dim dataStream As Stream = toSNWL.GetRequestStream()

'Write the byte array to the request stream
dataStream.Write(byteArray, 0, byteArray.Length)

'Close the Stream object
dataStream.Close()

'Get the response
Dim snwlReply As WebResponse = toSNWL.GetResponse()

'Display the status - looking for 200 = OK.
'Response.Write(CType(snwlReply, HttpWebResponse).StatusCode)

'Grab the response and stuff it into an xml doc for possible review
Dim snwlResponse as XmlDocument = New XmlDocument() 
snwlResponse.Load(snwlReply.GetResponseStream())

'Set the xPath to the SNWL reply, and get the response
Dim codePath as String = 

"SonicWallAccessGatewayParam/LogoffReply/ResponseCode"

'Response.Write(snwlResponse.SelectSingleNode(codePath).InnerXml)

'Response code 150 - Logout Succeeded
If snwlResponse.SelectSingleNode(codePath).InnerXml = "150" 

LHMResult.Text = "<br><b><font color=""green"">Your session has been logged 
out.<br><br>Thank you for using LHM Guest Services.</font></b>"

'Response code 251 - Bad HMAC.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "251"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed message authentication.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 253 - Invalid SessionID.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "253"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed to match a known session identity.Sorry for 
the inconvenience.Please close and relaunch your browser to try again."

'Response code 254 - Invalid CGI.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "254"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request was missing an essential parameter.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

'Response code 255 - Internal Error.
ElseIf snwlResponse.SelectSingleNode(codePath).InnerXml = "255"

LHMResult.Text = "<br><b><font color=""red"">Session logout 
failed:</font></b> The request failed due to an unspecified error.Sorry for the 
inconvenience.Please close and relaunch your browser to try again."

End If

'Close the streams
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dataStream.Close()
snwlReply.Close()

'If there is some asp.net error trying to talk to the SonicWall, print it in 
the same color as the background.

Catch ex as Exception
catchError.Text = "<font color=""9CBACE"">" & ex.ToString & "</font>"
LHMResult.Text = "<br><b><font color=""red"">Session logout 

failed:</font></b> The request failed due to an unspecified error.Sorry for the 
inconvenience.Please close and relaunch your browser to try again.If the problem 
persists, please notify an attendant."

End Try
End Sub

</script>
<STYLE>
body {

font-size: 10pt;
font-family: verdana,helvetica,arial,sans-serif;
color:#000000;
background-color:#9CBACE;

}

tr.heading {
font-size: 10pt;
background-color:#006699;

}

tr.smalltext {
font-size: 8pt;

}

.button {
border: 1px solid #000000;
background-color: #ffffff;
font-size: 8pt;

}
</STYLE>

<HTML>
<HEAD>
<TITLE>LHM Logout Page</TITLE>

<SCRIPT LANGUAGE="Javascript"> 

//'Javascript Seconds Countdown Timer
var SecondsToCountDown = <%= sessTimer%>;
var originalTime=" ";

function CountDown() 
{ 

clockStr="";

dayStr=Math.floor(SecondsToCountDown/86400)%100000
if(dayStr>0){

if(dayStr>1){
dayStr+=" days ";

} else dayStr+=" day ";
clockStr=dayStr;

}
hourStr=Math.floor(SecondsToCountDown/3600)%24
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if(hourStr>0){
if(hourStr>1){

hourStr+=" hours ";
} else hourStr+=" hour ";
clockStr+=hourStr;

}
minuteStr=Math.floor(SecondsToCountDown/60)%60
if(minuteStr>0){

if(minuteStr>1){
minuteStr+=" minutes ";

} else minuteStr+=" minute ";
clockStr+=minuteStr;

}
secondStr=Math.floor(SecondsToCountDown/1)%60
if(secondStr>0){

if(secondStr>1){
secondStr+=" seconds ";

} else secondStr+=" second ";
clockStr+=secondStr;

}

if(SecondsToCountDown > 0)
{

--SecondsToCountDown;
}

if(originalTime.length < 2)
{

originalTime = clockStr;
}

// Make sure the form is still there before trying to set a value
if(document.frmValidator){

document.frmValidator.originalTime.value = originalTime;
document.frmValidator.countdown.value = clockStr;

}

setTimeout("CountDown()", 1000);
if(SecondsToCountDown == 0)
{ 

document.frmValidator.countdown.value = "Session Expired"; 
} 

} 

//'Disable right-click so that the window doesn't get refreshed since the countdown 
is clientside.
document.oncontextmenu = disableRightClick;
function disableRightClick()
{
  return false;
}

//'Disable F5 key, too, on IE at least.
function noF5()
{

var key_f5 = 116;
if (key_f5==event.keyCode)
{

event.keyCode=0;
return false;

}
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return false;
}

document.onkeydown=noF5
document.onmousedown=disableRightClick

</SCRIPT> 

</HEAD>

<BODY onload='CountDown()'>
<span id="loggedIn" runat="server">
<form id="frmValidator" runat="server">
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=2 align="center">&nbsp</td>

</tr>
<tr class="heading">

<td colspan=2 align="center"><font color="white"><b>SonicWall LHM Logout 
Window</b></font></td>

</tr>
<tr class="heading">

<td colspan=2 align="center">&nbsp</td>
</tr>
<tr class="smalltext"><td><br></td></tr>
<tr class="smalltext">

<td>Original Session Time:</td>
<td><asp:textbox width=250 id="originalTime" runat="server" /></td>

</tr>
<tr class="smalltext">

<td>Remaining Session Time:</td>
<td><asp:textbox width=250 id="countdown" runat="server" /></td>

</tr>
<tr class="smalltext">

<td colspan=2><br>You may use this window to manually logout your session at 
any time, or you may safely close this window if you prefer to let your session 
timeout automatically.</font></td>

</td>
<tr>

<td colspan=2><center><asp:button id="btnSubmit" class="button" text="  Logout  
" onClick="btnSubmit_Click" runat="server" /></center></td>

</tr>
</table>
</form>
</span>

<span id="loggedOut" runat="server">
<form id="logout" runat="server">
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=2 align="center">&nbsp</td>

</tr>
<tr class="heading">

<td colspan=2 align="center"><font color="white"><b>SonicWall LHM Logout 
Window</b></font></td>

</tr>
<tr class="heading">

<td colspan=2 align="center">&nbsp</td>
</tr>
<tr>

<td><asp:Label id=LHMResult runat="server" /></td>
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</tr>
<tr>

<td><asp:Label id=catchError runat="server" /></td>
</tr>
<tr><td><br></td></tr>
<tr>

<td><center><asp:button id="Button1" class="button" text="  Close  " 
runat="server" /></center></td>

</tr>
</table>
</form>
</span>

</BODY>
</HTML>

myvars.aspx
<script language="VB" runat="server">

'Set the logoutPopup window flag - 0 = no popup, 1 = popup
'The use of the logoutPopup in this script is discouraged because the login event is 
exclusive.
'The login event can be made non exclusive in this script by setting useDB to 0.
Dim logoutPopup as String = "0"

'Set the use of the database for storing and checking used passcodes.0 = do not use 
DB, 1 = use DB.
Dim useDB as String = "1"

'The number of characters in the randomCode
Dim randChars as Integer = 6

'Set the salt the generation of the SHA1 hash
Dim salt as String = "moosifer"

'The LHM Session Timeout is set by the passcode in this script
Dim sessTimer as String

'Set the LHM Idle Timeout
Dim idleTimer as String = "300"

'Set the secret for use with optional HMAC auth, as configured in the Extern Guest 
Auth config on the SonicWall
Dim strHmac as String = "password"

'Set the digest method for the HMAC, either MD5 or SHA1
Dim hmacType as String = "MD5"
'Dim hmacType as String = "SHA1"

'Set the logo image to use
Dim logo as String = "SonicWall.gif"

'------------------------End of Configurable Settings-------------------------

</script>

print.aspx
<!-- #INCLUDE file="myvars.aspx" -->
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<script language="VB" runat="server">

Dim genCode as String
Dim sessLife as String

'Grab the code and the session lifetime from the generator page
Sub Page_Load(src as Object, e as EventArgs)

genCode=Request.QueryString("genCode")
sessLife=Request.QueryString("sessLife")

End Sub

</script>
<STYLE>
body {
  font-size: 10pt;
  font-family: verdana,helvetica,arial,sans-serif;
  color:#000000;
  background-color:#9CBACE;
}
tr.heading {
  background-color:#006699;
}
</STYLE>
<BODY>
<table width="100%" border="0" cellpadding="2" cellspacing="0">

<tr class="heading">
<td colspan=2 align="center"><font color="white">&nbsp</td>

</tr>
<tr class="heading">

<td colspan=2 align="center"><img width="216" height="51" src="<%= logo 
%>"></td>

</tr>
<tr class="heading">

<td colspan=2 align="center"><font color="white">&nbsp</td>
</tr>
<tr><td><br><br></td></tr>
<tr>

<td>Your Pass Code is:</td>
<td><b><%= genCode%></b></td>

</tr>
<tr><td><br></td></tr>
<tr>

<td>Session Lifetime is:</td>
<td><b><%= sessLife%></b></td>

</tr>
</table>

<script language='javascript'>window.print();</script>

</BODY>
</HTML>

Chooser.aspx Script
<%@ Page Language="VB" Debug="true" %>
<%@ Import Namespace="System" %>
<%@ Import Namespace="System.Net" %>
<%@ Import Namespace="System.IO" %>
<%@ Import Namespace="System.Xml" %>
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<%@ Import Namespace="System.Text" %>
<%@ Import Namespace="System.Security" %>
<%@ Import namespace="System.Security.Cryptography.X509Certificates"%>

<script language="VB" runat="server">

Dim ip as String
Dim sessionId as String
Dim mac as String
Dim ufi as String
Dim mgmtBaseUrl as String
Dim clientRedirectUrl as String
Dim req as String
Dim hmac as String
Dim customCode as String
Dim qString as String

Sub Page_Load(src as Object, e as EventArgs)

'Grab the querystring one element at a time since we need to do a custom URL 
encode on the req variable

sessionId=Request.QueryString("sessionId")
ip=Request.QueryString("ip")
mac=Request.QueryString("mac")
ufi=Request.QueryString("ufi")
mgmtBaseUrl=Request.QueryString("mgmtBaseUrl")
clientRedirectUrl=Request.QueryString("clientRedirectUrl")
req=Request.QueryString("req")
hmac=Request.QueryString("hmac")
customCode=Request.QueryString("cc")

'SonicWall URL Encode routine is different from Microsoft - this is the SonicWall 
method

req=Replace(req,"%","%25")
req=Replace(req,":","%3A")
req=Replace(req," ","%20")
req=Replace(req,"?","%3F")
req=Replace(req,"+","%2B")
req=Replace(req,"&","%26")
req=Replace(req,"=","%3D")

'Rebuild the querystring variable
qString = "sessionId=" & sessionId & "&ip=" & ip & "&mac=" & mac & "&ufi=" & ufi & 

"&mgmtBaseUrl=" & mgmtBaseUrl & "&clientRedirectUrl=" & clientRedirectUrl & "&req=" 
& req

'Add the optional hmac and cc vars if they are there.
If hmac <> "" Then

qString+="&hmac=" & hmac
End If

If customCode <> "" Then
qString+="&cc=" & customCode

End If

'Bind the directory data
Dim lhmDir As New DirectoryInfo(Server.MapPath(".")) 
lhmList.DataSource = lhmDir.GetDirectories 
lhmList.DataBind()  
SonicOS 6.5 システム設定  

オープン認証、 ソーシャル ログイ ン、 LHM の設定  
976



End Sub

</script>

<STYLE>
body {
  font-size: 10pt;
  font-family: verdana,helvetica,arial,sans-serif;
  color:#000000;
  background-color:#9CBACE;
}

tr.heading {
  background-color:#006699;
}

.button {
border: 1px solid #000000;
background-color: #ffffff;

}

tr.hidden {
font-size: 5pt;
color:#9CBACE;

}

</STYLE>

<HTML>
<HEAD>
<TITLE>LHM Script Chooser</TITLE>
</HEAD>

<BODY>

<table width="100%" border="0" cellpadding="2" cellspacing="0">
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>
<tr class="heading">

<td width="50%" valign="center"><font color="white"><b>LHM Script 
Chooser</b></font></td>

<td><center><img width="216" height="51" src="SonicWall.gif"></center></td>
<td width="50%" align="right" valign="center"><font 

color="white"><b></b>&nbsp</font></td>
</tr>
<tr class="heading">

<td colspan=3 align="center"><font color="white">&nbsp</td>
</tr>

</table>

<table width="100%" border="0" cellpadding="2" cellspacing="0">
<tr><td><br></td></tr>
<tr><td><H3>Please select one of the LHM Scripts below</H3></td></tr>
<tr><td>Your original querystring information will be passed to the target script, 

and it will open in a new window.</td></tr>
<tr><td><br></td></tr>

</table>

<asp:Repeater id="lhmList" runat="server"> 
<ItemTemplate >
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  <li><a href = <%# DataBinder.Eval(Container.DataItem, "Name").ToString() & 
"/default.aspx?"& qString & " target=""_blank""" %> >

  <%# DataBinder.Eval(Container.DataItem, "Name").ToString() %>
  </a>
  </li>

 </ItemTemplate> 
 </asp:Repeater>  

<table>
<tr class="hidden">
<td>default.aspx?sessionId=0b712fd83b9f5313db5af1cea6b1004f&ip=10.50.165.231&mac=00
:0e:35:bd:c9:37&ufi=0006b11184300&mgmtBaseUrl=https://10.50.165.193:4043/&clientRed
irectUrl=https://10.50.165.193:444/&req=http%3A//www.google.com/ig</td></tr>
</table>

</BODY>
</HTML>
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IPv6

ト ピ ッ ク : 

• IPv6 (979 ページ)

• IPv6 について (979 ページ)

• IPv6 の設定 (985 ページ)

• IPv6 可視化 (1011 ページ)

• IPv6 高可用性監視 (1012 ページ)

• IPv6 の診断と監視 (1013 ページ)

IPv6
この付録では、 IPv6 の実装の概要と、 IPv6 の動作、 およびネ ッ ト ワークに合わせて IPv6 を設定する方    

法を説明し ます。  

ト ピ ッ ク : 

• IPv6 について (979 ページ)

• IPv6 の設定 (985 ページ)

• IPv6 可視化 (1011 ページ)

• IPv6 高可用性監視 (1012 ページ)

• IPv6 の診断と監視 (1013 ページ)

IPv6 について

ト ピ ッ ク : 

• IPv6 Ready 認証 (980 ページ)

• IPv6 テ ク ノ ロジーの概要 (980 ページ)

• IPv6 の利点 (982 ページ)

• SonicWall で現在サポー ト されている  IPv6 サービスおよび機能 (983 ページ)

• SonicWall で現在サポー ト されていない IPv6 機能 (983 ページ)

• サポー ト されている  IPv6 関連 RFC (983 ページ)

• サポー ト されていない IPv6 関連 RFC (985 ページ)
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IPv6 Ready 認証

SonicWall は、 IPv6 の配備に関する技術的なガイダンスを提供し ている世界的な コ ン ソーシアムである  

IPv6 Forum によって指定されている "IPv6 Ready" の Phase-1 および Phase-2 の要件を満たしています。 IPv6         
Ready Logo プログラムは、 現在 IPv6 が利用可能でいつでも使用できる状態にある こ と を示すこ と でユー    

ザの信頼感を高める こ と を目的と した、 適合性および相互運用性に関するテス ト  プログラムです。

IPv6 Ready の一連のテス ト は、 基本的なレベルで 小の範囲を押さ えた Phase-1 と、 よ り網羅性の高    

い Phase-2 に分かれています。

• Phase-1 (シルバー) ロゴ: 初の段階である このロゴは、 製品に IPv6 の必須のコ ア プロ ト コルが      

含まれ、 他の IPv6 実装との相互運用が可能なこ と を示し ます。

• Phase-2 (ゴールド ) ロゴ: この "IPv6 Ready" の段階は、 適切なケア、 技術的なコ ンセンサス、 および      

明確な技術的 リ フ ァ レ ン スの存在 を 意味 し ま す。 こ の IPv6 Ready ロ ゴは、 製品が IPv6 Logo     
Committee (v6LC) によって提示された厳しい要件を首尾よ く 満たしているこ と を示しています。

SonicWall は Phase-2 (ゴールド ) の IPv6 Ready ステータ スの認証を受けています。 将来的な Phase-3 レベ         

ルの IPv6 Ready の範囲については、 現在策定中です。  

詳細については、 http://www.ipv6ready.org/ を参照し て く だ さい。

IPv6 テ ク ノ ロジーの概要

イン ターネ ッ ト に接続されるすべての機器 (コ ンピ ュータ、 プ リ ン タ、 スマー ト フ ォ ン、 スマー ト  メー  

ターなど) には IP ア ド レスが必要です。 イン ターネッ ト  プロ ト コル バージ ョ ン 4 (IPv4) は、 約 43 億個の          

一意な IP ア ド レスを提供し ます。 イン ターネ ッ ト 、 モバイル フ ォ ン、 および VoIP テレ フ ォニーの利用     

の急激かつ世界的な拡大によ り、 この 43 億個の IP ア ド レスはまもな く 枯渇してし まいます。

2011 年 2 月 3 日、 IANA (Internet Assigned Numbers Authority) は 後まで残っていた IPv4 ア ド レスのブロ ッ            

ク群を地域イ ン タ ーネ ッ ト  レジス ト リ  (RIR) に分配し ま し た。 今年の後半、 各 RIR がこれらのア ド レ     

スを  ISP に割り振っ て し ま う と、 全世界で新しい IPv4 ア ド レスの供給ができな く な り ます。  

幸い、 IETF (Internet Engineering Task Force) がこの日に備えた計画の立案を  1992 年頃に開始し、 1998 年        
には イ ン ターネ ッ ト  プロ ト コル、 バージ ョ ン  6 (IPv6) を定義する  RFC 2460 が公開されま し た。 ア ド レ        

ス長を  32 ビ ッ ト から  128 ビ ッ ト に増やすこ と で、 IPv6 では使用可能なア ド レス数が IPv4 よ り も大幅       

に増加し ています。

• IPv4: 4,294,967,296 ア ド レス

• IPv6: 340,282,366,920,938,463,463,374,607,431,768,211,456 ア ド レス

IPv6 ア ド レスについて

IPv6 ア ド レスは、 次のよ う に、 コ ロ ンで区切られた 4 桁の 16 進数から成るグループ 8 つの並びで記       

述されます。

XXXX:XXXX:XXXX:XXXX:XXXX:XXXX:XXXX:XXXX

IPv6 ア ド レスは論理的には 2 つの部分に分かれています。 64 ビ ッ ト の (サブ) ネ ッ ト ワーク接頭辞と、      

同じ く  64 ビ ッ ト のイ ン ターフ ェース ID です。 IPv6 ア ド レスの例を示し ます。

2001:0db8:85a3:0000:0000:8a2e:0370:7334

メ モ ： IPv6 用ウ ィ ザー ドは SonicOS ではサポー ト されません。  

メ モ ： IPv6 ア ド レス中の 16 進数に大文字と小文字の区別はあ り ません。
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IPv6 ア ド レスの表記は、 次の 2 つのルールを使用し て簡略化できます。

1 16 ビ ッ ト 値内の先頭にある  0 の並びは省略できます。 そのため、 先ほどの完全な表記の例は、   

次のよ う な省略形にする こ とができます。  

2 4 つの 0 から成るグループ (厳密には 16 ビ ッ ト 分の 0) が続 く 場合は、 その数にかかわらず連続        

する  2 つのコ ロン  (::) で表現できます。 これら  2 つのルールを組み合わせる と、 例に挙げたア      

ド レスの完全な表記は、 次のよ う に省略できます。

 

「一般的な IPv6 配備」 に、 一般的な IPv6 配備の接続モデルの簡略図を示し ます。

ヒ ン ト ： ダブル コ ロン  (::) は空のア ド レス 0:0:0:0:0:0:0:0 の省略形です。

IPv6 ア ド レスの種別 

ア ド レスの種別 完全なア ド レス 簡略化されたア ド レス

ユニキャス ト  ア ド レス 1080:0:0:0:8:800:200C:417A 1080::8:800:200C:417A

マルチキャ ス ト  ア ド レス FF01:0:0:0:0:0:0:101 FF01::101

ループバッ ク  ア ド レス 0:0:0:0:0:0:0:1 ::1

未指定ア ド レス 0:0:0:0:0:0:0:0 ::

メ モ ： IPv6 イ ン タ ーネ ッ ト に接続するためには、 ネ ッ ト ワークに IPv4 のイ ン タ ーネ ッ ト 接続が   

必要です。

メ モ ： ローカル ネ ッ ト ワーク  サイ ト のコ ンピ ュータ では、 IPv6 ス タ ッ クが有効にな っ ている必   

要があ り ます。
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一般的な IPv6 配備

「IPv4 と  IPv6 のヘ ッ ダー要素の比較」 は、 IPv4 と  IPv6 のヘ ッ ダー要素を比較し たものです。

IPv4 と  IPv6 のヘ ッ ダー要素の比較

IPv6 の利点

IPv6 には、 IPv4 による制限を緩和するための重要な機能がい く つかあ り ます。 この新しい IP 規格は、    

い く つかの重要な点で IPv4 を拡張し ています。

• 6to4 ト ンネル (IPv6 ノ ー ドが IPv4 ネ ッ ト ワーク を介し て外部の IPv6 サービスに接続できるよ う に       

し ます)
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• 6to4 自動 ト ンネル

• GRE ト ンネル

• IPv6 手動 ト ンネル

• 簡素化された新しい IPv6 ヘ ッ ダー形式 

• 膨大な数の IPv6 ア ド レスが利用可能

• 効率的かつ階層的なア ド レス指定およびルーテ ィ ング イ ン フ ラス ト ラ クチャ  

• 近隣者発見プロ ト コル (NDP) および DHCPv6 を使用した、 ホス ト およびルータへの自動ア ド レス    

割り当て

• ステー ト レスなア ド レス設定と ステー ト フルなア ド レス設定 

• ビル ト イ ン  セキュ リ テ ィ  - AH および ESP (強 く 推奨)

• QoS のよ り適切なサポー ト  - ヘ ッ ダー内のフ ロー ラベル

• 近隣 ノ ー ド との対話のための新しいプロ ト コル 

• 拡張ヘ ッ ダーを使用し た新しい機能に対応できる拡張性

• 拡張ヘ ッ ダー検出レポー ト およびログのサポー ト  

• 拡張ヘ ッ ダー順序確認の強制 

• ホ ッ プバイホ ッ プ拡張ヘ ッ ダーのサポー ト  

• イ ンバウン ドの種別 0 ルーテ ィ ング ヘ ッ ダー パケ ッ ト の確認 

SonicWall で現在サポー ト されている IPv6 サービスおよび機能

現在サポー ト されている  IPv6 サービスおよび機能の完全な リ ス ト については、 ナレ ッ ジ ベース記事   

『Supported/Unsupported IPv6 Features in SonicOS 6.2.x firmware (SonicOS 6.x.x フ ァームウ ェ アのサポー ト         

対象/対象外の IPv6 機能)』 を参照し て く だ さい。

SonicWall で現在サポー ト されていない IPv6 機能

現在サポー ト されていない IPv6 サービスおよび機能の完全な リ ス ト については、 ナレ ッ ジ ベース記   

事 『Supported/Unsupported IPv6 Features in SonicOS 6.2.x firmware (SonicOS 6.x.x フ ァームウ ェ アのサポー         

ト 対象/対象外の IPv6 機能)』 を参照し て く だ さい。

サポー ト されている  IPv6 関連 RFC
このセクシ ョ ンでは、 SonicOS でサポー ト されている  IPv6 関連の RFC の一覧を示し ます。

• TCP/IP ス タ ッ クおよびネ ッ ト ワーク  プロ ト コル (984 ページ)

• IPsec 適合 (985 ページ)

• NAT 適合 (985 ページ)

• DNS 適合 (985 ページ)

メ モ ： SonicOS はデュアル IP ス タ ッ クのフ ァームウ ェ アです。 IPv6 でサポー ト されていない機能    

であっても  IPv4 でサポー ト されている ものがあ り ます。
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TCP/IP ス タ ッ クおよびネ ッ ト ワーク  プロ ト コル

• RFC 1886 『IP バージ ョ ン  6 をサポー ト するための DNS 拡張』 『IPAPPL DNS ク ラ イアン ト 』

• RFC 1981 『Path MTU Discovery for IPv6 (IP バージ ョ ン  6のためのパス MTU 発見)』

• RFC 2113 『IP Router Alert Option (IP ルータ  アラー ト  オプシ ョ ン)』

• RFC 2373 『IPv6 Addressing Architecture (IPv6 のア ド レス指定手法)』

• RFC 2374 『An IPv6 Aggregatable Global Unicast Address Format (IPv6 の統合可能グローバル ユニキャ          

ス ト  ア ド レス形式)』 (3587 によ り廃止)

• RFC 2375 『IPv6 Multicast Address Assignments (IPv6 マルチキャス ト  ア ド レスの割り当て)』

• RFC 2460 『IPv6 specification (IPv6 仕様)』

• RFC 2461 『Neighbor discovery for IPv6 (IPv6 の近隣者発見)』

• RFC 2462 『IPv6 Stateless Address Autoconfiguration (IPv6 のステー ト レス ア ド レス自動設定)』

• RFC 2463 『ICMPv6 for IPv6 specification (IPv6 仕様向け ICMPv6)』

• RFC 2464 『Transmission of IPv6 Packets over Ethernet Networks (イーサネ ッ ト  ネ ッ ト ワーク上での         

IPv6 パケ ッ ト の送信)』

• RFC 2473 『Generic Packet Tunneling in IPv6 Specification (IPv6 仕様における汎用パケ ッ ト  ト ンネル)』

• RFC 2474 『Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6 Headers (IPv4 お                
よび IPv6 ヘ ッ ダー内の Differentiated Services フ ィ ールド  (DS フ ィ ールド ) の定義)』

• RFC 2545 『Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain Routing (IPv6 のド メ イ ン間           

ルーテ ィ ングでの BGP-4 マルチプロ ト コル拡張の使用方法)』

• RFC 2553 『Basic Socket Interface Extensions for IPv6 (IPv6 向けの基本的なソケ ッ ト  イ ン ターフ ェ ー         

ス拡張)』

• RFC 2710 『Multicast Listener Discovery (MLD) for IPv6 (IPv6 でのマルチキャス ト  リ スナー発見 (MLD))』

• RFC 2711 『IPv6 Router Alert Option (IPv6 のルータ  アラー ト  オプシ ョ ン)』

• RFC 2784 『Generic Routing Encapsulation (汎用的なルーテ ィ ング カプセル化)』

• RFC 2893 『Transition Mechanisms for IPv6 Hosts and Routers (IPv6 ホス ト およびルータの移行メ カ         

ニズム)』

• RFC 2991 『Multipath Issues in Unicast and Multicast Next-Hop Selection (マルチキャス ト  ネク ス ト          

ホ ッ プ選択でのマルチパス問題)』

• RFC 3056 『Connection of IPv6 Domains via IPv4 Clouds (IPv4 ク ラウ ド を介した IPv6 ド メ インの接続)』

• RFC 3484 『Default Address Selection for Internet Protocol version 6 (IPv6) (イ ン ターネ ッ ト  プロ ト コ           

ル バージ ョ ン  6 (IPv6) の既定のア ド レス選択)』  (ポ リ シー フ ッ ク な し )

• RFC 3493 『Basic Socket Interface Extensions for IPv6 (IPv6 向けの基本的なソケ ッ ト  イン ターフ ェース         

拡張)』

• RFC 3513 『Internet Protocol Version 6 (IPv6) Addressing Architecture (イン ターネ ッ ト  プロ ト コル バー          

ジ ョ ン  6 (IPv6) のア ド レス指定手法)』

• RFC 3542 『Advanced Sockets Application Program Interface (API) for IPv6 (IPv6 向けの高度なソケッ ト  ア           
プ リ ケーシ ョ ン  プログラム イ ン ターフ ェース (API))』

• RFC 3587 『IPv6 Global Unicast Address Format (IPv6 のグローバル ユニキャス ト  ア ド レス形式)』  (こ          
れによ り  2374 は廃止)
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IPsec 適合

• RFC 1826 『IP Authentication Header (IP 認証ヘ ッ ダー)』  [旧 AH]

• RFC 1827 『IP Encapsulating Security Payload (ESP) (セキュ リ テ ィ  ペイロードの IP カプセル化)』  [旧 ESP]

NAT 適合

• RFC 2663 『IP Network Address Translator (NAT) Terminology and Considerations (IP ネッ ト ワーク  ア ド レ           

ス変換 (NAT) に関する用語と考慮事項)』

• RFC 3022 『Traditional IP Network Address Translator (Traditional NAT) (従来の IP ネ ッ ト ワーク  ア ド レス           

変換 (従来の NAT))』

DNS 適合

• RFC 1886 『DNS Extensions to support IP version 6 (IP バージ ョ ン 6 をサポー ト するための DNS 拡張)』

サポー ト されていない IPv6 関連 RFC
このセクシ ョ ンでは、 SonicOS でサポー ト されていない IPv6 関連の RFC の一覧を示し ます。

• RFC 2002 『IP Mobility Support (IP モビ リ テ ィ  サポー ト )』

• RFC 2766 『Network Address Translation - Protocol Translation (NAT-PT) (ネ ッ ト ワーク  ア ド レス変換 -          
プロ ト コル変換 (NAT-PT))』

• RFC 2472 『IP Version 6 over PPP (PPP 上の IP バージ ョ ン  6)』

• RFC 2452 『IP Version 6 Management Information Base for the Transmission Control Protocol (伝送制御            

プロ ト コル向けの IP バージ ョ ン  6 管理情報ベース)』

• RFC 2454 『IP Version 6 Management Information Base for the User Datagram Protocol (ユーザ データ             

グラム プロ ト コル向けの IP バージ ョ ン  6 管理情報ベース)』

• RFC 2465 『Management Information Base for IP Version 6: Textual Conventions and General Group (IP             
バージ ョ ン  6 向けの管理情報ベース: テキス ト 化規則と一般グループ)』

IPv6 の設定

ト ピ ッ ク : 

• IPv6 イ ン ターフ ェースの設定 (986 ページ)

• IPv6 ト ンネル イ ン ターフ ェースの設定 (997 ページ)

• IPv6 を使用し た SonicWall 管理イ ン ターフ ェースへのア クセス (1008 ページ)

• IPv6 ネ ッ ト ワークの設定 (1008 ページ)

• IPv6 ア クセス ルールの設定 (1010 ページ)

• IPv6 の詳細なフ ァ イアウォール設定 (1010 ページ)

• IPv6 IPSec VPN の設定 (1010 ページ)

• IPv6 の SSL VPN 設定 (1011 ページ)
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IPv6 イ ン ターフ ェースの設定

IPv6 イ ン タ ーフ ェ ースを設定するには、 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン タ ー        

フ ェ ース」 ページで 「イ ン タ ーフ ェ ース設定」 テーブルの右上隅にある 「表示する  IP バージ ョ ン」  

で 「IPv6」 を選択し ます。

既定では、 すべての IPv6 イ ン ターフ ェ ースは IP ア ド レスな し でルー ト されるよ う に現れます。 1 つの     

イ ン タ ー フ ェ ースに複数の IPv6 ア ド レ ス を追加する こ とがで き ます。 自動 IP 割 り 当ては WAN イ ン      

ターフ ェースに対し てのみ設定できます。

それぞれのイ ン ターフ ェ ースはルータ広告を受信する、 または、 受信し ないよ う に設定できます。 そ
れぞれのイ ン ターフ ェース上で IPv6 を有効または無効に設定できます。

ト ピ ッ ク : 

• IPv6 イ ン ターフ ェース設定の制約 (986 ページ)

• イ ン ターフ ェ ースを  IPv6 静的モー ド で設定する  (987 ページ)

• IPv6 詳細オプシ ョ ン と複数 IPv6 ア ド レスを設定する  (988 ページ)

• ルータ広告の設定 (989 ページ)

• ルータ広告接頭辞の設定 (990 ページ)

• イ ン ターフ ェ ースを  DHCPv6 モー ド に設定する  (991 ページ)

• IPv6 イ ン ターフ ェースに対する詳細設定 (993 ページ)

• DHCPv6 プロ ト コル情報の表示 (994 ページ)

• イ ン ターフ ェ ースを自動モー ド に設定する  (995 ページ)

• PPPoE (996 ページ)

• VLAN サブイ ン ターフ ェースを設定する  (997 ページ)

• ワイヤ モー ド でのイ ン ターフ ェ ースの設定 (997 ページ)

IPv6 イ ン ターフ ェース設定の制約

• HA イ ン ターフ ェースは IPv6 用に設定できません。

• スイ ッ チ ポー ト  グループでは親イン ターフ ェースのみ IPv6 イン ターフ ェースと して設定可能な    

ため、 スイ ッ チ ポー ト  グループのすべての子供はこのリ ス ト から除外する必要があり ます。

• ゾーンおよびレ イヤ 2 ブ リ ッ ジ グループは、 イン ターフ ェースの IPv4 と  IPv6 で設定が共有され       

ます。 それらが IPv4 側で設定される と、 同一イ ン タ ーフ ェ ースの IPv6 側で も同じ設定が使用    

されます。

• デフ ォル ト  ゲー ト ウ ェ イ と  DNS サーバは WAN ゾーン  イ ン ターフ ェ ースにのみ設定可能です。

• IPv6 でワイヤ モー ドはサポー ト されていますが、 設定の変更は一切できません。 その代わり、  

IPv4 で設定し た設定オプシ ョ ンがそのまま引き継がれます。

メ モ ： PortShield イ ン ターフ ェ ースは IPv6 ではサポー ト されません。

メ モ ： イ ン タ ー フ ェ ースへのゾーン割 り 当ては、 IPv6 モー ド に切 り 替え る前に IPv4 イ ン タ ー   

フ ェ ースのページ上で設定する必要があ り ます。
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イ ン ターフ ェースを  IPv6 静的モー ド で設定する

静的モー ド は、 自動割当ア ド レ ス と は対照的に、 静的 IPv6 ア ド レ ス を割 り 当て る方法を提供 し ま  

す。 静的モー ド を使用し て も なお、 IPv6 イ ン ターフ ェ ースはルータ広告を受け取り、 自律ア ド レスを 

適切な接頭辞オプシ ョ ンから習得する こ とが可能です。 静的モー ド は IPv6 イ ン タ ーフ ェ ース上のス  

テー ト レス ア ド レス自動設定の動作を、 ユーザが手動で無効にし ない限り妨害し ません。  

「IPv6 静的モー ドの設定」 に、 静的モー ド で設定された IPv6 のサンプル ト ポロジを示し ます。

IPv6 静的モー ド の設定

このモー ド 下では、 3 種類の IPv6 ア ド レスを割り当てる こ とが可能です。

• 自動ア ド レス

• 自律ア ド レス

• 静的ア ド レス

イ ン ターフ ェースを静的 IPv6 ア ド レス用に設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 ページに移動し ます。

2 ページの右上隅にある 「IPv6」 を選択し ます。 装置の IPv6 ア ド レスが表示されます。

3 IPv6 ア ド レスを設定したいイン ターフ ェースの 「設定」 を選択し ます。 「イン ターフ ェースの編 

集」 ダイアログが表示されます。

4 「ネ ッ ト ワーク  モー ド 」 ド ロ ッ プダウン  メ ニューで 「静的」 を選択し ます。

メ モ ： イ ン ターフ ェ ースへのゾーン割り当ては IPv4 ア ド レス設定ページで設定する必要が  

あ り ます。 IPv6 イ ン ターフ ェ ースに対するゾーン割り当てを編集するには、 ページ右上に 

あ る 「IPv4」 を 選択 し て、 イ ン タ ー フ ェ ー スのゾ ー ン を 編集 し てか ら、 IPv6 イ ン タ ー 

フ ェースのページに戻り ます。
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5 イ ン ターフ ェ ースの IPv6 ア ド レスを入力し ます。

6 ア ド レスの接頭辞長を入力し ます。

7 プラ イマ リ  WAN イン ターフ ェースの場合、 「デフ ォル ト  ゲー ト ウェ イ」 の IPv6 ア ド レスを入力     

し ます。 プ ラ イマ リ  WAN イ ン タ ーフ ェ ースでない場合は、 デフ ォル ト  ゲー ト ウ ェ イの登録は   

すべて無視されるので、 「::」 のままに し ておいて構いません(ダブル コ ロ ンは空のア ド レス 

0:0:0:0:0:0:0:0 の省略形です)。

8 プラ イマリ  WAN イン ターフ ェースの場合は、 DNS サーバの IPv6 ア ド レスを 大 3 つ入力します。       

この場合も また、 プ ラ イ マ リ  WAN イ ン タ ーフ ェ ースではない場合は、 すべての DNS サーバの    

登録が無視されます。

9 イ ン ターフ ェ ースをネ ッ ト ワーク と接頭辞情報を配布する通知イ ン ターフ ェ ースにするには、
「ルータ広告を有効にする」 を選択し ます。

10 イン ターフ ェース通知接頭辞リ ス ト 内に既定の接頭辞を追加するには、 「IPv6 プラ イマ リ静的ア 

ド レスのサブネ ッ ト 接頭辞を広告する」 を選択し ます。 この接頭辞はイ ン ターフ ェ ースの IPv6 
プ ラ イマ リ静的ア ド レスのサブネ ッ ト 接頭辞です。 このオプシ ョ ンは同じサブネ ッ ト 内につな
がっ ている、 すべてのホス ト に役立ちます。

IPv6 詳細オプシ ョ ン と複数 IPv6 ア ド レスを設定する

IPv6 イ ン ターフ ェースの詳細オプシ ョ ンを編集する、 または複数の静的 IPv6 ア ド レスを設

定するには、 以下の手順に従います。

1 「イ ン ターフ ェースの編集」 ダイアログで、 「詳細」 タ ブを選択し ます。

2 イ ン ターフ ェ ースに対し て複数の静的 IPv6 ア ド レスを設定するには、 「ア ド レスの追加」 を選  

択し ます。 「イ ン ターフ ェ ース IPv6 ア ド レスの追加」 ダイアログが表示されます。

3 イ ン ターフ ェ ースの追加ア ド レス と なる  IPv6 ア ド レスを入力し ます。

4 ア ド レスの接頭辞長を入力し ます。

5 インターフ ェース通知接頭辞リス ト内に既定の接頭辞を追加するには、 「IPv6 ア ド レスのサブネッ 

ト 接頭辞を広告する」 を選択し ます。 この接頭辞はイ ン ターフ ェ ースの IPv6 プ ラ イマ リ静的ア  

ド レスのサブネ ッ ト 接頭辞です。 このオプシ ョ ンは同じサブネ ッ ト 内につながっ ている、 すべ
てのホス ト に役立ちます。

6 「OK」 を選択し ます。  

7 「詳細」 タ ブの 「詳細設定」 とい う見出しの下で、 以下の追加オプシ ョ ンを設定できます。

• イ ン タ ーフ ェ ースにすべての IPv6 ト ラ フ ィ ッ クの処理を停止させるには、 「イ ン タ ー  

フ ェ ース上のすべての IPv6 ト ラ フ ィ ッ ク を無効にする」 を選択し ます。 IPv6 ト ラ フ ィ ッ   

ク を無効にする と、 非 IPv6 ト ラ フ ィ ッ クに対する フ ァ イアウォールのパフ ォーマンスを  

向上させる こ とができます。 このオプシ ョ ンは、 既定では選択されていません。  

• フ ァ イアウォールがルー タ広告を受信するよ う にするには、 「ルー タ広告を受信する」
を選択し ます。 無効に し た場合、 イ ン ターフ ェ ースはすべての着信ルー タ広告 メ ッ セー
ジを遮断するので、 悪意のあるネ ッ ト ワーク  パラ メ ー タ  (例えば接頭辞情報やデフ ォル  

メ モ ： 複数の IPv6 ア ド レ スは、 静的 IPv6 ア ド レ ス モー ド で設定 さ れて い る イ ン タ ー     

フ ェ ースに対し てのみ追加可能です。 自動または DHCPv6 モー ド に対し ては、 複数の IPv6   
ア ド レスを設定できません。

ヒ ン ト ： フ ァ イ アウ ォールが純粋な IPv4 環境に配備されている場合、 SonicWall で   
はこのオプシ ョ ンを有効にする こ と を推奨し ています。  
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ト  ゲー ト ウ ェ イ ) 受信の可能性を排除する こ と によ るセキュ リ テ ィ 向上が可能です。 こ  

のオプシ ョ ンは、 既定では選択されています。  

このオプシ ョ ンは自動モー ド では表示されません。 自動モー ド では常に有効です。  

• このイ ン ターフ ェースに自律的 IPv6 ア ド レスを割り当てる こ と を許可するには、  

「ステー ト レス ア ド レス自動設定を有効にする」 を選択し ます。 非選択に し た場 

合は、 このイ ン ターフ ェ ースからすべての割り当て られた自律的 IPv6 ア ド レスが  

削除されます。  

このオプシ ョ ンは自動モード では表示されません。 自動モード では常に有効です。  

• イン ターフ ェースに仮ア ド レスが割り当てられる前の重複ア ド レス検知 (DAD) 実行時に送  

信される、 連続し た近隣者要請 メ ッ セージの数を指定するには、 「重複ア ド レス検知の
送信」 にその数を入力し ます。 小値は 0、 大値は 9、 既定値は 1 です。 0 を指定する     

と、 このイ ン ターフ ェースでは DAD は実行されません。  

• 「近隣者発見の基準到達可能時間 (秒)」 には、 イン ターフ ェースのラ ンダムな到達可能時 

間値の計算に使用する基準値を秒単位で入力し ます。 小値は 0、 大値は 9999、 既定  

値は 30 です。  

値 0 は、 このパラ メ ー タが指定されないこ と を示し、 その場合は 「ネ ッ ト ワーク  > 近隣    

者発見」 のグローバル設定が使用されます。 ただ し、 RA がこのイ ン ターフ ェースで有効 

にな っ ている場合は、 「ルー タ広告」 タ ブの 「到達可能時間」 オプシ ョ ンの値が使用さ
れます。

• イ ン ターフ ェ ース毎の 大 NDP サイズを有効にするには、 「イ ン ターフ ェース毎の 大  

NDP サイズを有効にする」 を選択し ます。 システム リ ソースが使い果た されるのを防ぐ  

ために、 どのイ ン ターフ ェ ースにも 大 NDP サイズを設定し て く だ さい。

• 「イ ン ターフ ェース毎の 大 NDP サイズ」 フ ィ ールド に 大 NDP サイズを入力し    

ます。 小値は 64、 大値は 9999、 既定値は 128 (WAN イ ン ターフ ェースの場合)     
または 1200 (その他の場合) です。  

• IPv6 ノ ー ド は、 同一リ ン ク上の重複 IPv6 ア ド レスを検出するために、 IPv4 の重複回避用    

ARP (Gratuitous ARP) に似た近隣者要請 メ ッ セージを使います。 DAD はどのユニキャ ス ト    

ア ド レス (エニーキャ ス ト  ア ド レスを除 く ) 上でも、 IPv6 イ ン ターフ ェースに仮ア ド レス    

を割り当てる前に実行される必要があ り ます。  

ルータ広告の設定

ルータ広告によ り、 IPv6 ルータが DNS リ カーシブ サーバ ア ド レスを  IPv6 ホス ト に通知可能にな り ま       

す。 IPv6 ホス ト のア ド レスが IPv6 ステー ト レス ア ド レス自動設定を通し て自動設定され、 かつサー    

バ ア ド レスを取得し てそのサーバと通信する際の遅延が大きな問題になる環境のネ ッ ト ワーク内で 

ルータ広告ベースの DNS 設定は有用で任意の代替にな り ます。 ルータ広告によ り、 ホス ト はそれぞれ  

のリ ン ク上で も近いサーバのア ド レスを入手できます。 加えて、 リ ン クに対する設定情報を提供す
る同一の RA メ ッ セージから これらのア ド レスを学習し、 それによ り追加のプロ ト コルの実行を回避  

し ます。 こ れは Mobile IPv6 のよ う な、 い く つかのモバイル環境で有益にな り 得ます。 SonicWall の    
IPv6 実装は、 RFC 4861 の ルータおよび接頭辞発見に完全に適合し ています。  

メ モ ： このオプ シ ョ ンが無効にな っ ている場合、 割 り 当て られたすべての自律的

IPv6 ア ド レスがこのイ ン ターフ ェ ースから削除されます。

メ モ ： ルータ広告は、 イ ン ターフ ェースが静的モー ドの場合にのみ有効にできます。
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IPv6 イ ン ターフ ェースに対し てルータ広告を設定するには、 以下の手順に従います。  

1 「イ ン ターフ ェースの編集」 ダイアログ ボ ッ クスで、 「ルータ広告」 タ ブを選択し ます。

2 「ルータ広告を有効にする」 チ ェ ッ クボ ッ ク スを選択し て、 これをネ ッ ト ワーク と接頭辞情報
を配信する通知側イ ン ターフ ェースにし ます。

3 オプシ ョ ンで、 以下のルータ広告設定を編集できます。

• ルータ広告間隔範囲 (秒) - イン ターフ ェースから、 要請されていないマルチキャス ト  ルー    

タ広告の送信を許可する間隔の秒数です。 広告が送信される間隔は、 小間隔から 大
間隔までの範囲のラ ンダムな値と な り ます。

• 小間隔 - ルータ広告の送信で許容される 短の間隔を入力し ます。 小時間は 3   
秒、 大時間は 1350 秒、 既定の 小時間は 200 秒です。

• 大間隔 - ルータ広告の送信で許容される 長の間隔を入力し ます。 小時間は 4   
秒、 大時間は 1800 秒、 既定の 大時間は 600 秒です。

• リ ン ク  MTU - イ ン ターフ ェース リ ン クに対する推奨 MTU を入力し ます。 小値は 0、        

大値は 99,999、 既定値は 0 (フ ァ イ アウォールがそのリ ン ク で リ ン ク  MTU を通知し ない     

こ と を意味し ます) です。  

• 到達可能時間 (秒) - ノ ー ドが到達可能の確認を受信した後で、 近隣者が到達可能である と   

見なす時間です。 小値は 0、 大値は 9,999,999,999、 既定値は 0 ( こ のパ ラ メ ー タ が    

フ ァ イアウォールによ っ て指定されないこ と を意味し ます) です。

• 再送信時間 - 近隣者要請メ ッ セージを再送出する間隔を入力し ます。 小値は 0、 大値   

は 9,999,999,999、 既定値は 0 (このパラ メ ータがフ ァ イアウォールによ っ て指定されない   

こ と を意味し ます) です。

• 現在のホ ッ プ制限 - 送信 IP パケ ッ ト に対する IP ヘッダーのホ ッ プ カウン ト  フ ィ ールド に        

設定される既定値を入力し ます。 小値は 0 であ り、 この値はフ ァ イアウォールによ っ  

て このパラ メ ータが指定されないこ と を意味し ます。 大値は 255、 既定値は 64 です。

• ルータ存続期間 (秒) - フ ァ イアウォールを既定のルータ と し て受け入れる ラ イ フ タ イムを   

入力し ます。 小値は 0 秒であ り、 この値はルー タが既定のルー タ でないこ と を意味し  

ます。 大時間は 9000 秒、 既定値は 1800 秒です。

• ルータ優先度 - 通知側の既定ルー タ をその他の既定ルー タ よ り も優先するかど う かを示  

し ます。 「高」 、 「中」  (既定値)、 または 「低」 を ド ロ ッ プダウン  メ ニューから選択し  

ます。

4 ルータ広告メ ッ セージ内に管理ア ド レス設定フ ラグを設定するには、 「管理」 チ ェ ッ クボ ッ ク
スを選択し ます。 設定されている場合、 このフ ラグは IPv6 ア ド レスが DHCP を通し て利用可能    

である こ と を示し ます。

5 ルータ広告メ ッ セージ内に他の設定フ ラグを設定するには、 「その他設定」 チ ェ ッ クボ ッ ク ス
を選択し ます。 設定されている場合、 このフ ラグは他の設定情報が DHCP を通し て利用可能で  

ある こ と を示し ます。

ルータ広告接頭辞の設定

通知用の接頭辞によ り、 オン リ ンク決定とア ド レス自動設定のための接頭辞がホス ト に提供されます。

ルータ広告接頭辞を設定するには、 以下の手順に従います。

1 「イ ン ターフ ェ ースの編集」 ダイアログの 「ルータ広告」 タ ブにある 「接頭辞リ ス ト の設定」
テーブルに移動し ます。  
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2 「接頭辞の追加」 を選択し ます。 「通知用接頭辞の追加」 ダイアログが表示されます。

3 ルータ広告メ ッ セージで通知される 「接頭辞」 を入力し ます。

4 接頭辞がオン リ ン ク決定の目的に対し て有効な期間を設定する 「有効存続期間 (分)」 を入力し 

ます。 小値は 1、 大値は 71,582,789 (これはラ イ フ タ イムが無限である こ と を意味し ます)、   
既定値は 43200 分です。

5 ステー ト レス ア ド レス自動設定を通し て接頭辞から生成されるア ド レスを残存させる期間を設 

定する 「優先存続期間 (分)」 を入力し ます。 小値は 1、 大値は 71,582,789 (これはラ イ フ タ    

イムが無限である こ と を意味し ます)、 既定値は 10080 分です。

6 オプシ ョ ンで、 この接頭辞をオン リ ン ク決定のために使用でき る こ と を示す、 接頭辞情報オプ
シ ョ ン内のリ ン ク上フ ラグを有効にするには 「リ ン ク上」 チ ェ ッ クボ ッ ク スを選択し ます。  

7 オプシ ョ ンで、 この接頭辞をステー ト レス ア ド レス設定のために使用でき る こ と を示す、 接頭 

辞情報オプシ ョ ン内の自律ア ド レス設定フ ラグを有効にするには 「自律」 チ ェ ッ クボ ッ ク スを
選択し ます。

8 「OK」 を選択し ます。

イ ン ターフ ェースを  DHCPv6 モー ド に設定する

DHCPv6 (IPv6 用 DHCP) は、 IPv6 ホス ト に対し てステー ト フル ア ド レス設定またはステー ト レス ア ド レ       

ス設定を提供する、 ク ラ イアン ト /サーバ プロ ト コルです。 DHCPv6 ク ラ イアン ト は、 イ ン ターフ ェ ー  

スが DHCPv6 モー ド で設定されている場合に、 IPv6 ア ド レスおよびネ ッ ト ワーク  パラ メ ータ を学習す    

る こ とが可能です。

DHCPv6 は、 2 つの異なる設定モー ド を定義し ます。  

• DHCPv6 ステー ト フル モー ド : DHCPv6 ク ラ イアン ト は IPv6 ア ド レス と共にその他のネ ッ ト ワーク      

パラ メ ータ  (例えば DNS サーバ、 ド メ イ ン名) を要求し ます。  

• DHCPv6 ステー ト レス モー ド : DHCPv6 ク ラ イアン ト は IPv6 ア ド レス以外のネ ッ ト ワーク  パラ メー       

タのみを要求し ます。

どのモー ド を選択するかは、 通知されるルータ広告メ ッ セージ内の管理 (M) ア ド レス設定、 およびそ  

の他 (O) 設定フ ラグに応じ て異な り ます。  

「DHCPv6 ト ポロジ」 に、 DHCPv6 ト ポロジの例を示し ます。

DHCPv6 イ ン フ ラ

フ ラグ 設定

M O

0 0 DHCPv6 イ ン フ ラな し

1 1 IPv6 ア ド レ ス と、 その他ネ ッ ト ワー ク  パ ラ メ ー タ 設定の両方に対 し てDHCPv6 を使 う   

IPv6 ホス ト

0 1 IPv6 ア ド レス割り当てのみに DHCPv6 を使う  IPv6 ホス ト

1 0 その他のネ ッ ト ワーク  パラ メ ータ設定のみに対し て DHCPv6 を使う  IPv6 ホス ト  (DHCPv6 ス       
テー ト レス) 
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DHCPv6 ト ポロジ

DHCPv6 では、 以下の 3 種類の IPv6 ア ド レスが割り当て可能です。

• 自動ア ド レス

• 自律ア ド レス

• DHCPv6 ク ラ イアン ト を介し て割り当てられる  IPv6 ア ド レス

イ ン ターフ ェースを  DHCPv6 ア ド レス用に設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 未定義イ ン ターフ ェ ースを設定する場合は、 ページの右上隅にある 「IPv4」 を選択し ます。  

3 設定する イ ン ターフ ェ ースの 「編集」 を選択し ます。 「イ ン ターフ ェ ースの編集」 ダイアログ
が表示されます。

4 「ゾーン」 ド ロ ッ プダウン メ ニューから 「WAN」 を選択し ます。 その他のオプシ ョ ンが表示さ 

れます。

5 「ネ ッ ト ワーク  モー ド 」 ド ロ ッ プダウン  メ ニューから 「DHCP」 を選択し ます。

6 「OK」 を選択し ます。

7 ページの右上隅にある 「IPv6」 を選択し ます。 装置の IPv6 ア ド レスが表示されます。

8 IPv6 ア ド レスを設定したいイン ターフ ェースの 「設定」 を選択します。 「イン ターフ ェースの編 

集」 ダイアログが表示されます。

9 「ネ ッ ト ワーク  モー ド」 ド ロ ッ プダウン メ ニューから 「DHCPv6」 を選択し ます。 オプシ ョ ンが  

次のよ う に変化し ます。
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10 DHCPv6 モー ド用に設定する  IPv6 イ ン ターフ ェ ースに対し ては、 以下のオプシ ョ ン を設定でき   

ます。

• DHCPv6 接頭辞委任を有効にする  - 有効にする と、 次のオプシ ョ ンが使用できるよ う にな   

り ます。

• 委任された優先接頭辞を送信する - DHCAPv6 ク ラ イアン ト に対し て、 委任された優   

先接頭辞 (2 つのフ ィ ール ド で指定) の送信を要求する場合は、 このオプシ ョ ン を   

有効にし ます。

• 起動時に以前の委任された接頭辞の更新指示を送信する - DHCPv6 ク ラ イアン ト に対   

し て、 フ ァ イ アウォールの起動時に以前割り当て られた、 委任された接頭辞の更
新を要求する場合は、 このオプシ ョ ンを有効にし ます。

• 急速コ ミ ッ ト  オプシ ョ ンを使用する  - 有効にする と、 DHCPv6 ク ラ イアン ト はア ド レス割    

り当てのための 2 つのメ ッ セージ交換で 「急速コ ミ ッ ト  オプシ ョ ン」 を使用し ます。

• 起動時に以前の IP の更新指示を送信する  - 有効にする と、 DHCPv6 ク ラ イアン ト はフ ァ イ     

アウォールの起動時に、 以前に割り当てられたア ド レスの更新を試みます。

11 イン ターフ ェースの 「DHCPv6 モー ド」 を選択し ます。 RFC 要求によ り、 DHCPv6 ク ラ イアン ト は   

ルータ広告メ ッ セージに応じ て、 選択する必要があるモー ド  (ステー ト フルかステー ト レス) を  
決定し ます。 この定義によ り、 DHCPv6 モー ド を単独で決定するためのユーザの選択肢が制限 

されます。 SonicWall によ る  DHCPv6 の実装では、 次の 2 種類のモー ド を定義し て適合性と柔軟     

性のバラ ンスを取っ ています。  

• 自動 - IPv6 イン ターフ ェースは、 ステー ト フル/ステー ト レス自動設定を使い、 受信した   

新のルータ広告メ ッ セージ内の M および O 設定に従って、 IPv6 ア ド レスを設定し ます。     

「DHCPv6 イ ン フ ラ」 テーブルを参照し て く だ さい。

• 手動 - DHCPv6 モー ドは、 受信し たルータ広告に関係な く 手動で設定されます。  

「ステー ト レス情報のみ要求する」 オプシ ョ ンによ り、 どち らの DHCPv6 モー ド が使用される  

かが決ま り ます。 こ のオプ シ ョ ンが非選択の場合は、 DHCPv6 ク ラ イ ア ン ト はス テー ト フ ル 

モー ド で動作し、 選択されている場合は、 DHCPv6 ク ラ イ アン ト はステー ト レス モー ド でネ ッ  

ト ワーク  パラ メ ータのみ取得し ます。

12 オプシ ョ ンで、 「ステー ト レス情報のみ要求する」 チ ェ ッ クボ ッ クスを選択し て、 DHCPv6 ク ラ 

イアン ト が DHCPv6 サーバに対し てネ ッ ト ワーク  パラ メ ータ設定のみ要求するよ う に し ます。   

IPv6 ア ド レスは、 ステー ト レス自動設定を通し て割り当てられます。

13 オプシ ョ ンで、 「管理」 ログイ ンまたは 「ユーザ ログイ ン」 を設定できます。

14 または、 「詳細」 タ ブを選択し て詳細オプシ ョ ン を設定するか、 「プロ ト コル」 タ ブを選択し
て DHCPv6 ステー ト フルおよびステー ト レス設定情報を参照し ます。

15 「OK」 を選択し て、 設定を完了し ます。  

IPv6 イ ン ターフ ェースに対する詳細設定

IPv6 イ ン ターフ ェースの詳細設定を行 う には、 以下の手順に従います。

1 「イ ン ターフ ェースの編集」 ダイアログで、 「詳細」 タ ブを選択し ます。  

2 イ ン ターフ ェ ースにすべての IPv6 ト ラ フ ィ ッ クの処理を停止させるには、 「イ ン ターフ ェース  

上のすべての IPv6 ト ラ フ ィ ッ ク を無効にする」 を選択し ます。 IPv6 ト ラ フ ィ ッ ク を無効にする   

と、 非 IPv6 ト ラ フ ィ ッ クに対する フ ァ イアウォールのパフ ォーマンスを向上させる こ とができ  

ます。 このオプシ ョ ンは、 既定では選択されていません。  

ヒ ン ト ： フ ァ イ アウォールが純粋な IPv4 環境に配備されている場合、 SonicWall ではこの   

オプシ ョ ンを有効にする こ と を推奨し ています。
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3 フ ァ イアウォールがルータ広告を受信するよ う にするには、 「ルータ広告を受信する」 を選択
し ます。 無効に し た場合、 イ ン ターフ ェ ースはすべての着信ルータ広告メ ッ セージを遮断する
ので、 悪意のあるネ ッ ト ワーク  パラ メ ー タ  (例えば接頭辞情報やデフ ォル ト  ゲー ト ウ ェ イ ) 受    
信の可能性を排除する こ と によるセキュ リ テ ィ 向上が可能です。 このオプシ ョ ンは、 既定では
選択されていません。  

このオプシ ョ ンは自動モー ド では表示されません。 自動モー ド では常に有効です。  

このオプシ ョ ンを選択する と、 「ステー ト レス ア ド レス自動設定を有効にする」 オプシ ョ ンが 

使用できるよ う にな り ます。

• このイン ターフ ェースに自律的 IPv6 ア ド レスを割り当てる こ と を許可するには、 「ステー  

ト レス ア ド レス自動設定を有効にする」 を選択し ます。 非選択に し た場合は、 割り当て 

られたすべての自律的 IPv6 ア ド レスがこのイ ン ターフ ェースから削除されます。  

このオプシ ョ ンは自動モー ド では表示されません。 自動モー ド では常に有効です。

4 このイン ターフ ェースに仮ア ド レスが割り当てられる前の重複ア ド レス検知 (DAD) 実行時に送信  

される、 連続し た近隣者要請メ ッ セージの数を指定するには、 「重複ア ド レス検知の送信」 に
その数値を入力し ます。 小値は 0 であ り、 これはイ ン ターフ ェースで DAD が実行されないこ    

と を示し ます。 大値は 9、 既定値は 1 です。  

IPv6 ノ ー ド は、 同一 リ ン ク上の重複 IPv6 ア ド レ ス を検出するために、 IPv4 の重複回避用 ARP     
(Gratuitous ARP) に似た近隣者要請メ ッ セージを使います。 DAD はどのユニキャス ト  ア ド レス (エ     
ニーキャ ス ト  ア ド レスを除 く ) 上で も、 IPv6 イ ン ターフ ェ ースに仮ア ド レスを割り当てる前に   

実行される必要があ り ます。  

5 「近隣者発見の基準到達可能時間 (秒)」 には、 イン ターフ ェースのランダムな到達可能時間値の 

計算に使用する基準値を秒単位で入力します。 小値は 0、 大値は 9999、 既定値は 30 です。  

値 0 は、 このパラ メ ー タ が指定 さ れない こ と を示 し、 その場合は 「ネ ッ ト ワー ク  > 近隣者発    

見」 のグローバル設定が使用されます。 ただ し、 RA がこのイ ン タ ーフ ェ ースで有効にな っ て 

いる場合は、 「ルータ広告」 タ ブの 「到達可能時間」 オプシ ョ ンの値が使用されます。

6 イン ターフ ェース毎の 大 NDP サイズを有効にするには、 「イン ターフ ェース毎の 大 NDP サ    
イズを有効にする」 を選択し ます。 システム リ ソースが使い果た されるのを防ぐために、 どの 

イ ン ターフ ェ ースにも 大 NDP サイズを設定し て く だ さい。 このオプシ ョ ンは、 既定では選択  

されています。

「イ ン タ ーフ ェ ース毎の 大 NDP サイズ」 フ ィ ール ド に 大 NDP サイズを入力し ます。 小    

値は 64、 大値は 9999、 既定値は 128 (WAN イ ン ターフ ェ ースの場合) または 1200 (その他の場        

合) です。  

DHCPv6 プロ ト コル情報の表示

IPv6 イ ン タ ーフ ェ ースを  DHCPv6 モー ド で設定する場合、 「プ ロ ト コル」 タ ブに追加の DHCPv6 情報     

が表示されます。

• DHCPv6 一般情報

• DHCPv6 状況: イ ン ターフ ェースの設定によ って異な り ます。

• ステー ト レス モード で設定されている場合、 DHCPv6 状況は 「ステー ト レス」 です。  

メ モ ： このオプシ ョ ンが無効にな っ ている場合、 割り 当て られたすべての自律的 IPv6 ア  
ド レスがこのイ ン ターフ ェ ースから削除されます。

メ モ ： このオプシ ョ ンが無効にな っ ている場合、 割 り 当て られたすべての自律的

IPv6 ア ド レスがこのイ ン ターフ ェ ースから削除されます。
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• ステー ト フル モー ド で設定されている場合、 DHCPv6 状況は 「有効」 か 「無効」 の  

どち らかにな り ます。  

イ ン ターフ ェ ースがステー ト フル DHCPv6 モー ド  の場合、 コ メ ン ト  ア イ コ ンにマ    

ウス カーソルを合わせる と、 イ ン ターフ ェ ースに対する現在のルータ広告情報が 

表示されます。

• DHCPv6 サーバ: DHCPv6 サーバの IPv6 ア ド レスです。

• DHCPv6 DUID: DUID (DHCP 一意識別子) またはホス ト の識別子です。

• DHCPv6 で取得したステー ト フル ア ド レス: 取得したステー ト フル IPv6 ア ド レスの情報を表示し     

ます。  

• DHCPv6 で取得し たステー ト レス設定

• DNS サーバ 1/2/3: DNS サーバの IPv6 ア ド レスです。  

該当するボタ ンを選択する こ と で、 DNS サーバを再取得、 リ リース、 または再表示できます。

• DHCPv6 によ って取得し た委任された接頭辞: 取得し た、 ステー ト フル IPv6 ア ド レスの委任され    

た接頭辞の情報を表示し ます。

該当するボタ ンを選択する こ と で、 接頭辞を再取得、 リ リース、 または再表示できます。

イ ン ターフ ェースを自動モー ド に設定する

自動モー ド は IPv6 ア ド レ スの割 り 当てに IPv6 のステー ト レ ス ア ド レ ス自動設定を使います。 この     

モー ド には、 ネ ッ ト ワーク管理者による手動のア ド レス設定は不要です。 セキュ リ テ ィ 装置はネ ッ ト
ワーク を リ ッ スン し、 近隣ルー タからの接頭辞情報を受信し ます。 IPv6 ステー ト レス ア ド レス自動  

設定機能は、 IPv6 ア ド レス割り当て、 ア ド レス競合や期限切れに対するア ド レス削除、 およびオン リ 

ン ク  ルー タから収集し た情報に基づ く デフ ォル ト  ゲー ト ウ ェ イ選択と いっ た、 すべての詳細設定を  

実行し ます。

「IPv6 自動モー ドの設定」 に、 自動モー ド で設定された IPv6 ト ポロジの例を示し ます。

• IAID (Identity Association Identifier) • 種別 • IPv6 ア ド レス • リ ース存続
期間

• IAID • 種別 • IPv6 接頭辞 • 接頭辞長 • リース存続期間

メ モ ： 自動モー ド は WAN ゾーン に対 し てのみ設定可能です。 セキ ュ リ テ ィ を考慮 し て、 LAN  
ゾーン  イ ン ターフ ェースでは自動モー ドは利用できません。
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IPv6 自動モー ド の設定

このモー ド では、 以下の 2 種類の IPv6 ア ド レスが割り当て可能です。

• 自動ア ド レス - イ ン ターフ ェースの既定のリ ン ク ローカル ア ド レスです。 これはタ イムアウ ト   

する こ とがな く 、 編集や削除ができません。

• 自律ア ド レス - ステー ト レス ア ド レス自動設定から割り当てられます。 ユーザは、 有効な存続   

期間が過ぎるのを待ちた く ない場合に、 ア ド レスを手動で削除できます。  

IPv6 イ ン ターフ ェースを自動モー ド に設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 ページの右上隅にある 「IPv6」 を選択し て IPv6 ア ド レスを表示し ます。

3 IPv6 ア ド レスを設定したいイン ターフ ェースの 「設定」 を選択し ます。 「イン ターフ ェースの編 

集」 ダイアログが表示されます。

4 「ネ ッ ト ワーク  モー ド 」 ド ロ ッ プダウン  メ ニューから 「自動」 を選択し ます。

5 オプシ ョ ンで、 イン ターフ ェースに仮ア ド レスを割り当てる前の重複ア ド レス検出 (DAD) 実行中  

に送信される連続し た近隣者要請 メ ッ セージの数を指定するには、 「詳細」 タ ブの 「重複ア ド
レス検知の送信」 にその数を入力し ます。 0 を指定する と、 このイ ン ターフ ェ ースでは DAD は   
実行されません。  

6 「OK」 を選択し ます。

PPPoE
IPv6 では PPPoE ク ラ イアン ト  モー ドのみがサポー ト されています。
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VLAN サブイ ン ターフ ェースを設定する

IPv6 での VLAN サブ イ ン タ ー フ ェ ースの設定手順は、 IPv4 での設定 と 同 じ です。 詳細については、    

「仮想イ ン ターフ ェ ース (VLAN サブ イ ン ターフ ェ ース) (327 ページ)」 を参照し て く だ さい。  

すべての VLAN サブ イ ン ターフ ェースは、 IPv6 での設定前に IPv4 で設定する必要があ り ます。

ワイヤ モー ド でのイ ン ターフ ェースの設定

IPv6 でのワ イヤ モー ド  イ ン タ ー フ ェ ースの設定手順は、 IPv4 での設定 と 同 じ です。 詳細について    

は、 「ワイヤ モー ド でのイ ン ターフ ェ ースの設定 (335 ページ)」 を参照し て く だ さい。  

ワイヤ モー ド  イ ン ターフ ェ ースはすべて IPv4 で設定する必要があ り ます。 IPv6 でワイヤ モー ド 設定      

を編集する こ とはできません。 IPv4 で有効にし た機能 ( 「リ ン ク状況伝達」 など) はすべて IPv6 に適用     

されます。  

IPv6 ト ンネル イ ン ターフ ェースの設定

こ のセ ク シ ョ ン では、 IPv6 ネ ッ ト ワー ク を通 し て IPv4 パケ ッ ト を ト ン ネルする、 また IPv4 ネ ッ ト     

ワーク を通し て IPv6 パケ ッ ト を ト ンネルする方法について説明し ます。 例えば、 IPv4 ネ ッ ト ワーク上   

で IPv6 パケ ッ ト を通過させるために、 IPv6 パケ ッ ト は ト ンネルの入り口側で IPv4 パケ ッ ト 内にカ プ     

セル化されます。 カ プセル化されたパケ ッ ト が ト ンネルの出口に到着する と、 IPv4 パケ ッ ト はカ プセ 

ル化解除されます。  

ト ンネルは自動または手動設定どち ら でも可能です。 設定された ト ンネルは、 カ プセル化する ノ ー ド
上の設定情報から、 エン ド ポイ ン ト  ア ド レスを決定し ます。 自動 ト ンネルは、 付加された IPv6 デー   

タ グラムのア ド レスから  IPv4 エン ド ポイ ン ト を決定し ます。 IPv4 マルチキャ ス ト  ト ンネルは近隣者    

発見を通し てエン ド ポイ ン ト を決定し ます。

「IPv6-to-IPv4 ト ンネル イ ン ターフ ェ ース」 に IPv6-to-IPv4 ト ンネルを示し ます。

IPv6-to-IPv4 ト ンネル イ ン ターフ ェ ース

ト ピ ッ ク : 

• 6to4 自動 ト ンネルを設定する  (998 ページ)

• 非 2002 接頭辞へのアクセスのための 6to4 リ レーの設定 (999 ページ)

• 手動 IPv6 ト ンネルを設定する  (999 ページ)

メ モ ： ワイヤ モー ドは NSA 2600 以降の装置でサポー ト されます。
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• GRE IPv6 ト ンネルを設定する  (1001 ページ)

• IPv6 接頭辞委任 (1001 ページ)

• 6rd ト ンネル イ ン ターフ ェース (1003 ページ)

• ISATAP ト ンネルを設定する  (1005 ページ)

6to4 自動 ト ンネルを設定する

6to4 自動 ト ンネルは、 ト ンネル エン ド ポイ ン ト を カ プセル化された IPv6 デー タ グラムから抽出する    

自動 ト ンネルです。 手動設定は不要です。

6to4 ト ンネルは 2002:tunnel-IPv4-address::/48 とい う形式の接頭辞を使用し て、 IPv4 上で IPv6     
ト ラ フ ィ ッ ク を ト ンネルし ます (例えば ト ンネルの IPv4 終点がア ド レス "a01:203" を持つ場合、 6to4 ト      
ンネル接頭辞は "2002:a01:203::1" です)。 ルー タは IPv6 ク ラ イ アン ト に 2002:[IPv4]:xxxx/64 と い      

う形式の接頭辞を通知し ます。 完全な情報については、 RFC 3056 を参照し て く ださい。  

「6to4 自動 ト ンネル ト ポロジ」 に、 6to4 自動 ト ンネル ト ポロジの例を示し ます。

6to4 自動 ト ンネル ト ポロジ

「IPv6-to-IPv4 ト ンネル イ ン タ ーフ ェ ース」 では、 顧客が ト ンネル エン ド ポイ ン ト を指定する必要は   

な く 、 6to4 自動 ト ンネルを有効にする必要があるだけです。 2002 の接頭辞を持つすべてのパケ ッ ト  

は ト ンネルにルーテ ィ ングされ、 ト ンネルの IPv4 宛先は、 IPv6 の宛先ア ド レスから抽出されます。

6to4 ト ンネルは容易に設定し て使用でき ます。 ユーザはグローバル IPv4 ア ド レス と、 接頭辞が 2002    
の IPv6 ア ド レスを持つ必要があ り ます。 そのため一般的には、 ユーザは接頭辞 が 2002 のネ ッ ト ワー     

ク  リ ソースにしかアクセスできません。  

フ ァ イアウォールで 6to4 自動 ト ンネルを設定するには、 以下の手順を実行し ます。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 次のどち らかを行います。

• 「イ ン ターフ ェースの追加」 を選択し ます。  

メ モ ： 6to4 自動 ト ンネルは、 セキュ リ テ ィ 装置上に 1 つだけ設定できます。  

メ モ ： VPN ト ンネル イ ン ターフ ェ ースによ っ て、 IPv6 リ ン ク  ローカル ア ド レスが自動的に作成     

されています。
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• 「イン ターフ ェースの追加」 ド ロ ッ プダウン メ ニューから 「ト ンネル イン ターフ ェース」  

を選択し ます。

「イ ン ターフ ェースの編集」 ダイアログが表示されます。

3 6to4 ト ンネル インターフ ェースの 「ゾーン」 を選択します。 通常は WAN インターフ ェースです。

4 「 ト ンネル種別」 ド ロ ッ プダウン メ ニューから 「6to4 自動 ト ンネル イン ターフ ェース」 を選択   

し ます。

5 「名前」 フ ィ ールド で名前を指定し ます。 イン ターフ ェースの 「名前」 は既定で 「6to4AutoTun」

に設定されます。  

6 「IPv6 6to4 ト ンネルを有効にする」 チ ェ ッ クボ ッ ク スを選択し ます。 既定では、 このオプシ ョ  

ンは無効になっています。

7 必要に応じて、 1 つ以上の管理ログイン プロ ト コルを設定できます。 HTTPS、 Ping、 または SNMP   
が選択できます。  

8 必要に応じ て、 次のユーザ ログイ ン  プロ ト コルの一方または両方を設定できます: HTTP または    

HTTPS。  

9 「OK」 を選択し ます。

非 2002 接頭辞へのアクセスのための 6to4 リ レーの設定

6to4 自動 ト ンネルは既定では、 接頭辞が 2002 の宛先に しかア ク セスできません。 6to4 リ レー機能を    

使う と、 非 2002 接頭辞の宛先にアクセスできます。  

6to4 リ レーを有効にするには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ルーテ ィ ング」 に移動し ます。  

2 「追加」 を選択し て、 接頭辞が 2003 の宛先へのすべての ト ラ フ ィ ッ ク を  6to4 自動 ト ンネル イ     
ン ターフ ェ ース経由でルーテ ィ ングできるルー ト  ポ リ シーを作成し ます。

この静的ルー ト は、 6to4 ト ンネルを通し て 2002: 以外の接頭辞を持つ IPv6 宛先へのア ク セスを可能     

にする リ レー機能を有効にするために 6to4 自動 ト ンネル イ ン ターフ ェ ース上に追加できます。  

手動 IPv6 ト ンネルを設定する

フ ァ イアウォールで 6to4 ト ンネルを設定するには、 以下の手順を実行し ます。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

メ モ ： 「HTTPS」 を選択する と、 「HTTP から  HTTPS への リ ダ イ レ ク ト を有効にするため   

のルールを追加する」 オプシ ョ ンが自動的に有効にな り ます。 このオプシ ョ ンは、 他の
プ ロ ト コルでは選択でき ません。 このオプシ ョ ンの詳細については、 「HTTP/HTTPS リ ダ 

イ レ ク ト  (286 ページ)」 を参照し て く だ さい。

メ モ ： 「HTTPS」 のみを選択する と、 「HTTP から  HTTPS への リ ダ イ レ ク ト を有効にする   

ためのルールを追加する」 オプシ ョ ンが自動的に有効にな り ます。 このオプシ ョ ンの詳
細については、 「HTTP/HTTPS リ ダイ レ ク ト  (286 ページ)」 を参照し て く ださい。 「HTTP」   

も選択し た場合は、 「HTTP から  HTTPS へのリ ダイ レ ク ト を有効にするためのルールを追   

加する」 オプシ ョ ンは選択解除され、 選択できな く な り ます。

メ モ ： ゲー ト ウ ェ イは 2002: と い う 接頭辞を持つ IPv6 ア ド レスでなければな ら ないこ と に注     

意し て く だ さい。
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2 「イ ン ターフ ェ ースの追加」 を選択し ます。 「イ ン ターフ ェ ースの編集」 ダイアログが表示さ
れます。

3 ト ンネル イ ン ターフ ェ ースの 「ゾーン」 を選択し ます。

4 「 ト ンネル種別」 ド ロ ッ プダウン メ ニューから 「IPv6 手動 ト ンネル イン ターフ ェース」 を選択   

し ます。 このオプシ ョ ンは既定の設定です。

5 ト ンネル イ ン ターフ ェ ースの 「名前」 を入力し ます。  

6 「 ト ンネル イン ターフ ェース IPv6 ア ド レス」 フ ィ ールド にア ド レスを入力し ます。 このフ ィ ー   

ルド は既に :: で始ま っ ています。

7 ト ンネルに関連付ける イ ン ターフ ェースを 「関連付け先」 ド ロ ッ プダウン  メ ニューから選択し 

ます。 既定は 「X1」 です。

8 「リ モー ト  IPv4 ア ド レス」 ド ロ ッ プダウン  メ ニューから ト ンネル エン ド ポイ ン ト の IPv4 ア ド      

レス オブジ ェ ク ト を選択し ます。

9 「リ モー ト  IPv6 ネ ッ ト ワーク」 ド ロ ッ プダウン  メ ニューから  IPv6 ア ド レス オブジ ェ ク ト を選      

択し ます。 グループ、 範囲、 ネ ッ ト ワーク、 またはホス ト を選択できます。

10 必要に応じて、 1 つ以上の管理ログイン プロ ト コルを設定できます。 HTTPS、 Ping、 または SNMP   
が選択できます。  

11 必要に応じ て、 次のユーザ ログイ ン  プロ ト コルの一方または両方を設定できます: HTTP または    

HTTPS。  

12 「OK」 を選択し ます。

メ モ ： 「HTTPS」 を選択する と、 「HTTP から  HTTPS への リ ダ イ レ ク ト を有効にするため   

のルールを追加する」 オプシ ョ ンが自動的に有効にな り ます。 このオプシ ョ ンの詳細に
ついては、 「HTTP/HTTPS リ ダイ レ ク ト  (286 ページ)」 を参照し て く だ さい。 このオプシ ョ   

ンは、 他のプロ ト コルでは選択できません。

メ モ ： 「HTTPS」 のみを選択する と、 「HTTP から  HTTPS への リ ダ イ レ ク ト を有効にする   

ためのルールを追加する」 オプシ ョ ンが自動的に有効にな り ます。 このオプシ ョ ンの詳
細については、 「HTTP/HTTPS リ ダイ レ ク ト  (286 ページ)」 を参照し て く ださい。 「HTTP」   

も選択し た場合は、 「HTTP から  HTTPS へのリ ダイ レ ク ト を有効にするためのルールを追   

加する」 オプシ ョ ンは選択解除され、 選択できな く な り ます。
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GRE IPv6 ト ンネルを設定する

GRE は IPv4 または IPv6 上で IPv4 および IPv6 を ト ンネルするために使用できます。 GRE ト ンネルは、          

両側のエ ン ド ポ イ ン ト を手動で指定する静的 ト ン ネルです。 「GRE IPv6 ト ン ネルの設定」 に、 GRE  
IPv6 ト ンネルの例を示し ます。

GRE IPv6 ト ンネルの設定

GRE ト ンネルの設定は手動 ト ンネル と似ていますが、 「 ト ンネル種別」 に 「GRE ト ンネル イ ン タ ー   

フ ェ ース」 を選択する こ とが異な り ます。

IPv6 接頭辞委任

DHCPv6 接頭辞委任 (DHCPv6-PD) と も呼ばれる  IPv6 接頭辞委任は、 DHCPv6 に対する拡張機能です。      

DHCPv6 では、 ア ド レスが DHCPv6 サーバによ って IPv6 ホス ト に割り当てられます。 DHCPv6-PD では、      

完全な IPv6 サブネ ッ ト  ア ド レス と他のパラ メ ータが DHCPv6-PD サーバによ っ て DHCPv6-PD ク ラ イア       

ン ト に割り当てられます。

DHCPv6-PD が有効になっている場合、 WAN ゾーンに接続されているすべての DHCPv6 イン ターフ ェース    

に DHCPv6-PD が適用されます。 DHCPv6-PD は、 DHCPv6 と共存する追加のサブネ ッ ト 設定モード です。  

IPv6 ア ド レスは、 DHCPv6-PD サーバによ っ て提供される接頭辞と、 DHCPv6-PD ク ラ イアン ト によ っ て   

提供される接尾辞を組み合わせた ものにな り ます。 接頭辞長は既定で 64 ですが、 この値は編集でき  

ません。

フ ァ イアウォールを起動する と、 DHCPv6 委任による接頭辞とい う既定のア ド レス オブジ ェ ク ト  グルー   

プが自動的に作成されます。 ア ッ プス ト リ ーム イ ン タ ーフ ェ ースから委任された接頭辞は、 このグ 

ループのメ ンバーです。

IPv6 接頭辞委任の設定は、 以下に対し て行います。  

• ア ッ プス ト リーム イ ン ターフ ェ ース 

• 1 つ以上のダウンス ト リーム イ ン ターフ ェース 
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ア ッ プス ト リーム イン ターフ ェースが接頭辞委任を DHCPv6-PD サーバから学習する と、 SonicOS は IPv6     
ア ド レスの接頭辞を計算し てすべてのウンス ト リーム イ ン ターフ ェースに適用し、 ダウンス ト リーム 

イン ターフ ェースはこの情報を各自のネ ッ ト ワーク  セグ メ ン ト 内のすべてのホス ト に通知し ます。  

このセクシ ョ ンでは、 以下の設定手順について説明し ます。

• ア ッ プス ト リーム イ ン ターフ ェ ースでの IPv6 接頭辞委任の設定 (1002 ページ)

• ダウンス ト リーム イ ン ターフ ェ ースでの IPv6 接頭辞の設定 (1002 ページ)

ア ッ プス ト リーム イ ン ターフ ェースでの IPv6 接頭辞委任の設定 

ア ッ プス ト リーム イ ン ターフ ェースで IPv6 接頭辞委任を設定するには:

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 「表示する  IP バージ ョ ン」 で 「IPv6」 を選択し ます。  

3 ア ッ プス ト リーム イン ターフ ェースと して設定したいイン ターフ ェースの 「設定」 列にある 「編  

集」 アイ コ ンを選択し ます。 「イ ン ターフ ェ ースの編集」 ダイアログが表示されます。  

4 「ネ ッ ト ワーク  モー ド 」 メ ニューから、 「DHCPv6」 を選択し ます。  

5 「DHCPv6 接頭辞委任を有効にする」 オプシ ョ ンを選択し ます。  

6 「DHCPv6 モー ド 」 メ ニューから、 「手動」 を選択し ます。  

7 設定された DHCPv6 情報を確認するには、 「プロ ト コル」 タ ブを選択し ます。  

「DHCPv6 一般情報」 パネルには、 DHCPv6 DUID が表示されます。

「DHCPv6 で取得したステー ト フル ア ド レス」 パネルには、 ステー ト フル  IAID が表示されます。  

「DHCPv6 によって取得した委任された接頭辞」 パネルには、 委任された IAID が表示されます。

8 「更新」 を選択し ます。 その他の列の情報が表示されます。  

ダウンス ト リーム イ ン ターフ ェースでの IPv6 接頭辞の設定

ダウンス ト リーム イ ン ターフ ェースで IPv6 接頭辞委任を設定するには:

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。

2 「IPv6」 オプシ ョ ンを選択し ます。  

3 ダウンス ト リーム イン ターフ ェースと して設定したいイン ターフ ェースの 「設定」 列にある 「編  

集」 アイ コ ンを選択し ます。 「イ ン ターフ ェ ースの編集」 ダイアログが表示されます。

4 「ルータ広告を有効にする」 オプシ ョ ンを選択し ます。

5 「詳細」 タ ブを選択し ます。

ア ッ プス ト リ ームの接頭辞が取得されている場合は、 「IPv6 ア ド レス」 パネルにその接頭辞が 

表示されます。

6 ア ッ プス ト リームの接頭辞が取得できていない場合は、 「IPv6 ア ド レス」 パネルに代替ア ド レス 

が表示されます。

7 「ア ド レスの追加」 を選択し て、 「IPv6 ア ド レスの追加」 ダイアログを表示し ます。  

重要 ： ネ ッ ト ワーク内で接頭辞委任を無効にする前に、 まずア ッ プス ト リ ーム イ ン ターフ ェ ー 

スで接頭辞委任を破棄する こ と を推奨し ます。

メ モ ： 「ゾーン」 は常に 「WAN」 です。  
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8 「委任されたダウンス ト リーム IPv6 ア ド レスを追加する」 オプシ ョ ンを選択し ます。  

9 (省略可能) 「静的 IPv6 ア ド レスのサブネ ッ ト 接頭辞を広告する」 オプシ ョ ンを選択し ます。  

10 「ルータ広告」 タ ブを選択し ます。

11 「ルータ広告を有効にする」 オプシ ョ ンを選択し ます。  

「一般」 タ ブにある 「静的 IPv6 ア ド レスのサブネ ッ ト 接頭辞を広告する」 オプシ ョ ンを選択し  

た場合は、 接頭辞が 「接頭辞リ ス ト の設定」 パネルに表示されます。

12 新しい IPv6 PD イン ターフ ェースを確認するには、 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワー        

ク  > ルーテ ィ ング」 に移動し ます。

13 「IPv6」 オプシ ョ ンを選択し ます。

接頭辞委任による 2 つの新しい IPv6 イン ターフ ェース (ア ッ プス ト リームおよびダウンス ト リー     

ム) が表示されます。  

6rd ト ンネル イ ン ターフ ェース

IPv6 の急速配備 (6rd) では、 IPv4 ネ ッ ト ワーク全体に IPv6 を迅速かつ容易に配備できます。 6rd では、       

サービス プロバイダの既存の IPv6 ア ド レス接頭辞を利用して、 6rd の運用ド メ インが、 サービス プロバ     

イダのネ ッ ト ワークに制限され、 サービス プロバイダの直接的な管理下に置かれるよ う にし ます。  

6rd ト ンネル イ ン ターフ ェ ースは、 6rd のカ プセル化された IPv6 パケ ッ ト を  IPv4 ネ ッ ト ワーク内で転       

送する仮想イ ン ターフ ェ ースです。

6rd の配備が行われる と、 IPv6 サービスはネイ テ ィ ブの IPv6 と等価です。 IPv4 ア ド レスに対する  IPv6      
ア ド レスの 6rd 割付は、 IPv6 接頭辞からの IPv4 ト ンネル エン ド ポイ ン ト の自動決定を実現し、 6rd の       
ステー ト レス運用を可能にし ます。  

6rd ド メ イ ンは、 数台の 6rd カス タ マー エ ッ ジ (CE) ルータ と  1 台以上の 6rd ボーダー リ レー (BR) ルー             

タ で構成されます。 6rd によ っ てカプセル化された IPv6 パケ ッ ト は、 サービス プロバイダ ネ ッ ト ワー     

ク内の IPv4 ルーテ ィ ング ト ポロジに従います。  

カス タ マー エ ッ ジ ルー タ とボーダー リ レー ルータ を使用し た一般的な 6rd 実装に必要な 6rd ト ンネ        

ル イ ン タ ーフ ェ ースは、 1 つだけです。 複数の 6rd ド メ イ ンでサービスを提供するボーダー リ レー     

ルー タは、 複数の ト ンネル イ ン ターフ ェ ースを持っ ている場合があ り ます。 ただ し、 それぞれの 6rd  
ド メ イ ンで持つこ とができる  6rd ト ンネル イ ン ターフ ェ ースは 1 つだけです。

IPv6 パケ ッ ト は、 サービス プ ロバイダの 6rd ド メ イ ンに出入 り する際にボーダー リ レーを通過し ま     

す。 6rd はステー ト レスなので、 パケ ッ ト はエニーキャ ス ト 方式を使用し てボーダー リ レーに送信で  

きます。 この方式では、 1 つの送信元からのパケ ッ ト が受信者候補のグループ内の も近い ノ ー ド、 

またはすべてが同じ送信先ア ド レスによ って識別される複数の ノ ー ド にルーテ ィ ングされます。

サービス プ ロバイ ダは、 6rd を  1 つの ド メ イ ン、 または複数の ド メ イ ンに配備で き ます。 1 つの 6rd      
ド メ イ ンは 6rd 接頭辞を  1 つ しか持てません。 異なる  6rd ド メ イ ンは別々の 6rd 接頭辞を使用する必        

要があ り ます。  

「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ルーテ ィ ング」 の 「ルー ト  ポ リ シー」 パネルには、        

6rd ト ンネル イ ン ターフ ェース用の 4 つの既定のルー ト  ポ リ シーがあ り ます。  

次の 2 つの設定モー ドがあ り ます。

• 手動

• DHCP

メ モ ： 6rd ト ンネル イ ン タ ーフ ェ ースは、 物理イ ン タ ーフ ェ ースまたは仮想イ ン タ ーフ ェ ース  

にバイ ン ド されている必要があ り ます。  
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次の 4 つの 6rd パラ メ ー タは手動で設定でき ます。 また、 設定モー ド と し て DHCP を選択し ている場      

合は、 DHCPv4 サーバによ っ て自動的に設定する こ と もできます。

• IPv4 マスク長

• 6rd 接頭辞

• 6rd 接頭辞長

• 6rd BR IPv4 ア ド レス

DHCP モー ド では、 6rd パラ メ ータ をバイ ン ド されたイ ン ターフ ェ ースから受け取り ます。 手動モー ド  

では、 6rd パラ メ ータ を手動で設定する必要があ り ます。

6rd ト ンネル イ ン ターフ ェースの設定

6rd ト ンネル イ ン ターフ ェースは、 その他の IPv6 ト ンネル イ ン ターフ ェ ース と同じ よ う に設定できま     

す。 6rd ト ンネル イ ン ターフ ェ ースを設定するには、 バイ ン ド されたイ ン ターフ ェースが必要です。

6rd ト ンネル イ ン ターフ ェースを設定するには:

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 に移動し ます。  

2 「表示する  IP バージ ョ ン」 で 「IPv6」 を選択し ます。  

3 「イ ン ターフ ェース設定」 パネルの一番下にある 「イ ン ターフ ェースの追加」 を選択し ます。

4 「ゾーン」 ド ロ ッ プダウン  メ ニューから 「WAN」 を選択し ます。

5 「イ ン タ ーフ ェ ース種別」 メ ニ ューは無効にな っ ています。 この設定は既に 「ステ ッ プ 3」 で 

「イ ン ターフ ェースの追加」 メ ニューから選択し た 「 ト ンネル イ ン ターフ ェ ース」 になっ てい 

ます。  

6 「 ト ンネル種別」 メ ニューから 「6rd ト ンネル イ ン ターフ ェ ース」 を選択し ます。  

7 「名前」 ボ ッ クスに ト ンネル イ ン ターフ ェースの名前を入力し ます (例: 6rd Tunnel)。  

8 「 ト ンネル イン ターフ ェース IPv6 ア ド レス」 フ ィ ールド に、 ト ンネル イン ターフ ェースの IPv6     
ア ド レスを入力し ます。 例えば、 "2001::2" と入力し ます。  

9 「接頭辞長」 フ ィ ールド に、 IPv6 接頭辞の長さ を入力し ます。 例えば、 "64" と入力し ます。  

10 「関連付け先」 ド ロ ッ プダウン メ ニューから適切なイン ターフ ェース (X1 など) を選択し ます。  

11 「設定モード」 ド ロ ップダウン メニューから適切なモード を選択します。 「手動」 または 「DHCP」 

を選択し ます。  

12 「6rd 接頭辞」 フ ィ ールド に 6rd 接頭辞 (2222:2222:: など) を入力し ます( 「手動」 モー ドのみ)。  

13 「6rd 接頭辞長」 フ ィ ールドに 6rd 接頭辞の長さ  (32 など) を入力します ( 「手動」 モードのみ)。

14 「IPv4 マスク長」 フ ィ ールドに IPv4 サブネッ ト  マスクの長さを入力します ( 「手動」 モードのみ)。  

15 「BR IPv4 ア ド レス」 フ ィ ールド に、 6rd ボーダー リ レーの IPv4 ア ド レスを入力します ( 「手動」       

モー ドのみ)。  

メ モ ： 「プ ロ ト コル」 タ ブは、 「設定モー ド」 と し て 「DHCP」 を選択し ている場合にの

み表示されます。

メ モ ： 「設定モー ド」 と し て 「手動」 を選択 し た場合は、 「ステ ッ プ 12」 ～ 「ステ ッ プ 

15」 を実行し ます。

「設定モー ド」 と し て 「DHCP」 を選択し た場合は、 「ステ ッ プ 12」 ～ 「ステ ッ プ 15」 を   

スキ ッ プ し ます。  
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16 (オプシ ョ ン) 「コ メ ン ト 」 フ ィ ールド に ト ンネル イ ン ターフ ェースを説明する コ メ ン ト を入力  

し ます。  

17 「デフ ォル ト  ルー ト に自動的に追加する」 オプシ ョ ンを選択し ます。  

18 適切な 「管理」 オプシ ョ ンまたは 「ユーザ ログイ ン」 オプシ ョ ンを選択し ます。  

「設定モード」 と して 「手動」 を選択した場合は、 「一般」 タ ブに 6rd ト ンネル イン ターフ ェ ー   

スの設定が表示されます。  

「設定モー ド」 と して 「DHCP」 を選択した場合は、 「プロ ト コル」 タ ブに 6rd ト ンネル イン ター   

フ ェ ースの設定が表示されます。  

ISATAP ト ンネルを設定する

ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) を使用する と、 IPv4 のみのイ ン フ ラス ト ラ クチャ       

に IPv6 との接続性を持たせる こ とができます。 ISATAP は、 IPv4 ネ ッ ト ワーク経由でデュアルス タ ッ ク    

(IPv6/IPv4) ノ ー ド ど う し を接続した り、 IPv6 ノ ー ド ど う し を接続した りするシンプルな ト ンネ リ ング メ   
カニズムです。 IPv4 ネ ッ ト ワークは、 ISATAP にと って IPv6 のリ ン ク  レ イヤとみな されます。

ISATAP は、 ISATAP ホス ト 間、 および ISATAP ホス ト と  IPv6 ネ ッ ト ワーク上のホス ト との間のユニキャ ス      

ト 接続を提供するなどのシナ リ オで利用できます。  

「同一の論理 ISATAP サブネ ッ ト 上にある  ISATAP ホス ト 間の ト ラ フ ィ ッ ク」 は、 同一の論理 ISATAP サ      
ブネ ッ ト 上にある  ISATAP ホス ト 間の ISATAP ト ラ フ ィ ッ ク を示し ています。

同一の論理 ISATAP サブネ ッ ト 上にある  ISATAP ホス ト 間の ト ラ フ ィ ッ ク

「異なる  ISATAP サブネ ッ ト 上にある  ISATAP ホス ト 間の ト ラ フ ィ ッ ク」 は、 異なる  ISATAP サブネ ッ ト      

上にあるホス ト 間の ISATAP ト ラ フ ィ ッ ク を示し ています。
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異なる  ISATAP サブネ ッ ト 上にある  ISATAP ホス ト 間の ト ラ フ ィ ッ ク

「ISATAP ホス ト と  IPv6 ネ ッ ト ワーク上のホス ト の間のパケ ッ ト の送信」 は、 ISATAP ホス ト と  IPv6 ネ ッ      

ト ワーク上のホス ト の間のパケ ッ ト の送信を示し ています。

ISATAP ホス ト と  IPv6 ネ ッ ト ワーク上のホス ト の間のパケ ッ ト の送信
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「ISATAP ホス ト と  IPv6 ネ ッ ト ワーク上のホス ト の間のパケ ッ ト の送信」 に示すシナ リ オでは、 ISATAP   
ホス ト ど う しは ISATAP ルータ または IPv6 ネ ッ ト ワーク を経由する こ と な く 直接通信できます。 これに    

よ り、 IPv6 対応のアプ リケーシ ョ ンが既存の IPv4 インフ ラス ト ラ クチャの接続環境を活用できます。  

その他の 2 つのシナ リ オでは、 ISATAP ルータの IPv6 イ ン ターフ ェ ースを  IPv6 ネ ッ ト ワークに接続する       

必要があ り ます。 こ れに よ り、 ISATAP イ ン タ ー フ ェ ースにつながる  IPv4 ネ ッ ト ワー ク と  IPv6 イ ン     

ターフ ェースの間の転送が可能にな り ます。

ISATAP は、 ホス ト とルータの両方に実装し て実行する必要があ り ます。 デュ アルス タ ッ クのサポー ト 

は、 Windows XP と  Windows 7 では既定で有効になっ ています。

SonicOS が ISATAP に対応し ているため、 セキュ リ テ ィ 装置は LAN 側イ ン ターフ ェ ースで ISATAP ルータ       

と し て機能 し、 ISATAP ト ンネ リ ング イ ン タ ー フ ェ ース と  IPv6 ネ ッ ト ワー ク に接続 さ れた IPv6 イ ン      

ターフ ェースの間で IPv6 パケ ッ ト を転送し ます。

ISATAP ト ンネルを設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > イ ン ターフ ェース」 の 「表示する  IP バージ ョ         

ン」 で、 「IPv6」 を選択し ます。  

2 「イ ン ターフ ェースの追加」 を選択し ます。

3 「一般」 タ ブで、 ト ンネル イ ン ターフ ェースの 「ゾーン」 を選択し ます。

4 「 ト ンネル種別」 ド ロ ッ プダウン リ ス ト から、 「ISATAP ト ンネル イン ターフ ェース」 を選択し   

ます。

5 ト ンネル イ ン ターフ ェ ースの 「名前」 を入力し ます。  

6 関連付け先 IPv4 ア ド レス - ド ロ ッ プダウン メ ニューから イン ターフ ェースを選択し ます。 ISATAP     
ト ン ネルは、 6over4 ト ン ネルの IPv4 エ ン ド  ア ド レ ス と し て関連付け先イ ン タ ー フ ェ ースの    

IPv4 ア ド レスを使用し ます。  

7 IPv6 サブネ ッ ト 接頭辞 - ド ロ ッ プダウン メ ニューからア ド レス オブジ ェ ク ト を選択し ます (また      

は 「ア ド レス オブジ ェ ク ト の作成」 を選択し ます)。 IPv6 サブネ ッ ト 接頭辞は、 64 ビ ッ ト の接   

頭辞です。 ISATAP ホス ト は、 これを  ISATAP ア ド レスの自動設定に使用し ます。

8 ト ンネル イ ン ターフ ェ ース リ ン ク  MTU - イ ン ターフ ェ ース リ ン クに対する推奨 MTU です。 値        

0 は、 フ ァ イアウォールがこのリ ン クに対し て リ ン ク  MTU を通知し ないこ と を意味し ます。

9 「コ メ ン ト 」 フ ィ ールド に、 必要に応じ てコ メ ン ト  テキス ト を入力し ます。 このテキス ト は、 

「イ ン ターフ ェース」 テーブルの 「コ メ ン ト 」 列に表示されます。

10 このイ ン ターフ ェ ースを介し たフ ァ イアウォールのリ モー ト 管理を有効にするには、 サポー ト
されている管理プロ ト コルを選択し ます。 HTTPS、 Ping、 または SNMP が選択できます。

11 限定的な管理権限を持つ選ばれたユーザがセキュ リ テ ィ 装置にログイ ンする こ と を許可するに
は、 「ユーザ ログイ ン」 で、 「HTTP」 と 「HTTPS」 のいずれかまたは両方を選択し ます。

さ らに、 「管理 | セキュ リ テ ィ 設定 | フ ァ イ アウォール設定 | 詳細設定」 で、 SonicOS が ISATAP ホス         

ト の問い合わせを解決する方法を指定する こ と も で き ます。 フ ァ イ アウ ォールの詳細設定について
は、 『SonicOS セキュ リ テ ィ 設定』 を参照し て く だ さい。

12 「IPv6 の詳細設定」 セク シ ョ ンを見つけます。

• ISATAP の NetBIOS 名ク エ リ応答を有効にする  - このオプシ ョ ンを選択する と、 フ ァ イア     

ウ ォールが NetBIOS ク エ リ に応答する よ う にな り、 ISATAP ホス ト によ る  NetBIOS 名から     

IPv4 ア ド レスへの名前解決をサポー ト し ます。  

• 解決済みの名前 ISATAP の有効期間 (秒) - 時間を秒単位で入力し ます。
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IPv6 を使用した SonicWall 管理イン ターフ ェースへのアクセス

セキュ リ テ ィ 装置上で IPv6 ア ド レス指定を設定し た後、 ブ ラウザの URL フ ィ ール ド にセキュ リ テ ィ    

装置の IPv6 ア ド レスを入力する こ と で、 SonicWall 管理イ ン ターフ ェ ースにアクセスできます。

IPv6 ネ ッ ト ワークの設定

ト ピ ッ ク : 

• IPv6 の DNS (1008 ページ)

• ア ド レス オブジ ェ ク ト  (1008 ページ)

• ポ リ シーベース ルーテ ィ ング (1008 ページ)

• IPv6 NAT ポリ シー (1009 ページ)

• 近隣者発見プロ ト コル (1009 ページ)

• DHCPv6 の設定 (1010 ページ)

IPv6 の DNS
IPv6 用の DNS は IPv4 用と同じ方法で設定されます。 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  >           
DNS」 の左上にある 「表示する  IP バージ ョ ン」 で 「IPv6」 を選択し ます。

ア ド レス オブジ ェ ク ト

IPv6 ア ド レス オブジ ェ ク ト と ア ド レス グループは IPv4 ア ド レス オブジ ェ ク ト と同じ方法で追加でき      

ます。 ア ド レス オブジ ェ ク ト の設定については、 『SonicOS ポ リ シー』 を参照し て く だ さい。

IPv4 イン ターフ ェースは各イン ターフ ェースに対して既定のア ド レス オブジ ェ ク ト  (DAO) と ア ド レス オ     
ブジ ェ ク ト  グループのペアを定義し ます。 IPv4 DAO の基本ルールでは、 各 IPv4 ア ド レスが次の 2 つ       
のア ド レス オブジ ェ ク ト に対応し ます。 イ ン ターフ ェ ース IP と イ ン ターフ ェ ース サブネ ッ ト です。    

ゾーン  イ ン タ ーフ ェ ース IP、 ゾーン  サブネ ッ ト 、 すべてのイ ン タ ーフ ェ ース IP、 すべてのイ ン タ ー    

フ ェ ース管理 IP などの AO グループのペア も存在し ます。  

IPv6 イン ターフ ェースは、 各イン ターフ ェースのために同じ  DAO セ ッ ト を作成します。 複数の IPv6 を 1      
つのイ ン タ ー フ ェ ースに割 り 当てる こ とが可能なため、 それら すべてのア ド レ ス を動的に追加、 編
集、 削除できます。 し たがって、 IPv6 DAO は動的に作成され、 削除される必要があ り ます。  

これを処理するために、 DAO は IPv6 イ ン タ ーフ ェ ースに対し て動的に生成されません。 制限によ り   

イ ン タ ー フ ェ ース DAO を参照する必要がある他のモ ジ ュ ールをサポー ト する、 限ら れた イ ン タ ー  

フ ェ ース DAO だけが作成されます。

ポリ シーベース ルーテ ィ ング

IPv6 に対し てポ リ シー ベースのルーテ ィ ングを完全にサポー ト するには、 「管理 | システム セ ッ ト     

ア ッ プ | ネ ッ ト ワー ク  > ルーテ ィ ング」 でルー ト  ポ リ シーに対 し て IPv6 ア ド レ ス オブ ジ ェ ク ト と        

ゲー ト ウ ェ イ を選択し ます。  

メ モ ： 種別がホス ト 、 範囲、 ネ ッ ト ワークのア ド レス オブジ ェ ク ト がサポー ト されます。 現時点 

では IPv6 ホス ト に対して、 MAC と  FQDN の動的ア ド レス オブジ ェ ク ト はサポー ト されません。
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次世代 RIP (RIPng) は、 IPv6 ベースのネ ッ ト ワーク を通し て、 ルー ト 計算のための情報を交換する こ と    

を可能にする、 IPv6 に対するルーテ ィ ング情報プロ ト コルです。  

RIP と  RIPng を切り替える ラジオ ボタ ンがあ り ます。

IPv6 NAT ポリ シー

IPv6 または NAT64 に対する  NAT ポ リ シーは、 「管理 | ポ リ シー | ルール | NAT ポ リ シー」 で設定可能            

です。 IPv6 NAT ポ リ シーを設定する場合、 送信元と送信先オブジ ェ ク ト には、 NAT64 の IP バージ ョ ン     

が指定されていない限り、 IPv6 ア ド レス オブジ ェ ク ト のみ使用可能です。 NAT ポ リ シーの設定の詳細   

については、 『SonicOS ポ リ シー』 を参照し て く だ さい。

NAT64 ステー ト フル検査ネ ッ ト ワーク  ス ト リームのサポー ト

ステー ト フル検査ネ ッ ト ワーク  ス ト リ ーム (通常、 アプ リ ケーシ ョ ン層のデー タ を含みます) では、   

キャ ッ シ ュ  エン ト リ をその場で作成する必要があ り ます。 これらのキャ ッ シ ュ  エン ト リは、 パケ ッ  

ト  フ ィ ルタのルール テーブルに基づいて通常は無効にな っ ていますが、 アプ リ ケーシ ョ ン層のデー  

タ内の特定のデ ィ レ ク テ ィ ブ (FTP データ接続用の受信キャ ッ シュ  エン ト リの追加など) によ っ て許可    

されます。

SonicOS では、 こ れ らのネ ッ ト ワー ク  ス ト リ ームが、 HTTPS や SNMP のよ う な一般的なア プ リ ケー     

シ ョ ン層プ ロ ト コル ス ト リ ーム と は異な る形で処理 さ れます。 こ れらのステー ト フル検査ネ ッ ト 

ワーク  ス ト リ ームと し ては、 FTP、 TFTP、 H.323、 MSN、 Oracle、 PPTP、 RTSP、 RealAudio があ り ます。  

ステー ト フル検査ネ ッ ト ワーク  ス ト リ ームでは、 ク ラ イ アン ト とサーバが制御チ ャ ンネル経由で互 

いに通信する際にデータ  キャ ッ シュの作成を予期する必要があ り ます。

当社のシステムは、 NAT64 で FTP (アク テ ィ ブおよびパッ シブ モー ド を含む) および TFTP プロ ト コルを       

適切にサポー ト し ています。

近隣者発見プロ ト コル

近隣者発見プロ ト コル (NDP) は、 IPv4 の ICMP と  ARP が実現するい く つかのタスク を実行するために IPv6        
の一部と し て作成された、 新しい メ ッ セージング プロ ト コルです。 ARP と同じ よ う に、 近隣者発見に  

よ っ て動的登録のキャ ッ シュが構築され、 管理者は静的な近隣者発見の登録を設定できます。 下記の
表は従来の IPv4 近隣者メ ッ セージ と類似し た IPv6 近隣者メ ッ セージおよび機能を示し ます。  

静的 NDP 機能によ り、 レイヤ 3 IPv6 ア ド レスと レイヤ 2 MAC ア ド レスとの間に静的割付を作成できます。  

メ モ ： 現時点では NAT ポ リ シーに対する  IPv6 監視はサポー ト されていません。

IPv4 と  IPv6 の近隣者メ ッ セージ

IPv4 近隣者メ ッ セージ IPv6 近隣者メ ッ セージ

ARP 要求メ ッ セージ 近隣者要請メ ッ セージ

ARP リ レー メ ッ セージ 近隣者広告メ ッ セージ

ARP キャ ッ シュ 近隣者キャ ッ シュ

重複回避用 ARP 重複ア ド レス検出

ルータ要請メ ッ セージ (オプシ ョ ン) ルータ要請 (必須)

ルータ広告メ ッ セージ (オプシ ョ ン) ルータ広告 (必須)

リ ダイ レ ク ト  メ ッ セージ リ ダイ レ ク ト  メ ッ セージ
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静的 NDP 登録を設定するには、 以下の手順を実行し ます。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > 近隣者発見」 に移動し ます。  

2 「追加」 を選択し ます。

3 「IP ア ド レス」 フ ィ ールド に、 リ モー ト 機器の IPv6 ア ド レスを入力し ます。

4 「イ ン ターフ ェース」 ド ロ ッ プダウン  メ ニューから、 この登録で使用する フ ァ イアウォール上 

のイ ン ターフ ェースを選択し ます。

5 「MAC ア ド レス」 フ ィ ールド に、 リ モー ト 機器の MAC ア ド レスを入力し ます。

6 「OK」 を選択し ます。 静的 NDP 登録が追加されます。  

NDP キャ ッ シ ュ  テーブルに、 現在のすべての IPv6 近隣者が表示されます。 以下の種別の近隣    

者が表示されます。

• REACHABLE - 近隣者は 30 秒以内で到達可能である と認識されています。

• STALE - 近隣者は既に到達可能である と認識されていな く 、 その近隣者に 1200 秒以内に ト    

ラ フ ィ ッ クが送信されています。

• STATIC - 近隣者は静的近隣者と し て手動で設定されま し た。

DHCPv6 の設定

DHCPv6 サーバは、 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > DNS」 の 「表示する  IP バージ ョ          

ン」 で 「IPv6」 を選択し た後に IPv4 と同様に設定できます。

IPv6 アクセス ルールの設定

IPv6 ア ク セス ルールは、 IPv4 ア ド レス オブジ ェ ク ト の代わり に IPv6 ア ド レス オブジ ェ ク ト を選択す       

る こ と で、 IPv4 ア ク セス と同様の方法で設定でき ます。 フ ァ イ アウォール ア ク セス ルールの詳細に   

ついては、 『SonicOS ポ リ シー』 を参照し て く だ さい。

IPv6 ア ク セス ルールを追加する際、 送信元および送信先には IPv6 ア ド レス オブジ ェ ク ト のみ使用で     

きます。

IPv6 の詳細なフ ァ イアウォール設定

パケ ッ ト 制限や ト ラ フ ィ ッ ク制限などの IPv6 の詳細な フ ァ イ アウ ォール設定は、 「管理 | セキュ リ    

テ ィ 設定 | フ ァ イアウォール設定 | 詳細設定」 で設定できます。 フ ァ イアウォールの詳細設定につい    

ては、 『SonicOS セキュ リ テ ィ 設定』 を参照し て く だ さい。

IPv6 IPSec VPN の設定

IPv6 に対する  IPSec VPN は、 「管理 | 接続性 | VPN | 設定」 の左上にある 「表示する  IP バージ ョ ン」 で            

「IPv6」 を選択し た後、 IPv4 VPN と同様の方法で設定できます。 VPN の設定については、 『SonicOS 接    
続』 を参照し て く だ さい。  

現在 IPv6 でサポー ト されていない特定の VPN 機能があ り ます。

• IKEv2 はサポー ト されていますが、 JKE は現在サポー ト されていません。

• GroupVPN はサポー ト されていません。

• VPN を越えた DHCP はサポー ト されていません。
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IPv6 VPN ポ リ シーを設定する際には、 ダイアログの 「一般」 で、 IPv6 ア ド レスを使用し てゲー ト ウ ェ   

イ を設定する必要があ り ます。 FQDN はサポー ト されていません。 IKE 認証の設定時には、 ローカルお  

よびピアの IKE ID に IPv6 ア ド レスを使用できます。

VPN ポ リ シーの 「ネ ッ ト ワーク」 では、 IPV6 ア ド レス オブジ ェ ク ト  (または IPv6 ア ド レス オブジ ェ ク       

ト を含むア ド レス グループ) を 「ローカル ネ ッ ト ワーク」 および 「リ モー ト  ネ ッ ト ワーク」 で選択す    

る必要があ り ます。

VPN を越えた DHCP はサポー ト されていません。 そのため、 保護されたネ ッ ト ワーク用の DHCP オプ     

シ ョ ンは使用できません。

「ロー カル ネ ッ ト ワー ク」 の 「すべてのア ド レ ス」 オプ シ ョ ン と、 「リ モー ト  ネ ッ ト ワー ク」 の  

「強制 ト ンネル」 オプシ ョ ンは削除されま し た。 すべて 0 の IPv6 ネ ッ ト ワーク  ア ド レス オブジ ェ ク      

ト を同じ機能や動作に対し て選択できます。

「プロポーザル」 での設定は、 IPv6 のみが IKEv2 モー ド をサポー ト し ている点を除き、 IPv6 と  IPv4 で      
同じ です。

「詳細」 では、 「キープ ア ラ イ ブを有効にする」 と 「IKEv2 設定」 のみを  IPv6 VPN ポ リ シーに対し て     

設定できます。

IPv6 の SSL VPN 設定

SonicOS は IPv6 ア ド レスによるユーザ向けの NetExtender 接続をサポー ト し ています。 「管理 | 接続 |        
SSL VPN | ク ラ イアン ト 設定」 で、 まず従来の IPv6 IP ア ド レス プールを設定し、 次に IPv6 IP プールを          

設定し ます。 ク ラ イアン ト には、 IPv4 と  IPv6 の 2 つの内部ア ド レスが割り当て られます。 SSL VPN の       
設定の詳細については、 『SonicOS 6.5  接続』 を参照し て く だ さい。  

「管理 | 接続性 | SSL VPN | ク ラ イアン ト 設定」 の 「デバイス プロ フ ァ イルの編集」 ダイアログで、 事        

前定義されたすべての IPv6 ア ド レス オブジ ェ ク ト を含むすべてのア ド レス オブジ ェ ク ト から ク ラ イ    

アン ト  ルー ト を選択できます。

IPv6 可視化
AppFlow 報告およびラ イブ監視のための IPv6 可視化は、 IPv4 可視化を拡張し たものであ り、 管理イ ン    

タ ーフ ェ ースにおける イ ン タ ーフ ェ ース/アプ リ ケーシ ョ ンの速度のリ アルタ イム監視と セ ッ シ ョ ン

の可視化を実現し ます。 組織内外へ送信される コ ンテンツを管理するために、 従業員がどのウ ェ ブサ
イ ト にア クセス し ているか、 ネ ッ ト ワーク内でどのアプ リ ケーシ ョ ン とサービスが、 どのよ う な範囲
で使用されているかを確認できます。 これらの可視化ツールの詳細については、 『SonicOS 6.5 調査』  

と 『SonicOS 6.5 監視』 をそれぞれ参照し て く だ さい。

IPv6 可視化機能の制限

IPv6 の可視化には、 次に示す機能上の制限があ り ます。

メ モ ： イ ン タ ーフ ェ ースは複数の IPv6 ア ド レスを持つこ とができ るので、 ト ンネルのローカル  

ア ド レスは定期的に変化する こ とがあ り ます。 ユーザが一貫性のある  IP ア ド レスを必要と し て  

いる場合は、 ゾーン ではな く イ ン タ ー フ ェ ースにバイ ン ド さ れる よ う に VPN ポ リ シーを設定  

し、 ア ド レスを手動で指定し ます。 このア ド レスは、 そのイ ン タ ーフ ェ ースに対する  IPv6 ア ド  

レスの 1 つでなければな り ません。

メ モ ： IPv6 FQDN がサポー ト されています。
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• IPv6 の URL 格付けはサポー ト されていません。 CFS は IPv6 のすべての面をサポー ト し ているわけ      

ではないからです。

• IPv6 の国情報はサポー ト されていません。

• IPv6 の外部報告はサポー ト されていません。

IPv6 可視化の設定

AppFlow 監視およびラ イブ監視の可視化の設定は、 IPv6 や IPv4 の場合と同じ です。 これらの可視化ツー    

ルの詳細については、 『SonicOS 調査』 と 『SonicOS 監視』 をそれぞれ参照し て く だ さい。

IPv6 高可用性監視
IPv6 の高可用性 (HA) 監視は、 IPv4 での HA 監視の拡張版と し て実装されています。 IPv6 に対する HA 監         
視を設定し た後は、 プ ラ イマ リ とバッ ク ア ッ プの両方の装置を  IPv6 監視ア ド レスから管理でき、 IPv6  
監視によ っ て HA ペアのネ ッ ト ワーク状況を検出できます。  

「管理 | システム セ ッ ト ア ッ プ | 高可用性 > 監視設定」 で、 IPv6 と  IPv4 を交互に切り替えて表示すれば          

双方の IP バージ ョ ンを簡単に設定できます。

ト ピ ッ ク : 

• IPv6 高可用性監視機能の制限 (1012 ページ)

• IPv6 高可用性監視 (1012 ページ)

• IPv6 高可用性監視の設定 (1013 ページ)

IPv6 高可用性監視機能の制限

IPv6 HA 監視機能の制限は次のとお り です。

• IPv6 HA 監視の設定ページでは 「物理リ ンク監視」 プロパテ ィ を変更できません。 このプロパテ ィ  

は IPv4 の HA 監視設定ページで設定し ます。

• IPv6 HA 監視の設定ページでは 「仮想 MAC の上書き」 プロパテ ィ を変更できません。 このプロパ    

テ ィ は IPv4 の HA 監視設定ページで設定し ます。

• HA 監視は IPv4 と  IPv6 の両方で同時には有効にできません。 つま り、 IPv4 の監視が有効になって      

いる場合は IPv6 の監視を無効にする必要があ り、 その逆も また同様です。

IPv6 高可用性監視

ICMPv6 パケ ッ ト は、 IPv6 ア ド レスを監視するためにプ ラ イマ リ とバッ ク ア ッ プの各装置から定期的に  

送信され、 監視対象 IPv6 ア ド レスからの応答が監視されます。 監視対象 IPv6 ア ド レスにア ク テ ィ ブな    

セキュ リ テ ィ 装置が到達できず、 アイ ド ル状態のセキュ リ テ ィ 装置が到達でき る場合は、 このバッ ク
ア ッ プのセキュ リ テ ィ 装置のほうがネッ ト ワーク状況が良いのでフ ェ イルオーバーが開始されます。

IPv6 HA 監視では、 IPv6 ア ド レス、 ICMPv6 エ コー要求、 および ICMPv6 エ コー応答が使用されます。 プ      

ラ イマ リ とバッ ク ア ッ プの各装置のネ ッ ト ワーク状況の判断に使用されるロジ ッ クは、 IPv4 と  IPv6 で   
同じ です。
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IPv6 高可用性監視の設定

IPv6 HA 監視の設定ページは、 IPv4 のものを継承し ているので、 設定手順はほと んど同じ です。 IPv6   
を選択するだけです。 その後の設定の詳細については、 「IPv6 (979 ページ)」 を参照し て く だ さい。

IPv6 HA 監視の設定時には、 次の点を考慮し ます。

• 「物理リ ン ク監視」 および 「仮想 MAC」 は、 レ イヤ 2 のプロパテ ィ なので、 淡色表示になっ て   

います。 つま り、 これらのプロパテ ィ は IPv4 と  IPv6 の両方で使用されるので、 IPv4 監視のペー     

ジで設定する必要があ り ます。

• プラ イマ リ /バッ クア ッ プの IPv6 ア ド レスはイン ターフ ェースの同じサブネ ッ ト 内に存在する必  

要があ り、 プ ラ イマ リ /バッ ク ア ッ プ セキュ リ テ ィ 装置のグローバル IP またはリ ン ク ローカル   

IP と同じにする こ とはできません。

• プラ イマ リ /バッ クア ッ プの監視 IP を :: 以外に設定する場合は、 それら を同じにする こ とはでき    

ません。  

• 「管理」 が有効になっている場合は、 プ ラ イマ リ /バッ ク ア ッ プの監視 IP を未指定 (::) にはでき    

ません。

• プローブ チ ェ ッ クボ ッ ク スを有効にする場合は、 プ ローブの IP を未指定にする こ とはで き ま   

せん。

IPv6 の診断と監視
SonicOS では、 次のよ う な IPv6 用の診断ツールを重視し ています。

• パケ ッ ト 監視 (1013 ページ)

• IPv6 の Ping (1013 ページ)

• IPv6 の DNS 名調査と名前の逆引き  (1013 ページ)

パケ ッ ト 監視
「調査 | ツール | パケ ッ ト 監視」 は IPv6 を完全にサポー ト し ています。 さ らに、 パケ ッ ト 監視のフ ィ      

ルタ には IPv6 キーワー ド を使用できます。 パケ ッ ト 監視の詳細については、 『SonicOS 調査』 を参照   

し て く だ さい。  

IPv6 の Ping
ド メ イ ン名を  Ping する と、 初に返された IP ア ド レスを使用し て実際の Ping の送信元ア ド レスが表      

示されます。 IPv4 と  IPv6 の両方のア ド レスが返された場合、 既定ではセキュ リ テ ィ 装置によ って IPv4    
ア ド レスに対する  Ping が実行されます。 Ping ツールには 「IPv6 ネ ッ ト ワーク優先」 オプシ ョ ンが含ま    

れてお り、 こ れが有効にな っ ている と、 セキ ュ リ テ ィ 装置は IPv6 ア ド レ スに対する  Ping を行いま    

す。 IPv6 への Ping の詳細については、 『SonicOS 調査』 を参照し て く だ さい。  

IPv6 の DNS 名調査と名前の逆引き

IPv6 の DNS 名調査または名前の逆引きの実行時には、 DNS サーバ ア ド レスを入力する必要があり ます。     

IPv6 と  IPv4 のどち らのア ド レスで も使用できます。 これらのツールの詳細については、 『SonicOS 調    
査』 を参照し て く だ さい。  
SonicOS 6.5 システム設定  
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BGP の高度なルーテ ィ ング 

ト ピ ッ ク : 

• BGP の高度なルーテ ィ ング (1014 ページ)

• BGP について (1014 ページ)

• 注意 (1022 ページ)

• BGP の設定 (1023 ページ)

• BGP 設定の確認 (1033 ページ)

• Ipv6 BGP (1036 ページ)

BGP の高度なルーテ ィ ング
この付録では、 SonicWall における  BGP (Border Gateway プロ ト コル) の実装の概要と、 BGP の動作、 お       

よびネ ッ ト ワークに合わせて BGP  を設定する方法を説明し ます。  

ト ピ ッ ク : 

• BGP について (1014 ページ)

• 注意 (1022 ページ)

• BGP の設定 (1023 ページ)

• BGP 設定の確認 (1033 ページ)

• Ipv6 BGP (1036 ページ)

BGP について

ト ピ ッ ク : 

• BGP とは (1015 ページ)

• 背景情報 (1015 ページ)

• 自律システム (1016 ページ)

• VPN ト ンネル イ ン ターフ ェ ース経由の BGP (1017 ページ)

• BGP を使用する理由 (1017 ページ)

メ モ ： BGP は、 TZ シ リーズ装置で SonicOS 拡張のラ イセンスを購入する とサポー ト されます。

SOHO 無線装置では BGP はサポー ト されません。
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• BGP の動作 (1018 ページ)

• BGP の用語 (1021 ページ)

BGP とは

BGP は、 明確に定義 さ れ、 個別に管理 さ れる ネ ッ ト ワー ク  ド メ イ ン であ る自律シ ス テム (AS) 間で    

ルーテ ィ ング情報を伝達するために使用される、 大規模ルーテ ィ ング プロ ト コルです。 BGP サポー ト  

は、 SonicWall セキュ リ テ ィ 装置がネ ッ ト ワークの AS の端点にある従来の BGP ルータの代わり をする     

こ と を考慮し ています。 現在の SonicWall の BGP 実装は、 ネ ッ ト ワークが 1 つの ISP を イ ン ターネ ッ ト        

プロバイダ と し て使い、 そのプロバイダへの接続が 1 つだけのシングルプロバイダ/シングルホーム  

環境に対し て も適し ています。 SonicWall BGP はまた、 ネ ッ ト ワークが 1 つの ISP を使っ ているが、      

そのプロバイダへの少数の異なるルー ト があるシングルプロバイダ/マルチホーム環境のサポー ト も

可能です。 BGP は、 SonicOS 管理イ ン タ ーフ ェ ースの 「ネ ッ ト ワーク  > ルーテ ィ ング」 ページで有効    

に し てから、 SonicOS のコ マン ド  ラ イ ン  イ ン ターフ ェ ース (CLI、 『SonicOS CLI リ フ ァ レ ンス ガイ ド』       

を参照) を通じ て完全に設定し ます。

「BGP ラ イセンス要件」 テーブルに BGP ラ イセンス要件を示し ます。

背景情報
ルーテ ィ ング プ ロ ト コルは、 単にネ ッ ト ワーク上を伝送されるパケ ッ ト ではな く 、 個々のルー タ お 

よびルー タ  グループがネ ッ ト ワーク  ト ポロジを検出し、 ま とめ、 伝達するすべての メ カニズムで構  

成されます。 ルーテ ィ ング プ ロ ト コルは、 指定された と お り にそのプ ロ ト コルに従 う 各構成要素に 

応じ て、 異なる分散アルゴ リ ズムを使用し ます。 また、 あるネ ッ ト ワーク  ド メ イ ン内のルー ト が、 

ネ ッ ト ワーク  ノ ー ド間のリ ン クの状況の変化に合わせて動的に変化する場合に、 も役立ちます。  

BGP ラ イセンス要件 

プ ラ ッ ト フ ォーム 必要な追加ラ イセンス

SM 9600 な し  (BGP のラ イセンスは含まれています)

SM 9400 な し  (BGP のラ イセンスは含まれています)

SM 9200 な し  (BGP のラ イセンスは含まれています)

NSA 6600 な し  (BGP のラ イセンスは含まれています)

NSA 5600 な し  (BGP のラ イセンスは含まれています)

NSA 4600 な し  (BGP のラ イセンスは含まれています)

NSA 3600 SonicOS 拡張のラ イセンス 01-SSC-7091

NSA 2650 SonicOS 拡張のラ イセンス

NSA 2600 SonicOS 拡張のラ イセンス

TZ600 SonicOS 拡張のラ イセンス

TZ500/TZ500 W SonicOS 拡張のラ イセンス

TZ400/TZ400 W SonicOS 拡張のラ イセンス

TZ350/TZ350W 該当な し

TZ300/TZ300 W 該当な し

SOHO 250/250 W/SOHO W 該当な し

メ モ ： ラ イセンスは www.MySonicWall.com で購入できます。  
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通常、 ルーテ ィ ング プロ ト コルは次の 2 つのデータベース とやり と り を行います。

• Rouiting Information Base (RIB) - ルーテ ィ ング プロ ト コル自体が必要とするすべてのルー ト 情報を      

保存するために使用されます。

• Forward Information Base (FIB) - 実際のパケ ッ ト 転送に使用されます。

RIB から選択される 適ルー ト を使用し て、 FIB が設定されます。 各ルーテ ィ ング プ ロ ト コルがルー   

テ ィ ングの更新を受信する と、 あるいは機器の接続が変更される と、 RIB と  FIB の両方が動的に変化   

し ます。

ルーテ ィ ング プロ ト コルには次の 2 つの基本ク ラスがあ り ます。  

• 内部ゲー ト ウ ェ イ  プロ ト コル (IGP) - 内部ゲー ト ウ ェ イ  プロ ト コルは、 1 つの AS の内部に存在        

するネ ッ ト ワーク内でルー ト を伝達するためのルーテ ィ ング プロ ト コルです。 IGP には 2 つの    

世代があ り ます。 第 1 世代は、 距離ベク ト ル プロ ト コルで構成されています。 第 2 世代は、 リ     

ン ク状態プロ ト コルで構成されています。 距離ベク ト ル プロ ト コルは比較的単純ですが、 多数 

のルータ にスケー リ ングする と問題が発生し ます。 リ ン ク状態プロ ト コルはよ り複雑ですが、
スケー リ ン グ機能に優れています。 既存の距離ベ ク ト ル プ ロ ト コ ルは、 内部ゲー ト ウ ェ イ 

ルーテ ィ ング プ ロ ト コ ル (IGRP)、 拡張内部ゲー ト ウ ェ イ  ルーテ ィ ング プ ロ ト コル (EIGRP)、     
ルーテ ィ ング情報プ ロ ト コ ル (RIP)、 および RIP の拡張バージ ョ ン である  RIPv2 です。 IGRP と      
EIGRP は、 Cisco の独自仕様プ ロ ト コルです。 現在使用 さ れている リ ン ク状態プ ロ ト コルは、  

オープン  シ ョ ーテス ト  パス フ ァ ース ト  (OSPF) と、 あま り使われていない中間システム間連携     

(IS-IS) プロ ト コルです。

SonicOS は、 ルー テ ィ ン グの も 一般的な内部ゲー ト ウ ェ イ  プ ロ ト コ ルで あ る  OSPFv2 と    

RIPv1/v2 プロ ト コルの 2 つをサポー ト し て、 顧客が SonicWall 製品を  IGP ネ ッ ト ワーク で利用で       

きるよ う にする と共に、 従来のルータ を別個に導入する追加コ ス ト を不要に し ています。  

• 外部ゲー ト ウ ェ イ  プロ ト コル (EGP) - 標準のユビキタ スな外部ゲー ト ウェ イ  プロ ト コルは、 BGP     
(正確には BGP4) です。 BGP は、 自律システム (AS) と呼ばれる明確に定義されたネ ッ ト ワー ク     

ド メ イ ン間でルーテ ィ ング情報とポ リ シーを伝達する、 大規模ルーテ ィ ング プロ ト コルです。 

自律システムは、 他の自律システムから独立し て、 個別に管理されるネ ッ ト ワーク  ド メ イ ンで 

す。 BGP は、 自律システム間でのルー ト およびルー ト  ポ リ シーの変換に使用されます。 一般的  

に、 ISP は BGP を利用し て、 顧客や他の ISP とのルー ト およびルー ト  ポ リ シーを変換し ます。  

各自律システムには、 16 ビ ッ ト の番号が割り当て られています。 IP ア ド レス と同様に、 AS 番   
号はパブ リ ッ ク またはプ ラ イベー ト です。 パブ リ ッ ク  AS 番号は限定的な リ ソースで、 要素の  

数に基づいて配布されます。 通常、 大規模ネ ッ ト ワーク を  2 つ以上の ISP にマルチホーム化し    

ている  ISP 顧客はパブ リ ッ ク  AS を持ちますが、 よ り小規模な顧客は、 ISP プロバイダが管理す     

るプ ラ イベー ト  AS を与えられます。

SonicWall 製品がエ ン タ ー プ ラ イ ズ レ ベルの要件 を サポー ト す る よ う に な っ たのに伴い、 

SonicWall 製品を従来の BGP ルータの代わりに AS のエ ッ ジに配置したいと考える顧客もいます。  

自律システム
各自律システムには、 16 ビ ッ ト の番号が割り当て られています。 IP ア ド レス と同様に、 AS 番号はパ   

ブ リ ッ ク またはプ ラ イベー ト です。 パブ リ ッ ク  AS 番号は限定的な リ ソースで、 要素の数に基づいて  

配布されます。 通常、 大規模ネ ッ ト ワーク を  2 つ以上の ISP にマルチホーム化し ている  ISP 顧客はパ      

ブ リ ッ ク  AS を持ちますが、 よ り小規模な顧客は、 ISP プロバイダが管理するプ ラ イベー ト  AS を与え     

られます。
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BGP ト ポロジの種類

BGP は、 非常に柔軟で複雑なルーテ ィ ング プロ ト コルです。 そのため、 BGP ルータは、 イ ン ターネ ッ   

ト  コ ア ルータ、 中間 ISP ルータ、 ISP 顧客構内設備 (CPE)、 または小規模プ ラ イベー ト  BGP ネ ッ ト ワー        

ク内のルータ など、 さ まざまな ト ポロジ設定に配置できます。 さ まざまな ト ポロジに必要な BGP ルー  

ト の数は、 コ ア ルータの 300,000 以上から、 単一 ISP を使用し、 AS 外部のすべての宛先に既定のルー      

テ ィ ングを利用する  ISP 顧客の 0 まで大き く 異な り ます。 一般に、 ISP 顧客は、 ISP から受信するルー      

ト の数にかかわらず、 エ ッ ジ ルー タ  (CPE) から  ISP に対し て BGP を実行する必要があ り ます。 これに       

よ っ て、 ISP 顧客は外部にどのネ ッ ト ワーク を通知するかを制御でき ます。 顧客が自身で所有し てい 

ないネ ッ ト ワー ク またはネ ッ ト ワー ク統合を通知 し、 イ ン タ ーネ ッ ト  ト ラ フ ィ ッ クがそのネ ッ ト 

ワーク にブ ラ ッ ク ホールのよ う に吸い込まれる と い う おそれは常にあ り ます。 実際には、 ISP プロバ 

イダは顧客からの不正な通知を注意深 く フ ィ ルタ リ ング し ているので (BGP の強みの 1 つです)、 この    

よ う なこ とはほとんど起こ り ません。  

BGP ネ ッ ト ワークには、 3 つの基本区分があ り ます。

• シングルプロバイダ/シングルホーム - ネ ッ ト ワークは単一の ISP (シングルプロバイダ) から単一     

のルー ト  (シングルホーム) を受信し ます。 ISP 顧客が ISP から受信するルー ト の数は、 AS の性質      

によ って異な り ます。 イン ターネ ッ ト  プロバイダと し て ISP を 1 つだけ使用し、 そのプロバイダ     

に対し て単一の接続を持つ (シングルプロバイダ/シングルホーム) ISP 顧客は、 ルー ト を受信する   

必要があ り ません。 AS 外部宛てのすべての ト ラ フ ィ ッ クは、 ISP に送信されます。 このよ う な顧  

客は、 内部ネッ ト ワークの一部またはすべてを引き続き ISP に通知する こ と も可能です。  

• シングルプロバイダ/マルチホーム - ネ ッ ト ワークは単一の ISP (シングルプロバイダ) から複数の     

ルー ト  (マルチホーム) を受信し ます。 単一の ISP を利用しているが、 その ISP に対して複数の接続      

を持つ ISP 顧客は、 各 ISP ゲー ト ウェ イで既定のルー ト  (0.0.0.0/0) のみを受信できます。 1 つの ISP        
接続がダウン した場合、 接続されている CPE ルータから内部ルータに送信された通知済みの既定  

のルー ト が取り消され、 イン ターネ ッ ト  ト ラ フ ィ ッ クは ISP への接続を持つ CPE ルータに流れる     

よ う にな り ます。 顧客への特定の接続がダウン した場合、 顧客の内部ネ ッ ト ワーク も各 CPE ルー  

タ  ゲー ト ウェ イで ISP に通知され、 ISP は代替パスを使用できるよ う にな り ます。  

• マルチプロバイダ/マルチホーム - 複数の ISP を使用する  (マルチプロバイダ/マルチホーム) ISP      
顧客には、 ISP ご と に 1 つ以上の個別のゲー ト ウ ェ イ  ルータがあ り ます。 この場合、 顧客の AS     
はパブ リ ッ ク  AS でなければな り ません。 また、 ト ラ ン ジ ッ ト  AS あるいは非 ト ラ ンジ ッ ト  AS     
のどち らでも構いません。 ト ラ ンジ ッ ト  AS は、 別の ISP から到達可能なネ ッ ト ワーク を宛先と    

する ト ラ フ ィ ッ ク を、 ある  ISP から受信し、 転送し ます ( ト ラ フ ィ ッ クの宛先は顧客の AS 内で     

はあ り ません)。 非 ト ラ ンジ ッ ト  AS は、 その AS を宛先とする ト ラ フ ィ ッ クのみを受信し ます。    

その他の ト ラ フ ィ ッ クはすべて破棄されます。 一般に、 ト ラ ンジ ッ ト  AS 内の BGP ルー タは、    

各 ISP から完全 BGP ルー ト  テーブルの大部分 (多 く の場合はすべて) を受信し ます。  

VPN ト ンネル イ ン ターフ ェース経由の BGP
BGP イ ン ターフ ェースは、 番号付けされた ト ンネル イ ン ターフ ェ ース と番号付けされていない ト ンネ  

ル イ ン ターフ ェ ースの両方をサポー ト し ています。 この機能は、 BGP と番号付けされていない ト ンネ  

ル イ ン ターフ ェ ースを設定できるすべてのプ ラ ッ ト フ ォームでサポー ト されています。

BGP を使用する理由

• イン ターネ ッ ト 上の大規模ネ ッ ト ワーク以外でも、 BGP はマルチホーム、 負荷分散、 および冗長 

性の標準です。
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• シングルプロバイダ/シングルホーム - 一般的には BGP の有力候補ではあり ませんが、 BGP    
を使用する と  ISP にネ ッ ト ワーク を通知で き ます。 シングルホーム ネ ッ ト ワークは RIR    
からパブ リ ッ ク  AS を取得できません。

• シングルプロバイダ/マルチホーム - 一般的に、 RFC2270 の提案に従っ て、 単一のプ ラ イ   

ベー ト  AS (64512 ～ 65535) を使用し て BGP のメ リ ッ ト を得つつ、 パブ リ ッ ク  ASN を維持         

するのに使用されます。

• マルチプロバイダ/マルチホーム - 冗長性が高 く 、 一般的には各 ISP に対して専用ルータ を    

使用し ます。 パブ リ ッ ク  ASN が必要です。 大量のメ モ リ  フ ッ ト プ リ ン ト を使用し ます。  

• ルー ト の要約によ っ てルーテ ィ ングがスケーラ ブルにな り ます。

BGP の動作

BGP は、 TCP ポー ト  179 を通信に使用し ます。 BGP は、 宛先に対するエン ド ツーエン ド のパス記述を     

含む、 パスベク ト ル プロ ト コルと見なされます。 BGP 近隣は、 内部 (iBGP) または外部 (eBGP) のどちらか      

にする こ とができます。

• iBGP - 近隣者は同一 AS 内に存在し ます。

• eBGP - 近隣者は別の AS 内に存在し ます。

パスは、 さ まざまなパス属性で タグ付けされた UPDATE メ ッ セージで通知されます。 AS_PATH と   
NEXT_HOP は、 BGP UPDATE メ ッ セージでルー ト のパスを記述する、 も重要な 2 つの属性です。  

• AS_PATH: ルー ト の送信元と送信先の AS を示し ます。 以下の例では、 AS_PATH は AS 7675 から  AS        
12345 宛てです。 内部 BGP の場合、 AS_PATH は送信元と送信先の両方に同一 AS を指定し ます。

• NEXT_HOP: パスが到達する次のルータの IP ア ド レスを示し ます。 AS 境界を越えて通知されるパ    

スは、 境界ルータの NEXT_HOP ア ド レスを継承し ます。 BGP は、 内部ルーテ ィ ング プロ ト コル    

を使用し て NEXT_HOP ア ド レスに到達し ます。
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BGP の有限状態機械

BGP を定義し た RFC 1771 には、 以下の状態機械に関する  BGP の動作が記述されています。 図の下の      

表に、 さ まざまな状態に関する追加情報を示し ます。  

BGP の有限状態機械

BGP の有限状態の説明 

状態 説明

Idle 新し い BGP セ ッ シ ョ ン確立後、 または既存セ ッ シ ョ ンの リ セ ッ ト 後、 Start イベン ト   

を待機中。 エ ラーが発生し た場合は、 Idle 状態に戻り ます。 Start イベン ト 後、 BGP は   
初期化を行い、 接続リ ト ラ イ  タ イマーを リ セ ッ ト し、 TCP 転送接続を開始し、 接続を  

リ ッ スン し ます。

Connect TCP 層が使用可能になる と、 OpenSent に遷移し、 OPEN を送信し ます。 TCP 層が存在し    

ない場合は、 Active に遷移 し ます。 接続 リ ト ラ イ  タ イ マーが期限切れにな っ た場合  

は、 Connect のままで、 タ イ マーを リ セ ッ ト し、 転送接続を開始し ます。 それ以外の 

場合は、 Idle に戻り ます。

Active ピア との TCP 接続の確立を試みます。 成功し た場合は、 OpenSent に遷移し、 OPEN を    
送信 し ま す。 接続 リ ト ラ イ が期限切れに な っ た 場合は、 タ イ マ ー を 再起動 し、
Connect に戻り ます。 また、 別のピアによ っ て接続をア ク テ ィ ブに リ ッ スン し ます。 

その他のイベン ト が発生し た場合は、 Idle に戻り ます。

Connect から  Active へのフ ラ ッ ピングは、 TCP の再送やピアの到達不可能性など、 TCP    
転送の問題がある こ と を示し ます。

OpenSent ピアからの OPEN メ ッ セージを待機中。 受信時に検証を行います。 検証が失敗し た場  

合は、 NOTIFICATION を送信 し、 Idle に戻 り ます。 成功 し た場合は、 KEEPALIVE を送信   

し、 キープア ラ イ ブ タ イ マーを リ セ ッ ト し ます。 保留時間をネゴシエー ト し ます。 

小さ い値の方が採用されます。 ゼロの場合は、 保留タ イ マー と キープア ラ イ ブ タ イ 

マーは再起動されません。
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BGP メ ッ セージ

BGP 通信には、 以下の種類のメ ッ セージが含まれます。

• Open - TCP セ ッ シ ョ ン確立後、 BGP ピア間の 初のメ ッ セージ。 ASN、 保留時間、 およびマルチ    

プロダク ト 拡張やルー ト リ フ レ ッ シュ機能など、 ピア リ ング セ ッ シ ョ ンの確立に必要な情報が 

含まれます。

• Update - このメ ッ セージには、 ルー ト の告知または取り消し などのパス情報が含まれます。

• Keepalive - TCP 層を使用可能な状態に保ち続け、 生存性を通知するための定期的メ ッ セージ。

• Notification - BGP セ ッ シ ョ ンを終了させるための要求。 致命的ではない通知には、 エ ラー コー    

ド  "cease" が含まれます。 サブ コー ド は、 「通知のサブ コー ド」 テーブルに示すよ う に、 さ ら  

に詳しい情報を提供し ます。

• ルー ト リ フ レ ッ シュ  - ピアに対するルー ト 再送の要求。

BGP 属性

BGP の UPDATE メ ッ セージには、 「BGP の UPDATE メ ッ セージの属性」 テーブルに示すよ う な属性を含      

める こ とができます。

OpenConfirm KEEPALIVE または NOTIFICATION を待機し ます。 KEEPALIVE を受信し た場合は、 Established    
に遷移し ます。 UPDATE または KEEPALIVE を受信し た場合は、 保留タ イマーを再起動し   

ます (ネゴシエー ト された保留時間がゼロの場合を除 く )。 NOTIFICATION を受信し た場  

合は、 Idle に遷移し ます。

定期的な KEEPALIVE メ ッ セージが送信されます。 TCP 層が遮断された場合は、 Idle に遷    

移し ます。 エ ラーが発生し た場合は、 エ ラー コー ド を含む NOTIFICATION を送信し、   

Idle に遷移し ます。

Established セ ッ シ ョ ンが使用可能にな り、 交換がピアで更新されます。 NOTIFICATION を受信し た 

場合は、 Idle に遷移し ます。 更新にエ ラーがないかチ ェ ッ ク し ます。 エ ラーがあっ た 

場合は、 NOTIFICATION を送信し、 Idle に遷移し ます。 保留時間が期限切れにな っ た場  

合は、 TCP を切断し ます。

通知のサブ コー ド

サブ コー ド 説明

1 - 到達し たプレ フ ィ ッ ク スの 大数 設定されている  "近隣の 大プ レ フ ィ ッ ク ス" 値を超  

えま し た

2 - 管理上のシ ャ ッ ト ダウン セ ッ シ ョ ンが管理上シ ャ ッ ト ダウン されま し た

3 - ピア未設定 ピアの設定が削除されま し た

4 - 管理上のリ セ ッ ト セ ッ シ ョ ンが管理上リ セ ッ ト されま し た

5 - 接続拒否 BGP セ ッ シ ョ ンの拒否 (一時的な場合もあ り ます)

6 - その他の設定変更 何らかの理由でセ ッ シ ョ ンが管理上 リ セ ッ ト さ れま
し た

BGP の有限状態の説明 (続き)

状態 説明
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BGP 属性の詳細については、 次のリ ン ク を参照し て く だ さい:  
http://www.iana.org/assignments/bgp-parameters/bgp-parameters.xml 

BGP の用語

BGP の UPDATE メ ッ セージの属性 

値 コー ド  

1 ORIGIN

2 AS_PATH

3 NEXT_HOP

4 MULTI_EXIT_DISC

5 LOCAL_PREF

6 ATOMIC_AGGREGATE

7 AGGREGATOR

8 COMMUNITY

9 ORIGINATOR_ID

10 CLUSTER_LIST

11 DPA

12 ADVERTISER (履歴)

13 RCID_PATH / CLUSTER_ID (履歴)

14 MP_REACH_NLRI

15 MP_UNREACH_NLRI

16 EXTENDED COMMUNITIES

17 AS4_PATH

18 AS4_AGGREGATOR

19 SAFI 固有属性 (SSA) (廃止)

20 コネク タ属性 (廃止)

21 AS_PATHLIMIT (廃止)

22 PMSI_TUNNEL

23 ト ンネル カプセル化属性

24 ト ラ フ ィ ッ ク  エンジニア リ ング

25 IPv6 ア ド レス固有の拡張コ ミ ュニテ ィ

26 AIGP (一時的 - 2011 年 2 月 23 日に失効)

27 ～ 254 未定義

255 開発用に確保

ARD 自律ルーテ ィ ング ド メ イ ン  - 共通の管理ルーテ ィ ング ポ リ シーを持つネ ッ ト ワー    

ク/ルータの集ま り。

AS 自律システム - 識別番号が割り当てられ、 一般的には境界ルータ で BGP4 を実行し    

ている  ARD。

BGP4 ボーダー ゲー ト ウ ェ イ  プロ ト コル 4 も一般的な EGP。
SonicOS 6.5 システム設定  

BGP の高度なルーテ ィ ング 
1021

http://www.iana.org/assignments/bgp-parameters/bgp-parameters.xml


注意

CIDR Classless Inter-Domain Routing。 ルー ト 統合を通 じ て効率的なルー ト 通知を可能に  

し ます。

CPE 顧客構内設備 - 顧客のネ ッ ト ワークのエ ッ ジにあ り、 ISP とのやり と り に使用され   

る機器。  

EGP 外部ゲー ト ウ ェ イ  プロ ト コル - 自律システム間でのルーテ ィ ング情報の伝達に使   

用される任意のプロ ト コル (実際には BGP4)。  

完全ルー ト  グローバル BGP ルー ト  テーブル全体。

FIB Forwarding Information Base - SonicWall の既存のルー ト  テーブルで、 パケ ッ ト の転      

送時に送信イ ン ターフ ェース と ネク ス ト  ホ ッ プを探すために使用されます。

Looking Glass* Looking Glass (LG) サーバは、 LG サーバを実行し ている組織のルー タ に関する読み    

取り専用ビ ューです。 一般的に、 公的にア ク セス可能な Looking Glass サーバは、   

ISP または NOC によ っ て実行されます。

マルチホーム 1 つ以上の ISP に対し て複数の接続を持つ ISP 顧客。  

マルチプロバイダ 複数の ISP を利用し てイ ン ターネ ッ ト に接続する  ISP 顧客。

NSM ネ ッ ト ワーク  サービス モジュール - FIB および RIB へのイ ン ターフ ェースを一元管       

理する  ZebOS のコ ンポーネン。 個々のルーテ ィ ング プ ロ ト コル デーモ ンは、 す    

べての RIB 更新について NSM と や り と り を行います。 NSM は、 RIB か ら の 適      

ルー ト 情報でのみ FIB を更新し ます。  

部分ルー ト  完全 BGP ルー ト  テーブルの一部で、 通常は ISP の ド メ イ ンの一部である宛先に固     

有です。

RIB Route Information Base - NSM が所有する実行時データベースで、 収集されたすべての     

ルー ト 情報の保存に使用され、 ルーテ ィ ング プロ ト コルによって使用されます。

縮尺 現在、 SonicOS では 512 ～ 2,048 のポ リ シーベース ルー ト  (PBR) をサポー ト し て        

います。 これは、 ルーテ ィ ング テーブル全体に対し て、 あるいはルーテ ィ ング 

テーブルの一部に対 し て も、 十分ではあ り ません。 RIB に存在するルー ト の数 

は、 (FIB である) PBR にイ ンス ト ールされている数よ り多い場合があ り ます。 複   

数の競合するルー ト をルーテ ィ ング プロ ト コルから受信し ている場合は、 この 

よ う な状況が発生 し ます。 特定のネ ッ ト ワー ク宛先への競合するルー ト が RIB 
に含まれているケースご と に、 それらのルー ト から  1 つだけ選択し て、 FIB にイ   

ンス ト ールし て く だ さい。

現在、 SonicWall の実装は、 シングルプロバイダ/シングルホームの顧客に も適 

し ています。 シングルプロバイダ/マルチホーム イ ンス ト ールは、 既定のルー ト 

を  ISP から受信し ている場合や、 きわめて少数の ISP 固有のルー ト を顧客が受信    

する場合にも適し ています。 後者の場合には、 内部ルータが、 ISP のネ ッ ト ワー 

ク  ド メ イ ン内ではあるが AS の外部にある宛先への 適パスを選択できます (こ    
れは部分ルー ト と呼ばれます)。  

負荷分散 現在、 SonicOS または Zebos でマルチパス ( 「 大パス」 機能) はサポー ト されてい     

ません。 したがって、 ネ ッ ト ワーク を分割しなければ負荷分散を行えません。

ループバッ ク  現在、 ループバッ ク  イ ン ターフ ェ ースはサポー ト されていません。

NAT BGP はルーテ ィ ング用です。 NAT とはう ま く 共存できません。

非対称パス 現在、 ステー ト フル セキュ リ テ ィ 装置は非対称パスを処理し ません (特に複数  

のセキュ リ テ ィ 装置を越える場合)。
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BGP の設定

ト ピ ッ ク : 

• BGP の IPSec 設定 (1023 ページ)

• BGP の基本設定 (1024 ページ)

• BGP パス選択プロセス (1025 ページ)

• AS_PATH プ リ ペン ド  (1028 ページ)

• Multiple Exit Discriminator (MED) (1029 ページ)

• BGP コ ミ ュニテ ィ  (1030 ページ)

• 同期と自動要約 (1031 ページ)

• 偶発的な ト ラ ンジ ッ ト  AS の防止 (1031 ページ)

• 負荷共有のためのマルチホーム BGP の使用 (1033 ページ)

BGP の IPSec 設定

BGP は、 パケ ッ ト を平文で送信し ます。 し たがっ て、 セキュ リ テ ィ を強化するため、 BGP セ ッ シ ョ ン  

に使用する  IPSec ト ンネルを設定する こ と をお勧めし ます。 IPSec ト ンネルと  BGP の設定は、 互いに独     

立し ています。 BGP 用 IPSec ト ンネルの設定については、 『SonicOS 接続』 を参照し て く だ さい。

BGP 用 IPSec ト ンネルを設定するには、 以下の手順に従います。  

1 IPSec ト ンネルは、 SonicOS 管理イン ターフ ェースの 「管理 | 接続性 | VPN」 設定セクシ ョ ンで完      

全に設定で き ます。 IPSec ト ンネルの設定時には、 以下のオプシ ョ ンが設定されている こ と を 

確認し ます。  

オプシ ョ ン 値

ポ リ シー種別 サイ ト 間 

メ モ ：  IPSec 経由の BGP には、 サイ ト 間 VPN ト ンネ      

ルを使用する必要があ り ます。  

プ ラ イマ リ  IPSec ゲー ト ウ ェ イ名または

ア ド レス 
リ モー ト  ピアの IP ア ド レス 

ローカル IKE ID SonicWall セキュ リ テ ィ 装置の IP ア ド レ スに移動し   

ます。  

ピア IKE ID リ モー ト  ピアの IP ア ド レス 

ネ ッ ト ワーク  | 対象先ネ ッ ト ワーク を リ  

ス ト よ り選択 
リ モー ト  ピアの IP ア ド レス 

詳細 | キープ アラ イブを有効にする  有効 

重要 ： IPSec 経由の BGP の設定時には、 以下の手順に従います。  

1 IPSec ト ンネルを設定し ます。  

2 BGP を設定する前に、 ト ンネル経由での接続を確認し ます。

メ モ ： VPN ポ リ シーの設定方法については、 『SonicOS 接続』 を参照し て く だ さい。
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2 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ルーテ ィ ング」 ページで、 ルー ト  ポ リ シーの        

追加時に 「サービ ス」 オプ シ ョ ン で 「BGP」 を選択 し て、 BGP を有効に し ます。 ルー ト  ポ リ  

シーの追加方法については、 「BGP の高度なルーテ ィ ングの設定 (528 ページ)」 を参照し て く   

だ さい。 BGP の基本設定については、 「BGP の基本設定 (1024 ページ)」 を参照し て く だ さい。

3 SonicOS コ マン ド  ラ イ ン  イ ン ターフ ェースによるルー ト の設定を終了し ます。 SonicOS CLI につ     

いては、 『SonicOS コ マン ド ラ イ ン  イ ン ターフ ェース ガイ ド』 を参照し て く だ さい。  

4 セキュ リ テ ィ 装置で VPN ポ リ シーを設定し たら、 リ モー ト  ピアでの対応する  IPSec 設定を行い     

ます。  

5 リ モー ト  ピアでの IPSec 設定が完了したら、 「管理 | 接続性 | VPN | 基本設定」 に戻り、 IPSec ト          

ンネルを初期化するために VPN ポ リ シーを有効に し ます。  

6 SonicWall セキュ リ テ ィ 装置の Ping 診断を使用して BGP ピアの IP ア ド レスに Ping を行います。 Ping         
診断の詳細については、 『SonicOS 調査』 を参照し て く だ さい。  

7 Wireshark を使用し て要求と応答が ESP パケ ッ ト にカプセル化されている こ と を確認し ます。  

BGP の基本設定

SonicWall セキュ リ テ ィ 装置上で BGP を設定するには、 以下の手順に従います。

1 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワーク  > ルーテ ィ ング」 に移動し ます。

2 「設定」 を選択し ます。

メ モ ： この例の設定では、 ルーテ ィ ングされた ト ラ フ ィ ッ クは BGP 用の IPSec ト ンネルを通り ま    

せん。 ルーテ ィ ング された ト ラ フ ィ ッ クは、 平文で送受信されます。 ルーテ ィ ング されたすべ
てのネ ッ ト ワーク  ト ラ フ ィ ッ ク ではな く  BGP を保護する こ とが目的なので、 ほとんどの場合、   

これが望ま しい動作です。
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3 「ルーテ ィ ング モー ド 」 で、 「高度なルーテ ィ ング」 を選択し ます。

4 「BGP」 で、 「有効 (CLI での設定)」 を選択し ます。 確認メ ッ セージが表示されます。

5 コ ン ソール イ ン ターフ ェ ースから  SonicOS CLI にログイ ン し ます。

6 configure コ マン ド を入力し て、 設定モー ド に入り ます。

7 configure routing bgp コ マン ド を入力し て、 BGP CLI に入り ます。 次のプロンプ ト が表示     

されます。

ZebOS version 7.7.0 IPIRouter 7/2009

ARS BGP>

8 これで、 BGP の非設定モー ド に入り ま し た。 ? と入力する と非設定コ マン ド の一覧が表示され  

ます。

9 show running-config と入力し て、 現在の BGP 動作設定を確認し ます。

10 BGP 設定モード に入るには、 configure terminal コマン ド を入力します。 設定コマン ドの一   

覧が表示されます。

11 設定が完了したら、 write file コマン ド を入力し ます。 装置が高可用性ペアまたはク ラス タ  

の一部である場合は、 設定の変更が他の装置に自動的に伝達されます。  

BGP パス選択プロセス

「BGP パス選択プロセスの属性」 テーブルに、 BGP パス選択プ ロ セスの設定に使用する属性を示 し  

ます。

メ モ ： 管理イ ン ターフ ェースから  BGP が有効になった後、 SonicOS のコ マン ド ラ イ ン  イ ン    

タ ーフ ェ ース (CLI) を使用し て、 BGP 設定の仕様が実行されます。 SonicOS CLI への接続方     

法の詳細については、 『SonicOS コ マン ド ラ イ ン  イ ン ターフ ェース ガイ ド』 を参照し て く   

だ さい:

BGP パス選択プロセスの属性

項目 説明

重み 近隣から取得し たルー ト の中で、 も高い重みが設定されている もの
が優先されます。 ローカル ルータにのみ関係し ます。

ローカル プ リ フ ァ レンス 管理上、 ある近隣から取得し たルー ト が優先されます。 AS 全体で共有 

されます。

ネッ ト ワーク または 統合 パス network コ マン ド および aggregate-address コ マン ド から ローカルに開   

始されたパスが優先されます。

AS_PATH AS_PATH が も短いパスが優先されます。  

起点 (UPDATE メ ッ セージで通知される) 起点タ イプが も低いパスが優先さ  

れます。 IGP < EGP < Incomplete (不完全) の順にな り ます。

Multi Exit Discriminator (MED) 起点 AS へのパスについて、 パスのプ リ フ ァ レ ンス情報を近隣に提供  

し ます。

新性 近受信し たパスが優先されます。

ルータ  ID も低いルータ  ID を持つルータからのパスが優先されます。
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重み

weight コ マン ド は、 ア ド レス フ ァ ミ リ ご と に 1 つの重み値を、 近隣から取得し たすべてのルー ト に割   

り当てます。 複数のピアから同じ プレ フ ィ ッ ク スが取得された場合は、 も高い重みを持つルー ト が
優先されます。 重みはローカル ルータにのみ関係し ます。  

set weight コ マン ド で割 り当て られる重みは、 このコ マン ド で割り 当て られる重みよ り優先され  

ます。  

ピアグループに対し て重みを設定する と、 そのピアグループのすべてのメ ンバーが同じ重みを持ちま
す。 weight コ マン ド を使用し て、 特定のピアグループ メ ンバーに異なる重みを割 り 当てる こ と も で  

きます。

以下に重み設定の例を示し ます。

router bgp 12345
   neighbor 12.34.5.237 remote-as 12345
   neighbor 12.34.5.237 weight 60

router bgp 12345
   neighbor group1 peer-group 
   neighbor 12.34.5.237 peer-group group1
   neighbor 67.78.9.237 peer-group group1
   neighbor group1 weight 60

ローカル プ リ フ ァ レンス

ローカル プ リ フ ァ レ ンス属性は、 装置のルーテ ィ ング テーブルにある各外部ルー ト の優先度を示す  

のに使用されます。 ローカル プ リ フ ァ レンス属性は、 同一 AS 内の機器に送信されるすべての UPDATE    
メ ッ セージに含まれます。 ローカル プ リ フ ァ レ ンスは、 外部 AS には伝達されません。 「BGP のロー    

カル プ リ フ ァ レンス ト ポロジ」 は、 ローカル プ リ フ ァ レンスが近隣 AS 間のルー ト にどのよ う に影響     

を与えるかを説明する ト ポロジの例を示し ています。

BGP のローカル プ リ フ ァ レンス ト ポロジ

「SNWL1 および SNWL2 の設定」 テーブルに示す BGP 設定が SNWL1 および SNWL2 に入力されていま         

す。 SNWL2 のローカル プ リ フ ァ レ ンスの方が高いので、 SNWL2 が AS 12345 (SonicWall AS) によ っ て外        

部 AS に通知される優先ルー ト にな り ます。
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ルー ト  マ ッ プで使用されるローカル プ リ フ ァ レンス

ルー ト  マ ッ プはア ク セス制御リ ス ト に似ています。 ルー ト  マ ッ プは、 装置によ るルー ト の処理方法  

を決定する一連の許可文や拒否文で構成されます。 ルー ト  マ ッ プは、 送信 ト ラ フ ィ ッ ク ではな く 受 

信 ト ラ フ ィ ッ ク に適用さ れます。 「ルー ト  マ ッ プ を使用 し た BGP ローカル プ リ フ ァ レ ン ス ト ポロ     

ジ」  は、 ローカル プ リ フ ァ レンスの設定にルー ト  マ ッ プを使用する ト ポロジの例を示し ています。

ルー ト  マ ッ プを使用し た BGP ローカル プ リ フ ァ レンス ト ポロジ

「ルー ト  マ ッ プ を使用 し た SNWL1 および SNWL2 の設定」 テーブルに示す BGP 設定が SNWL1 および         

SNWL2 に入力されています。  

SNWL1 および SNWL2 の設定

SNWL1 の設定 SNWL2 の設定

x0 = 12.34.5.228
x1 = 172.16.228.45
------------------
router bgp 12345
 neighbor 172.16.228.228 remote-as 7675
 neighbor 12.34.5.237 remote-as 12345
 bgp default local-preference 150

x0 = 12.34.5.237
x1 = 10.1.1.2
------------------
router bgp 12345
 neighbor 10.1.1.1 remote-as 8888
 neighbor 12.34.5.228 remote-as 12345
 bgp default local-preference 200
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SNWL2 (rmap1) に設定されているルー ト  マ ッ プは、 近隣 10.1.1.1 からの受信ルー ト に適用するよ う     

に設定されています。 次の 2 つの許可条件があ り ます。

• route-map rmap1 permit 10: この許可条件は、 AS 8888 からの ト ラ フ ィ ッ ク を許可し、 AS 8888 か        
らのルー ト を ローカル プ リ フ ァ レ ンス 200 に設定する よ う に構成されているア ク セス リ ス ト    

100 に一致し ます。

• route-map rmap1 permit 10: この許可条件は、 アクセス リ ス ト  100 に一致し ないその他すべての       

ト ラ フ ィ ッ ク  (すなわち  8888 以外の AS から受信する ト ラ フ ィ ッ ク ) をローカル プ リ フ ァ レンス       

150 に設定し ます。

AS_PATH プ リ ペン ド

AS_PATH プ リ ペン ド は、 パス更新の先頭に AS 番号を追加する方法です。 これによ っ て、 このルー ト   

のパスが長 く なるため、 優先度が低 く な り ます。  

AS_PATH プ リ ペン ド は、 送信パスにも受信パスにも適用できます。 近隣によ っ て無効に される場合、 

AS_PATH プ リ ペン ドが適用されないこ とがあ り ます。

ルー ト  マ ッ プを使用し た SNWL1 および SNWL2 の設定

SNWL1 の設定 SNWL2 の設定

x1 = 172.16.228.45

------------------
router bgp 12345
 neighbor 172.16.228.228 remote-as 7675
 neighbor 12.34.5.237 remote-as 12345 
 bgp default local-preference 150

x0 = 12.34.5.237
x1 = 10.1.1.2
x4 = 10.4.4.1
------------------
router bgp 12345
 neighbor 10.1.1.1 remote-as 9999
 neighbor 10.1.1.1 route-map rmap1 in 
 neighbor 12.34.5.237 remote-as 12345
.... 
ip as-path access-list 100 permit ^8888$
... 
route-map rmap1 permit 10 
 match as-path 100 
 set local-preference 200 

route-map rmap1 permit 20 
 set local-preference 150 
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この設定によ っ て、 近隣 10.50.165.233 に AS_Path プ リ ペン ド  12345 12345 でルー ト がイ ン ス       

ト ールされます。 これは、 show ip bgp コ マン ド を入力する と表示されます。  

ARS BGP>show ip bgp 
BGP table version is 98, local router ID is 10.50.165.228

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, l - 
labeled

              S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

   Network          Next Hop            Metric LocPrf Weight Path

*> 12.34.5.0/24     10.50.165.233            0             0 12345 12345 12345 i
*> 7.6.7.0/24       0.0.0.0                       100  32768 i

Total number of prefixes 2

Multiple Exit Discriminator (MED)
set metric コマン ド をルー ト  マッ プで使用して、 パスの優先度を高 く したり、 低 く したりできます。

router bgp 7675
network 7.6.7.0/24
   neighbor 10.50.165.233 remote-as 12345
   neighbor 10.50.165.233 route-map highmetric out
!
route-map highmetric permit 10
   set metric 300

Multi Exit Discriminator (MED) は、 パスの優先度に影響を与える こ とができるオプシ ョ ンの属性です。 この    

属性は非通過です。 つま り、 単一の装置に設定されるもので、 UPDATE メ ッセージで近隣に通知されませ 

ん。 こ のセ ク シ ョ ン では、 「bgp always-compare-med コ マ ン ド  (1029 ページ)」 と 「bgp deterministic-     
med コ マン ド  (1030 ページ)」 の使用について検討し ます。

bgp always-compare-med コマン ド

bgp always-compare-med コ マ ン ド を使用する と、 パス選択のために、 異な る  AS からのパスの    

MED 値を比較する こ とができます。 よ り低い MED を持つパスが優先されます。  

例と し て、 BGP テーブルに以下のルー ト があ り、 always-compare-med コ マン ド が有効である と考  

えてみま し ょ う。

送信パス と受信パスの設定

送信パスの設定 受信パスの設定

router bgp 12345
 bgp router-id 10.50.165.233
 network 12.34.5.0/24
 neighbor 10.50.165.228 remote-as 7675
 neighbor 10.50.165.228 route-map long out
!
route-map long permit 10
 set as-path prepend 12345 12345

router bgp 7675
 bgp router-id 10.50.165.228
 network 7.6.7.0/24
 neighbor 10.50.165.233 remote-as 12345
 neighbor 10.50.165.233 route-map prepend in
!
route-map prepend permit 10
 set as-path prepend 12345 12345
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Route1: as-path 7675, med 300

Route2: as-path 200, med 200

Route3: as-path 7675, med 250

Route2 の MED が も低いので、 選択されるパスにな り ます。  

always-compare-med コ マン ド が無効の場合、 Route1 と  Route2 の AS パスは異なるので、 比較の際      

に MED は考慮されません。 Route1 と  Route3 についてのみ MED が比較されます。  

bgp deterministic-med コマン ド

選択されるルー ト は、 bgp deterministic-med コマン ド にも影響を受けます。 このコマン ドは、 同  

一自律システム内の異なるピアによって通知されるルー ト から選択する際に、 MED を比較し ます。

bgp deterministic-med コ マン ド が有効の場合、 同一 AS からのルー ト はま と めてグループ化さ    

れ、 各グループの 適ルー ト が比較されます。 BGP テーブルが以下の場合、  

Route1: as-path 200, med 300, internal

Route2: as-path 400, med 200, internal

Route3: as-path 400, med 250, external

BGP には Route1 のグループ と、 Route2 と  Route3 から なる第 2 のグループ (同一 AS) があ り ます。  

各部グループの 適ルー ト が比較 さ れます。 Route1 は AS 200 から の唯一のルー ト なので、 そのグ    

ループの 適ルー ト にな り ます。  

Route1 は、 グループ AS 400 の 適ルー ト  (MED が も低い) である  Route2 と比較されます。  

2 つのルー ト は同一 AS からのものではないので、 比較において MED は考慮 さ れません。 外部 BGP      
ルー ト は内部 BGP ルー ト よ り優先されるため、 Route3 が 適ルー ト にな り ます。

BGP コ ミ ュニテ ィ

コ ミ ュニテ ィ は、 い く つかの共通プロパテ ィ を共有し、 通過 BGP コ ミ ュニテ ィ 属性を使用して設定でき  

る、 プレ フ ィ ッ クスのグループです。 1 つのプレ フ ィ ッ クスは、 複数のコ ミ ュニテ ィ 属性を持つこ とが 

できます。 ルータは、 1 つ、 一部、 またはすべての属性に従って動作する こ とができます。 BGP コ ミ ュ  

ニテ ィ は、 一種のタグ付けと考える こ とができます。 以下に BGP コ ミ ュニテ ィ の設定例を示し ます。

router bgp 12345
   bgp router-id 10.50.165.233
   network 12.34.5.0/24
   network 23.45.6.0/24
   neighbor 10.50.165.228 remote-as 7675
   neighbor 10.50.165.228 send-community
   neighbor 10.50.165.228 route-map comm out
!
access-list 105 permit 12.34.5.0/24
access-list 110 permit 23.45.6.0/24
!
route-map comm permit 10
   match ip address 105
   set community 7675:300
!
route-map comm permit 20
   match ip address 110
   set community 7675:500
!
router bgp 7675
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   bgp router-id 10.50.165.228
   network 7.6.7.0/24
   neighbor 10.50.165.233 remote-as 12345
   neighbor 10.50.165.233 route-map shape in
!
ip community-list 1 permit 7675:300 
ip community-list 2 permit 7675:500
!
route-map shape permit 10
   match community 1
   set local preference 120
route-map shape permit 20
   match community 2
   set local preference 130

同期と自動要約
同期設定によ り、 iBGP 近接から取得 し たルー ト をルー タ が通知するかど う かを、 IGP 内に これらの  

ルー ト が存在するかど う かに基づいて制御し ます。 同期を有効にする と、 BGP は OSPF または RIP (外     
部ゲー ト ウ ェ イ  プ ロ ト コルである  BGP とは逆に内部ゲー ト ウ ェ イ  プ ロ ト コル) を通じ て到達可能な     

ルー ト のみを通知し ます。 同期は、 BGP ルー ト 通知に関する問題の原因と し て一般的です。  

自動要約設定によ り、 ルー ト を ク ラ ス フルに通知するかど う かを制御し ます。 自動要約も、 BGP 設定 

に関する問題の原因と し て一般的です。

既定では、 自動要約と同期は Zebos で無効になっています。

偶発的な ト ラ ンジ ッ ト  AS の防止

既に説明し た とお り、 AS ピアは、 ト ラ ンジ ッ ト  ピア (外部 AS から別の外部 AS への ト ラ フ ィ ッ ク を許       

可する) にする こ と も、 非 ト ラ ンジ ッ ト  ピア (すべての ト ラ フ ィ ッ ク をその AS 上で開始または終了す     

る必要がある) にする こ と も できます。 「 ト ラ ンジ ッ ト  ピア と非 ト ラ ンジ ッ ト  ピア」 を参照し て く だ   

さ い。 ト ラ ン ジ ッ ト  ピ アのルーテ ィ ング テーブルのほ う が大幅に大き く な り ます。 一般的には、  

SonicWall セキュ リ テ ィ 装置を ト ラ ンジ ッ ト  ピア と し て設定する必要はあ り ません。

ト ラ ンジ ッ ト  ピア と非 ト ラ ンジ ッ ト  ピア
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セキュ リ テ ィ 装置を間違っ て ト ラ ンジ ッ ト  ピアに し ないよ う にするには、 受信フ ィ ルタ と送信フ ィ 

ルタ を次のよ う に設定し ます。

• 送信フ ィ ルタ  (1032 ページ)

• 受信フ ィ ルタ  (1032 ページ)

送信フ ィ ルタ

ローカル AS から開始されるルー ト のみ送信を許可する:

ip as-path access-list 1 permit ^$

router bgp 12345
   bgp router-id 10.50.165.233
   network 12.34.5.0/24
   neighbor 10.50.165.228 remote-as 7675
   neighbor 10.50.165.228 filter-list 1 out
   neighbor 172.1.1.2 remote-as 9999
   neighbor 10.50.165.228 filter list 1 out

所有するプレ フ ィ ッ クスのみ送信を許可する:

ip prefix-list myPrefixes seq 5 permit 12.34.5.0/24
ip prefix-list myPrefixes seq 10 permit 23.45.6.0/24

router bgp 12345
   bgp router-id 10.50.165.233
   network 12.34.5.0/24
   network 23.45.6.0/24
   neighbor 10.50.165.228 remote-as 7675
   neighbor 172.1.1.2 remote-as 9999
   neighbor 10.50.165.228 prefix-list myPrefixes out
   neighbor 172.1.1.2 prefix-list myPrefixes out

受信フ ィ ルタ

所有するプ ラ イベー ト 受信プレ フ ィ ッ ク スをすべて破棄する。

ip prefix-list unwantedPrefixes seq 5 deny 12.34.5.0/24 le 32
ip prefix-list unwantedPrefixes seq 10 deny 23.45.6.0/24 le 32
ip prefix-list unwantedPrefixes seq 20 deny 10.0.0.0/8 le 32
ip prefix-list unwantedPrefixes seq 21 deny 172.16.0.0/12 le 32
ip prefix-list unwantedPrefixes seq 22 deny 192.168.0.0/16 le 32
ip prefix-list unwantedPrefixes seq 30 permit 0.0.0.0/0 le 32

router bgp 12345
   bgp router-id 10.50.165.233
   network 12.34.5.0/24
   network 23.45.6.0/24
   neighbor 10.50.165.228 remote-as 7675
   neighbor 172.1.1.2 remote-as 9999
   neighbor 10.50.165.228 prefix-list unwantedPrefixes in
   neighbor 172.1.1.2 prefix-list unwantedPrefixes in
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負荷共有のためのマルチホーム BGP の使用

「負荷共有 ト ポロジ用のマルチホーム BGP」 に示す ト ポロジは、 SonicWall セキュ リ テ ィ 装置がマルチ  

ホーム BGP ネ ッ ト ワーク を使用し て 2 つの ISP 間で負荷を共有し ている場合の例です。

負荷共有 ト ポロジ用のマルチホーム BGP

SonicWall セキュ リ テ ィ 装置は次のよ う に設定されています。

router bgp 12345
   bgp router-id 10.50.165.233
   network 12.34.5.0/24
   neighbor 10.50.165.228 remote-as 7675
   neighbor 10.50.165.228 route-map ISP1 out
   neighbor 172.1.1.2 remote-as 9999
   neighbor 10.50.165.228 route-map ISP2 out
!
route-map ISP1 permit 10
match ip address 1
set weight 100

route-map ISP1 permit 20
match ip address 2

route-map ISP2 permit 10
match ip address 1

 
route-map ISP2 permit 20
match ip address 2
set weight 100

 
access-list 1 permit 12.34.5.0/25
access-list 2 deny 12.34.5.0/25
access-list 2 permit any

BGP 設定の確認

ト ピ ッ ク : 

• BGP ルー ト の表示 (1034 ページ)

• BGP デバッ グおよびログの設定 (1035 ページ)
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BGP ルー ト の表示

「BGP ト ポロジ」 は、 SonicWall セキュ リ テ ィ 装置で BGP が 2 つの異なる  AS 上の 2 つのルータ に接続          

するよ う に設定されている、 基本的な BGP ト ポロジを示し たものです。

BGP ト ポロジ

このネ ッ ト ワー クの FIB 内のルー ト は、 SonicOS 管理イ ン タ ー フ ェ ースで も、 CLI を使用する こ と に    

よ っ ても表示できます。

ト ピ ッ ク : 

• 管理イ ン ターフ ェ ースでの FIB ルー ト の表示 (1034 ページ)

• CLI での FIB ルー ト の表示 (1034 ページ)

• CLI での RIB ルー ト の表示 (1035 ページ)

管理イ ン ターフ ェースでの FIB ルー ト の表示

SonicOS 管理イン ターフ ェースで 「管理 | システム セ ッ ト ア ッ プ | ネッ ト ワーク  > ルーテ ィ ング > 設定」          

から 「BGP 状況」 を選択する こ と によ り  BGP 設定の要約を確認できます。 「BGP 状況」 ダイ アログに    

は、 show ip bgp summary コマン ド と  show ip bgp neighbor コマン ドの出力が表示されます。

FIB 内の BGP ルー ト も、 「CLI での FIB ルー ト の表示 (1034 ページ)」 で説明し ている とお り、 CLI によ っ         

て表示できます。

CLI での FIB ルー ト の表示

FIB ルー ト を  CLI で表示するには、 以下を実行し ます。

SonicWall> configure 
(config[SonicWall])> route ars-nsm 

ZebOS version 7.7.0 IPIRouter 7/2009

ARS NSM>show ip route 
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Codes: K - kernel, C - connected, S - static, R - RIP, B - BGP
       O - OSPF, IA - OSPF inter area
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
       * - candidate default

B       7.6.7.0/24 [20/0] via 10.50.165.228, X1, 05:08:31
B       199.199.0/16 [20/0] via 10.50.165.237, X1, 05:08:31
C       10.50.165.192/26 is directly connected, X1
C       127.0.0.0/8 is directly connected, lo0
C       12.34.5.0/24 is directly connected, X0

CLI での RIB ルー ト の表示

RIB ルー ト を  CLI で表示するには、 以下の手順に従います。

ARS BGP>show ip bgp 
BGP table version is 98, local router ID is 10.50.165.233

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, l - 
labeled

              S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

   Network          Next Hop            Metric LocPrf Weight Path

*> 7.6.7.0/24       10.50.165.228            0             0 7675 i

*> 12.34.5.0/24     0.0.0.0                       100  32768 i

*> 199.199.0.0/16   10.50.165.228            0             0 7675 9999 i

Total number of prefixes 3

BGP デバッ グおよびログの設定
SonicWall BGP は、 BGP ト ラ フ ィ ッ クに関連する ログ イベン ト を表示するための包括的なデバ ッ グ コ     
マン ド を提供し ています。 BGP ログ採取は、 CLI で 「BGP デバッ グ キーワー ド 」 テーブルに示すキー     

ワー ドのいずれかを付けて debug bgp コ マン ド を使用する こ と で設定できます。

メ モ ： 後のルー ト は AS7675 から取得された AS9999 へのパスです。

BGP デバッ グ キーワー ド

BGP デバッ グ キーワー ド 有効化の対象

all すべての BGP デバッ グ

dampening BGP ダンプニングのデバッ グ

events BGP イベン ト のデバッ グ

filters BGP フ ィ ルタのデバッ グ

fsm BGP の有限状態機械 (FSM) のデバッ グ

keepalives BGP キープアラ イブのデバッ グ

nht NHT メ ッ セージのデバッ グ

nsm NSM メ ッ セージのデバッ グ

updates 受信/送信 BGP 更新のデバッ グ
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BGP デバ ッ グを無効にするには、 コ マン ド の前に "no" と入力し ます。 例えば、 イベン ト のデバ ッ グ   

を無効にするには、 no debug events コ マン ド を入力し ます。

BGP ログ メ ッ セージは、 SonicOS GUI の 「管理 | 調査 | ログ | イベン ト  ログ」 でも表示できます。 BGP           
メ ッ セージは、 ログ メ ッ セージの 「高度なルーテ ィ ング」 種別の一部と し て表示されます。 ログ と 

ログ採取の詳細については、 『SonicOS ログと レポー ト 』 を参照し て く だ さい。

直接接続されていない BGP ピアを許可するには、 neighbor コ マン ド で ebgp-multihop キーワー     

ド を使用し ます。 以下に例を示し ます。

neighbor 10.50.165.228 ebgp-multihop

Ipv6 BGP
IPv6 Border Gateway protocol (BGP) は、 自律システム (AS) 間で IPv6 のルーテ ィ ング情報をやり と りする         

プロ ト コルです。 IPv6 BGP をサポー ト する  SonicWall セキュ リ テ ィ 装置は、 ネ ッ ト ワークの AS のエ ッ      

ジにある従来の BGP ルータの代わり に配置できます。  

IPv6 BGP は、 「管理 | システム セ ッ ト ア ッ プ | ネ ッ ト ワー ク  > ルーテ ィ ング」 で有効に し ますが、         

SonicOS コ マン ド  ラ イ ン  イ ン ターフ ェース (CLI) で設定する必要があ り ます。

以下の制限が適用されます。  

• IPv6 BGP は、 NSA プ ラ ッ ト フ ォームのみでサポー ト されます。  

• IPv6 BGP は、 IPv6 の機能と  ZebOS (Zebra OS) に依存し ます。

• MPLS/VPN は IPv6 BGP ではサポー ト されません。

ト ピ ッ ク : 

• 複数の自律システムの設定 (1037 ページ)

• IPv6 での BGP の基本設定 (1038 ページ)

• EBGP マルチホ ッ プの設定 (1038 ページ)

• IPv6 BGP 送信ルー ト  フ ィ ルタ リ ングの設定 (1039 ページ)

• IPv6 BGP 配布リ ス ト の設定 (1040 ページ)

• IPv6 BGP ルー ト マ ッ プ (1041 ページ)

• AS 正規表現の設定 (1042 ページ)

• EBGP のルー ト 選択 (1044 ページ)

• IPv6 BGP の同期 (1047 ページ)

• BGP ルー ト  リ フ レ ク シ ョ ン  (1048 ページ)

• IPv6 BGP ローカル プ リ フ ァ レンス (1051 ページ)

• BGP ピア グループの更新ポ リ シー (1054 ページ)

• BGP 連合 (1056 ページ)
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複数の自律システムの設定
1 つの自律システム (AS) に複数の BGP ルータがある場合、 その AS は他の AS に ト ラ ンジ ッ ト  サービス          

を提供できます。 異なる  AS に属するルー タ間で BGP が動作する場合、 BGP は外部 BGP (eBGP) を使用        

し ます。 同じ  AS に属するルータ間で BGP が動作する場合、 BGP は内部 BGP (iBGP) を使用し ます。  

「複数の BGP ルータが設定された自律システム」 では、 AS 200 が AS 100 と  AS 300 の ト ラ ンジ ッ ト  AS           
です。  

複数の BGP ルータが設定された自律システム

「複数の BGP ルー タ が設定 さ れた自律システム」 に示すよ う に複数の AS を設定するには、 ルー タ    

RTA、 RTB、 RTC を次のよ う に設定し ます。

RTA 上で以下を実行

router bgp 100
   neighbor 129.213.1.1 remote−as 200

address-family ipv6 
   redistribute connected
   neighbor 129.213.1.1 activate

RTB 上で以下を実行

router bgp 200
   neighbor 129.213.1.2 remote−as 100 
   neighbor 175.220.1.2 remote−as 200 

address-family ipv6
   redistribute connected
   neighbor 129.213.1.2 activate 
   neighbor 175.220.1.2 activate

RTC 上で以下を実行

router bgp 200
   neighbor 175.220.212.1 remote−as 200
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address-family ipv6
   neighbor 175.220.212.1 activate
   neighbor 175.220.212.1 activate

IPv6 での BGP の基本設定

IPv6 の BGP ピアルータは、 IPv4 と  IPv6 のルー ト 情報のいずれかを  IPv6 ア ド レス フ ァ ミ リーと  IPv4 ア           
ド レス フ ァ ミ リ ーのいずれかで送信する よ う に設定でき ます。 「IPv6 での BGP の基本設定」 テーブ    

ルを参照し て く だ さい。

IPv6 での BGP の基本設定

IPv6 での BGP の基本設定を行う には、 以下の手順に従います。

1 ルータ  R1 と  R2 を次のよ う に設定し ます。

R1 上で以下を実行

router bgp 6501
   bgp router−id 1.1.1.1
   neighbor 2011:11:11:11::2 remote−as 6502

address−family ipv6
   neighbor 2011:11:11:11::2 activate

exit−address−family

R2 上で以下を実行

router bgp 6502
   bgp router−id 2.2.2.2
   neighbor 2011:11:11:11::1 remote−as 6501

address−family ipv6 
   network 1010::1/128 
   network 2020::1/128 
   neighbor 2011:11:11:11::1 activate 

EBGP マルチホ ッ プの設定

EBGP マルチホ ッ プ を使用する と、 直接接続されていない 2 つの外部ピア間の近隣接続を確立でき ま   

す。 マルチホ ッ プが利用でき るのは eBGP のみで、 iBGP では利用できません。 セキュ リ テ ィ 装置が直   

接接続されていない外部ピアを持つ場合、 ebgp−multihop コ マン ド を使用し て近隣接続を確立でき 

ます。  
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EBGP マルチホ ッ プを設定するには、 以下の手順に従います。

1 ルータ  R1 と  R2 を次のよ う に設定し ます。

R1 上で以下を実行 
router bgp 6501
   bgp router−id 1.1.1.1
   neighbor 2011:11:11:11::2 remote−as 6502 
   neighbor 2011:11:11:11::2 ebgp−multihop

address−family ipv6
   neighbor 2011:11:11:11::2 activate
exit−address−family

R2 上で以下を実行 
router bgp 6502
   bgp router−id 2.2.2.2
   neighbor 2011:11:11:11::1 remote−as 6501 
   neighbor 2011:11:11:11::1 ebgp−multihop

address−family ipv6 
   network 1010::1/128 
   network 2020::1/128
   neighbor 2011:11:11:11::1 activate 

IPv6 BGP 送信ルー ト  フ ィ ルタ リ ングの設定

IPv6 BGP 送信ルー ト  フ ィ ル タ リ ング (ORF) を使用する と、 不要なルーテ ィ ング更新情報を送信元で     

フ ィ ルタ  オフする こ と によ り、 ピア·ルータ間で送信される  BGP 更新の数を 小限にできます。

IPv6 BGP 送信ルー ト  フ ィ ルタ リ ング (ORF) を設定するには、 以下の手順に従います。

1 ルータ  R1 と  R2 を次のよ う に設定し ます。

R1 上で以下を実行

router bgp 6501
   bgp router−id 1.1.1.1
   neighbor 2011:11:11:11::2 remote−as 6502

address−family ipv6
   redistribute connected
   neighbor 2011:11:11:11::2 activate
   neighbor 2011:11:11:11::2 prefix-list pref1 in 
   neighbor 2011:11:11:11::2 prefix-list pref2 out
exit−address−family

ipv6 prefix-list pref1 seq 10 deny 1010::1/128 
ipv6 prefix-list pref1 seq 20 permit any
ipv6 prefix-list pref2 seq 10 deny 1111::1/128 
ipv6 prefix-list pref2 seq 20 permit any
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R2 上で以下を実行

router bgp 6502
   bgp router−id 2.2.2.2
   neighbor 2011:11:11:11::1 remote−as 6501

address−family ipv6
   redistribute connected
   neighbor 2011:11:11:11::1 activate

R1 と  R2 のルー ト を確認するには、 show bgp ipv6 unicast コ マン ド を使用し ます。

R1 のルー ト には、 IPv6 ア ド レス 1010::1/128 が表示されるはずです。

R2 のルー ト には、 IPv6 ア ド レス 1111::1/128 が表示されるはずです。

R1 上で以下を実行

R1> show bgp ipv6 unicast 

R2 上で以下を実行

R2> show bgp ipv6 unicast 

IPv6 BGP 配布リ ス ト の設定

IPv6 BGP 配布リ ス ト を使用する と、 不要なルーテ ィ ング更新情報を送信元でフ ィ ルタ  オフする こ とに   

よ り、 ピア·ルータ間で送信される  BGP 更新の数を 小限にできます。

IPv6 BGP 配布リ ス ト を設定するには、 以下の手順に従います。

1 ルータ  R1 と  R2 を次のよ う に設定し ます。

R1 上で以下を実行

router bgp 6501
   bgp router−id 1.1.1.1
   neighbor 2011:11:11:11::2 remote−as 6502

address−family ipv6
   redistribute connected
   neighbor 2011:11:11:11::2 activate
   neighbor 2011:11:11:11::2 distribute-list acl1 in 
   neighbor 2011:11:11:11::2 distribute-list acl2 out 
exit−address−family

ipv6 access-list acl1 deny 1010::1/128 
ipv6 access-list acl1 permit any
ipv6 access-list acl2 deny 1111::1/128
ipv6 access-list acl2 permit any

R2 上で以下を実行

router bgp 6502
   bgp router−id 2.2.2.2
   neighbor 2011:11:11:11::1 remote−as 6501
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address−family ipv6 
   redistribute connected
   neighbor 2011:11:11:11::1 activate

R1 と  R2 のルー ト を確認するには、 show bgp ipv6 unicast コ マン ド を使用し ます。  

R1 のルー ト には、 IPv6 ア ド レス 1010::1/128 が表示されるはずです。  

R2 のルー ト には、 IPv6 ア ド レス 1111::1/128 が表示されるはずです。

R1 上で以下を実行

R1> show bgp ipv6 unicast 

R2 上で以下を実行

R2> show bgp ipv6 unicast 

IPv6 BGP ルー ト マ ッ プ

IPv6 BGP ルー ト マ ッ プを使用する と、 不要なルーテ ィ ング更新情報を送信元でフ ィ ルタ  オフする こ と   

によ り、 ピア·ルータ間で送信される  BGP 更新の数を 小限にできます。

IPv6 BGP ルー ト マ ッ プを設定するには、 以下の手順に従います。

1 ルータ  R1 と  R2 を次のよ う に設定し ます。

R1 上で以下を実行

router bgp 6501
   bgp router−id 1.1.1.1
   neighbor 2011:11:11:11::2 remote−as 6502

address−family ipv6
   redistribute connected
   neighbor 2011:11:11:11::2 activate
   neighbor 2011:11:11:11::2 route-map map1 in 
   neighbor 2011:11:11:11::2 route-map map2 out
exit−address−family

ipv6 access-list acl1 deny 1010::1/128 
ipv6 access-list acl1 permit any
ipv6 access-list acl2 deny 1111::1/128 
ipv6 access-list acl2 permit any
!
route-map map1 permit 1 match ipv6 address acl1
!
route-map map2 permit 1 match ipv6 address acl2
!

R2 上で以下を実行

router bgp 6502
   bgp router−id 2.2.2.2
   neighbor 2011:11:11:11::1 remote−as 6501
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address−family ipv6
   redistribute connected
   neighbor 2011:11:11:11::1 activate

R1 と  R2 のルー ト を確認するには、 show bgp ipv6 unicast コ マン ド を使用し ます。  

R1 上で以下を実行

R1> show bgp ipv6 unicast 
R1 のルー ト には、 IPv6 ア ド レス 1010::1/128 が表示されるはずです。  

R2 上で以下を実行

R2> show bgp ipv6 unicast 
R2 のルー ト には、 IPv6 ア ド レス 1111::1/128 が表示されるはずです。

AS 正規表現の設定

正規表現を設定する と、 AS からのア ド レスを照合する こ とができ、 ア ド レスの禁止または許可に使 

用できます。 「自律システム正規表現の設定」 テーブルを参照し て く だ さい。

自律システム正規表現の設定

RTB は以下のルー ト を通知し ます。  

• 2004::/64 

• 2003::/64 

• 2002::/64 

RTC は以下のルー ト を通知し ます。  

• 5000::/64 

• 6666::6/128 

• 7777::7/128 

ルータ  RTA のルー ト を確認するには、 以下の手順に従います。

1 show bgp ipv6 unicast コ マン ド を使用し ます。
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RTA 上で以下を実行

RTA> show bgp ipv6 unicast

BGP table version is 4, local router ID is 10.0.1.2
Status codes: s suppressed, d damped, h history, * valid, > best,  
i - internal, l - labeled
S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

Network           Next Hop           Metric    LocPrf   Weight   Path
*> 2002::/64      ::ffff:a00:101     0         0        100      i

*> 2003::/64      ::ffff:a00:101     0         0        100      i

*> 2004::/64      ::ffff:a00:101     0         0        100      i

*> 5000::/64      ::ffff:a00:101     0         0        100      400i

*> 6666::6/128    ::ffff:a00:101     0         0        100      400

*> 7777::7/128    ::ffff:a00:101     0         0        100      400

RTA で AS 正規表現を設定し、 AS100 が発信元のルー ト をすべて禁止するには、 以下の手順

を実行し ます。

router bgp 200
   neighbor 10.0.1.1 remote-as 100 
   neighbor 10.0.1.1 update-source X2
   neighbor 2004::1 remote-as 100 
   neighbor 2004::1 update-source X2
!
address-family ipv6
   neighbor 10.0.1.1 activate 
   neighbor 10.0.1.1 filter-list 1 in 
   neighbor 2004::1 activate
   exit-address-family

ip as-path access-list 1 deny ^100$
ip as-path access-list 1 permit .*

ルータ  RTA のルー ト を確認するには、 以下の手順に従います。

1 show bgp ipv6 unicast コ マン ド を使用し ます。

RTA 上で以下を実行

RTA> show bgp ipv6 unicast
BGP table version is 4, local router ID is 10.0.1.2

Status codes: s suppressed, d damped, h history, * valid, > best,  
i - internal, l - labeled

S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network          Next Hop          Metric    LocPrf   Weight   Path
*> 5000::/64     ::ffff:a00:101    0         0        100      400i

*> 6666::6/128   ::ffff:a00:101    0         0        100      400i
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*> 7777::7/128   ::ffff:a00:101    0         0        100      400i

Total number of prefixes 3 

AS100 から学習し たすべてのルー ト を禁止するよ う に AS パスを変更するには、 以下の手順

を実行し ます。

RTA 上で以下を実行

router bgp 200
   neighbor 10.0.1.1 remote-as 100 
   neighbor 10.0.1.1 update-source X2
   neighbor 2004::1 remote-as 100 
   neighbor 2004::1 update-source X2
!
address-family ipv6 
   neighbor 10.0.1.1 activate 
   neighbor 10.0.1.1 filter-list 1 in 
   neighbor 2004::1 activate
exit-address-family

ip as-path access-list 1 deny _100_
ip as-path access-list 1 permit .*

ルータ  RTA のルー ト を確認するには、 以下の手順に従います。

1 show bgp ipv6 unicast コ マン ド を使用し ます。

RTA 上で以下を実行

RTA> show bgp ipv6 unicast

EBGP のルー ト 選択

ルー ト は、 そのルー ト 上で動作するルーテ ィ ング プ ロ ト コルの管理距離に基づいて選択されます。 

管理距離が小さ いルーテ ィ ング プロ ト コルは、 管理距離が大きいルーテ ィ ング プロ ト コルよ り も優  

先されます。 EBGP の管理距離は 20 です。 OSPF の管理距離は 110 です。  

「自律システムの EBGP のルー ト 選択の設定」 テーブルは、 3 つの AS と、 BGP ルータ で使用中のルー      

テ ィ ング プロ ト コルを示し ています。  
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自律システムの EBGP のルー ト 選択の設定

AS300 の RTC ルータは、 AS100 と  AS200 の両方にルー ト  1000::/64 を通知し ます。

RTC (AS300) から  RTA (AS100) へのルー ト では OSPF が実行されています。  

RTC (AS300) から  RTB (AS200) へのルー ト では eBGP が実行されています。  

RTA (AS100) から  RTB (AS200) へのルー ト では eBGP が実行されています。  

RTA (AS100) は、 ルー ト  1000::/64 に関する更新を  OSPF と  eBGP の両方から受信し ます。 eBGP の管理距         

離は OSPF の管理距離よ り も小さ いため、 eBGP から学習し たルー ト が選択され、 RTA のルーテ ィ ング    

テーブルに追加されます。  

RTA 上で以下を実行

router bgp 100
   neighbor 3001::1 remote-as 200
!
address-family ipv6
   distance bgp 150 150 150 
   neighbor 3001::1 activate 
exit-address-family

RTB 上で以下を実行

router bgp 200
   bgp log-neighbor-changes 
   neighbor 1001::1 remote-as 300 
   neighbor 2003::1 remote-as 100

address-family ipv6 
   network 6666::6/128 
   neighbor 1001::1 activate 
   neighbor 2003::1 activate 
exit-address-family

RTC 上で以下を実行

router bgp 300
SonicOS 6.5 システム設定  

BGP の高度なルーテ ィ ング 
1045



   neighbor 3002::1 remote-as 200
!
address-family ipv6 network 1000::/64
   neighbor 3002::1 activate 
exit-address-family

ルータ  RTA のルー ト を確認するには、 show ipv6 route コ マン ド を使用し ます。

RTA> show ipv6 route
IPv6 Routing Table

Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF, I - IS-IS, B 
- BGP
Timers: Uptime

B   1000::/64 [20/0] via fe80::204:27ff:fe0c:b006, X1, 00:01:07
C   2003::/64 via ::, X1, 00:30:50
B   6666::6/128 [20/0] via fe80::204:27ff:fe0c:b006, X1, 00:01:07
C   fe80::/64 via ::, X1, 00:30:53

RTC は RTA に直接接続し ているため、 実際には BGP から学習し たルー ト よ り も  OSPF のルー ト のほ う       

が好ま しいルー ト です。 RTA と  RTC の間のルー ト が選択されてルーテ ィ ング テーブルに追加されるよ    

う にするには、 distance コ マン ド を使用し て、 BGP ルー ト の既定の管理距離が OSPF ルー ト よ り も    

大き く なるよ う にし ます。 以下に例を示し ます。

distance bgp 150 150 150

backdoor neighbor コ マン ド を使用し て BGP ルー ト を優先ルー ト に設定する こ と も できます。 以    

下に例を示し ます。  

RTA 上で以下を実行

router bgp 100
   neighbor 3001::1 remote-as 200
!
address-family ipv6
   network 1000::/64 
   backdoor neighbor 3001::1 activate 
exit-address-family

ルータ  RTA のルー ト を確認するには、 以下の手順に従います。

1 show ipv6 route コ マン ド を使用し ます。

RTA> show ipv6 route
IPv6 Routing Table

Codes: K - kernel route, C - connected, S - static, R - RIP, O - OSPF, I - IS-IS, B 
- BGP
Timers: Uptime

O   1000::/64 [110/2] via fe80::217:c5ff:feb4:57f2, X4, 00:30:53
C   2003::/64 via ::, X1, 00:31:18
B   6666::6/128 [20/0] via fe80::204:27ff:fe0c:b006, X1, 00:00:03
C   fe80::/64 via ::, X1, 00:31:21
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IPv6 BGP の同期

IPv6 BGP の同期は、 すべての利用可能なルー ト およびネ ッ ト ワークの IPv6 ア ド レスを使用し てすべて    

の BGP ルータ を 新に保つ機能です。

BGP 同期では、 ある  AS (AS100) が別の AS (AS300) からの ト ラ フ ィ ッ ク を  3 番目の AS (AS400) に渡す場            

合、 BGP は AS100 のすべてのルータが IGP からルー ト を学習するまでそのルー ト を通知し ません。 こ     

の例では、 IGP は iBGP にな り ます。 iBGP が AS100 内のすべてのルータにそのルー ト を伝播するまで、      

AS100 は待つ必要があ り ます。 その後、 eBGP は外部 AS にルー ト を通知し ます。

この例では、 RTB が iBGP でア ド レス 6666::6/128 を学習し た後、 RTB がそのア ド レスを  RTD に通知        

し ます。  

IPv6 BGP の同期の例

この例では、 RTC (AS2) がア ド レス 6666::6/128 を RTA (AS100) に通知し ます。 AS100 内では RTA と  RTB           
が iBGP を実行し ているので、 RTB はア ド レス 6666::6/128 を学習し、 ネクス ト  ホ ッ プ 5.5.5.5 (RTC)        
経由でこのア ド レスに到達できます。 ネクス ト  ホ ッ プは iBGP 経由で伝送されます。 ただし、 ネクス ト   

ホ ッ プ (RTC) に到達するには、 RTB は RTE 経由で ト ラ フ ィ ッ ク を送信する必要があり ますが、 RTE は IP ア        
ド レス 6666::6/128 を知り ません。  

メ モ ： 6666::6/128 への静的ルー ト を  RTB に追加し、 他のルー タが 6666::6/128 に到達で     

きる こ と を確認する こ と で、 IGP が既にルー ト 情報を伝播し た と  RTB に思い込ませる こ とができ   

ます。
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RTB が 6666::6/128 を  RTD (AS400) に通知する と、 RTD から  6666::6/128 に向かう ト ラ フ ィ ッ クは         

AS100 の RTB と  RTE を通過する必要があ り ます。 と こ ろが、 RTE はまだ 6666::6/128 を学習し てい        

ないので、 RTE ですべてのパケ ッ ト が破棄されます。  

AS100 の RTB で BGP の同期を設定するには、 以下の手順を実行し ます。  

RTB 上で以下を実行

router bgp 100
   neighbor 10.103.10.129 remote-as 100 
   neighbor 3001::1 remote-as 100
   neighbor 3001::1 update-source X4
   neighbor 5000::1 remote-as 400 
   neighbor 5000::1 update-source X2
!
address-family ipv6
   synchronization
   neighbor 10.103.10.129 activate
   neighbor 3001::1 activate 
   neighbor 5000::1 activate
exit-address-family

1 つの AS から中継する  AS を通じ て別の AS に ト ラ フ ィ ッ ク を送信する こ とがない場合は、 同期を無効       

にで き ます。 中継 AS 内のすべてのルー タ が BGP を実行する場合は同期を無効にする こ と も で き ま    

す。 同期を無効にする と、 IGP で送信するルー ト が減少し、 BGP の収束が速 く な り ます。  

AS100 の RTB で BGP の同期を無効にするには、 以下の手順を実行し ます。  

RTB 上で以下を実行

router bgp 100
   neighbor 10.103.10.129 remote-as 100 
   neighbor 3001::1 remote-as 100 
   neighbor 3001::1 update-source X4 
   neighbor 5000::1 remote-as 400 
   neighbor 5000::1 update-source X2
!
address-family ipv6
   neighbor 10.103.10.129 activate 
   neighbor 3001::1 activate
   neighbor 5000::1 activate 
exit-address-family

BGP ルー ト  リ フ レ クシ ョ ン

既定では、 AS 内のすべての iBGP ルータはフルメ ッ シ ュ  構成にする必要があ り ます。 つま り、 各ルー    

タ を他のすべてのルータのピアに設定し なければな り ません。  

ルー ト  リ フ レ ク シ ョ ン を使用する と、 iBGP ルー タ をすべて フル メ ッ シ ュ にする必要はな く な り ま   

す。 ルー ト  リ フ レ ク シ ョ ンによ っ て、 各 iBGP ルータが AS 内の他のすべてのルータ とやり と りする必     

要性が解消し ます。 1 台の iBGP ルータ をルー ト  リ フ レ ク タ と し て指定する と、 そのルータは iBGP で      
学習し たルー ト を複数の iBGP ク ラ イアン ト に送信できます。  

ルータ をルー ト  リ フ レ ク タ と し て設定する と、 そのルータは他の iBGP ルータが iBGP で得られたルー     

ト を取得でき る単一のポイ ン ト と し て機能し ます。 ルー ト  リ フ レ ク タは、 AS 内の他のすべてのルー  

タ に と っ て、 ピアではな く サーバと し て機能し ます。 他のすべての iBGP ルー タは、 ルー ト  リ フ レ ク   
SonicOS 6.5 システム設定  

BGP の高度なルーテ ィ ング 
1048



タ  ク ラ イ アン ト にな り ます。 ルー タは、 1 つ以上のルー ト  リ フ レ ク タ  ク ラ イ アン ト が存在するかぎ    

りルー ト  リ フ レ ク タ です。

BGP ルー ト  リ フ レ ク シ ョ ンの設定

AS 内でルー ト  リ フ レ クシ ョ ンを設定するには、 以下の手順を実行し ます。

RouterA 上で以下を実行

interface Serial0/0
   ipv6 address 2011:12:12:12::1/64 
   ipv6 address 10:12:12:12::1/0

interface Serial0/1
   ipv6 address 2011:13:13:13::1/64 
   ipv6 address 10:12:12:12::1/0

router bgp 100

bgp router−id 1.1.1.1
no bgp default ipv4−unicast 
bgp log−neighbor−changes
   neighbor 2011:22:22:22::22 remote−as 100
   neighbor 2011:22:22:22::22 update−source Loopback0 
   neighbor 2011:33:33:33::33 remote−as 100
   neighbor 2011:33:33:33::33 update−source Loopback0
!
address−family ipv6
   neighbor 2011:22:22:22::22 activate
   neighbor 2011:22:22:22::22 route−reflector−client
   neighbor 2011:33:33:33::33 activate
   neighbor 2011:33:33:33::33 route−reflector−client 
exit−address−family
!
ipv6 router ospf 10
   router−id 1.1.1.1
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RRClient1 上で以下を実行

interface Loopback0
   ipv6 address 2011:22:22:22::22/128 
   ipv6 address 10:12:12:12::1/0
!
interface Loopback10
   ipv6 address 1010:10:10:10::10/128

interface Serial0/0
   ipv6 address 2011:12:12:12::2/64 
   ipv6 address 10:12:12:12::1/0
!
router bgp 100
   bgp router−id 2.2.2.2
   bgp log−neighbor−changes
      neighbor 2011:11:11:11::11 remote−as 100
      neighbor 2011:11:11:11::11 update−source Loopback0
!
address−family ipv6
   neighbor 2011:11:11:11::11 activate 
   network 1010:10:10:10::10/128 
exit−address−family
!
ipv6 router ospf 10
   router−id 2.2.2.2

RRClient2 (ルー ト  リ フ レ ク タ  ク ラ イアン ト  2) 上で以下を実行

interface Loopback0
   ipv6 address 2011:33:33:33::33/128 
   ipv6 address 10:12:12:12::1/0
!
interface Loopback20
   ipv6 address 2020:20:20:20::20/128
!
interface Serial0/0 
   no ip address
   ipv6 address 2011:13:13:13::2/64 
   ipv6 address 10:12:12:12::1/0
!
router bgp 100
   bgp router−id 3.3.3.3
   bgp log−neighbor−changes
      neighbor 2011:11:11:11::11 remote−as 100
      neighbor 2011:11:11:11::11 update−source Loopback0
!
address−family ipv6
   neighbor 2011:11:11:11::11 activate 
   network 2020:20:20:20::20/128 
exit−address−family
!
ipv6 router ospf 10 
   router−id 3.3.3.3 
   log−adjacency−changes

ルー ト を確認するには、 以下の手順に従います。

1 show bgp ipv6 unicast コ マン ド を使用し ます。
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RRClient1 上で以下を実行

RRClient1> show bgp ipv6 unicast 
ルー ト  2020:20:20:20::20/128 が表示されます。  

RRClient2 上で以下を実行

RRClient2> show bgp ipv6 unicast 
ルー ト  1010:10:10:10::10/128 が表示されます。  

IPv6 BGP ローカル プ リ フ ァ レンス

ローカル プ リ フ ァ レ ンスは、 特定のネ ッ ト ワークへの任意のルー ト を  AS からそのネ ッ ト ワークへの   

優先的な出口ルー ト と し て指定する機能です。 ローカル プ リ フ ァ レ ンスが 大のルー ト が優先ルー 

ト にな り ます。 ローカル プ リ フ ァ レンスの既定値は 100 ですが、 この値は set local-preference     
コ マン ド で変更できます。  

IPv6 BGP ローカル プ リ フ ァ レンスの設定

AS 内で優先ルー ト のローカル プ リ フ ァ レンスを設定するには、 以下の手順を実行し ます。  

R1 上で以下を実行

interface Loopback0
   ipv6 address 1111:111:111:A::/64 eui−64
   ipv6 address 10:12:12:12::1/0

interface FastEthernet0/0
   ipv6 address AB01:CD1:123:A::/64 eui−64
   ipv6 address 10:12:12:12::1/0
!
interface Serial0/0
   ipv6 address AB01:CD1:123:C::/64 eui−64
!
interface FastEthernet0/1
   ipv6 address AB01:CD1:123:B::/64 eui−64
   ipv6 address 10:12:12:12::1/0
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!
   ipv6 router ospf 10 router−id 1.1.1.1 log−adjacency−changes
   redistribute connected route−map CONNECTED
!
route−map CONNECTED permit 10
   match interface Serial0/0
!
router bgp 123
bgp router−id 1.1.1.1
   neighbor 2222:222:222:A:C602:3FF:FEF0:0 remote−as 123
   neighbor 2222:222:222:A:C602:3FF:FEF0:0 update−source Loopback0 
   neighbor 3333:333:333:A:C603:3FF:FEF0:0 remote−as 123
   neighbor 3333:333:333:A:C603:3FF:FEF0:0 update−source Loopback0
   neighbor AB01:CD1:123:C:C604:16FF:FE98:0 remote−as 101 
   neighbor AB01:CD1:123:C:C604:16FF:FE98:0 ebgp−multihop 5
!
address−family ipv6
   neighbor 2222:222:222:A:C602:3FF:FEF0:0 activate
   neighbor 2222:222:222:A:C602:3FF:FEF0:0 next−hop−self 
   neighbor 3333:333:333:A:C603:3FF:FEF0:0 activate 
   neighbor 3333:333:333:A:C603:3FF:FEF0:0 next−hop−self 
   neighbor AB01:CD1:123:C:C604:16FF:FE98:0 activate exit−address−family

R2 上で以下を実行
interface Loopback0
   ipv6 address 2222:222:222:A::/64 eui−64
   ipv6 address 10:12:12:12::1/0
!
interface FastEthernet0/0
   ipv6 address AB01:CD1:123:A::/64 eui−64
   ipv6 address 10:12:12:12::1/0
!
interface FastEthernet0/1
   ipv6 address AB01:CD1:123:D::/64 eui−64
   ipv6 address 10:12:12:12::1/0
!
   ipv6 router ospf 10 router−id 2.2.2.2 log−adjacency−changes
!
router bgp 123
bgp router−id 2.2.2.2
   neighbor 1111:111:111:A:C601:3FF:FEF0:0 remote−as 123
   neighbor 1111:111:111:A:C601:3FF:FEF0:0 update−source Loopback0 
   neighbor 3333:333:333:A:C603:3FF:FEF0:0 remote−as 123
   neighbor 3333:333:333:A:C603:3FF:FEF0:0 update−source Loopback0

address−family ipv6
   neighbor 1111:111:111:A:C601:3FF:FEF0:0 activate 
   neighbor 3333:333:333:A:C603:3FF:FEF0:0 activate 
exit−address−family

R3 上で以下を実行

interface Loopback0
   ipv6 address 3333:333:333:A::/64 eui−64
   ipv6 address 10:12:12:12::1/0
!
interface FastEthernet0/0
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   ipv6 address AB01:CD1:123:B::/64 eui−64
   ipv6 address 10:12:12:12::1/0
!
interface Serial0/0
   ipv6 address AB01:CD1:123:E::/64 eui−64
!
interface FastEthernet0/1
   ipv6 address AB01:CD1:123:D::/64 eui−64
   ipv6 address 10:12:12:12::1/0
!
ipv6 router ospf 10
   router−id 3.3.3.3
   redistribute connected route−map CONNECTED
!
router bgp 123
   no synchronization
   bgp router−id 3.3.3.3
   neighbor 1111:111:111:A:C601:3FF:FEF0:0 remote−as 123
   neighbor 1111:111:111:A:C601:3FF:FEF0:0 update−source Loopback0 
   neighbor 2222:222:222:A:C602:3FF:FEF0:0 remote−as 123
   neighbor 2222:222:222:A:C602:3FF:FEF0:0 update−source Loopback0
   neighbor AB01:CD1:123:E:C605:16FF:FE98:0 remote−as 202 
   neighbor AB01:CD1:123:E:C605:16FF:FE98:0 ebgp−multihop 5
!
address−family ipv6
   neighbor 1111:111:111:A:C601:3FF:FEF0:0 activate
   neighbor 1111:111:111:A:C601:3FF:FEF0:0 next−hop−self
   neighbor 1111:111:111:A:C601:3FF:FEF0:0 route−map LOCAL_PREF out
   neighbor 2222:222:222:A:C602:3FF:FEF0:0 activate
   neighbor 2222:222:222:A:C602:3FF:FEF0:0 next−hop−self
   neighbor 2222:222:222:A:C602:3FF:FEF0:0 route−map LOCAL_PREF out
   neighbor AB01:CD1:123:E:C605:16FF:FE98:0 activate
exit−address−family
!
ipv6 prefix−list 10 seq 5 permit BC01:BC1:10:A::/64
!
route−map LOCAL_PREF permit 10 
   match ipv6 address prefix−list 10
   set local−preference 500
!
route−map LOCAL_PREF permit 20
!
route−map CONNECTED permit 10
   match interface Serial0/0

R4 上で以下を実行

interface Serial0/0
   ipv6 address AB01:CD1:123:C::/64 eui−64
!
interface Loopback10
   ipv6 address BC01:BC1:10:A::/64 eui−64
!
interface Loopback11
   ipv6 address BC02:BC1:11:A::/64 eui−64
!
interface Loopback12
   ipv6 address BC03:BC1:12:A::/64 eui−64

router bgp 101
bgp router−id 4.4.4.4
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   neighbor AB01:CD1:123:C:C601:3FF:FEF0:0 remote−as 123
!
address−family ipv6
   neighbor AB01:CD1:123:C:C601:3FF:FEF0:0 activate
   network BC01:BC1:10:A::/64 network BC02:BC1:11:A::/64 
   network BC03:BC1:12:A::/64 exit−address−family

R5 上で以下を実行

interface Serial0/0
   ipv6 address AB01:CD1:123:E::/64 eui−64
   clock rate 2000000
!
interface Loopback10
   ipv6 address BC01:BC1:10:A::/64 eui−64
!
interface Loopback11
   ipv6 address BC02:BC1:11:A::/64 eui−64
!
interface Loopback12
   ipv6 address BC03:BC1:12:A::/64 eui−64
!
router bgp 202
bgp router−id 5.5.5.5
   neighbor AB01:CD1:123:E:C603:3FF:FEF0:0 remote−as 123
   neighbor AB01:CD1:123:E:C603:3FF:FEF0:0 ebgp−multihop 5
!
address−family ipv6
   neighbor AB01:CD1:123:E:C603:3FF:FEF0:0 activate 
   network BC01:BC1:10:A::/64
   network BC02:BC1:11:A::/64
   network BC03:BC1:12:A::/64
exit−address−family

ルー ト を確認するには、 以下の手順に従います。

1 show bgp ipv6 unicast コ マン ド を使用し ます。

R2 上で以下を実行

R2> show bgp ipv6 unicast 
ローカル プ リ フ ァ レ ンスを設定する前は、 R2 は学習し たすべての IPv6 ア ド レスのネク ス ト  ホ ッ プ と     

し て R1 を持っ ていま し た。 R3 でローカル プ リ フ ァ レンスを 500 に設定し た後は、 R2 はプ リ フ ィ ッ ク       

ス BC01:BC1:10:A::/64 に対し て異なる優先出口ルー ト を持つよ う にな り ます。 R2 は、 これでロー   

カル プ リ フ ァ レンス と し て指定された R3 の出口パスを通ってプ リ フ ィ ッ クス BC01:BC1:10:A::/64    
に到達できるよ う にな り ま した。

BGP ピア グループの更新ポ リ シー

BGP ピア グループ とは、 同じ更新ポ リ シーを共有する  BGP 近隣のグループ を指し ます。 通常、 更新    

ポ リ シーは、 ルー ト  マ ッ プ、 配布リ ス ト 、 およびフ ィ ルタ  リ ス ト で設定し ます。  

ピ ア グループ を定義 し てグループに近隣を追加する と、 そのピ ア グループに割 り 当てた更新ポ リ  

シーはグループ内のすべての近隣に適用されます。 それぞれの近隣にポ リ シーを定義する必要がな く
な り ます。  
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ピ ア グループの メ ンバーは、 そのピ ア グループの設定をすべて継承 し ます。 更新ポ リ シーをオー  

バーラ イ ド するよ う に特定のメ ンバーを設定する こ とは可能ですが、 受信 ト ラ フ ィ ッ クに設定された
ポ リ シーに限ら れます。 グループ ポ リ シーが送信 ト ラ フ ィ ッ ク に適用 さ れる場合は、 ポ リ シーを 

オーバーラ イ ド するよ う に メ ンバーを設定する こ とはできません。  

BGP ピア グループの更新ポ リ シーの設定

IPv6 BGP ピア グループ と その更新ポ リ シーを設定するには、 次の手順を実行し ます。  

R3 上で以下を実行

router bgp 123
   no synchronization
   bgp router−id 3.3.3.3
neighbor interalmap peer-group 
   neighbor interalmap remote-as 123
   neighbor 1111:111:111:A:C601:3FF:FEF0:0 peer-group interalmap 
   neighbor 2222:222:222:A:C602:3FF:FEF0:0 peer-group interalmap
   neighbor AB01:CD1:123:E:C605:16FF:FE98:0 remote−as 202 
   neighbor AB01:CD1:123:E:C605:16FF:FE98:0 ebgp−multihop 5
!
address−family ipv6
   neighbor interalmap activate
   neighbor interalmap route-map 1 out
   neighbor 1111:111:111:A:C601:3FF:FEF0:0 peer-group interalmap
   neighbor 2222:222:222:A:C602:3FF:FEF0:0 peer-group interalmap
exit−address−family
!
ipv6 prefix−list 10 seq 5 permit BC01:BC1:10:A::/64
!
route-map 1 permit 10
   match ipv6 address prefix-list 1 set tag 333
   set metric 273
   set local-preference 312
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正しいローカル プ リ フ ァ レンス ルー ト が設定されたこ と を確認するには、 以下の手順に従

います。

1 show bgp ipv6 unicast コ マン ド を使用し ます。

R3 上で以下を実行

R3> show bgp ipv6 unicast 
IPv6 ア ド レス BC01:BC1:10:A::/64 が AS100 から  R1 と  R2 に送信されたこ と、 および メ ト リ ッ ク と ローカ         

ル プ リ フ ァ レンスが対応するルー ト  マ ッ プ設定に設定されたこ と を確認し ます。

BGP 連合

AS を複数の AS に分割し、 これらの AS を単一の連合に割り当てる こ とができます。 BGP 連合を実装す      

る と、 AS の iBGP メ ッ シ ュ  サイズが小さ く なる と共に、 連合は引き続き単一の AS と し て外部のピア      

に通知できます。

連合内のそれぞれの AS はフル メ ッ シュの iBGP を実行する と同時に、 連合内の他の AS との間で eBGP        
接続を実行し ます。 連合内の eBGP ピアど う しは、 iBGP を使用し ているかのよ う にルーテ ィ ング情報   

を交換し ます。 このと き、 連合はネ ク ス ト  ホ ッ プ、 メ ト リ ッ ク、 ローカル プ リ フ ァ レ ンスなどの情  

報を維持し ます。 連合は、 外部からは単一の AS と し て見えます。

BGP 連合の設定

BGP 連合を設定するには、 次の手順を実行し ます。  

R1 上で以下を実行

router bgp 2000
   bgp log-neighbor-changes
   bgp confederation identifier 200 
   bgp confederation peers 1000
   neighbor 2003::1 remote-as 1000
!
address-family ipv4 
   neighbor 2003::1 activate
exit-address-family
!
address-family ipv6 
   network 3002::/64
   network 4000::/64
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   neighbor 2003::1 activate 
exit-address-family

R2 上で以下を実行

router bgp 1000
   bgp confederation identifier 200 
   neighbor 10.0.1.1 remote-as 1000
!
address-family ipv6 
   neighbor 10.0.1.1 activate
exit-address-family

R3 上で以下を実行

router bgp 1000
   bgp confederation identifier 200 
   bgp confederation peers 2000 
   neighbor 10.0.1.2 remote-as 1000 
   neighbor 3001::1 remote-as 2000 
   neighbor 5000::1 remote-as 100 
   neighbor 5000::1 update-source X2
!
address-family ipv6 
   neighbor 10.0.1.2 activate 
   neighbor 3001::1 activate
   neighbor 5000::1 activate 
exit-address-family

R5 上で以下を実行

router bgp 100
   bgp router-id 5.5.5.5
   bgp log-neighbor-changes 
   neighbor 2002::1 remote-as 200
!
address-family ipv6 
   network 6666::6/128
   network 7777::7/128 
   neighbor 2002::1 activate 
exit-address-family

R5 が通知し た以下のルー ト をR1、 R2、 R3 が学習できる こ と を確認し ます。  

   6666::6/128 および 7777::7/128s

R2 と  R1 が直接接続されていないにもかかわらず、 R2 が R1 から以下のルー ト を学習でき る こ と を確      

認し ます。

   3002::/64 および 4000::/64

メ モ ： IPv6 BGP 設定デー タ および IPv6 BGP ルー ト は 「Terminate and Stay Resident」 (TSR) フ ァ イ          

ルにダンプ されます。

メ モ ： IPv6 BGP では ZebOS のデバ ッ グ イ ン タ ー フ ェ ース を使用 し ます。 すべてのデバ ッ グ ス      
イ ッ チの既定の設定はク ローズです。 CLI のコ ン ソールで debug コ マン ド を入力する と該当す   

るデバッ グ スイ ッ チがオープン し ます。
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SonicWall サポー ト 

有効な メ ンテナンス契約が付属する  SonicWall 製品をご購入にな っ たお客様や、 ト ラ イ アル バージ ョ   

ンをお持ちのお客様は、 テ クニカル サポー ト を利用できます。

サポー ト  ポー タルには、 問題を自主的にすばや く 解決するために使用でき るセルフヘルプ ツールが  

あ り、 24 時間 365 日ご利用いただけます。 サポー ト  ポータルにア クセスするには、  

https://www.sonicwall.com/ja-jp/support に移動し ます。

サポー ト  ポータルでは、 次のこ とができます。

• ナレ ッ ジ ベースの記事や技術文書を閲覧する。

• ビデオ チュー ト リ アルを視聴する。

• MySonicWall にア クセスする。

• SonicWall のプロ フ ェ ッ シ ョ ナル サービスに関し て情報を得る。

• SonicWall サポー ト  サービスおよび保証に関する情報を確認する。

• ト レーニングや認定プログラムに登録する。

• テ クニカル サポー ト やカス タ マー サービスを要求する。

SonicWall サポー ト への連絡方法は、 https://www.sonicwall.com/ja-jp/support/contact-support をご覧 く だ  

さい。  
SonicOS 6.5 システム設定  

SonicWall サポー ト  
1058

https://www.sonicwall.com/ja-jp/support
https://www.sonicwall.com/ja-jp/support/contact-support


このド キュ メ ン ト について

SonicOS 6.5 システム設定  
更新日 - 2019 年 9 月 

ソ フ ト ウ ェ ア バージ ョ ン  - 6.5.4 
232-002572-04 Rev A 

Copyright © 2019 SonicWall Inc. All rights reserved.

SonicWall は、 SonicWall Inc. および/またはその関連会社の米国および/またはその他の国における商標または登録商標です。 そ   
の他の商標または登録商標は、 各社の所有物です。

本文書の情報は SonicWall Inc. およびその関連会社の製品に関し て提供されています。 明示的または暗示的、 禁反言にかかわら   

ず、 知的財産権に対するいかなる ラ イセンスも、 本文書または SonicWall 製品の販売に関し て付与されないものと し ます。 本製  

品のラ イセンス契約で定義される契約条件で明示的に規定される場合を除き、 SonicWall および/またはその関連会社は一切の 

責任を負わず、 商品性、 特定目的への適合性、 あるいは権利を侵害し ないこ との暗示的な保証を含む (ただ し これに限定され 

ない)、 製品に関する明示的、 暗示的、 または法定的な責任を放棄し ます。 いかなる場合において も、 SonicWall および/または 

その関連会社が事前にこのよ う な損害の可能性を認識し ていた場合で も、 SonicWall および/またはその関連会社は、 本文書の 

使用または使用でき ないこ とから生じ る、 直接的、 間接的、 結果的、 懲罰的、 特殊的、 または付随的な損害 (利益の損失、 事 

業の中断、 または情報の損失を含むが、 これに限定されない) について一切の責任を負わないものと し ます。 SonicWall および/  
またはその関連会社は、 本書の内容に関する正確性または完全性についていかなる表明または保証も行いません。 また、 事前

の通知な く 、 いつでも仕様および製品説明を変更する権利を留保する ものと し ます。 SonicWall Inc. および/またはその関連会社  

は、 本書に記載されている情報を更新する義務を負わないものと し ます。

詳細については、 https://www.sonicwall.com/ja-jp/legal を参照し て く だ さい。

オープン  ソース コー ド

SonicWall では、 該当する場合は、 GPL、 LGPL、 AGPL のよ う な制限付き ラ イ センスによ るオープ ン  ソース コー ド について、 コ    

ンピ ュータ で読み取り可能な コ ピーを ラ イセンス要件に従っ て提供できます。 コ ンピ ュータ で読み取り可能な コ ピーを入手す

るには、 "SonicWall Inc." を受取人とする  25.00 米ドルの支払保証小切手または郵便為替と共に、 書面による要求を以下の宛先ま    

でお送り く だ さい。

General Public License Source Code Request 
SonicWall Inc. Attn: Jennifer Anderson
1033 McCarthy Blvd
Milpitas, CA 95035

凡例

警告 ：  物的損害、 けが、 または死亡に至る可能性がある こ と を示し ています。

注意 ： 手順に従わないとハー ド ウ ェ アの破損やデータの消失が生じ るおそれがある こ と を示し ています。

重要、 メ モ、 ヒ ン ト 、 モバイル、 またはビデオ: 補足情報がある こ と を示し ています。
SonicOS 6.5 システム設定  

SonicWall サポー ト  
1059

https://www.sonicwall.com/ja-jp/legal

	システム セットアップ | システム セッ トアップについて
	SonicOS システムのセットアップ について
	管理インターフェース SonicOS について


	システム セットアップ | 装置
	基本設定の構成
	「装置 | 基本設定」について
	ワンクリック無線および非無線制御モード

	装置を設定する
	「装置 | 基本設定」ページへのアクセス
	ファイアウォール名の設定
	管理者名とパスワードの変更
	無線 LAN と IPv6 の有効化
	ログイン セキュリティの設定
	複数管理者アクセスの設定
	拡張監査ログのサポートの有効化
	無線 LAN 制御の設定
	管理インターフェースの設定
	フロントパネル管理インターフェースの設定 (SuperMassive ファイアウォールのみ)
	クライアント証明書の確認の設定
	証明書の期限切れの確認
	SSH 管理の設定
	SonicOS API の有効化
	より高度な管理オプションの設定
	SonicPoint イメージの手動ダウンロード
	言語の選択


	SNMP の管理
	「装置 > SNMP」について
	SNMP について
	SNMP アクセスの設定
	SNMP のサービスとしての設定およびルールの追加
	SNMP ログについて


	証明書の管理
	証明書について
	デジタル証明書について
	「証明書と証明書署名リクエスト」テーブルにつ いて
	証明書のインポート
	証明書の削除
	証明書署名リクエストの生成
	単純証明書登録プロトコルの設定


	時間の設定
	「装置 > 時間」について
	システム時間の設定
	NTP の設定


	スケジュールの設定
	スケジュールについて
	「装置 > スケジュール」について
	個別スケジュールの追加
	スケジュールの変更
	個別スケジュールの削除



	システム セットアップ | ユーザ管理
	ユーザの管理について
	ユーザ管理について
	ローカル ユーザおよびローカル グループを使った 認証
	RADIUS を使った認証
	LDAP/アクティブ ディレクトリ/イーディレクト リ認証の使用
	TACACS+ の使用
	シングル サインオンについて
	シングル サインオン エージェント/ターミナル サーバ エージェントのインストール
	複数管理者サポートについて
	複数管理者サポートの設定


	ユーザの管理のための設定
	ユーザ > 設定
	ユーザ認証とログインの設定
	ユーザ セッションの設定
	カスタマイズ
	アカウント
	RADIUS 認証の設定
	LDAP を使用するための SonicWall の設定
	拡張 LDAP テストについて
	認証用の TACACS + の設定
	SonicOS で SonicWall SSO エージェントを使用 するための設定


	認証パーティションの管理
	認証パーティション処理について
	ユーザ認証パーティション処理について
	サブパーティションについて
	パーティション間ユーザ ローミングについて
	認証パーティションの選択について
	複数 LDAP サーバの拡張サポートについて
	パーティション毎の DNS サーバと分割 DNS
	RADIUS 認証について
	パーティション処理以外の設定からのアップグ レード

	認証パーティションおよびポリシーの設定
	ユーザ/パーティションの表示とフィルタ
	パーティションの設定と管理
	パーティション選択ポリシーの設定
	認証パーティション用のサーバ、エージェント、 クライアントの設定


	ローカル ユーザおよびグループの設定
	認証とパスワードについて
	二段階認証の使用
	初回ログイン パスワードの変更の強制

	ローカル ユーザの設定
	すべてのユーザのクォータ制御
	ローカル ユーザの表示
	ローカル ユーザの追加
	ローカル ユーザの編集
	グローバル設定の構成
	ローカル ユーザを LDAP からインポートする
	ゲスト管理者の設定

	ローカル グループの設定
	ローカル グループの作成または編集
	LDAP からのローカル グループのインポート
	LDAP 位置によるユーザ メンバーシップの設定


	ゲスト サービスとゲスト アカウント
	ユーザ > ゲスト サービス
	グローバル ゲスト設定
	ゲスト プロファイル


	ゲスト アカウントの管理
	ユーザ > ゲスト アカウント
	ゲスト アカウント統計の表示
	ゲスト アカウントの追加
	ゲスト アカウントの有効化
	ゲスト アカウントの自動削除の有効化
	ゲスト アカウントの編集
	ゲスト アカウントの削除
	アカウント詳細の印刷



	システム セットアップ | ネットワーク
	インターフェースの設定
	インターフェースについて
	物理インターフェースと仮想インターフェース
	SonicOS のセキュリティ保護されるオブジェクト
	トランスペアレント モード
	IPS スニッファ モード
	Firewall Sandwich
	HTTP/HTTPS リダイレクト
	インターフェースでの DNS プロキシの有効化
	LTE モデムのサポート
	LAN バイパス

	ネットワーク > インターフェース
	PortShield インターフェースの表示/非表示 (IPv4 のみ)
	インターフェース設定
	インターフェース トラフィック統計

	インターフェースの設定
	静的インターフェースの設定
	ルート モードの設定
	インターフェースでの帯域幅管理の有効化
	インターフェースのトランスペアレント IP モード (L3 サブネットを結合) の設定
	無線インターフェースの設定
	WAN インターフェースの設定
	トンネル インターフェースの設定
	リンク統合化とポート冗長化の設定
	仮想インターフェース (VLAN サブインター フェース)
	IPS スニッファ モードの設定
	セキュリティ サービス (統合脅威管理) の設定
	ワイヤ モードとタップ モードの設定
	ワイヤ モードでのリンク統合
	レイヤ 2 ブリッジ モード
	レイヤ 2 ブリッジ モードの設定
	非対称ルーティング
	インターフェースの IPv6 設定
	31 ビット ネットワーク
	PPPoE アンナンバード インターフェースのサポート


	PortShield インターフェースの設定
	ネットワーク > PortShield グループ
	PortShield について
	SonicOS がサポートする X シリーズ スイッチ
	SonicOS がサポートする N シリーズ スイッチ
	ポートの管理
	PortShield グループの設定


	PoE の設定
	ネットワーク > PoE 設定
	PoE の有効化
	標準 PoE 設定を構成する
	ポートの電力設定の構成


	フェイルオーバーと負荷分散の セット アップ
	ネットワーク > フェイルオーバーと負荷分散
	フェイルオーバーと負荷分散について
	フェイルオーバーと負荷分散のしくみ
	複数 WAN (MWAN)
	ネットワーク > フェイルオーバーと負荷分散
	フェイルオーバーと LB グループの設定
	グループ メンバーの監視設定の構成


	ネットワーク ゾーンの設定
	ゾーンについて
	ゾーンの動作
	事前定義ゾーン
	セキュリティ種別
	インターフェース間通信を許可する
	ゾーンで SonicWall セキュリティ サービスを有効 にする
	無線および非無線制御モードの効果

	ネットワーク > ゾーン
	ゾーンの設定テーブル
	新しいゾーンの追加
	ゲスト アクセス用ゾーンの設定
	オープン認証およびソーシャル ログイン用ゾーン の設定
	Radius によるキャプティブ ポータル認証用の ゾーンの設定
	ユーザ定義ポリシー メッセージ用のゾーンの設定
	ユーザ定義ログイン ページ用のゾーンの設定
	WLAN ゾーンの設定
	RADIUS サーバの設定
	DPI-SSL をゾーン単位できめ細かく制御する設定
	ユーザポリシー ページへの自動リダイレクトを有 効にする
	ゾーンの削除


	ワイヤ モード VLAN 変換の設定
	ネットワーク > VLAN 変換
	VLAN 変換について
	VLAN 割付の作成と管理


	DNS の設定
	ネットワーク > DNS
	分割 DNS について
	DNS サーバの管理
	DNS と IPv4


	DNS プロキシの設定
	ネットワーク > DNS プロキシ
	DNS プロキシについて
	DNS プロキシの有効化
	DNS プロキシの設定
	DNS サーバ状況の監視
	分割 DNS サーバの状況の監視
	静的 DNS キャッシュ エントリの表示と管理
	DNS プロキシ キャッシュ エントリの表示


	DNS セキュリティの設定
	シンクホールについて
	ネットワーク > DNS セキュリティ
	DNS セキュリティの設定を構成する
	リスト内のエントリの削除
	DNS トンネリング検知について


	ルート通知とルート ポリシーの設定
	ルーティングについて
	メトリックと管理距離
	ルート通知
	ECMP ルーティング
	ポリシーベース ルーティング
	ポリシーベース TOS ルーティング
	PBR のメトリックベースの優先順位
	ポリシー ベースのルーティングと IPv6
	OSPF および RIP の高度なルーティング サービス
	ドロップ トンネル インターフェース
	アプリベースのルーティング

	ネットワーク > ルーティング
	ネットワーク > ルーティング > 設定
	ネットワーク > ルーティング > ルート ポリシー
	ネットワーク > ルーティング > ルート通知
	ネットワーク > ルーティング > OSPFv2
	ネットワーク > ルーティング > RIP
	ネットワーク > ルーティング > OSPFv3
	ネットワーク > ルーティング > RIPng

	ルーティングの設定
	メトリックによるルートの優先順位付け
	ルータ広告によって学習されたデフォルト ルート に対するメトリックの設定
	ルート通知の設定
	静的およびポリシーベースのルートの設定
	ドロップ トンネル インターフェースに対応する静 的ルートの設定
	OSPF および RIP の高度なルーティング サービス の設定
	BGP の高度なルーティングの設定
	アプリベースのルートの設定


	ARP トラフィックの管理
	ネットワーク > ARP
	静的 ARP エントリ
	ARP 設定
	ARP キャッシュ


	近隣者発見プロトコルの設定
	ネットワーク > 近隣者発見 (IPv6 のみ)
	静的 NDP 登録
	NDP 設定
	NDP キャッシュ
	静的 NDP 登録の設定
	静的 NDP 登録の編集
	NDP キャッシュの消去


	MAC-IP アンチスプーフの設定
	MAC-IP アンチスプーフ保護について
	IP ヘルパーへの拡張

	ネットワーク > MAC-IP アンチスプーフ
	インターフェースに対する設定
	アンチスプーフ キャッシュ
	スプーフ検知リスト

	MAC-IP アンチスプーフ保護の設定
	トラフィック統計の表示
	IPv6 インターフェースの MAC-IP アンチスプーフ 設定の編集
	IPv4 インターフェースの MAC-IP アンチスプー フ設定の編集
	アンチスプーフ キャッシュへの機器の追加
	アンチスプーフ キャッシュ エントリの削除
	表示対象のフィルタ
	スプーフ検知リストからの静的エントリの追加


	DHCP サーバのセットアップ
	ネットワーク > DHCP サーバ
	DHCP サーバ オプション機能
	インターフェースごとの複数 DHCP スコープ
	DHCP サーバ恒久性について
	DHCP サーバの設定
	DHCP サーバ リース範囲
	現在の DHCPリース
	DHCPv6 リレー

	詳細オプションの設定
	DHCP サーバの動的範囲の設定
	静的 DHCP 登録の設定
	DHCP リース範囲の DHCP 汎用オプションの設定
	RFC で定義された DHCP オプション番号
	DHCP と IPv6


	IP ヘルパーの使用
	IP ヘルパーについて
	VPN トンネル インターフェースによる IP ヘル パーのサポート
	DHCPv6 リレー

	ネットワーク > IP ヘルパー
	リレー プロトコル
	ポリシー
	DHCP/DHCPv6 リレー リース

	IP ヘルパーの設定
	IP ヘルパーの有効化
	リレー プロトコルの管理
	IP ヘルパー ポリシーの管理
	表示される DHCP リレー リースのフィルタ
	TSR による IP ヘルパー キャッシュの表示


	ウェブ プロキシ転送のセットアップ
	ネットワーク > ウェブ プロキシ
	自動プロキシ転送の設定 (ウェブのみ)
	ユーザ プロキシ サーバの設定


	動的 DNS の設定
	ネットワーク > 動的 DNS
	動的 DNS について
	サポートしている動的 DNS プロバイダ
	動的 DNS プロファイル テーブル
	動的 DNS プロファイルの設定
	動的 DNS プロファイルの編集
	動的 DNS プロファイルの削除


	AWS 資格情報の設定
	ネットワーク > AWS 設定
	AWS について
	AWSの設定
	接続のトラブルシューティング



	システム セットアップ | SD-WAN
	SD-WAN について
	SD-WAN グループの設定
	SD-WAN グループ
	SD-WAN グループの作成
	SD-WAN グループの編集
	SD-WAN グループの削除


	性能監視の設定
	性能監視について
	性能監視の設定
	SD-WAN 性能監視の編集
	SD-WAN 性能監視の削除
	特定の性能監視の削除
	複数の性能監視の削除
	すべての性能監視の削除


	性能クラス オブジェクトの設定
	性能クラス オブジェクトについて
	性能クラス オブジェクトの設定
	性能クラス オブジェクトの編集
	SD-WAN 性能クラス オブジェクトの削除
	特定の性能クラス オブジェクトの削除
	複数の性能クラス オブジェクトの削除
	すべての性能クラス オブジェクトの削除


	パス選択プロファイルの設定
	パス選択プロファイルについて
	パス選択プロファイルの設定
	パス選択プロファイルの編集
	SD-WAN パス選択プロファイルの削除
	パス選択プロファイルの削除
	複数のパス選択プロファイルの削除
	すべてのパス選択プロファイルの削除


	SD-WAN ルート ポリシーの設定
	SD-WAN ルート ポリシーについて
	SD-WAN ルート ポリシーの設定
	SD-WAN ルート ポリシーの編集
	SD-WAN ルート ポリシーの削除
	SD-WAN ルート ポリシーの削除
	複数の SD-WAN ルート ポリシーの削除
	すべての SD-WAN ルート ポリシーの削除


	SD-WAN の監視
	SD-WAN > SD-WAN 監視

	SD-WAN ルート ポリシー接続の表示
	SD-WAN > SD-WAN 接続ログ


	システム セットアップ | スイッチング
	スイッチングについて
	スイッチングについて
	スイッチングとは
	スイッチングの利点
	スイッチングの動作
	用語集


	VLAN トランクの設定
	スイッチング > VLAN トランク
	トランクについて
	VLAN の表示
	VLAN の編集
	VLAN トランク ポートの追加
	トランク ポートでの VLAN の有効化
	VLAN トランク ポートの削除


	レイヤ 2 発見および LLDP/LLTD の管理
	スイッチング > ポート ミラーリング
	L2 発見と LLDP について
	L2 発見および LLDP/LLTD インターフェースの表示
	LLDP プロファイルと L2 発見インターフェースの 関連付け
	ページの更新
	LLDP のグローバルな有効化/無効化
	近隣者の発見

	スイッチング > ポート ミラーリング > LLDP プロファイル
	LLDP プロファイルの表示
	LLDP ユーザ定義プロファイルの追加
	ユーザ定義 LLDP プロファイルの編集
	ユーザ定義プロファイルの削除


	リンク統合の設定
	スイッチング > リンク統合
	リンク統合化について
	リンク統合の表示
	論理リンク (LAG) の作成
	LAG の削除


	ポート ミラーリングの設定
	スイッチング > ポート ミラーリング
	ポート ミラーリングについて
	ミラーされているポートの表示
	ポート ミラーリング グループの設定
	ミラーリング対象グループの有効化
	ポート ミラーリング グループの編集
	ポート ミラーリング グループの削除


	シールド切り替えの設定
	スイッチング > シールド切り替え


	システム セットアップ | 高可用性
	アクティブ/アクティブ クラスタリン グでの高可用性について
	高可用性
	高可用性機能について
	アクティブ/スタンバイ HA について
	ステートフル同期について
	アクティブ/アクティブ DPI HA について
	アクティブ/スタンバイおよびアクティブ/アク ティブ DPI 機能の前提条件
	メンテナンス

	アクティブ/アクティブ クラスタリング
	アクティブ/アクティブ クラスタリングについて


	高可用性の設定
	高可用性 > 基本設定
	アクティブ/スタンバイ高可用性機能の設定
	動的 WAN インターフェースでの高可用性 (HA) の設定
	アクティブ/アクティブ DPI 高可用性機能の設定
	アクティブ/アクティブ クラスタリングの設定
	アクティブ/アクティブ クラスタリング設定の確認
	ネットワーク DHCP とインターフェースの設定
	アクティブ/アクティブ クラスタリング フルメッ シュ


	高可用性の微調整
	高可用性 > 詳細設定
	高可用性の詳細設定


	高可用性の監視
	高可用性 > 監視設定
	アクティブ/スタンバイ高可用性監視の設定
	IPv6 高可用性監視



	システム セットアップ | WAN 高速化
	WAN 高速化の使用
	WAN 高速化について
	サポート対象プラットフォーム
	伝送制御プロトコル高速化
	Windows ファイル共有高速化
	ウェブ キャッシュ
	WAN 高速化サービスの配備の前提条件
	WXA クラスタリングについて
	WXA クラスタリングの仕組み
	ルート ポリシーの高速化の許可

	システム セットアップ > WAN 高速化
	WAN 高速化の有効化
	グループの管理
	WXA テーブルによる WXA の管理
	VPN ポリシーでの WXA の設定
	SSL VPN トラフィックの高速化の設定
	WXA のルート ポリシーの表示と編集
	グループ接続の監視



	システム セットアップ | VOIP
	VoIP について
	VoIP について
	VoIP とは
	VoIP のセキュリティ
	VoIP プロトコル
	SonicWall の VoIP 機能


	SonicWall VoIP 機能の設定
	設定タスク
	VoIP の設定
	VoIP ログ採取の設定



	システム セットアップ | 仮想アシスト
	仮想アシストの設定
	仮想アシストについて
	仮想アシストの柔軟性の最大化
	仮想アシストの設定



	システム セットアップ | 付録
	オープン認証、ソーシャル ログイン、 LHM の設定
	OAuth とソーシャル ログインについて
	OAuth およびソーシャル ログインとは
	OAuth とソーシャル ログインのメリット
	OAuth とソーシャル ログインの仕組み
	サポート対象プラットフォーム
	開発と実稼働の要件

	ライトウェイト ホットスポット メッセージ ング (LHM) について
	ソーシャル ログインのためのフェイスブッ クの設定
	フェイスブック設定
	クライアント OAuth 設定
	ゲスト状況 (デモ)

	オープン認証とソーシャル ログインの設定
	ゲスト サービスの設定について
	ソーシャル ログインの設定について
	SonicOS でのソーシャル ログインの設定

	ソーシャル ログイン設定の確認
	ソーシャル ログイン、LHM、ABE の使用
	ABE について
	セッション ライフ サイクル
	セッション更新
	メッセージ形式
	LHM RESTful API
	よくある質問と回答 (FAQ)
	LHM スクリプト ライブラリ


	IPv6
	IPv6
	IPv6 について
	IPv6 の設定
	IPv6 可視化
	IPv6 高可用性監視
	IPv6 の診断と監視


	BGP の高度なルーティング
	BGP の高度なルーティング
	BGP について
	注意
	BGP の設定
	BGP 設定の確認
	Ipv6 BGP


	SonicWall サポート
	このドキュメントについて



