SONICWALL

Managed Detection and

Response (MDR) da SonicWall

A seguranc¢a de seus endpoints.
Nossos recursos especializados.

O Managed Detection and Response (MDR) é um servigo
abrangente que inclui o monitoramento de ameacas 24x7,

a captura das ameacas e resposta mediante detecc¢édo. O
servigo de MDR da SonicWall, oferecido pela Solutions Granted,
potencializa analises avancadas, inteligéncia em ameacas e
especializagdo humana para realizar uma investigagcdo e uma
resposta sofisticada e completa a incidentes. A validacao de
incidentes, juntamente com servigcos de resposta remota como
a contencao de ameacas, também estao disponiveis. Vocé pode
ficar tranquilo, sabendo que mesmo no pior dos cenarios, vocé
estara nas maos do melhor servigo possivel.

* Adeteccao avancada de ameacas a endpoints que vai
superar todas as suas outras defesas

* Prestacao de servigos de seguranca proativa para seus "0 SOC da Solutions Granted detectou
clientes, com um SOC 24x7 realizado por especialistas,
utilizando a mais recente inteligéncia em ameacas

* Evite a disseminagdo de ransomware com o cliente as 2:00 h. Conseguimos conter a
isolamento automatico de redes e o cancelamento de
processos de ransomware

atividades suspeitas no servidor de um

violagao no estagio inicial. Eu dormi melhor

« Supere afadiga de alertas e reduza a incidéncia de a noite, sabendo que a Solutions Granted

falsos positivos

esta inspecionando minhas redes".
e Sejaumusuario do SonicWall Capture Client para

trabalhar com uma plataforma de gestéo unificada,

de facil utilizagao, ou em conjunto com o Windows DAN BROWNE, CEO, DMB NETWORKS

Defender ou SentinelOne ja instalados e

Descubra como funciona uma parceria verdadeira com um fornecedor de servigos
de seguranca: Aumente a visibilidade em todo o seu ecossistema e acesse as
respostas rapidamente como a nossa equipe completa de SOC 24x7x365.

Para saber mais sobre a ampla gama de beneficios desfrutados pelos parceiros do SecureFirst da SonicWall,
entre em contato conosco hoje mesmo! partnerdevelopment@sonicwall.com


mailto:partnerdevelopment%40sonicwall.com?subject=

TECNOLOGIAS COMPROVADAS.
PROTECAO SUPERIOR.

Veja como o MDR da SonicWall melhora a seguranca,
ao mesmo tempo otimizando os recursos:

IMPLEMENTACAO BASEADA EM AGENTES

Agentes leves sdo instalados em endpoints,
oferecendo acesso persistente e continuo e ao mesmo
tempo habilitando o monitoramento e a coleta de
dados em tempo real.

DETECCAO COM BASE EM ANOMALIAS

Com o uso de anélises estatisticas, heuristica e
aprendizagem de maquina, o agente destaca qualquer
evento ou caracteristica atipica em um artefato ou
arquivo, auxiliando na deteccdo de ameacgas avancadas
ou de dia zero.

A Detecgcdo com base em anomalias inclui:
* Monitoramento de processos e scripts em tempo real
* Analise de memoria ao vivo e continua

* Deteccao de PowerShell e outras técnicas prejudiciais
do tipo Living Off the Land (LOTL)

* Evitaabusos em contas de usuéarios e legitima
ferramentas administrativas

* Interrompe ameacas em movimentacgdes laterais

DETECGCAO COM BASE NO COMPORTAMENTO

O mecanismo de andlises comportamentais inspeciona
comportamentos suspeitos em processos e eventos
legitimos. Essas irregularidades sdo entdo mapeadas
conforme taticas, técnicas e procedimentos (TTPs)
conhecidos dos criminosos, conforme descritos pela
estrutura MITRE ATT&CK. Concentrando-se em 20 das
técnicas mais comuns observadas da ATT&CK, o MDR
da SonicWall é altamente eficaz na captura de elementos
prejudiciais no ato.

Sobre a SonicWall

ANALISE DE STATUS FORENSE

O agente é capaz de coletar e analisar dados periciais de
endpoints ao vivo, incluindo a memaria volatil e nao-volatil.
Isto permite uma inspec¢do proativa de milhares de hosts
em busca de a¢des prejudiciais atuais e historicas, e

ajuda a identificar a causa-raiz dos ataques detectados.
As analises podem ser conduzidas sem agentes ou
utilizando o agente ARR.

A Andlise de Status Forense inclui:
* Processos e scripts ativos
» Triagem da memoria volatil

* Registro e execugdes automaticas (chaves de
execucdo, pastas de inicializagao, arquivos com links,
schtasks/cron, etc.)

* Artefatos de execucgao (shimcache, amcache, prefetch)

* Subversdo de SO (ganchos de api,
controles desabilitados)

* Triagem de registros de eventos locais

» Contas privilegiadas

* Aplicativos e vulnerabilidades instaladas
* Conexdes e observadores de hosts ativos

MONITORAMENTO CONTINUO DE ENDPOINTS,
RESPOSTA E PERICIA

A captura e o monitoramento de ameacas avancadas
acrescenta outra camada de seguranca. Este recurso

se concentra naidentificagcdo de comportamentos
significativos, observados durante um ataque e depois
dele. A analise pericial automatizada permite aos nossos
especialistas que confirmem proativamente a integridade
dos endpoints e que determinem rapidamente uma
causa-raiz assim que uma violagao é identificada. O
MDR simplifica e acelera a identificagcao, investigagcao e
resposta a ataques cibernéticos sofisticados.

A SonicWall oferece ciberseguranca estavel, escalonavel, sem transtornos na era da hiperdistribuicdo e uma realidade de
trabalho onde todos estdo remotos, moveis e inseguros. Ao conhecer o desconhecido, oferecer visibilidade em tempo real
e possibilitar economia disruptiva, a SonicWall preenche as lacunas de ciberseguranca para grandes empresas, governos e

PMEs em todo o mundo. Para obter mais informac¢des, visite www.sonicwall.com.
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