POR QUE PROTEGER SUA
FORCA DE TRABALHO
REMOTA COM ACESSO

MOVEL SEGURO E UM
IMPERATIVO DA MISSAQ
ESTRATEGICA

O acesso mdvel garante que as operacées e servicos
essenciais nao sejam interrompidos em um mundo
dinamico e incerto

Resumo

Globalmente, a forca de trabalho remota veio para ficar - e esta
crescendo. Os beneficios em agilidade, continuidade e
produtividade tornam o acesso mdvel seguro estrategicamente
imperativo para as agéncias e departamentos governamentais de
hoje. No entanto, para dar suporte eficaz a essa forga de trabalho,
a Tl enfrenta varios desafios, incluindo uma exploséo de
endpoints, ameagas mais inteligentes e a necessidade de acessar
recursos sensiveis, tudo isso enquanto opera com um orgamento
enxuto.

Introducao

As manchetes de cada dia podem trazer desafios disruptivos que
exigem solugdes de tecnologia dinamicas. Emergéncias de salde
publica; eventos naturais e as crises politicas podem restringir a
equipe de viajar ou acessar recursos em um local fisico. Para
garantir a continuidade das atividades, as agéncias devem ter
agilidade para conduzir as operagoes de qualquer lugar, a
qualquer momento.

Mesmo quando ndo enfrentam pandemias, muitas agéncias
buscam se beneficiar do aumento da produtividade da forca de
trabalho da equipe, bem como minimizar os custos operacionais
de manutencdo das instalagdes fisicas do escritdrio, capacitando
0 pessoal para trabalhar com seguranca de qualquer lugar, a
qualquer hora.

Como resultado, as agéncias governamentais tém contado cada
vez mais com o acesso remoto a recursos de dispositivos
autorizados e BYOD fora de seus perimetros de rede tradicionais.

A ciberseguranca eficaz deve incluir acesso mével seguro

Fornecer acesso remoto em qualquer lugar / a qualquer hora, no
mundo hiper distribuido de hoje, abre uma explosdo de pontos de
exposicao em uma infinidade de dispositivos de endpoints moveis
potencialmente inseguros.
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A falibilidade humana e os riscos no comportamento on-line
exigem que os funciondrios ndo sejam confiaveis para garantir a
seguranca de seus proprios dispositivos méveis.

Além disso, a variedade de tipos de ameacas esta se expandindo,
se aprofundando e ficando mais inteligente, incluindo
ransomware direcionado, ameagas nunca antes vistas, malware
baseado em memodria, ataques de canal lateral e ameacas
criptografadas.

Em Ultima andlise, a seguranca de sua rede remota deve
corresponder a de sua rede com fio. Isso requer uma postura
zero-trust em relagdo a qualquer dispositivo remoto que tente se
conectar com recursos da agéncia, sejam esses recursos no local
ou na nuvem. O acesso movel seguro é um componente central
de uma abordagem zero-trust para proteger o acesso em
qualquer lugar e a qualquer hora.

A Tl também deve proteger o acesso a partir desses endpoints
mdveis, com orcamentos limitados e recursos humanos
qualificados. Isso significa agilizar a implantacao, a
disponibilidade e o suporte para reduzir o custo total de
propriedade. Para ser eficaz, a ciberseguranca deve fornecer aos
funciondrios remotos acesso facil e seguro 24 horas por dia, 7
dias por semana, aos principais recursos das empresas publicas e
privadas de forma 4gil, facil de usar, econémica e escalonavel.

Conclusao

Seja para garantir a continuidade operacional ou aumentar a
produtividade da forca de trabalho, o acesso mével seguro € uma
necessidade. A solugao SonicWall Secure Mobile Access (SMA)
permite acesso seguro em qualquer lugar e a qualquer hora em
operacoes hiper-distribuidas. Isso da a sua agéncia a agilidade
para permanecer operacional, independentemente do que as
manchetes de amanha possam trazer.

Saiba mais em www.sonicwall.com/products/remote-access.
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Sobre a SonicWall

A SonicWall oferece Boundless Cybersecurity ou Ciberseguranca
sem Limites para a era da hiperdistribuicao, em uma realidade de
trabalho em que todos estdo remotos, tém mobilidade e estdo
menos seguros. Com o conhecimento do desconhecido, a
disponibiliza¢ao de visibilidade em tempo real e a viabilizagao de
uma economia disruptiva, a SonicWall fecha a lacuna de
ciberseguranca para corporagdes, governos e pequenas e médias
empresas no mundo inteiro. Para obter mais informacdes, visite
www.sonicwall.com.

Se vocé tiver alguma duvida sobre o uso potencial deste material,
entre em contato:

SonicWall, Inc.
1033 McCarthy Boulevard
Milpitas, CA 95035

Consulte nosso website para obter informagdes adicionais.
www.sonicwall.com/pt-br/
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