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Captura, Contencao, Neutralizacao: Descubra o
poder do SonicWall Capture Client MDR

MSPs/MSSPs — chegou o momento de unir forgcas com o
SonicWall Capture Client MDR e formar uma central de
seguranca cogerenciada. Esta abordagem colaborativa a
seguranca de endpoints combina a agcdo de especialistas

da sua equipe com a de nossos analistas de MDR dedicados,
sem deixar qualquer ameaca cibernética ndo detectada ou
qualquer cliente desprotegido.

No panorama cibernético turbulento dos dias de hoje, MSPs
e MSSPs muitas vezes enfrentam os mesmos desafios

que seus clientes: ndo dispdem de uma equipe dedicada

de analistas e pesquisadores de ameacas para gerenciar

e mitigar as ameacas a ciberseguranca. E preciso ter
guardides proativos e cagadores de ameacas em tempo
integral, que possam identificar atividades perigosas antes
que se propaguem em um evento grave de seguranca.

E aqui que a SonicWall, lider em solucées de ciberseguranca,
entraem cena. Nés conhecemos os desafios que vocé

esta enfrentando e estamos aqui para ajudar. E por isto que
recentemente adquirimos a Solutions Granted, uma das 250
melhores empresas MSSP em termos de alertas de MSSP.

Estamos satisfeitos por termos fundido o Capture Client -
nossa solu¢cdo EDR avancada, oferecida pela tecnologia
lider do setor do SentinelOne — com a especializacdo em
ameacas deste renomado e muito bem classificado MSSP.
Esta nova oferta, conhecida como Capture Client MDR, atua
como uma forga multiplicadora para suas iniciativas atuais.

SINTESE DA SOLUCAO

Como o Capture Client MDR funciona

Enquanto vocé e seus clientes dormem em paz, uma
equipe dedicada de analistas de MDR inspeciona seus
endpoints, avalia irregularidades e captura proativamente
ameacas ocultas, neutralizando riscos antes que

possam causar danos.

Quando uma ameaca é detectada, o Capture Client MDR
utiliza a contengdo automatizada para bloquear o acesso a
rede e desfazer alteracdes, enquanto analistas dedicados
podem isolar endpoints diretamente por meio da Secure
Remote Shell. Hosts suspeitos podem ser isolados e
deixados em quarentena em um ambiente temporario
seguro, onde podem passar por processos de mitigagcao e
limpeza, evitando qualquer ameaca.

Nosso servigo de SOC protege proativamente as redes

de seus clientes por meio de meticulosas auditorias de
configuracdo quinzenais. A cada 15 dias, os endpoints

de seus clientes passam por uma abrangente verificagcao
de seguranca, que assegura a configuracao ideal e

destaca possiveis vulnerabilidades antes que possam ser
exploradas. Relatérios detalhados gerados a cada auditoria
munem o cliente de perspectivas acionaveis, permitindo a
manutenc¢do de uma postura de segurancga blindada.
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MSPs/MSSPs podem promover seus servigos e forjar uma
poderosa alianga com SonicWall Capture Client MDR. Esta
solucéo cogerenciada permite servigos de ciberseguranca
proativos, prestados por especialistas, nos endpoints, ao
mesmo tempo liberando sua equipe para se concentrar em
crescimento, inovagéo e eficiéncia.

SonicWall Capture Client MDR fortalece seu portfélio de
ciberseguranca, ajudando vocé a atrair e manter clientes.
E um multiplicador de forgas proativo, que prepara vocé
para capturar ameacgas antes dos ataques. Vocé também
se beneficiard do monitoramento e acompanhamento 24
horas por dia, feitos por analistas especializados, incluindo
um robusto arsenal de recursos como monitoramento
comportamental, captura de ameacas com visibilidade

profunda, andlise e detecg¢ao de malware, filtros de contetido,

integracao e fiscalizacao de firewalls e muito mais! Sua
equipe tera mais tempo para se dedicar ao envolvimento
e crescimento dos clientes, e seu clientes terdo mais
tranquilidade, sabendo que uma equipe de guardides
cibernéticos estara protegendo seus endpoints em
tempo integral.

Ao oferecer a protegdo do Capture Client MDR, vocé vai

trabalhar com uma vantagem sobre seus concorrentes, elevar

sua marca, além de se estabelecer como um parceiro de

seguranca confiavel no combate as ameagas cibernéticas em

constante evolugéo.

Vantagens do SonicWall Capture Client MDR:

Monitoramento e acompanhamento 24/7 > Analistas
especializados monitoram o ambiente de seus clientes,
assegurando a deteccgao e o tratamento das ameacas
rapidamente, todos os dias e a qualquer hora.

Resposta rapida e danos minimizados —> Especialistas
de MDR neutralizam as ameacas antes que possam causar
uma paralisa¢do, perda de dados ou danos a reputagao,
protegendo os ativos de seus clientes e a continuidade

de seus negoécios.

Recursos liberados e eficiéncia otimizada —> Alivie a
carga de tarefas que exigem muitos recursos, deixando-as,
juntamente com a captura de ameacgas e aresposta a
incidentes, para os especialistas em MDR, para que a sua
equipe possa se concentrar no crescimento estratégico e
no relacionamento com seus clientes.

Escalabilidade e especializagdo na palma da mao >
Servigos de seguranga abrangentes, gerenciados por
especialistas, para mais clientes, sem sacrificar a qualidade
ou ter que expandir sua equipe interna, o que permite o
crescimento da sua empresa sem comprometer a protecgao.

Estratégia econdmica de ciberseguranga —> Acesso a
tecnologia e especializagdo humana de vanguarda, sem
que seja necessario fazer investimentos significativos em
infraestrutura ou em equipes de segurancga internas.

O Capture Client MDR da SonicWall ndo € apenas um servigo.
E uma forca multiplicadora para seus especialistas em
ciberseguranca e para sua empresa.
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Sobre a SonicWall

A SonicWall oferece ciberseguranca estavel, escalonavel, sem transtornos na era da hiperdistribuicdo em uma realidade de
trabalho onde todos estdo remotos, méveis e inseguros. Ao conhecer o desconhecido, oferecer visibilidade em tempo real
e possibilitar economia disruptiva, a SonicWall preenche as lacunas de ciberseguranga para grandes empresas, governos e
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Consulte nosso site na internet para obter informacgdes adicionais.
www.sonicwall.com

PMEs em todo o mundo. Para obter mais informacdes, acesse www.sonicwall.com.
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