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Cloud Threat Analytics

Nossos produtos de Cloud Threat Analytics potencializam uma Princi pa iS recursos
combinacgédo de tecnologias lado-a-lado com o nosso SIEM
baseado em IA e nossa Central de Operacdes de Seguranca
(SOC) 24 horas, para detectar tanto ameacas cibernéticas novas
quanto as conhecidas, nas aplicagdes de SaaS. Nossa equipe « Investigacdes gerenciadas para reduzir
de SOC monitora ativamente as atividades e o comportamento afadiga de alertas

dos usuarios em ambientes de SaaS, emitindo notificagcoes
acionaveis de riscos a seguranca, em tempo real.

* Monitoramento em Nuvem 24x7, em muiltiplas
plataformas de SaaS

» Notificacdes em poucos minutos para impedir o
avanco das ameacas

» Poderosa geracao de relatérios de comportamentos

e eventos de usudrios
"Uma das nossas maiores preocupacdes

* Retencéo dos registros por um ano
(a0 movermos clientes para o Office 365)
foi expandir nossa seguranga para o Aplicacoes de SaaS monitoradas
ambiente em nuvem. O servico de Cloud
Threat Analytics da Solutions Granted era
tudo o que precisavamos. Nas primeiras
duas semanas apoés a implementacéo,
em um dos nossos clientes, a equipe

da Solutions Granted capturou um
acesso mal-intencionado de outro pais.
Conseguimos proteger nossos clientes
imediatamente. Obrigado a equipe

da Solutions Granted por nos ajudar a
proteger melhor nossos clientes".

—Todd Creek, CEO Dura-Tech

Descubra como funciona uma parceria
verdadeira com um fornecedor de servigos
de seguranca: Aumente a visibilidade
em todo o seu ecossistema e acesse
as respostas rapidamente com a nossa
equipe completa de SOC 24x7x365.

Para saber mais sobre a ampla gama de
beneficios que os parceiros do SecureFirst da
SonicWall aproveitam, fale conosco hoje mesmo!
partnerdevelopment@sonicwall.com
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Eventos e notificacdes monitorados

Anomalias em acessos

ACESSOS DE LOCAIS NAO APROVADOS

Receba uma notificagdo quando uma conta for conectada
fora dos locais aprovados.

VIOLACAO DE ACESSO CONDICIONAL

Receba uma notificagdo quando uma conta for acessada de
uma regido em que o acesso deveria ser restrito. Um evento
como esse pode indicar que 0 nome e a senha da conta

foram utilizados com éxito por uma pessoa mal-intencionada.

Irregularidades nas

atividades dos usuarios

REGRAS PARA ENCAMINHAMENTO DE E-MAILS
Monitoramento de regras para encaminhamento de e-mails
para fora do dominio.

CONEXOES COM MULTIPLOS ACESSOS DE
DIFERENTES ENDERECOS IP

Receba uma notificagdo quando IPs diferentes forem
conectados a mesma conta.

EVENTOS DE RESTRICAO DE USUARIOS

A politica de segurancga padrao detectou uma atividade
incomum na conta e restringiu a funcionalidade de
envio de e-mails.

Sobre a SonicWall

Irregularidades nas atividades

administrativas

ALTERACOES EM FUNCOES ADMINISTRATIVAS
Receba uma notificagdo sempre que um usuario for
adicionado a uma funcdo administrativa.

ALTERACOES NA AUTENTICACAO MULTIFATORES

Receba uma notificagdo se o MFA de um usuario for
desabilitado devido a um comprometimento ou pela solugao
de problemas da administragao. Isto pode ajudar a identificar
ameacas internas e administradores que podem estar
abusando de sua fungao e desabilitando MFAs como parte
da solugao de problemas.

Eventos registrados

Acessos a contas (bem-sucedidos, com falha)

Eventos com arquivos (download, excluséo, exclusédo da
lixeira, exclusdo permanente, modificag&o, envio, abertura)
Irregularidades em eventos com arquivo
Compartilhamento de arquivos (externo, interno)
Redefinicdo de senhas

Integracdes de SaaS

Abertura e encerramento de contas de usuarios

Eventos com politicas (alteragdes da equipe de seguranga,
alterag®es na politica de seguranga)

Usuério desconhecido tentando acessar o dominio
Muiltiplas redefinicdes de senha

Bloqueios em contas singulares

A SonicWall é uma precursora da seguranga cibernética, com mais de 30 anos de especializagdo e foco incessante sobre

seus parceiros. Com capacidade para desenvolver, escalonar e gerenciar a seguranga em ambientes em nuvem, hibridos e
tradicionais, em tempo real, a SonicWall pode oferecer de forma rapida e econémica solu¢cdes de seguranca feitas sob medida

para qualquer organizagdo, em qualquer lugar do mundo. Com base nos dados do seu préprio centro de pesquisa de ameacas,

a SonicWall oferece protegcédo sem transtornos contra a maioria dos ataques cibernéticos evasivos, bem como inteligéncia em

ameacas acionavel para parceiros, clientes e para a comunidade de ciberseguranca.
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Consulte nosso site na internet para obter informagdes adicionais.
www.sonicwall.com
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