
Nossos produtos de Cloud Threat Analytics potencializam uma 
combinação de tecnologias lado-a-lado com o nosso SIEM 
baseado em IA e nossa Central de Operações de Segurança 
(SOC) 24 horas, para detectar tanto ameaças cibernéticas novas 
quanto as conhecidas, nas aplicações de SaaS. Nossa equipe 
de SOC monitora ativamente as atividades e o comportamento 
dos usuários em ambientes de SaaS, emitindo notificações 
acionáveis de riscos à segurança, em tempo real.

Descubra como funciona uma parceria 
verdadeira com um fornecedor de serviços 

de segurança: Aumente a visibilidade 
em todo o seu ecossistema e acesse 

as respostas rapidamente com a nossa 
equipe completa de SOC 24x7x365. 

Para saber mais sobre a ampla gama de 
benefícios que os parceiros do SecureFirst da 

SonicWall aproveitam, fale conosco hoje mesmo! 
partnerdevelopment@sonicwall.com

Cloud Threat Analytics

"Uma das nossas maiores preocupações 
(ao movermos clientes para o Office 365) 
foi expandir nossa segurança para o 
ambiente em nuvem.  O serviço de Cloud 
Threat Analytics da Solutions Granted era 
tudo o que precisávamos.  Nas primeiras 
duas semanas após a implementação, 
em um dos nossos clientes, a equipe 
da Solutions Granted capturou um 
acesso mal-intencionado de outro país.  
Conseguimos proteger nossos clientes 
imediatamente.  Obrigado à equipe 
da Solutions Granted por nos ajudar a 
proteger melhor nossos clientes".

– Todd Creek, CEO Dura-Tech

Principais recursos
•	 Monitoramento em Nuvem 24x7, em múltiplas 

plataformas de SaaS

•	 Investigações gerenciadas para reduzir 
a fadiga de alertas

•	 Notificações em poucos minutos para impedir o 
avanço das ameaças

•	 Poderosa geração de relatórios de comportamentos 
e eventos de usuários

•	 Retenção dos registros por um ano

Aplicações de SaaS monitoradas
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Anomalias em acessos
ACESSOS DE LOCAIS NÃO APROVADOS 
Receba uma notificação quando uma conta for conectada 
fora dos locais aprovados.

VIOLAÇÃO DE ACESSO CONDICIONAL 
Receba uma notificação quando uma conta for acessada de 
uma região em que o acesso deveria ser restrito. Um evento 
como esse pode indicar que o nome e a senha da conta 
foram utilizados com êxito por uma pessoa mal-intencionada.

Irregularidades nas 
atividades dos usuários
REGRAS PARA ENCAMINHAMENTO DE E-MAILS 
Monitoramento de regras para encaminhamento de e-mails 
para fora do domínio.

CONEXÕES COM MÚLTIPLOS ACESSOS DE 
DIFERENTES ENDEREÇOS IP 
Receba uma notificação quando IPs diferentes forem 
conectados à mesma conta.

EVENTOS DE RESTRIÇÃO DE USUÁRIOS 
A política de segurança padrão detectou uma atividade 
incomum na conta e restringiu a funcionalidade de 
envio de e-mails.

Irregularidades nas atividades 
administrativas
ALTERAÇÕES EM FUNÇÕES ADMINISTRATIVAS 
Receba uma notificação sempre que um usuário for 
adicionado a uma função administrativa.

ALTERAÇÕES NA AUTENTICAÇÃO MULTIFATORES 
Receba uma notificação se o MFA de um usuário for 
desabilitado devido a um comprometimento ou pela solução 
de problemas da administração. Isto pode ajudar a identificar 
ameaças internas e administradores que podem estar 
abusando de sua função e desabilitando MFAs como parte 
da solução de problemas.

Eventos registrados
Acessos a contas (bem-sucedidos, com falha) 
Eventos  com arquivos (download, exclusão, exclusão da 
lixeira, exclusão permanente, modificação, envio, abertura) 
Irregularidades em eventos com arquivo 
Compartilhamento de arquivos (externo, interno) 
Redefinição de senhas 
Integrações de SaaS 
Abertura e encerramento de contas de usuários 
Eventos com políticas (alterações da equipe de segurança, 
alterações na política de segurança) 
Usuário desconhecido tentando acessar o domínio 
Múltiplas redefinições de senha 
Bloqueios em contas singulares

Eventos e notificações monitorados
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Sobre a SonicWall
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