SONICWALL

Cloud and Email Security

Antiphishing e antimalware com |A e aprendizagem de maquina

Como os e-mails sdo o principal método utilizado pelos
hackers, seus clientes precisam da prote¢do mais forte
contra malware e phishing. O sistema de seguranca
patenteado da Avanan se conecta a nuvem utilizando APls
e bloqueia e-mails maliciosos antes que cheguem a caixa
de entrada. Ele também protege aplicativos de colaboracao,
incluindo OneDrive, ShareFile, Slack e muitos outros. E,

com a implementagdo em cinco minutos, o Avanan é

facil de instalar.

"Ao buscarmos uma solucdo antiphishing,
tudo o que encontramos inicialmente
gerava muitos falsos positivos e

exigia gerenciamento em excesso. Os
Servigos de Seguranca Gerenciados da
SonicWall sugeriram a solugdo Avanan
e foi sensacional. Praticamente zero
falsos positivos e incrivelmente facil de
instalar e gerenciar. Meses se passaram
desde que eu tive de intervir e liberar
um e-mail. Também utilizamos o recurso
de geolocalizacéo para agregar valor

de forma consistente para 0s nossos
clientes, o que foi muito util".

-lIsaac Levy, CTO, Blueswitch

Descubra como funciona uma parceria
verdadeira com um fornecedor de servigos
de seguranca: Aumente a visibilidade
em todo o seu ecossistema e acesse
as respostas rapidamente com a nossa
equipe completa de SOC 24x7x365.

Para saber mais sobre a ampla gama de
beneficios que os parceiros do SecureFirst da
SonicWall aproveitam, fale conosco hoje mesmo!
partnerdevelopment@sonicwall.com
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Antlphlshlng O fluxo de trabalho para liberagéo da quarentena do Avanan

A maioria dos ataques de phishing que contornam a permite aos administradores implementar as mais rigorosas
seguranca normal de e-mails & composta de ameagas de politicas antimalware. Quando arquivos suspeitos estdo em
dia zero provenientes de remetentes legitimos. Para capturar quarentena, os usuarios podem solicitar sua liberagdo e os
mais desses ataques avancados, a Avanan desenvolveu administradores podem avaliar um relatério de sandbox
uma algoritmo exclusivo de aprendizagem de maquina que completo e um video de emulagao da ameaca que mostra
analisa cada aspecto de um e-mail, em busca de mais de 300 exatamente a acdes do malware se for aberto. Isto ajuda os
indicadores de phishing. Os indicadores analisam cada parte administradores a tomar decises bem fundamentadas, que
dos e-mails, com recursos como Processamento de Linguagem levam em conta as necessidades do usuario.

Natural (Natural Language Processing — NLP), detecgéo de DLP f idad

identidade falsa de usuario, deteccdo de uso ilegitimo de marca, € conformiaade

deteccdo de falso remetente e muito mais. O Avanan oferece as melhores ferramentas DLP da categoria,

como Symantec e GTB. Nossa politica de DLP pode se
sincronizar com DLPs internos e regras de DLP ja implementadas.
Quando o usuério final envia uma mensagem em que foi
identificado um vazamento de dados, fluxos de trabalho flexiveis
determinam se o conteuido esta em quarentena, o usuario é
alertado e/ou o arquivo é criptografado com IRM.

O algoritmo também gera uma linha de base da comunicagao
utilizada na organizagdo, concentrando-se em palavras

e linguagem especificas. Isto permite que o recurso de
processamento SmartPhish seja utilizado sob medida para

a organizagao protegida, o que resulta em detecgdes mais
precisas. Os administradores e os usuarios finais podem treinar

continuamente a IA identificando determinados e-mails como O Avanan utiliza as ferramentas mais avangadas do setor para
"limpos" e outros como "maliciosos". A configuragdo especifica identificar e marcar arquivos que contenham informacdes

do cliente Avanan também aprende com e-mails anteriores. confidenciais, financeiras e pessoalmente identificaveis,

A capacidade do Avanan de refinar a IA é importante para incluindo nimeros de cartdes de crédito, previdéncia social
identificar com precis&o ataques e reduzir drasticamente os e codigos de identificagao de bancos. Quando necessario, a
transtornos na empresa. Avanan acrescenta um sufixo sigiloso ao final das mensagens

ou arquivos confidenciais. O Avanan automatiza a criptografia

Antimalware de arquivos sigilosos se forem compartilhados internamente,

O Avanan faz uma varredura em todos os links no corpo de um por e-mail ou compartilhamento publico, sem implementar uma
e-mail e nos arquivos, em busca de malware recursivamente. A nova infraestrutura, utilizando protocolos que vocé ja conhece e
protecio multifornecedores permite que os administradores confia. O sistema funciona em conformidade com as normas PCl,
escolham entre fornecedores de AV e sandboxing como FireEye, FISMA, HIPAA, SOX, FERPA & GDPR.

CheckPoint, Sophos, Palo Alto, SonicWall, LastLine, entre outros.
Os dados mostram que o CheckPoint Avanan apresenta a maior
eficacia em seguranga na categoria de malware.



Ferramentas periciais

O Avanan oferece uma robusta geragao de relatérios

e consultas flexiveis personalizadas, que otimizam as
pericias dos administradores. Com op¢des de pesquisa
por remetente, assunto, destinatario ou nome de anexo, é
facil acessar perfis de usudrios, visualizar os principais
colaboradores e verificar o status das contas. O Avanan
promove uma cultura de seguranga por meio de mensagens
de alerta detalhadas, capacitando os usuarios a denunciar
ameacas, receber alertas automatizados e solicitar a
restauragdo de e-mails (aprovagdo da administracao
necessaria). Perfis detalhados de e-mails, incluindo

Criptografia inteligente de e-mails

O SmartVault é a solugao de criptografia inteligente da
HEC que se integra as detec¢des DLP da HEC para impedir
0 vazamento de dados sigilosos. E-mails detectados sao
lacrados em um cofre pelo SmartVault. Os destinatarios
podem entdo acessar um leitor de e-mails seguro € ler seu
conteudo, mas ndo podem baixar ou encaminhar os e-mails
para fora da organizacgao. Clientes do O365 podem optar
por um dos dois métodos de criptografia: O SmartVault é
nossa solucéao de criptografia nativa da Microsoft, em que
instruimos o 0365 a criptografar os arquivos detectados
como sigilosos.

cabecalhos, anexos e links, sdo facilmente acessiveis
utilizando a opgdo "Assunto”. Os administradores podem
colocar itens em quarentena individualmente ou em lotes,
investigar ameacas profundamente com as "Analises",

e monitorar solicitagdes de restauragao conforme os
anexos identificados.

Um oferecimento de:

Protecao contra o violagao de contas
O Avanan oferece protec¢ao abrangente contra a violagao
de contas, com prevengdo em tempo real, detecgdo de
violag®es histdricas e filtro adaptavel de falsos positivos.

O sistema estabelece automaticamente linhas de base

de comportamentos de usudrios e empresas ao ser
implementado, gerando perfis de usuarios e ameagas
personalizados, com base em dados histéricos. O Avanan
inclui um mapa de acessos para rastrear acessos suspeitos
e seguros, desencadeamento alertas automaticos em

caso de acessos suspeitos, que podem se transformar

em medidas de georrestricdo. Em ambientes de SaaS, o
Avanan monitora mais de 100 indicadores de eventos,
potencializando a aprendizagem de maquina para identificar
e filtrar ataques enquanto minimiza os falsos positivos.

Sobre a SonicWall

A SonicWall é uma precursora da seguranca cibernética, com mais de 30 anos de especializagcdo e foco incessante sobre
seus parceiros. Com capacidade para desenvolver, escalonar e gerenciar a seguranga em ambientes em nuvem, hibridos e
tradicionais, em tempo real, a SonicWall pode oferecer de forma rapida e econémica solu¢gdes de seguranga feitas sob medida
para qualquer organizagdo, em qualquer lugar do mundo. Com base nos dados do seu préprio centro de pesquisa de ameagas,
a SonicWall oferece protegao sem transtornos contra a maioria dos ataques cibernéticos evasivos, bem como inteligéncia em

ameacas acionavel para parceiros, clientes e para a comunidade de cibersegurancga. : : : I
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