
エグゼクティブブリーフ : 
高度な脅威に対処するために�  
高度な E メールセキュリティが不可欠な理由
ランサムウェアや未知の脅威の台頭により、� �
E メールセキュリティがこれまで以上に重要となっています

要旨
今日のハイパーコネクテッドワールドでは、E メールベースの通信は
日常的に行われているだけでなく、ビジネスを効率的に進めるため
の重要な基盤となっており、世界中で 1 日に送信されている E メー
ルの数は、毎年 5% 以上増加していると見積もられています。E メー
ル通信がこのように普及していることから、E メールはさまざまな脅
威のベクトルとして広く使用されており、この傾向は今後も続くことが
見込まれます。

増加し続ける E メールの使用

テキストメッセージやソーシャルメディアが急増しているなかで、E 
メール通信は今なおその勢いを強めています。Radicati Group によ
る最近の研究では、全世界で 1 日に送受信される E メールの総数は 
2,050 億に達し、この数は毎年 5% 以上増加していると見積もられて
います 1。このことはハッカーも知っており、組織を攻撃する機会を絶
えず探っています。

1 The Radicati Group, Inc., Email Statistics Report, 2015-2019

http://www.radicati.com/wp/wp-content/uploads/2015/02/Email-Statistics-Report-2015-2019-Executive-Summary.pdf
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今日の組織を襲う E メールの脅威

ハッカーにとって、E メールは、組織にさま
ざまな脆弱性をもたらす手段となっていま
す。E メールを媒介とする一般的な脅威をい
くつか以下に示します。

•	 マルウェア – E メールは、既知または未知の
マルウェアの配信に頻繁に使用されるメカニ
ズムの 1 つであり、通常は E メールの添付
ファイルにマルウェアが埋め込まれます。ハッ
カーは、この添付ファイルが開かれるか、コ
ンピューターまたはネットワークにダウン
ロードされることを狙っており、それによっ
て、リソースにアクセスしたり、データを盗難
したり、システムを破壊したりします。

•	 ランサムウェア – 特に悪質なマルウェアの変
種の 1 つがランサムウェアです。E メール添
付ファイルがアクティブ化されると、そのコー
ドがネットワーク上に埋め込まれます。通常、
ランサムウェアは、重要なファイルやシステム
を暗号化したり、ロックしたりします。その後、
ハッカーは、ファイルやシステムの暗号化ま
たはロックを解除してもらいたかったらお金
を払うよう組織を恐喝します。

•	 フィッシング – この方法はハッカーにより広く
使用されており、ハッカーのサイトへのリンク
が埋め込まれた E メールが利用されます。だ
まされやすいユーザーがこのサイトにアクセ
スすると、PII ( 個人情報 ) を入力するように
指示されます。入力した情報は、ID の盗難
や、企業データの侵害、他の重要なシステム
へのアクセスに悪用されます。

•	 スピアフィッシング / ホエーリング – フィッシン
グのこの変種では、IT/ ネットワークの主要管
理者や会社役員が標的にされ、社内のシステ
ムやデータにアクセスすることを目的として、
こうした人々に、信頼できるソースからの送
信を装ったマルウェア入りの E メールが送ら
れます。

•	 ビジネスメールの侵害 /CEO 詐欺 / なりすまし
メール – FBI の最新の報告 1 によれば、過去 
2 年間に発生したビジネスメールの侵害 
(BEC) による損失は総計 31 億ドル以上に上
り、世界中のおよそ 22,000 社の企業が被害
に遭っています。FBI は、ビジネスメールの
侵害を、国外のパートナーと取引し、電信送
金を定期的に行っている企業を標的とした
巧妙なメール詐欺と定義しています。

•	 スパム – E メールを使ってスパムや不要な
メッセージが配信されてくることで、受信トレ
イが一杯になってネットワークリソースが浪
費されたり、ビジネスの生産性が低下したり、
営業コストが増加したりすることがあります。

•	 送信 E メールのハイジャック – 企業には、企
業ポリシーや政府の規制も適用され、自社か
ら送信される E メールを保護して顧客の PII 
の漏洩を防ぐ義務があります。ゾンビ攻撃や 
IP のハイジャックによって、顧客の PII が拡散
され、企業のレピュテーションが低下するこ
とがあります。

結論
ハッカーは、今日の組織にとって E メール通
信は不可欠であることに着目しています。複
雑化し、成熟した今日の脅威に対処するに
は、E メール専用の最先端の保護機能を備え
た、多層型のセキュリティソリューションを導
入する必要があります。今日の新たな脅威に
効果的に対処するには、不可欠な E メール
保護機能を提供する次世代の E メールセ
キュリティ管理ソリューションを実装するの
が賢明です。 

組織の E メールを保護する方法の詳細につ
いては、弊社のソリューションブリーフ、「高
度な脅威を阻止するために、次世代の E 
メールセキュリティに求められる機能」をご
覧ください。

E メール攻撃の分析 :
•	 緊急の資金振替を承認する 

E メールが CEO から CFO に
届きます。しかし、この E メー
ルは実際にはサイバー犯罪
者が送りつけたものです。

•	 重要なシステムの管理権限
を持つ従業員に、ネットワー
クパスワードの更新を促す
緊急の E メールが IT 部門か
ら届きます。実際にはこのパ
スワードはサイバー犯罪者
の手に渡ります。

•	 給付金の支払い機関に関す
る重要な添付ファイルを読む
ように指示した E メールが
従業員に届きます。この添付
ファイルにはトロイの木馬が
隠されているとは知らずに、
従業員はファイルを開き、マ
ルウェアをアクティブ化して
しまいます。

1 www.ic3.gov/media/2016/160614.aspx

https://www.sonicwall.com/techbrief/solutions-brief-what-your-nextgen-email-security-needs-to-stop-advance8122564/
https://www.sonicwall.com/techbrief/solutions-brief-what-your-nextgen-email-security-needs-to-stop-advance8122564/
https://www.sonicwall.com/techbrief/solutions-brief-what-your-nextgen-email-security-needs-to-stop-advance8122564/
https://www.ic3.gov/media/2016/160614.aspx
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当社について

創設後 25 年以上にわたり、SonicWall はこの業界の信頼できるセキ
ュリティパートナーとして存在しています。ネットワークセキュリティ
から、アクセスセキュリティ、電子メールセキュリティまで、SonicWall 
は自社の製品ポートフォリオを継続的に進化させることで、組織の
革新、促進、成長を可能にします。世界の約 200 の国と地域に 100 
万台を超えるセキュリティデバイスを持つ SonicWall は、お客様が
自信を持って未来を受け入れられるようにします。

If you have any questions regarding your potential use of this 
material, contact:

SonicWall Inc. 
5455 Great America Parkway 
Santa Clara, CA 95054

Refer to our website for additional information.  
www.sonicwall.com
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