3 COSAS A TENER
EN CUENTA AL
TRASLADAR SU CORREO
FELECTRONICO A
MICROSOFT OFFICE 365




El traslado a la nube

A medida que las organizaciones se dan cuenta de las ventajas de
trasladar las aplicaciones y los servicios de negocio a la nube, una de las
primeras cosas a trasladar es el servicio de correo electrénico. No es de
extranar que cada vez mas organizaciones de todos los tamarnos adopten
Microsoft Office 365. Muchas organizaciones evaltian adicionalmente
una solucién de seguridad de correo electrénico basada en la nube para
complementar las prestaciones de seguridad nativas de O365.

En 2020, el 50" de ElI 95" de los clien-
las organizaciones tes en proceso de

utilizardn herra- ~ transicion o nue-
mientas de seguri- VOS buscan segu-

dad que no seran ridad de correo
de Microsoft: electronico basada

en la nube?

1. Informe de Gartner: How to Enhance the Security of Office 365 (Cémo mejorar la seguridad de Office 365)
2. Informe de Gartner: Market Guide for Secure Email Gateways (Guia de mercado para pasarelas de
correo electrénico seguras)
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https://www.gartner.com/doc/3830147/enhance-security-office-
https://www.gartner.com/doc/3698932/market-guide-secure-email-gateways
https://www.gartner.com/doc/3698932/market-guide-secure-email-gateways
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Elegir el plan de Office 365 adecuado

Una vez que las organizaciones deciden trasladar su servicio de
correo electrénico a Office 365, se enfrentan a la tarea de elegir el
plan de Exchange Online adecuado, que ofrezca rentabilidad a su
negocio.




Rellenar las brechas

Al implementar servicios de suscripcién add-on en capas para cubrir
todos sus casos de uso locales (p.ej. proteccidn contra amenazas
avanzadas), el ahorro de costes de traslado a la nube puede
evaporarse rapidamente.
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3 cosas a tener en cuenta
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Proteccion DLPy Continuidad
contra amenazas cumplimiento del correo
avanzadas normativo electronico
Spear Phishing Normativas industriales Interrupciones del servicio
Ransomware Normas legales Periodos de inactividad por
Compromiso del correo Filtracion de datos mantenimiento

electrénico de negocio
Fraude de correo electronico
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Proteccion
contra amenazas
avanzadas

e Office 365 ofrece Exchange Online
Protection (EOP), que incluye antispam y
antimalware.

e Sin embargo, para detener el
ransomware, los ataques de phishing
especificos y el compromiso del correo
electrénico de negocio (BEC), necesita
prestaciones de proteccién contra
amenazas avanzadas.

El servicio Advanced Threat
Protection (ATP) de Office 365
Unicamente esta incluido en los
planes de alta gama (EOP 5y
superior). Para comprar ATP como
servicio add-on por un coste
adicional se requieren planes de
gama inferior.
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DLPy cumplimiento
normativo

El correo electrénico es critico para el
negocio, y a menudo incluye datos sensibles,
como informacion sobre negocios, IP
corporativa, datos de ventas/clientes, etc.

Las normas legales y de la industria obligan
a las organizaciones a asegurarse de que
sus comunicaciones via correo electrénico
cumplen la normativa vigente.

Los administradores de Tl deben
replantearse las preocupaciones de filtracion
de datos y de cumplimiento normativo en
sus servidores de correo electrénico en la
nube.

Los planes de Microsoft Office 365
incluyen prevencién de pérdida

de datos (DLP) y prestaciones de
cumplimiento normativo en los planes
premium para empresas, mientras
que los planes para pymes pueden
proporcionar solo una capacidad
limitada, lo cual puede dar lugar a una
brecha de seguridad y legal.
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Continuidad del
correo electronico

e Con el traslado a Office 365, algunos
administradores de Tl pueden desatender
la necesidad de continuidad del negocio
requerida para la infraestructura local.

e Todos los servicios en la nube tienen
tendencia a sufrir interrupciones, al igual que
los dispositivos locales. En el caso de que
Exchange Online se cayera, los usuarios finales
se darian cuenta inmediatamente.

e Los periodos de inactividad del correo
electrénico de Office 365 son mas que un
fastidio. Pueden provocar nuevos riesgos de
seguridad, ya que los usuarios recurren a su
correo electrénico personal para mantener su
nivel de productividad.

Si bien Microsoft ofrece acuerdos de
niveles de servicio del 99,9%, Office 365

sufre interrupciones del servicio de tanto

en cuanto. Cuando esto ocurre, se ofrece
a los clientes algun tipo de compensacion.
Pero ;qué ocurre con la productividad

perdida y con el posible impacto sobre el
negocio derivado de la pérdida de ventas?
Las pymes rara vez pueden justificar ese
impacto sobre su negocio.
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Punto de vista econdmico

La implementacidon en capas de los servicios requeridos para
garantizar la seguridad, el cumplimiento normativo y la continuidad
rapidamente puede resultar cara para las organizaciones. Puede
hacer de Office 365 una opcidn menos lucrativa, con ahorros
escasos o gastos adicionales derivados de costes ocultos.
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Conclusion

El correo electréonico continta siendo el vector de amenazas n° 1 para
las empresas. Mas del 90% de las filtraciones de datos comienzan con
un e-mail, lo cual pone de relieve la necesidad de las organizaciones C A‘ PT U R E
de invertir en mejores practicas y prestaciones de seguridad. LABS

Para ser efectiva, la seguridad del correo electrénico requiere un
enfoque multicapa, que combine multiples soluciones a fin de
ofrecer la mejor proteccion posible contra las amenazas en constante

evolucion. » . . .
Informacién de inteligencia de amenazas

en tiempo real

Proteccion contra amenazas
avanzadas

SonicWall Hosted Email Security (HES) puede ayudarle a beneficiarse
del ahorro de costes derivados de la adopcién de Microsoft Office
365 y ofrece las mejores prestaciones de proteccién contra amenazas
avanzadas, DLP y cumplimiento normativo y continuidad del correo
electrénico.

Antispoofing

Lea nuestro resumen técnico y O
descubra cédmo SonicWall HES | ——

proporciona continuidad del

correo electrénico Antivirus y antispam

Antiphishing

DLP y cumplimiento normativo

PONGASE EN CONTACTO CON

NOSOTROS para programar una
demostracion
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https://www.sonicwall.com/en-us/customers/contact-sales
https://www.sonicwall.com/en-us/resources/solution-brief/tech-brief-ensure-email-continuity-with-sonicwall

Acerca de nosotros

SonicWall lleva mas de 25 afnos combatiendo la industria del crimen
cibernético, defendiendo a las empresas pequenas, medianas y
grandes de todo el mundo. Nuestra combinaciéon de productos

y partners nos ha permitido crear una soluciéon de defensa
cibernética en tiempo real adaptada a las necesidades especificas
de mas de 500.000 negocios en mas de 150 paises, para que

usted pueda centrarse por completo en su negocio sin tener que
preocuparse por las amenazas.

Si tiene alguna duda sobre el posible uso de este material, pdngase
en contacto con nosotros:

SonicWall Inc.
1033 McCarthy Boulevard
Milpitas, CA 95035

Para mas informacion, consulte nuestra pagina Web.
www.sonicwall.com
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