SONICWALL

Maximice el potencial de los servicios de seguridad
de firewall para las redes de sus clientes

RESUMEN

Como Proveedor de servicios gestionados (MSP) o
Proveedor de servicios de seguridad gestionados
(MSSP), sus clientes confian en que usted les
proporcione soluciones de seguridad de red robustas
y completas. El firewall es la primera linea de defensa
de cualquier red, y al utilizar los Servicios de firewall de
SonicWall, puede reforzar la seguridad de red de sus
clientes al tiempo que amplia su oferta de servicios.
Este resumen de la solucién expone las principales
ventajas y prestaciones de los Servicios de firewall
mensuales de SonicWall, disefiados especificamente
para MSPs y MSSPs con el fin de ayudarles a
impulsar el crecimiento de su negocio y proporcionar
a sus clientes una seguridad sin precedentes.

Seguridad de red mejorada

Los Servicios de firewall de SonicWall van mas alla de

las prestaciones de firewall tradicionales, ofreciendo
proteccidn contra amenazas avanzadas, conectividad segura
y visibilidad de la red. Al incorporar estos servicios en los
firewalls de sus clientes, puede ofrecerles las siguientes
ventajas:

1. Proteccién contra las amenazas avanzadas: La solucion
galardonada Capture ATP y las prestaciones de
seguridad avanzadas de SonicWall le permiten proteger
las redes de sus clientes contra las amenazas conocidas
y emergentes. Al utilizar actualizaciones de las amenazas
en tiempo real y politicas de seguridad dinamicas, puede
ofrecer una defensa proactiva contra los ataques de
malware, de ransomware y de dia cero, asi como contra
otras amenazas sofisticadas.

RESUMEN DE LA SOLUCION

Rendimiento de la red mejorado: Los MSPs y MSSPs
pueden reducir considerablemente el trabajo requerido
para los dispositivos de sus clientes al optimizar el
escaneo del trafico de la red con Gateway Anti-Virus
(GAV) de SonicWall. Al combinar antimalware basado
en la red con una base de datos en la nube de decenas
de millones de definiciones de malware actualizada

de forma dindmica, GAV puede ayudar a mejorar el
rendimiento de la red y a reducir la latencia. GAV ofrece
ademas proteccidn antispyware superior: bloquea

la instalacién de spyware malicioso e interrumpe las
comunicaciones del spyware.

Gestion de la seguridad centralizada basada en la

nube: SonicWall NSM, una herramienta de gestion de
firewalls centralizada multitenant, proporciona gestion

y monitorizacién centralizadas de los firewalls de

sus clientes y le permite gestionar las operaciones

sin cometer errores adhiriéndose a flujos de trabajo
auditables. Los informes y analisis ofrecen visibilidad en
una sola consola y le permiten monitorizar y descubrir
amenazas mediante la unificacion y correlacion de
registros en todos los firewalls. Desde una Unica consola,
puede optimizar las operaciones de seguridad, reducir
la complejidad y gestionar de forma eficiente multiples
redes de clientes desde una interfaz unificada. Gracias

a ello, puede ofrecer una monitorizacion proactiva de la
seguridad, refuerzo de politicas y una rapida respuesta a
los incidentes.

Control y visibilidad de las aplicaciones: Disfrute de
control granular de las aplicaciones que se utilizan

en las redes de sus clientes con las prestaciones de
control e inspeccion profunda de aplicaciones de
SonicWall. Puede reforzar las politicas en base a las
categorias de aplicaciones, bloquear las aplicaciones
no autorizadas y obtener visibilidad en tiempo real del
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tréfico de la red. Este nivel de control le permite mitigar
el riesgo de exfiltracién de datos, acceso no autorizado
y pérdida de productividad. Este conjunto de politicas
granulares para aplicaciones especificas proporcionan
tecnologia de clasificacion de aplicaciones y refuerzo de
politicas para ayudar a los administradores a controlar y
gestionar tanto las aplicaciones corporativas como las
aplicaciones ajenas al negocio.

Ventajas para el negocio de los MSPs

1. Aumento de los ingresos: Amplie su oferta de servicios
proporcionando una suite completa de servicios
de seguridad de firewall. Con la venta de servicios
superiores y complementarios, puede generar nuevos
flujos de ingresos al tiempo que aumenta la fidelidad y la
retencion de los clientes.

2. Ventaja competitiva: SonicWall es un reconocido lider
en el sector de la seguridad de red. Al utilizar nuestras
soluciones probadas, puede diferenciar su negocio de
MSP/MSSP y posicionarse como asesor de confianza
en materia de necesidades de seguridad de red. El
reconocimiento y la reputacion de la marca asociados a
SonicWall aumentaran su credibilidad entre los clientes
tanto existentes como potenciales.

3. Eficiencia operativa: Los servicios de seguridad
integrados y la plataforma de gestion centralizada
de SonicWall le permiten gestionar de forma
eficiente multiples redes de clientes, reduciendo los
costes operativos y mejorando la productividad. El
aprovisionamiento, la monitorizacién y la configuracion
simplificados le permiten ofrecer niveles excepcionales
de servicios, optimizando al mismo tiempo la asignacion
de los recursos.

4. Retencidn y satisfaccién de los clientes: Ofrezca a sus
clientes una ventanilla Unica reforzando sus defensas
de seguridad de red. Con los Servicios de firewall de

Acerca de SonicWall

SonicWall, ofrece tranquilidad y proteccion mejorada
contra las cambiantes amenazas de hoy en dia. Este
enfoque de seguridad proactivo refuerza la confianza

de los clientes, aumenta su satisfaccion y posiciona su
negocio de MSP como partner de seguridad estratégico.

Los Servicios de firewall mensuales de SonicWall permiten
alos MSPs y MSSPs mejorar la seguridad de red de sus
clientes y hacer crecer su negocio. Gracias a la proteccion
contra las amenazas avanzadas, la conectividad remota
segura, la gestion centralizada, el control de aplicaciones
y a muchas prestaciones mas, los MSPs y MSSPs pueden
ofrecer servicios de seguridad robustos al tiempo que
fomentan el aumento de los ingresos, disfrutan de una
ventaja competitiva y mejoran la eficiencia operativa.

Los MSPs y MSSPs partners de SonicWall pueden utilizar
un modelo de facturacién mensual que encaja con su
forma de hacer negocios. Ademas, disfrutara de las
siguientes ventajas:

¢ Nunca se saltard una renovacién
* Proceso de pedido mas sencillo

* Opcidn de utilizar el hardware existente o de
comprarlo nuevo

e Soporte 24x7

* Integracién con su PSA para optimizar el
proceso de facturacion

e Estandarizacién de su oferta de servicios

SonicWall proporciona una Ciberseguridad sin limites, sin perimetro, para la era hiperdistribuida y una realidad laboral
caracterizada por la movilidad, el teletrabajo y la inseguridad. Al detectar amenazas desconocidas, proporcionar visibilidad en
tiempo real y ofrecer una alta rentabilidad, SonicWall cierra la brecha de la ciberseguridad para empresas, gobiernos y pymes en
todo el mundo. Si desea obtener mas informacidn, visite www.sonicwall.com.
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SonicWall es una marca comercial o marca comercial registrada de SonicWall Inc. y/o sus filiales en EEUU y/u otros paises. Las demés marcas comerciales y marcas comerciales registradas son
propiedad de sus respectivos propietarios. La informacioén incluida en este documento se proporciona en relacién con los productos de SonicWall Inc. y/o sus filiales. No se otorga mediante
este documento, ni en relacién con la venta de productos SonicWall, ninguna licencia, expresa ni implicita, por doctrina de los propios actos ni de ningtin otro modo, sobre ningtin derecho de
propiedad intelectual. A excepcion de lo establecido en los términos y condiciones tal y como se especifican en el contrato de licencia de este producto, SonicWall y/o sus filiales no asumen
ninguna responsabilidad y rechazan cualquier garantia expresa, implicita o legal en relacién con sus productos, incluidas, entre otras, las garantias implicitas de comercializacién, adecuacién
para un determinado propésito o no violacién de derechos de terceros. SonicWall y/o sus filiales no se haran responsables en ninglin caso de dafios directos, indirectos, consecuentes,
punitivos, especiales ni incidentales (incluidos, sin limitacién, los dafios relacionados con la pérdida de beneficios, la interrupcién del negocio o la pérdida de informacién) derivados del uso o
de laincapacidad de utilizar el presente documento, incluso si se ha advertido a SonicWall y/o sus filiales de la posibilidad de que se produzcan tales dafios. SonicWall y/o sus filiales no ofrecen
declaracién ni garantia alguna con respecto a la precision ni a la integridad de la informacién contenida en el presente documento y se reservan el derecho de modificar las especificaciones y
las descripciones de productos en cualquier momento y sin previo aviso. SonicWall Inc. y/o sus filiales no se comprometen a actualizar la informacién contenida en el presente documento.
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