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SONICWALL INTEGRA NEI PROPRI FIREWALL IL SERVIZIO ANTI-SPAM DI CLASSE
ENTERPRISE COMPLETO DI TUTTE LE FUNZIONALITA

Il potente servizio, completamente integrato, & migliore rispetto alle tradizionali
soluzioni in hosting e rappresenta una rivoluzione nel settore in termini di sicurezza
e facilita di utilizzo con una protezione anti-spam e un processo di quarantena a
livello di utente completi e attivabili con un semplice clic.

Milano, 22 luglio 2009 - SonicWALL, Inc. (NASDAQ: SNWL), azienda leader per la fornitura di
infrastrutture di rete sicure, presenta la soluzione CASS (Comprehensive Anti-Spam Service)
che offre una protezione avanzata contro gli spam completamente integrata nei firewall UTM
(Unified Threat Management) di SonicWALL. Il nuovo servizio € stato concepito per essere
facilmente attivabile sulle appliance di sicurezza serie TZ, NSA e E-Class NSA di SonicWALL:
con un semplice clic del mouse il servizio iniziera immediatamente a effettuare il filtraggio del
traffico di posta SMTP (Simple Mail Transfer Protocol) per rimuovere spam e minacce di tipo
phishing e persino messaggi di posta carichi di virus. Il design basato su cloud computing
ibrido del servizio semplifica la configurazione ottimizzando al contempo la protezione e, dal
momento in cui viene attivato, blocca lo spam prima che si introduca nella rete aziendale. E la
prima soluzione del settore che consente agli amministratori IT di mettere in quarantena
singole caselle di posta spazzatura. Il Comprehensive Anti-Spam Service si differenzia dagli
altri servizi firewall in quanto si tratta di un vero e proprio servizio anti-spam di classe

enterprise e non di un semplice filtro di black listing o una lista di OEM.

A causa dell’aumento costante del numero di messaggi di posta spazzatura in tutto il mondo, il
949% circa di tutte le e-mail risulta essere posta indesiderata o pericolosa come spam, phishing
e messaggi infetti. Parallelamente, i messaggi spam sono passati dall’essere semplicemente
fastidiosi a rappresentare una vera e propria minaccia alla sicurezza. Consentire a questo
traffico di posta pericoloso e non richiesto di introdursi nella rete aziendale pud comportare un
blocco completo delle comunicazioni e della produttivita dell’azienda. Si tratta di una minaccia
particolarmente dannosa per ambienti che hanno a disposizione risorse limitate per la
protezione della rete e soluzioni di sicurezza meno sofisticate, tipicamente quelli delle aziende
di piccole e medie dimensioni (PMI) e di aziende distribuite. Integrandosi direttamente nel
firewall, la soluzione di SonicWALL & in grado di effettuare la scansione di ogni singolo
pacchetto con qualsiasi protocollo - cosa che soluzioni in hosting non sono in grado di fare.
Implementando il servizio CASS le aziende possono eliminare i messaggi spazzatura a livello
del gateway prima che si introducano nella rete, con conseguente miglioramento della
larghezza di banda, ottimizzazione dell’efficienza di rete e potenziamento della produttivita dei

dipendenti.
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“II Comprehensive Anti-Spam Service di SonicWALL consente alle PMI e alle aziende distribuite
di combattere gli spam a livello del gateway, proteggendo in questo modo la rete aziendale,”
ha dichiarato Paolo Caloisi, Country Manager di SonicWALL Italia. “Le organizzazioni piu piccole
possono proteggersi contro la proliferazione globale delle minacce provenienti dalla posta
elettronica consentendo solo a messaggi utili e desiderati di raggiungere il server. Le aziende
distribuite che ricevono messaggi su pil postazioni possono implementare il Comprehensive
Anti-Spam Service su firewall SonicWALL remoti per ridurre il traffico di rete generato da
spam. Il risultato € un sistema di difesa a 360 gradi contro la valanga di spam, phishing, virus
e altre minacce provenienti dalla posta elettronica che stanno diventando sempre piu frequenti,

complesse e sofisticate.”

“La soluzione che utilizzavamo in precedenza non sembrava riuscire a catturare tutti gli spam e
i miei utenti si lamentavano spesso, chiedendomi il motivo per cui il servizio di filtraggio non
riuscisse a bloccare questi messaggi. Ogni volta dovevo andare a vedere perché un messaggio
era riuscito a passare,” ha dichiarato Andy Gee, responsabile IT di Royal Food Service. "Il
Comprehensive Anti-Spam Service di SonicWALL si & dimostrato perfetto per le nostre
esigenze in quanto rappresenta un’ulteriore protezione che non necessita di una nuova
appliance da amministrare, che richiede spazio nei rack esistenti o assorbe ulteriore energia.
Non devo pill preoccuparmene quotidianamente; se funziona il firewall so che funziona anche il
servizio. Inoltre, non ricevo pil lamentele dagli utenti cosa che sicuramente mi fa risparmiare

molto tempo.”

Le funzionalita principali e i benefici per i clienti del servizio SonicWALL Comprehensive Anti

Spam Service comprendono inoltre:

¢ L'Advanced Reputation Management (ARM, gestione avanzata della
reputazione) utilizza la reputazione IP del mittente per rifiutare la posta spazzatura,
come spam, phishing e virus allegati, prima che si introduca nella rete. L'ARM elimina la
necessita di servizi di black list in tempo reale che sono meno efficaci, piu lenti e

rischiosi

* La Advanced Content Management (ACM, gestione avanzata dei contenuti) in
ambiente cloud rimuove qualsiasi messaggio di posta spazzatura residuo utilizzando le
comprovate tecniche di lotta contro gli spam di SonicWALL. Il design basato su cloud
sfrutta queste tecniche anti-spam avanzate, senza influire sull’attivita elaborativa del
firewall e sulla rete nel suo complesso

« L’instradamento flessibile della posta spazzatura inserisce in categorie i messaggi
spazzatura come spam, spam presunti, phishing, phishing presunti, virus e virus

presunti, per un controllo e una conformita completi ai requisiti normativi e aziendali
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* L'opzione casella di posta spazzatura utente per Outlook permette una
configurazione veloce delle caselle di posta spazzatura in modo tale che tutti gli utenti
possano memorizzare i messaggi considerati spazzatura. Le e-mail con il sommario del
contenuto della casella di posta spazzatura inviate agli utenti, possono essere utilizzate
per consultare (in formato testo) ed eventualmente recuperare i messaggi legittimi
quando lo si desidera

* La SonicWALL GRID Anti-Virus viene attivata automaticamente insieme al servizio
CASS di SonicWALL per rilevare i messaggi di posta elettronica SMTP contenenti virus e
reinstradarli secondo quanto stabilito dall’lamministratore (ad esempio, rifiutati o
eliminati) a livello del gateway

« Nelle appliance di sicurezza di rete di SonicWALL sono integrati gli elenchi di blocco

e permesso, cosi come il reporting e il logging

Per ottenere le informazioni piu aggiornate sulle minacce alla sicurezza della GRID Network di

SonicWALL, visitare il sito GRIDNews all‘indirizzo www.sonicwall.com/us/11605.html.

SonicWALL, Inc.

L'impegno di SonicWALL é rivolto alle aziende di qualsiasi dimensione che intendono incrementare le
performance e la produttivita, necessitano di reti sicure, economiche e semplici da utilizzare. La rete
mondiale SonicWALL, costituita da decine di migliaia di partner di canale, ha venduto oltre un milione di
appliance destinate alla protezione e al controllo dei dati di decine di milioni di utenti e aziende in tutto il
mondo. Le premiate soluzioni SonicWALL comprendono sicurezza di rete, accesso remoto sicuro,
sicurezza dei contenuti, backup e recovery e tecnologia di gestione delle policy. Per ulteriori informazioni,
visitare il sito Web della societa all'indirizzo: http://www.sonicwall.com/.
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