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SONICWALL PROVEE VISIBILIDAD SIN PARALELO,
DENTRO DE LA ACTIVIDAD DE LA RED,
CON EL LANZAMIENTO DE LA NUEVA APPLICATION AWARE
FIREWALLING

Permite tener un amplio conocimiento y control de las aplicaciones a través de la
linea de productos NSA de SonicWALL
SUNNYVALE, CALIF a 15 de diciembre, 2008 — SonicWALL, Inc. (NASDAQ: SNWL),
compaiiia lider en seguridad de infraestructura de red, anuncié el lanzamiento y disponibilidad
inmediata de Application Aware Firewalling para toda la nueva generaciéon de firewalls NSA de
SonicWALL. Este adelanto, llamado aplicacion de firewall (Application Firewall), aumenta
significativamente la productividad de la red y de la seguridad, mediante la desmitificaciéon del
control y acceso de la aplicacion, brindando una visibilidad incomparable dentro de la actividad
de la red. Application Firewall identifica y clasifica aplicaciones, ofrece visibilidad dentro de
aplicaciones especificas y acceso a contenidos por parte de los usuarios y automatiza las
respuestas apropiadas contra cualquier riesgo mejorando enormemente el control de politicas y

el cumplimiento de las redes actuales.

A diferencia de los firewalls tradicionales que inspeccionan Unicamente puertos y protocolos,
Application Firewall permite al administrador identificar, clasificar y reforzar, de forma sencilla, las
politicas basadas en aplicaciones o el contenido especifico de algunas aplicaciones. Estas
caracteristicas le proveen a los administradores de TI un control mas detallado de politicas a
través de la definicion de accesos especificos a contenidos y aplicaciones por tipo de usuario,
incluyendo puertos y protocolos. Mientras que la mayoria de los dispositivos de Administracion
Unificada de Amenazas (Unified Threat Management, UTM) solamente proveen opciones de inicio
de sesion y bloqueo, Application Firewall provee a los administradores de TI una lista de acciones

personalizadas y predefinidas, permitiendo la ejecucion de gestion de ancho de banda vy
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personalizando los mensajes del soporte a usuario final, ademas de hacer actualizaciones de

firmas comunes.

Las caracteristicas clave de Application Firewall incluyen:

Administracion del Ancho de Banda de Aplicaciones: Permite a los administradores
controlar la cantidad de ancho de banda que se asigna sobre la base del uso de cada
aplicacion. Este control provee la alternativa de bloguear la aplicacién, limitar el ancho de
banda que la aplicacién puede usar o garantizar sélo una cantidad de ancho de banda
para determinado cometido. Adicionalmente, pueden ser aplicadas reglas y politicas
sobre la administracion de ancho de banda en determinados tiempos, fechas, usuarios o
grupos. Por ejemplo, se puede limitar el ancho de banda para ver videos en Internet o
ejecutar aplicaciones de audio durante la jornada laboral. También se puede garantizar
que algunos usuarios especificos, que utilizan aplicaciones de productividad enfocadas al
area de ventas y estén basadas en “la nube”, puedan obtener la cantidad adecuada de

ancho de banda que requieren cada fin de trimestre.

Aplicacion de identificacion, bloqueo y notificacion: Los administradores de TI
pueden ahora facilmente identificar aplicaciones especificas, bloquear su uso y asi
generar una notificacion al usuario diciéndole la razon por la cual la aplicacion ha sido
bloqueada. Por ejemplo, una organizacion tal vez desee detectar y tener control sobre
una aplicacién o un grupo de éstas que operen en una variedad de puertos abiertos a
través del firewall. Application Firewall puede detectar las tentativas de uso de estas
aplicaciones, bloquearlas y de forma automatica crear una notificacién apropiada para el
usuario final. Esto refuerza el aceptable uso de politicas al mismo tiempo que se
incrementa la productividad del empleado y de los recursos de la red. De igual forma, el
administrador de TI puede asignar ciertas politicas a un grupo de aplicaciones. Ellos
pueden definir sus propios grupos o utilizar algunos de los grupos de aplicaciones
definidos por SonicWALL (por ejemplo, las redes Peer-to-Peer), los cuales son
constantemente actualizados de forma automatica por SonicWALL. Cabe sefalar que el
uso de los grupos de aplicaciones definidos por SonicWALL permite ahorrar tiempo en la

creacion y mantenimiento de politicas de identificacion y reforzamiento de aplicaciones.

Conocimiento y control de informacion: Application Firewall ademas puede analizar

los datos, incluyendo la transferencia de archivos FTP, documentos adjuntos a los



correos electronicos, asi como contenido buscado en Internet. Las politicas pueden ser
implantadas para identificar contenido especifico y tomar la accion adecuada a cada
caso. Como ejemplo se encuentra el bloqueo de correos electronicos empresariales que
contengan la frase “documento confidencial” o también la notificacién al departamento
de TI cuando algunos archivos FTP son transferidos y contienen nombres de proyectos
especificos. Las notificaciones al usuario pueden ser generadas automaticamente si asi se
desea. Las reglas pueden aplicarse basandose en tiempos, fechas, usuarios o grupos,

entre muchas opciones mas.

“Application Firewall es mas que una simple adicion para el UTM,” dijo Patrick Sweeney,
vicepresidente de Seguridad de Red de SonicWALL. “La nueva generacion de firewalls ofrece una
seguridad de red lider en la industria, en la capa de aplicacién, brindando una herramienta de
administracion que abarca todo, tanto amenazas como aplicaciones. Application Firewall permitira
a los administradores de TI proteger la infraestructura completa contra amenazas y al mismo
tiempo administrar aplicaciones y el uso de ancho de banda, lo cual antes habria sido casi

imposible.”

Application Firewall de SonicWALL, en conjunto con la tecnologia UTM y con el desempefio lider
de la linea de firewalls NSA permite a los clientes no sélo proteger la totalidad de la red, sino
contar con una mejor administracion de sus negocios. Ademas de estas capacidades de gestion
de amenazas, la capacidad de firewall para distinguir rapidamente entre aplicaciones seguras o
perjudiciales aumenta la productividad a lo largo y ancho de todo el negocio y no sélo la

productividad de los departamentos de TI.
Application Firewall esta disponible en los sistemas NSA de SonicWALL, desde el NSA-240, lider
en desempefio para PyMEs, hasta el NSA E-7500 de clase empresarial, sistema de 16 nlcleos con

mas de 5.6 Gbps en estado de rendimiento.

Para mayor informacion visite: http://www.sonicwall.com en donde encontrard el e-Book: “10

magnificas acciones que su firewall deberia hacer” (en inglés).
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Acerca de SonicWALL

SonicWALL es una empresa comprometida con la mejora del rendimiento y la productividad de los negocios
de cualquier tamafio proporcionandoles una ingenieria de seguridad de red sin los costos y la complejidad
de antes. Actualmente se han vendido mas de un milldn de dispositivos SonicWALL a través de la red global
de diez mil partners de canal para mantener los datos de mas de diez millones de empresas a nivel mundial
seguros y bajo control. Entre las soluciones premiadas de SonicWALL se incluyen seguridad de red, acceso
remoto seguro, seguridad de contenidos, backup y recuperacion y tecnologias de gestidn y politicas. Para
mas informacion, visite la pagina web http://www.sonicwall.com

NOTA: SonicWALL es una marca registrada de SonicWALL, Inc. Otros productos y nombres de empresas
mencionados aqui pueden ser marcas registradas de sus respectivas compaiiias.
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