
Brief sulle soluzioni SonicWALL Email Security

E M A I L  S E C U R I T Y  Protezione contro le minacce e-mail ad alte prestazioni e di semplice utilizzo

SonicWALL Email Security è una soluzione semplice ma potente che consente di proteggere le aziende contro ogni forma 
di attacco tramite posta elettronica, implementando la conformità alle normative di legge e aziendali. 

Negli ultimi anni le minacce e-mail hanno subito una drammatica trasformazione, da semplice fastidio a grave problematica per le risorse 

aziendali. Gli attacchi tramite posta elettronica, veicolo di spam, virus, phishing e altre pericolose minacce, diventano sempre più 

sofisticati, con un costo annuale per le aziende stimato in 20 miliardi di dollari. Tale spesa è la somma dei costi per la protezione contro 

minacce provenienti dalla posta in entrata, la gestione dalla posta in uscita e la protezione delle informazioni personali e riservate.

Per quanto riguarda la protezione e-mail, la sfida è rappresentata dal fatto che oggi gli attacchi sono di natura globale e contengono 

spesso minacce miste, ad esempio un virus allegato a una e-mail di phishing. Una soluzione di sicurezza efficace non può limitarsi ai 

singoli messaggi e-mail, ma deve rivolgersi all'intero ciclo di vita della posta elettronica, che può includere il server di inoltro, il 

contenuto dei messaggi, gli allegati, gli URL incorporati e altro ancora. Le aziende hanno bisogno di una soluzione di sicurezza ad alte 

prestazioni, in grado di contrastare le minacce miste e di consolidare l'infrastruttura di posta elettronica, integrando protezione totale 

contro le minacce, filtraggio dei contenuti e funzioni per la conformità alle normative in un unico prodotto semplice da utilizzare.

Protezione e-mail completa con la massima semplicità di gestione
SonicWALL® offre protezione superiore in una soluzione di protezione e-mail ad esecuzione e aggiornamento automatico, dotata di alte 

performance e gestione semplice e centralizzata. SonicWALL Email Security garantisce la conformità alle normative interne e governative, 

poiché consente di identificare i messaggi di posta, monitorare le violazioni e applicare automaticamente le policy aziendali.

Massima protezione
SonicWALL offre il massimo livello di protezione della rete da tutte le minacce provenienti dalla posta elettronica in entrata e in uscita. Il 

nostro sistema di monitoraggio degli attacchi end-to-end verifica la reputazione del server e-mail, valuta il contenuto dei messaggi, 

analizza l'impatto sui destinatari e verifica gli URL incorporati, difendendo le reti da spam, phishing, virus e attacchi DHA (Directory 

Harvest Attacks) e DoS (Denial of Service). Grazie alla tecnica di analisi incrociata multipla, SonicWALL blocca il 98% dello spamming 

praticamente senza falsi positivi. 

Controllo senza complicazioni
SonicWALL Email Security garantisce la massima semplicità di configurazione e installazione, consentendo di implementare la soluzione in 

meno di un'ora. I tre componenti di gestione chiave – integrazione con LDAP multipli, aggiornamenti automatici e Junk Box (posta 

indesiderata) per amministratori e utenti finali – sono così semplici da utilizzare che la gestione della posta indesiderata richiede 

letteralmente solo 10 minuti a settimana. Tramite l'interfaccia centralizzata basata sul Web, gli amministratori possono implementare 

rapidamente robuste policy per la posta elettronica in entrata e in uscita, come disclaimer, blocco degli allegati e monitoraggio dei 

contenuti. 

Prestazioni elevate
SonicWALL assicura le massime prestazioni del sistema grazie all'esclusivo agente di trasferimento messaggi MTA (Mail Transfer Agent) 

con scansione preventiva, dotato di capacità di analisi e velocità di recapito dei messaggi superiore dal 40 al 290% rispetto alle altre 

soluzioni in commercio. La scansione dei messaggi e-mail viene eseguita in memoria dall'agente MTA prima di procedere 

all’accodamento e al recapito dei messaggi. L'accesso alla rete aziendale viene consentito solo ai messaggi sicuri, ottimizzando le 

prestazioni in downstream dell'intero sistema e-mail. Rispetto ad altre soluzioni concorrenti, SonicWALL Email Security richiede un 

numero minore di macchine per la gestione della posta elettronica, con una conseguente riduzione della complessità e dei costi di 

gestione.
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Protezione differenziata 
SonicWALL impiega diverse tecnologie esclusive che differenziano la soluzione dai prodotti 

concorrenti, fra cui:

Rete globale di risposta 
Per garantire le informazioni più aggiornate sulle minacce e-mail a livello mondiale, SonicWALL gestisce 

oltre due milioni di nodi che ricevono messaggi su base quotidiana.

Protezione dal phishing dei dati aziendali 
Le e-mail di phishing eludono la maggior parte dei filtri anti-spamming simulando la provenienza da 

società legittime. La soluzione SonicWALL è l'unica in grado di identificare in modo univoco le e-mail di 

phishing, offrendo agli amministratori la possibilità di gestire separatamente questo tipo di messaggi.

SonicWALL® GRID Anti-Virus™ 

Grazie ai dati provenienti dall'ampia lista di signature malware ad aggiornamento dinamico della rete 

GRID, SonicWALL fornisce un'efficace protezione anti-virus e anti-spyware e può essere ulteriormente 

potenziato con l'abbonamento anti-virus opzionale a McAfee® o Kaspersky Labs™ per garantire una 

difesa su più livelli.

Tecnologia Time Zero Virus
SonicWALL garantisce protezione anche nell'intervallo tra la diffusione di un nuovo virus e la 

disponibilità delle nuove signature, grazie anche alla partnership con McAfee® e Kaspersky Labs™.*

Gestione da parte degli utenti finali 
Controlli personalizzati consentono agli utenti di gestire in autonomia la propria casella per la posta 

elettronica indesiderata, entro i limiti predefiniti delle policy aziendali. Mediante una semplice 

interfaccia di amministrazione, gli utenti possono cercare, esaminare e recuperare le e-mail in 

quarantena senza gravare sul reparto IT.

Conformità alle normative
SonicWALL supporta le aziende nell'adeguamento alle normative per la gestione della posta elettronica 

automatizzando i requisiti previsti dalla legge. SonicWALL Email Security identifica in modo intelligente i 

messaggi che violano i criteri di conformità, controlla e segnala il problema e applica azioni correttive 

adeguate.*

Integrazione LDAP in tempo reale
SSonicWALL Email Security utilizza i server LDAP aziendali esistenti per la gestione e l'autenticazione 

degli utenti, sollevando gli amministratori dalla necessità di inserire due volte le informazioni sugli 

utenti. La soluzione si sincronizza automaticamente con praticamente qualsiasi directory aziendale, in 

modo da identificare gli utenti mediante lo stesso ID e la stessa password di accesso utilizzati per il 

sistema principale.

 

Potenza senza complicazioni
Le aziende odierne hanno bisogno di una soluzione di protezione contro le minacce e-mail potente ma 

semplice da utilizzare, la cui gestione non richieda giorni e neppure ore, ma minuti. Disponibile come 

appliance con sistema operativo hardened o come software per Windows, SonicWALL Email Security 

offre gestione e protezione contro le minacce, filtraggio dei contenuti, infrastruttura di gestione e 

applicazione delle policy e funzioni per la conformità in un'unica semplice soluzione, che riduce 

drasticamente il tempo e i costi legati alla sicurezza e-mail. La combinazione di SonicWALL Email 

Security con le soluzioni per la sicurezza di rete e la gestione sicura dei contenuti di SonicWALL offre 

tutti i vantaggi di un'infrastruttura matura, potente e scalabile, in grado di soddisfare le esigenze 

presenti e future delle aziende.

* Richiede un abbonamento aggiuntivo
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Vantaggi delle soluzioni 
SonicWALL Email Security 

■  Installazione semplice e 
flessibile in meno di un'ora

■  Gestione della posta 
elettronica in meno di 10 
minuti a settimana

■  Protezione e-mail sia in 
entrata che in uscita

■  Blocco efficiente di molteplici 
attacchi e-mail, comprese le 
minacce blended

■  Prestazioni elevate – analisi 
dei messaggi più veloce dal 
40 al 290% rispetto ad altre 
soluzioni in commercio

■  Potente infrastruttura di 
gestione delle iniziative per 
la conformità della posta 
elettronica

■  Potente infrastruttura di 
gestione delle iniziative per 
la conformità alle normative

Per ulteriori informazioni sulle soluzioni 

SonicWALL Email Security, visitare il sito 

http://www.sonicwall.com
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