
Solution SonicWALL Email Security

SÉCURISATION DE MESSAGERIE Solution conviviale haute performance pour la sécurisation de messagerie

SonicWALL Email Security est une solution à la fois puissante et simple, conçue pour protéger les entreprises contre les 
formes d’attaques les plus diverses véhiculées par le courrier électronique, tout en garantissant le respect des règles de 
conformité internes et fixées par la loi. 

Si les menaces véhiculées par le courrier électronique ne constituaient il y a quelques années qu’un « simple » désagrément, le poids 

qu’elles exercent aujourd’hui sur les ressources des entreprises est énorme. Porteuses de toutes sortes de contenus nuisibles – virus, 

spams, phishing et autres –, les attaques lancées par e-mails se caractérisent par une sophistication croissante et coûtent aux entreprises 

quelque 20 milliards de dollars par an. Des dépenses qui se rapportent non seulement au traitement des menaces liées à la réception 

d’e-mails, mais également à la gestion des e-mails sortants et à la protection des informations privées et confidentielles.

La sécurisation de messagerie relève aujourd’hui d’un véritable défi. Il s’agit en effet de lutter contre des attaques au caractère 

généralement multiforme – un virus attaché par exemple à un message de phishing –, et de portée mondiale. Pour être efficace, une 

solution de sécurisation de messagerie doit agir au-delà de l’e-mail lui-même et tenir compte de son cycle de vie global, en s’intéressant 

notamment au serveur émetteur, au contenu de l’e-mail, aux pièces jointes, aux URL comprises etc. Ce qu’il vous faut, c’est une solution 

de sécurité haute performance, capable de faire face aux menaces multiformes actuelles et de consolider votre infrastructure de 

messagerie en réunissant une protection totale contre les menaces, ainsi que des fonctions de filtrage de contenu et de conformité au 

sein d’un seul et même produit facile à utiliser.

Sécurité de messagerie garantie avec un minimum de gestion
SonicWALL® offre le meilleur de la protection au sein d’une solution exécutée et mise à jour automatiquement qui allie des performances 

hors pair au confort de la gestion centralisée. Par l’identification des e-mails, le contrôle de leur conformité et l’application des règles de 

l’entreprise aux e-mails irréguliers, SonicWALL Email Security garantit la conformité aux règles internes et à la législation en vigueur.

Le meilleur de la protection
SonicWALL offre le plus haut niveau de protection réseau possible face à tous les types de menaces liées à la réception et à l’envoi 

d’e-mails. En enquêtant sur la « réputation » des serveurs de messagerie, en évaluant le contenu des messages, en analysant l’impact sur 

les destinataires et en vérifiant les URL insérées dans les messages, notre système de surveillance de bout en bout met les réseaux à l’abri 

d’attaques destructrices de type spam, phishing, virus, DHA (Directory Harvest Attack) et DoS (Denial of Service). Grâce à une analyse 

croisée multitechnique, SonicWALL stoppe 98 % des spams avec un taux minimum de fausses alertes. 

Un contrôle aisé
Solution extrêmement conviviale, SonicWALL Email Security s’installe et se configure en moins d’une heure. Nos trois composants de 

gestion clés — intégration LDAP multiples, mises à jour automatiques et boîtes de courrier indésirable pour administrateurs et utilisateurs 

finaux — sont si faciles à utiliser que la gestion d’e-mails non sollicités ne prend véritablement pas plus de 10 minutes par semaine. Grâce à 

l’interface Web centralisée de SonicWALL, les administrateurs peuvent mettre en place rapidement des règles efficaces de gestion du 

courrier entrant et sortant, comme les avis de non-responsabilité, le blocage des pièces jointes et la surveillance des contenus. 

Des performances hors pair
SonicWALL garantit une efficacité optimale de votre système grâce à l’agent MTA de scannage préventif, qui offre une analyse 

approfondie des messages et des débits de transmission exceptionnels, 40 à 290 % plus rapides que les produits concurrents. SonicWALL 

analyse les e-mails en mémoire avant qu’ils ne soient traités par l’agent MTA pour la mise en file d’attente et la remise. Ainsi, seuls les

« bons » messages parviennent sur le réseau, optimisant par là même les performances en réception de l'ensemble du système de 

messagerie. SonicWALL Email Security nécessite moins d’équipements pour traiter la charge des e-mails que d’autres solutions, d’où une 

gestion simplifiée et des coûts limités à l’achat et à l’exploitation.
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Message entrant
■ Bon
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■ Phishing
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Protection différenciée 
SonicWALL fait appel à toute une série de technologies d’exception grâce auxquelles nos 
solutions ont toujours une longueur d’avance. Ce qui nous distingue de la concurrence :

Réseau de réaction mondial 
Pour disposer systématiquement des informations les plus actuelles en matière de menaces par 
e-mails, SonicWALL entretient un réseau de plus de deux millions de noeuds à travers le monde 
qui reçoivent des messages quotidiennement.

Protection anti-phishing 
Les e-mails de phishing échappent à la plupart des filtres anti-spam en usurpant l'adresse e-mail 
d'entreprises légitimes. SonicWALL offre la seule solution capable d’identifier et d’isoler les 
attaques de phishing et permettant aux administrateurs de traiter ces messages séparément.

SonicWALL® GRID Anti-Virus™ 
A l’aide de la vaste liste de signatures de programmes malveillants du réseau GRID, actualisée 
dynamiquement, SonicWALL fournit une protection antivirus et anti-spyware qui peut être 
optimisée par un abonnement antivirus optionnel de McAfee® ou Kaspersky Labs™, dans le but 
d’obtenir une prévention multicouche.

Technologie d’antivirus instantané
SonicWALL vous protège dans l’intervalle de temps séparant la déclaration d’un virus et la 
disponibilité de la nouvelle signature. Notre partenariat avec McAfee® et Kaspersky Labs™ nous 
permet de disposer en permanence des mises à jour de signatures les plus récentes.*

Contrôle des utilisateurs finaux 
SonicWALL offre des possibilités de contrôle personnalisées qui, dans les limites prédéfinies de 
l’entreprise, permettent aux utilisateurs de gérer eux-mêmes leur boîte de courrier indésirable. Par 
une simple interface d’administration, ces derniers peuvent rechercher, trier, revoir et récupérer 
des e-mails mis en quarantaine sans déranger les administrateurs réseau.

Cadre de conformité réglementaire
SonicWALL aide les entreprises à satisfaire aux exigences de conformité en automatisant les règles 
fixées par les lois en vigueur (notamment HIPAA, SOX et GLBA). SonicWALL Email Security identifie 
intelligemment les messages non conformes, surveille et signale les problèmes avant de prendre les 
mesures nécessaires.*

Intégration LDAP en temps réel
SonicWALL Email Security s’appuie sur les serveurs LDAP de l’entreprise pour gérer et authentifier 
les utilisateurs, ce qui évite aux administrateurs d’avoir à entrer deux fois les mêmes informations. 
SonicWALL fonctionne automatiquement de manière synchrone avec la plupart des répertoires 
d’entreprise, de sorte que les utilisateurs n'ont besoin que de l'identifiant et du mot de passe 
utilisés pour le système principal.

 

La performance en toute simplicité
Face aux menaces véhiculées par les e-mails, les entreprises ont besoin d’une protection puissante mais 

simple à utiliser, dont la gestion ne soit pas une question d’heures ou de jours, mais de quelques 

minutes. Disponible comme appliance renforcée ou comme logiciel Windows, SonicWALL offre une 

protection efficace – blocage et gestion des menaces, filtrage de contenu, gestion des règles et 

infrastructure de conformité –, au sein d’une seule et même solution, permettant ainsi de réduire 

sensiblement le temps et les dépenses liés à la sécurisation de messagerie. Associée à nos solutions de 

sécurité réseau et de gestion sécurisée des contenus, SonicWALL Email Security vous permet de profiter 

de tous les avantages d’une infrastructure de protection complète, capable de s’adapter aux besoins 

présents et à venir de votre entreprise.

* Ce service nécessite un abonnement supplémentaire.
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Avantages des solutions 
SonicWALL Email Security 

■  Installation simple et flexible 
en moins d’une heure

■  Moins de 10 minutes par 
semaine pour la gestion des 
e-mails

■  Protection à la réception et à 
l’envoi d’e-mails

■  Blocage efficace de différents 
types d’attaques e-mails, 
notamment les menaces 
multiformes

■  Haute performance – analyse 
des messages 40 à 290 % plus 
rapide qu’avec les solutions 
concurrentes

■  Puissante infrastructure de 
gestion de la conformité du 
courrier électronique

■  Cadre efficace pour la 
gestion des exigences de 
conformité réglementaires

Pour plus d’informations sur les solutions 

SonicWALL Email Security, rendez-vous sur 

http://www.sonicwall.com

Bureau France


