Informacion sobre la solucion SonicWALL Email Security

Proteccion contra amenazas del correo electréonico potente y facil de usar

SonicWALL Email Security es una solucion potente pero sencilla que protege a las empresas contra todo tipo de ataques
por correo electrénico y garantiza al mismo tiempo el cumplimiento de las normas internas y legales.

Las amenazas del correo electrénico han evolucionado rdpidamente en los Ultimos aflos. Lo que antes era una mera molestia se ha
convertido hoy en la causa de importantes pérdidas de recursos corporativos. Los ataques que aprovechan el correo electrénico —como
p. ej. spam, virus, phishing y otras amenazas peligrosas— utilizan estrategias cada vez mas sofisticadas, causando a las empresas

un gasto anual estimado de 20.000 millones de délares. En esta cantidad se incluyen la protecciéon contra amenazas del correo
electrénico entrante, la gestién de los mensajes salientes y la proteccion de la informacion privada y confidencial.

Dada su naturaleza global y la cantidad cada vez mayor de amenazas mixtas (p.ej. un virus adjunto a un correo phishing), la seguridad
del correo electrénico, hoy en dfa, presenta todo un reto. Una solucién de seguridad para correo electrénico efectiva no se debe limitar
a filtrar ataques aislados, sino que debe extenderse a todo el proceso global, incluyendo el servidor que envia el correo, el contenido

del correo, los archivos adjuntos, las URLs incrustadas, etc. Su empresa necesita una solucion de seguridad integrada de alto rendimiento
que proteja la red contra las amenazas mixtas y que fortalezca la infraestructura de su sistema de correo electréonico mediante funciones
adicionales de filtrado de contenido y de cumplimiento de normas.

Seguridad del correo electrénico completa y facil de gestionar

SonicWALL® ofrece la méxima proteccién en una solucién de seguridad de correo electrénico automatizada y sélida con gestion sencilla
y centralizada. SonicWALL Email Security garantiza el cumplimiento tanto de las politicas internas como de las normas impuestas por ley,
ya que permite identificar los correos electrénicos, supervisar la violacion de normas y reforzar las politicas de la empresa.

La mejor proteccion

SonicWALL ofrece el més alto nivel de proteccién de red contra todas las amenazas del correo electrénico entrante y saliente. Nuestro
sistema de supervision extremo-extremo comprueba si se trata de servidores de correo electréonico de confianza, evalla el contenido
del mensaje, analiza el impacto en el destinatario y comprueba las URLs incrustadas. De esta forma, la red queda protegida contra spam
destructivo, phishing, virus, ataques DHA y DoS. Gracias a su enfoque multinivel de analisis cruzado, SonicWALL consigue detener el 98%
del spam, reduciendo practicamente a cero las falsas alarmas.

Control sencillo

SonicWALL Email Security es facil de configurar y se instala en menos de una hora. Ademds, los tres componentes principales (integracion
de multiples servidores LDAP, actualizaciones automaticas y bandeja de spam administrativa y de usuario final) son tan sencillos de usar que
no necesitard mas de 10 minutos por semana para gestionar los correos electronicos no deseados. La interfaz basada en Web centralizada
de SonicWALL permite a los administradores implementar rdpidamente politicas para el correo entrante y saliente, como p.ej. renuncias
legales, bloqueo de archivos adjuntos y supervision de contenido.

Alto rendimiento

SonicWALL garantiza el méximo rendimiento del sistema gracias a su exclusivo agente MTA de escaneo y andlisis preventivo, que ofrece
tasas de entrega entre un 40% y un 290% superiores a las de otros fabricantes. Nuestras soluciones escanean los mensajes en la memoria
antes de que el agente MTA los procese para ponerlos en cola y entregarlos, permitiendo que

los correos electronicos "buenos" accedan a la red corporativa. De esta forma, se optimiza el rendimiento del canal de bajada de todo el
sistema de correo electronico.

Con SonicWALL Email Security se requieren menos equipos para procesar la carga de correo electrénico, reduciéndose asf la complejidad
de la gestién, asf como los gastos de inversion y operativos.
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Un nuevo concepto de proteccion
Gracias a nuestras exclusivas tecnologias de Ultima generacién, las soluciones de SonicWALL aventajan
claramente a productos similares de la competencia. Las diferencias de SonicWALL son:

Red de respuesta global
Para garantizar la informaciéon més actual a nivel global sobre amenazas del correo electrénico, SonicWALL
dispone de més de dos millones de nodos distribuidos por todo el mundo que reciben mensajes diarios.

Proteccion de la empresa contra phishing

Los ataques phishing por correo electrénico burlan casi todos los filtros de spam ya que tienen

la apariencia de mensajes de empresas legales. SonicWALL ofrece la Unica solucién con identificacién
individual de ataques phishing que permite a los administradores gestionar este tipo de mensajes por
separado.

SonicWALL® GRID Anti-Virus™

SonicWALL ofrece proteccion antivirus y anti-spyware basandose en la extensa lista de definiciones de
malware actualizadas dindmicamente de la red GRID. Ademas, con las suscripciones opcionales a los
antivirus McAfee® o Kaspersky Labs™, nuestras soluciones son todavia mds efectivas ya que ofrecen
proteccién multicapa.

Tecnologia antivirus Hora Cero

La proteccién de SonicWALL cubre la fase critica entre el brote de un virus y el momento en que se pone a
disposicion la correspondiente definicién de virus. Gracias a la colaboracion con McAfee® y Kaspersky Labs™,
podemos ofrecer en todo momento las definiciones méas actuales.”

Gestion por el usuario final

Con SonicWALL, los usuarios finales pueden gestionar su propia bandeja de spam por medio

de las opciones de control personalizadas (por supuesto, dentro de los limites de las politicas

de la empresa). A través de una sencilla interfaz de gestion, los usuarios pueden buscar, clasificar, revisar y
recuperar correos en cuarentena sin necesidad de solicitar a los administradores de TI.

Cumplimiento de la legislacién vigente

SonicWALL facilita el cumplimiento de la legislacion vigente automatizando la supervisién de los requisitos
establecidos por las leyes de privacidad y proteccion de datos (p.ej. HIPAA, SOX'y GLBA). SonicWALL Email  Si desea més informacion sobre las
Security identifica de forma inteligente los correos electrénicos que violan las politicas de cumplimiento, soluciones SonicWALL Email Security,
examina el problema, informa a los administradores y aplica las medidas oportunas.* visite: http://www.sonicwall.com

Integracion en tiempo real con LDAP

SonicWALL Email Security aprovecha la informacion almacenada en los servidores corporativos LDAP para
la gestion y autenticacién de usuarios. De esta forma, los administradores no tienen que volver a introducir
la informacién sobre los usuarios. SonicWALL se sincroniza automaticamente con practicamente cualquier
directorio corporativo; por lo tanto, los usuarios utilizan el mismo ID de inicio de sesion y la misma
contrasefa que para el sistema principal.
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Rendimiento sin complejidad

Hoy en dia, las empresas necesitan soluciones de seguridad para las amenazas del correo electrénico que
sean eficaces y, al mismo tiempo, sencillas; es decir, que requieran unos pocos minutos de gestion, no
horas o dfas. Las soluciones de SonicWALL estan disponibles como dispositivos optimizados o como
software para Windows. Con sus funciones de filtrado de contenidos, de cumplimiento de normas y de
gestion de amenazas y politicas, la serie Email Security ofrece la méxima proteccién a través de una
solucion Unica que reduce drasticamente el tiempo y los gastos relacionados con la seguridad del correo
electronico. Al combinar SonicWALL Email Security con nuestras soluciones de seguridad de red y de
gestion segura de contenidos, puede disfrutar de una infraestructura de proteccion solida y escalable,
capaz de cubrir las necesidades de hoy y del futuro.

*Se requiere suscripciéon adicional
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