Solutions SonicWALL d’antivirus et anti-spyware

Protection réseau exhaustive contre les menaces multiformes

Les solutions multicouches d’antivirus et anti-spyware SonicWALL garantissent une sécurité de bout en bout
entierement automatisée et o rent des délais de protection hors pair contre les virus et logiciels espions.

Virus. Vers. Bots. Logiciels espions.

Les progres technologiques permettent de créer des systémes toujours plus puissants et toujours plus complexes, mais les menaces
auxquelles ils doivent faire face évoluent malheureusement tout aussi vite. Les entreprises modernes sont confrontées a un nombre
croissant de menaces sophistiquées, capables de se reproduire plus rapidement que jamais. Généralement, les pirates mettent au point
des attaques « multiformes » congues pour agir parallélement sur plusieurs fronts et causer de cette maniére le maximum de dégats sur le
réseau. Les virus et autres programmes malveillants pouvant s'in Itrer par le biais de divers agents — e-mails, messageries instantanées
(IM), téléphones portables ou PDA —, ils créent des risques non négligeables, pouvant aller de temps d'arrét colteux du systéme a la perte
irrémédiable de données.

Les réseaux sont sensibles a trois niveaux : les passerelles, les serveurs et les clients. Les virus et logiciels espions n'ont aucun mal a
contourner la plupart des pare-feu et routeurs actuels sans étre détectés. Les serveurs, quant a eux, peuvent également faire I'objet
d'attaques via les utilisateurs eux-mémes, mais aussi du fait de I'interaction permanente avec Internet. Mais les plus vulnérables sont les
clients utilisant des applications de type Internet Explorer, poste a poste, de messagerie instantanée et de di usion multimédia, ainsi que
les périphériques de stockage amovibles, qui constituent une porte grande ouverte aux menaces. Méme avec l'installation d'une
protection antivirus a ces trois niveaux, les systemes restent exposés dans l'intervalle de temps suivant une attaque virale et précédant
I'émission de la nouvelle signature. Les responsables de la sécurité doivent donc recourir a un concept multicouche permettant a la fois
de couvrir chagque point de vulnérabilité et de limiter le délai d'émission de nouvelles signatures a n de parer e cacement toute
nouvelle attaque.

Protection antivirus et anti-spyware multicouche pour combler toutes les vulnérabilités

Les solutions multicouches d’'antivirus et anti-spyware SonicWALL® sécurisent les trois points du réseau les plus vulnérables. Exécutées sur
les appliances de sécurité réseau SonicWALL, elles o rent un large éventail de fonctionnalités, dont une analyse antivirus et anti-spyware
exhaustive, une bibliothéque de signatures de virus et logiciels espions actualisée en continu et I'exécution automatique du logiciel
antivirus et anti-spyware sur chaque ordinateur.

Protection du périmeétre réseau

Les connexions Internet et leur caractére anonyme aident les virus a traverser rapidement les parois du périmétre réseau et a organiser

des attaques sur d'autres systemes. Premiére ligne de défense de votre réseau, SonicWALL Gateway Anti-Virus, Anti-Spyware and

Intrusion Prevention Service stoppe les menaces avant qu'elles n'aient le temps de s'in Itrer. Atouts de cette solution :

= Protection instantanée pour les alertes de niveau moyen a élevé grace a la transmission des signatures de virus au niveau de la
passerelle. Cela permet d'empécher la propagation des virus via le VPN ou le réseau interne et d'assurer ainsi une protection
inter-zones.

= Blocage intelligent au niveau chier des virus et programmes malveillants grace a I'analyse en temps réel du réseau a la recherche de

chiers infectés, comprimés et non comprimés.

= Elimination de tout risque d'exploitation de portes dérobées par le blocage des programmes de partage de chiers IM et P2P au niveau

du pare-feu.

Protection des serveurs

De par leur contact permanent avec I'extérieur dans le cadre des échanges de données, les serveurs sont particulierement exposés aux

menaces transmises par les applications d’entreprise ou les utilisateurs. Situé au coeur du réseau, un serveur peut facilement propager des

virus provenant de périphériques clients sans protection adéquate. SonicWALL Client/Server Anti-Virus Suite o re une protection

actualisée en continu pour toutes les informations sensibles résidant sur les serveurs Web, de messagerie, de bases de données ou de

collaboration, ainsi que sur les ordinateurs de bureau et portables, contre les infections virales provenant de réseaux clients. Elle empéche

en outre la prolifération de virus durant les sauvegardes serveur. Atouts de cette solution .

= Moteur d'analyse primé qui arréte les virus connus et nouveaux avant qu'ils n'infectent plusieurs systémes. Les éléments détectés
peuvent étre automatiquement nettoyés, détruits ou méme mis en quarantaine a des ns d'analyse et de tracabilité.
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