
Soluciones antivirus y anti-spyware de SonicWALL

A N T I V I R U S Protección de red completa contra ataques mixtos

Las soluciones multicapa antivirus y anti-spyware de SonicWALL ofrecen una protección sólida con arquitectura de 
refuerzo automatizado que minimiza el tiempo necesario para proteger completamente los equipos contra virus y 
spyware. 

Virus, gusanos, ataques bot y spyware. 
Al igual que la tecnología evoluciona y es cada vez más potente y compleja, las amenazas que ponen en peligro la seguridad de los 
sistemas más avanzados también resultan cada vez más so�sticadas. Hoy en día las empresas tienen que hacer frente a un sinfín de 
amenazas complejas que se replican a una velocidad cada vez mayor. Normalmente los hackers elaboran amenazas "mixtas", es decir, 
ataques con diversos frentes diseñados para in�igir el máximo daño posible a la red. Como los virus y otros tipos de software 
malintencionado se propagan por las redes utilizando diversos agentes (correos electrónicos, aplicaciones de mensajería instantánea, 
teléfonos móviles y PDAs), constituyen un riesgo importante que puede provocar desde períodos de inactividad costosos hasta la 
pérdida de datos vitales.

Las redes de las empresas tienen tres puntos débiles: las pasarelas, los servidores y los clientes. Los virus y el spyware pueden esquivar 
fácilmente muchos de los cortafuegos y routers actuales sin ser detectados. Las amenazas también pueden infectar los servidores a través 
de sus usarios y del intercambio de datos constante con Internet. Aún más vulnerables resultan los clientes que utilizan programas como, 
p.ej., Internet Explorer o aplicaciones de punto a punto, de mensajería instantánea o de �ujos de datos multimedia o también dispositivos 
de almacenamiento externos. Incluso cuando se cuenta con protección antivirus en estos tres puntos de la red, los sistemas quedan 
expuestos durante el tiempo que transcurre desde que el virus comienza a actuar hasta que se pone a disposición la nueva de�nición. 
Hoy en día los encargados de seguridad de la red tienen que adoptar un enfoque multinivel que cubra cada uno de estos puntos 
vulnerables y que reduzca el tiempo necesario para poner a disposición las nuevas de�niciones.

Protección antivirus y anti-spyware multicapa para neutralizar las vulnerabilidades
SonicWALL® proporciona una solución antivirus y anti-spyware multicapa para proteger las tres áreas vulnerables contra las amenazas 
más recientes. Estas soluciones, que funcionan en los dispositivos de seguridad de red de SonicWALL, ofrecen una amplia gama de 
prestaciones para garantizar la máxima protección, como, p. ej., rastreo de virus y spyware completo, base de datos de de�niciones de 
virus y spyware actualizada constantemente y refuerzo automatizado del software antivirus y anti-spyware en cada equipo.

Protección del perímetro
El anonimato y la conectividad de Internet facilitan que los virus atraviesen rápidamente los perímetros y ataquen otros sistemas. 
Gateway Anti-Virus, Anti-Spyware and Intrusion Prevention Service de SonicWALL ofrece una primera capa de defensa, capaz de 
detener las amenazas antes de que entren en la red. Esta solución:
■  Ofrece protección "día cero" contra amenazas de alerta media o alta mediante la implementación de de�niciones de virus   
 directamente en la pasarela. De esta forma, se evita la replicación de los virus en la VPN y en la red interna, proporcionando protección  
 antivirus entre las diferentes zonas de la red.
■  Escanea la red en tiempo real en busca de archivos comprimidos o descomprimidos que contengan virus u otras amenazas,   
 proporcionando así una prevención inteligente a nivel de archivos contra virus y código malicioso.
■  Permite a las organizaciones evitar que los programas de mensajería instantánea y de intercambio de archivos punto a punto actúen  
 a través del cortafuegos, cerrando de esta forma una puerta trasera peligrosa para la red.

Protección de servidores
Los servidores intercambian constantemente datos con el exterior. Por ello, son especialmente vulnerables a las amenazas que penetran 
la red a través de las aplicaciones de negocio o a través del usuario. Al actuar de plataforma central de la red, los servidores fácilmente 
pueden propagar los virus que se originan en los dispositivos cliente sin protección antivirus. Gracias a sus funciones de actualización 
dinámica, Client/Server Anti-Virus Suite de SonicWALL protege toda la información crítica almacenada en los servidores Web, de 
mensajes, de bases de datos o de colaboración así como en equipos de sobremesa y portátiles contra las infecciones producidas a través 
de redes cliente. Además, evita la proliferación de virus mientras se realizan las copias de seguridad del servidor. Este paquete:
■  Incluye un motor de escaneo galardonado que detecta tanto los virus conocidos como los nuevos antes de que 
 infecten a múltiples sistemas. Los virus detectados pueden ser limpiados, eliminados o incluso puestos en 
 cuarentena automáticamente para el análisis posterior de su naturaleza y origen.

 

 




