
Anti-Viren- und Anti-Spyware-Lösungen von SonicWALL

A N T I - V I R U S Umfassender Netzwerkschutz vor Mischangri�en

Mit ihrer automatisierten Enforcement-Architektur bieten die Anti-Viren- und Anti-Spyware-Lösungen von SonicWALL 
einen kombinierten und reaktionsschnellen Schutz vor Viren und Spyware auf mehreren Ebenen. 

Viren, Würmer, Bot-Angri�e und Spyware
So leistungsfähig und hochentwickelt moderne IT- Netzwerke sind, so ausgeklügelt sind auch die Sicherheitsbedrohungen, denen sie 
ausgesetzt sind. Unternehmen und Organisationen sehen sich heute mit einer wachsenden Zahl komplexer Bedrohungen konfrontiert, 
die sich weitaus schneller als früher verbreiten. Besonders beliebt bei Hackern sind heute Mischangri�e – eine bösartige Kombination 
unterschiedlicher Bedrohungen, die nur ein Ziel kennt: so viel Schaden wie möglich anzurichten. In der Regel gelangen Viren und andere 
Malware über E-Mail, Instant Messaging-Anwendungen, Mobiltelefone oder PDAs in das IT-Netzwerk und können dort enorme Schäden 
verursachen – angefangen bei kostspieligen Ausfallzeiten bis hin zum unwiederbringlichen Verlust wichtiger Daten.

Viren machen sich vor allem die drei Schwachstellen eines Netzwerks zunutze: Gateways, Server und Clients. Viele der heute eingesetzten 
Firewalls und Router bieten nur unvollkommenen Schutz und können mit Leichtigkeit von Viren umgangen werden. Aber auch Server 
können über deren Benutzer oder aufgrund des ständigen Internet-Datenverkehrs befallen werden. Am anfälligsten sind jedoch Clients, 
die Programme wie Internet Explorer bzw. Peer-to-Peer-, Instant Messaging-, Multimedia Streaming-Anwendungen oder auch Wechsel-
laufwerke nutzen. Doch selbst wenn die drei genannten Schwachstellen durch einen aktiven Virenschutz abgesichert sind, bleibt eine 
gefährliche Lücke: die Zeitspanne zwischen dem Bekanntwerden eines neuen Virus und der Bereitstellung neuer Viren-De�nitionen. Hier 
hilft nur ein mehrschichtiger Ansatz, der jede auch noch so kleine Schwachstelle berücksichtigt und vor allem die Zeitspanne bis zur 
Bereitstellung neuer Virende�nitionen verkürzt.

Mehrschichtiger Anti-Virus- und Anti-Spyware-Schutz schließt Sicherheitslücken
SonicWALL® bietet eine mehrschichtige Anti-Viren- und Anti-Spyware-Lösung, die alle drei Schwachstellen vor neuen und bekannten 
Sicherheitsbedrohungen schützt. Auf einer SonicWALL Internet Security Appliance installiert, beinhaltet diese Lösung eine Vielzahl 
leistungsfähiger Funktionen, wie eine laufend aktualisierte Datenbank mit Tausenden von Viren- und Spyware-De�nitionen, umfassende 
Viren- und Spyware-Scans, sowie eine intelligente Enforcement-Architektur zur Installation der Antiviren- und Anti-Spyware-Software auf 
jedem Desktop.

Netzwerkschutz
Die hohe Verbreitung und Anonymität des Internets hilft Viren dabei, in Netzwerke einzudringen und andere Systeme zu befallen. Mit 
dem Gateway Anti-Virus/Anti-Spyware/Intrusion Prevention Service von SonicWALL werden Sicherheitsbedrohungen gestoppt, 
bevor sie das Netzwerk erreichen. Diese Lösung
■  bietet e�ektiven Schutz (Zero Day Protection) vor unbekannten Bedrohungen, da Virende�nitionen direkt am Gateway bereitgestellt  
 werden. Auf diese Weise wird die Replikation von Viren über das VPN oder das interne Netzwerk verhindert und ein zuverlässiger   
 Virenschutz zwischen den einzelnen Netzwerkzonen erreicht. 
■  scannt das Netzwerk in Echtzeit, um dekomprimierte oder komprimierte Dateien mit Viren oder anderen Sicherheitsbedrohungen zu  
 erkennen und  bietet so einen intelligenten, dateibasierten Schutz vor Viren und bösartigem Code.
■  verhindert, dass Instant Messaging- und Peer-to-Peer-Filesharing-Programme durch die Firewall hindurch eingesetzt werden. Auf diese  
 Weise wird eine potenziell gefährliche Hintertür ins Netzwerk geschlossen.

Serverschutz
Server tauschen ständig Daten mit externen Quellen aus. Daher bieten sie eine besonders große Angri�s�äche für Sicherheits-
bedrohungen, die über Geschäftsanwendungen oder über den jeweiligen Server-Benutzer ins Netzwerk gelangen. Als zentrale Schalt-
stelle im Netzwerk können Server schnell zur Verbreitung von Viren beitragen, die sich auf ungeschützten Client-Geräten festgesetzt 
haben. Dank ihrer dynamisch aktualisierten Sicherheitsplattform schützt die SonicWALL Client/Server Anti-Virus Suite Messaging-, 
Web-, Datenbank- und Collaboration-Server sowie Desktop-PCs und Laptops vor Virenbefall über Client-Netzwerke. Zusätzlich verhindert 
sie, dass es während der Server-Backups zu einer Verbreitung von Viren kommt. Diese Lösung bietet
■  eine preisgekrönte Scan-Engine, die bekannte und neue Viren frühzeitig erkennt, noch bevor es zu einem Befall kommen kann. 
 Erkannte Viren können automatisch bereinigt, beseitigt oder sogar isoliert werden, um deren Bescha�enheit und Ursprung zu einem  
 späteren Zeitpunkt zu analysieren.

 

 


