Im Test: Sonicwall TZ 190 Enhanced

Netzwerkrouter mit UMTS-Failover

Dr. Gotz Giittich

Eigentlich stellt der Sonicwall TZ 190 viel mehr als nur einen Netzwerkrouter mit UMTS-
Failover dar. Das Produkt verfiigt namlich auch iiber einen eingebauten, verwaltbaren
Switch mit acht Ports, Firewall-Funktionalititen und diverse andere Sicherheitsfunktionen,
die teilweise — wie beispielsweise der Viren- und der Spyware-Schutz — optional sind. Wir

haben im Testlabor des IAIT samtliche Funktionen der Losung unter die Lupe genommen.

Die Sicherheitsappliance "TZ
190" von Sonicwall ldsst sich
verhdltnismédBig einfach in Be-
triecb nehmen. Es geniigt, eine
PCMCIA-basierte UMTS-Karte
in das Gerdt einzustecken, das Ge-
rdt iiber einen seiner Switch-
Ports mit dem LAN zu verbinden
und die WAN-Schnittstelle an
ein DSL-Modem oder einen ver-
gleichbaren =~ Kommunikations-
port anzuschlieBen. Darauthin
lasst sich das Produkt hochfah-
ren. Der Hersteller empfiehlt
allerdings, zuerst die verwendete
UMTS-Karte in einem Notebook
soweit vorzukonfigurieren, dass
sie dazu in der Lage ist, eine Ver-
bindung zum Internet aufzubau-
en, da es keine Moglichkeit gibt,
an der Konfiguration dieser
Karte etwas zu &dndern, solange
sie sich in der Appliance befindet.

Erstkonfiguration

Da die Losung werksseitig mit
der Default-IP-Adresse 192.168.
168.168 ausgeliefert wird, miis-
sen die Administratoren zuerst da-
fiir sorgen, dass ithre Konfigura-
tionsworkstation mit dem
Produkt kommunizieren kann.
Das ldsst sich entweder liber eine
Route oder iiber das Verschieben
des entsprechenden Clients in
das angesprochene Subnetz errei-
chen. Danach konnen sich die
Verantwortlichen  iiber einen
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Browser mit der Appliance ver-
binden. Sobald dies geschehen
ist, startet ein Setup-Wizard. Um
diesen anzuzeigen, sollte der
Browser des Konfigurationscli-
ents allerdings Popups zulassen.
Der Wizard fragt nun zunéichst
nach einem Passwort, um den Zu-
griff auf die Appliance abzusi-
chern. Dieses Vorgehen gilt als
vorbildlich, da es von Anfang an
verhindert, dass irgendwelche
Router mit Standardpasswortern
im Netz zum Einsatz kommen.
Danach geht es an die Konfigura-
tion der Zeitzone und der WAN-
Anschliisse. Dabei ist es mog-
lich, den Internet-Zugang entwe-
der iiber den reguliren WAN-
Port zu realisieren oder iiber das
"Wireless WAN" (WWAN), in un-
serem Test war das der UMTS-
Zugang. Als dritte  Option
konnen sich die Verantwortli-
chen dafiir entscheiden, das
WWAN als Ersatzzugang zu
nutzen, wenn der kabelge-
bundene WAN-Port ausfillt (Fai-
lover). Diese Funktion ist mit
Sicherheit fiir simtliche Netzwer-
ke mit Hochverfiigbarkeitsansprii-
chen an die Internetverbindung

von sehr grofem Nutzen. Da-
nach kommt die Konfiguration
des WWAN-Zugangs an die Rei-
he, hier geniigt es, das Land, in
dem das Produkt betrieben
werden soll auszuwihlen. Die
wesentlichsten Provider der be-
troffenen Region wurden bereits
vordefiniert und stehen dann zur
Selektion zur Verfiigung (fiir
Deutschland sind das T-Mobile,

Vodafone, E-Plus, O2 und
Quam). Sollte sich der ge-
wiinschte Provider nicht in der
Liste finden, ldsst sich der

Zugang selbstverstandlich auch
manuell einrichten. Sobald die
zur  WWAN-Konfiguration er-
forderlichen Angaben vorgenom-
men wurden, fragt der Wizard
noch nach einer LAN-IP-
Adresse, zeigt eine Zusammen-
fassung der angegebenen Pa-
rameter an und fithrt dann die
gewiinschten Anderungen durch.
Danach ist die Erstkonfiguration
abgeschlossen und die Losung
gibt noch eine Meldung aus,
dass sich die zustdndigen IT-Mit-
arbeiter unter der neuen IP-
Adresse wieder mit dem Produkt
verbinden konnen.



Verwaltung im laufenden Be-
trieb

Nach dem Abschluss des Setup-
Wizards sollten sich die Adminis-
tratoren zundchst beim Konfigura-
tionsinterface ~ der  Appliance
einloggen und dort unter "Net-
work/Interfaces" die Zugangsda-
ten fiir den kabelgebundenen
Internet-Anschluss angeben. Hier-
bei unterstiitzt der TZ 190 neben
PPPoE auch eine statische WAN-
IP-Adresse, Adresszuweisungen
via DHCP sowie L2TP und
PPTP. Nach dem Abschluss der
Konfiguration der Internet-Zu-
gangsdaten ist das Gerit betriebs-
bereit und ermoglicht in der Stan-
dardeinstellung  Internet-Zugrif-
fe, bei denen aller ausgehende
Verkehr erlaubt und alle einge-
henden Verbindungen untersagt
sind.

An dieser Stelle ist es sinnvoll, zu-
ndchst auf die Konfigurations-
optionen einzugehen, um so den
Leistungsumfang der Appliance
deutlich zu machen. Nach dem
Login findet sich der Administra-
tor in einem Ubersichtlich gestalte-
ten Konfigurationswerkzeug
wieder, das auf der linken Seite
eine Meniizeile enthilt, die zu
den einzelnen Funktionen ver-
zweigt. Selektiert er den ersten
Punkt "System", so erhilt er zu-
ndchst eine Statusseite, die Sys-
temmeldungen sowie -informa-
tionen (wie Firmware-Version,
Speicher oder Uptime) enthilt
und Aufschluss dariiber gibt, wel-
che der optionalen Sicherheits-
dienste aktiv sind. Dariiber
hinaus zeigt sie die letzten Alert-
Meldungen und den Status der
einzelnen Netzwerkinterfaces an.
Die Systemmeldungen enthalten
manchmal recht interessante In-
formationen, denn sie machen
die zustdndigen Mitarbeiter bei-
spielsweise aufmerksam, wenn
eine Konfiguration des Routers
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System Information

Model: TZ180 Enhanced
Serial Humber: 001705082064
Authentication Code:  GEFS-KAK
Firmware Version:  SonicOS Ennanced 3 6.0.1-23
ROM Version: SonicROM 3.6.0.0
CPU(10s averagel  0.33% - SonicviaLL Security Processar
Tatal Memory: 128ME RAM, 16MB Flash
System Time: 017282007 18:18:35
Up Tirme: 0 Days 00:28:44
Current Connections: 14
LastModified By: 17222 74.1.LAN D1/28/2007 18:15.28
prare Registration Code:  RMXGFHAC
I |
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Firewall 01/28/2007 175450 WLE Resource is now available
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Status: The configuration has been updated.
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Service Name Status
Modesisers
VN Licensed
Glnbal VPN Clisnt

CFS (Content Filter)
Client AV Enforcement
Gateway Anti-Virus
Anti. Spyware

Licensed Uniimited Nodes

Licensed - 2 Licenses (0in use)
Licensed

Licensed

Licensed

Licensed

Intrusion Prevention Licensed
E-Mail Filter
WiewPoint

Natwark Intarfaces

Name 1P Adiiress
B LAN (LAN) 17222721
B WAN (VAN 8718421393
5 OPT Unassigned) 0.0.0.0
S WWAN (AN) 0.00.0

Licensed

Licensed

Link Status
100 Mops full-duplex
100 Mops full-duplex
Mo link

Disconnected
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Die Ubersichtsseite des TZ-190-Konfigurationswerkzeugs

iiber den WAN-Port mdglich ist,
da dies ein potentielles Si-
cherheitsrisiko darstellen kann.

Unter "Lizenzen" geben die Ad-
ministratoren die vorhandenen Li-
zenzen an. Gleichzeitig ermog-
licht dieser Unterpunkt auch den
Zukauf der bereits erwdhnten
optionalen Dienste wie Anti-Vi-
rus, Mail-Filtering, Anti-Spywa-
re und anderes. Unter
"Administration" legen die Mit-
arbeiter der IT-Abteilung im
Gegensatz dazu den Device-
namen fest und setzen das Pass-
wort, die Linge des
Idle-Timeouts sowie die Zugriffs-
moglichkeiten auf die Appliance.
Neben dem Web-Interface ver-
fligt die Losung unter anderem
iiber einen SSH-Server und unter-
stiitzt die Kommunikation via
SNMP.

Die nidchsten Funktionen in
diesem Bereich sind schnell er-
klart, denn sie befassen sich mit
der Verwaltung der Zertifikate
(einschlieBlich des Erstellens
eines Signing-Requests), der Kon-
figuration der Zeiteinstellungen
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(mit Zeitzone und NTP-Server)
und der Definition der Zeitraume
fiir den Scheduler. Mit deren Hil-
fe unterscheidet die Appliance
beispielsweise zwischen Arbeits-

und Freizeit und setzt auf
Wunsch  fiir die jeweiligen
Zeitraume spezielle Policies in
Kraft. Unter "Settings" lassen

sich die Konfigurationseinstel-

lungen Im- und Exportieren,
gleichzeitig ist es hier auch
moglich, Firmware-Updates

durchzufiihren. Dazu miissen die
Verantwortlichen die Firmware
zundchst von ihrem lokalen
Rechner auf die Appliance hoch-
laden. Darauthin bietet diese die
verfiigbaren Firmware-Versionen
in einer Liste an und ermoglicht
einen Neustart entweder mit der
alten oder der neuen Firmware.
Dabei sind die zustindigen Mit-
arbeiter gleichzeitig dazu in der
Lage, die Appliance auf Default-
oder auf vorher abgespeicherte
Backup-Settings zuriickzusetzen.
Im Test fiihrten wir Firmware-
Upgrades von Version 3.6.0.0
auf Version 3.6.0.1 und spiter
auf Version 3.6.0.2-28e durch
und behielten wihrend dieser
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Vorgiange samtliche Konfigura-
tionseinstellungen  bei.  Dabei
traten keinerlei Probleme auf.
Das System wartet sogar mit
dem erneuten Login nach dem Re-
boot solange, bis die Appliance
den Startvorgang abgeschlossen
hat. Auf diese Weise kommt es
zu keinen Timeout-Meldungen
im Browser und der ganze
Vorgang hinterldsst einen sehr
runden Eindruck.

Funktionen zum Aktivieren des
so genannten FIPS-Mode, der
eine Compliance zu den Si-
cherheitsbestimmungen nach
FIPS 140-2 garantiert, zum
Neustart der Losung und zur Dia-
gnose schlieBen den Leistungs-
umfang des System-Meniis ab.
Zu den Diagnosewerkzeugen ge-
horen ein Monitor fiir aktive Ver-
bindungen, ein DNS-Lookup-
Tool, eine Anzeige der CPU-Last
sowie eine Find-Path-Funktion,
die angibt, ob sich das Suchziel
im LAN befindet und welche
MAC-Adresse es hat. Dariiber
hinaus steht noch ein Paket-
Trace-Werkzeug zur Verfiigung.
Dieses bietet unter anderem di-
verse Filterfunktionen, die sich
auf die Aufzeichnung und die
Anzeige der Pakete anwenden
lassen und die es folglich ermogli-
chen, beispielsweise nur den Ver-
kehr zwischen bestimmten Hosts
mitzuschneiden. Sdmtliche Paket-
details sind darstell- (auch als
HEX-Ansicht) und archivierbar.
Funktionen zum Pingen, ein Pro-
zess Monitor, ein Real Time
Blacklist Lookup, ein Traceroute-
Befehl, eine Reverse Name Reso-
lution und eine Anzeige der We-
bserver-Auslastung tragen das
ihrige dazu bei, dass der Adminis-
trator beim Umgang mit der App-
liance iiber nichts im Unklaren
gelassen wird. Treten irgendwel-
che Schwierigkeiten auf, so
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konnen die User an gleicher
Stelle Reports fiir den
technischen Support von Sonic-
wall erstellen, die Auskiinfte
iiber VPN-Keys, den ARP-Ca-

che, die DHCP-Bindings und
den IKE-Status geben.
Der zweite Hauptpunkt '"Net-

work" iibernimmt — wie bereits
angesprochen — die Konfigurati-
on der Interfaces, also LAN,
WAN, WWAN (einschlieBlich

Failover) und OPT. OPT wurde

ﬁnter den VPN-Settings findet
sich auch eine Aufzihlung der
gerade aktiven VPN-Tunnel

vom Hersteller dazu vorgesehen,
eine DMZ einzurichten, WLAN-
Komponenten einzubinden und
vergleichbare Subnetze mit spezi-
ellen  Sicherheitsanforderungen
zu realisieren. An gleicher Stelle
lasst sich auch die WWAN-Ver-
bindung jederzeit abbrechen oder
wiederherstellen. Dariiber hinaus
haben die Administratoren hier
Gelegenheit, das so genannte
Port Shield Interface einzurich-
ten. Damit lassen sich die acht
LAN-Switch-Ports in unterschied-
liche Sicherheitszonen aufteilen,
die voneinander jeweils durch
eine  Packet-Inspection-Firewall
getrennt sind. AuBerdem zeigt
das System noch Verkehrsstatis-
tiken mit den iiber die einzelnen
Interfaces gelaufenen Paketen an.

Abgesehen von diesen ganzen
Funktionen dient der Netzwerk-
Konfigurationspunkt noch zum

Konfigurieren der Verbindungen
iiber die einzelnen Switch-Ports
(mit Parametern wie Vollduplex,
Halbduplex und Auto-Negotiati-
on), zum Einrichten des Load-
Balancings zwischen einen vor-
handenen WAN-Interfaces, zum
Einstellen der Monitoring-Funk-
tionen fir die  WAN-Ver-
bindungen und zum Einrichten
der Zones. Mit Hilfe dieser
Funktion lassen sich bestimmte
Schnittstellen bestimmten Zonen
zuordnen, die die Administrato-
ren dann wiederum mit Si-
cherheitstypen wie Trusted, Un-
trusted, Public, Encrypted und
Wireless verkniipfen. Ein "In-
terface Trust"-Feature sorgt auf
Wunsch dafiir, dass in Zonen mit
mehreren Interfaces alle Rechner
aus allen angeschlossenen
Netzen miteinander kommuni-
zieren konnen. Dariiber hinaus
lassen sich auf Zonenbasis auch
Sicherheitsfunktionen wie Con-
tent Filtering, Client-Anti-Virus,
Gateway-Anti-Virus, Anti-Spy-
ware oder auch Intrusion Protec-
tion aktivieren.

Damit sind die Parameter, die die
Administratoren bei der Konfigu-
ration der TZ 190 modifizieren
konnen, aber noch lange nicht
abgeschlossen. Es folgen noch
die Einstellungen fiir die DNS-
Server, das Routing, die ARP-
Eintrdge, der Konfigurationsdia-
log fiir den DHCP-Server und
die IP-Helper-Funktion, die das
Weiterleiten von DHCP-Anfra-
gen an einen zentralen DHCP-
Server iibernimmt. Der Einsatz
der letztgenannten Funktion er-
gibt vor allem in Umgebungen
mit VLANSs Sinn, in denen nicht
an jedem Interface ein DHCP-
Server hingt. Dazu kommen
noch ein Web-Proxy, ein Konfi-
gurationsdialog fiir NAT-Poli-
cies, in dem die Verant-



wortlichen den  Verkehrsfluss
von innen nach auBlen und zwi-
schen den einzelnen Interfaces
steuern konnen (dieser Punkt
macht auch ein Portforwarding
moglich), die DynDNS-Konfigu-
ration und ein Bereich zum
Festlegen von "Address Ob-
jects". Die letztgenannten Objek-
te konnen beispielsweise LAN-
oder WAN-Subnetze sein, es
kann sich dabei aber auch um
WAN-Management-IP-Adressen,
WLAN-Interfaces, Gateways so-
wie User-White- oder User-
Black-Lists handeln. Sadmtliche
hier definierten Gerdte und Pa-
rameter lassen sich auch in
Gruppen zusammenfassen und
die Objekte und Objektgruppen
kommen dann bei der Definition
der Firewall-Regeln zum Einsatz
(dazu spidter mehr).

Unter "WWAN" zeigt die App-
liance zunidchst die Aktivitdt und
Signalstirke = der  drahtlosen
WAN-Schnittstelle an. AuBer-
dem haben die zustdndigen Mit-
arbeiter an dieser Stelle Gelegen-
heit, zu definieren, wenn das
System eine Verbindung aufbau-
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en soll — zum Beispiel bei ausge-
henden NTP-Paketen. Das so
genannte Interface Monitoring
iberpriift durch stindige Kon-
taktaufnahmen zu "responder.
global.sonicwall.com", ob die Ap-
pliance online arbeitet und eine
Konfiguration des User- und Ma-
nagement-Logins schlieit den
Leistungsumfang dieses Unter-
punkts ab. Dabei ldsst sich unter
anderem festlegen, dass das Pro-
dukt Login-Versuche via HTTP
automatisch auf das sicherere
HTTPS umleitet. Ansonsten sind
in diesem Bereich noch der
Punkt zur Konfiguration der Ver-
bindungsprofile mit Service-Pro-
vider, Einwahlnummer und einer
Option zum Limitieren der zu
iibertragenen Daten sowie die Sta-
tistik zur Datennutzung von Inter-
esse. Weiter geht es unter
"SonicPoint" mit einem Dialog
zum Einbinden der SonicPoint ge-
nannten ~ WLAN-Access-Points
in die Konfiguration der Applian-
ce. An dieser Stelle findet sich
auch ein Intrusion Detection Sys-
tem zum Aufspiliren von Rogue
Access Points.

=loix|

x| ] G-

(i SPIEGEL OMLINE |y Envensen Incernst TV |y Rocketboom RSS 2.0, »

Apply Wizards... || Clear Statistics |F|

Static Connected
PPPoE [DISEH Connected
Ha link ¥
NN X

Diakup [TManane on hoak

Traffic Statistic LAN WAN P
Rot Unicast Packets: 10783 4671

Rot Broacicast Packets: 0 0
Rox Bytes:

T Unicast Packets:
T Broadeast Packels: [ 10
Tx Byles: 3018295

2

2135202

13008 3335

o
0 o
3979868 0
[
o
o

1162334

Wizards

Hep
Logout

Status: The configuration has heen updated.

Fertig

LY Medien Siatcicnee = | )

In der Interface-Ubersicht der Netzwerkkonfiguration lassen sich
die einzelnen Verbindungen konfigurieren

Interessanter ist die nun folgende
Firewall-Konfiguration, denn sie
wurde vom Hersteller sehr gut
gelost. Unter "Access Rules"
findet der Administrator eine
Tabelle, die iibersichtlich in Ma-
trixform anzeigt, welche Regeln
fir welche Verkehrsrichtungen
zwischen LAN, VPN und WAN
zuldssig  sind.  Wer  einen
traditionelleren Ansatz zur Fi-
rewall-Konfiguration bevorzugt,
hat auch die Mboglichkeit, die
Regeln nach Zonen sortiert oder
in einer Liste anzuzeigen. Die
Regeldefinition selbst erfolgt
nach Aktion (Allow, Deny,
Discard), der Zone, dem Dienst
(hier hat Sonicwall bereits alle
wesentlichen  Services vorde-
finiert), Quelle, Ziel (jeweils
nach den bereits erwdhnten de-
finierten Netzwerkobjekten), zu-
gelassenen Benutzern und den
Zeitraumen, zu denen die Regel
giiltig sein soll. Dariiber hinaus
stehen Optionen zum Logging,
zum Festlegen der Quality of
Service und zum Zulassen frag-
mentierter Pakete zur Verfiigung.
Unter "Advanced" lassen sich un-
ter anderem noch weitere Fea-
tures wie "Stealth Mode" oder
"Decrement I[P TTL for for-
warded Traffic" modifizieren,
Checksummen fiir TCP/IP-Hea-
der und UDP-Pakete erzwingen

beziehungsweise dynamische
Ports fiir Oracle, Windows
Messenger und RTSP-Trans-

formationen festlegen.

Die "TCP-Settings" umfassen im
Gegensatz dazu umfassende Ver-
kehrsstatistiken mit Verbindun-
gen, Paketen, Syn-Floods etc. so-
wie die eigentlichen "TCP-
Settings", mit denen sich zum
Beispiel die FEinhaltung der
durch die RFCs 793 und 1122 ge-
stellten ~ Anforderungen er-
zwingen ldsst. AuBlerdem bietet
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das Produkt Syn-Flood-Protecti-
on auf Layer 2 und 3 sowie die
Option, einen Syn-Proxy zu
nutzen, falls ein Angriff erwartet
wird. Punkte zum Definieren zu-
sdtzlicher Services nach Name,
Protokoll (TCP/IP, UDP, GRE,
ESP, L2TP etc.) und Ports sowie
eine Multicast-Konfiguration mit
Multicast Policies und Multicast
Snooping (Data Forwarding)
schlieBen — gemeinsam mit
einem Verbindungsmonitor — den
Konfigurationsbereich fiir die Fi-
rewall ab.

Die néchsten Hauptpunkte um-
fassen die VolP-Konfiguration
(mit Einstellungen zu SIP und
H.323), die VPN-Einstellungen
und die Benutzerverwaltung. Bei
der Einrichtung von VPN-
Tunneln ergibt es Sinn, zunichst
mit dem daflir vorgesehenen Wi-
zard die  Grundeinstellungen
vorzunehmen und dann im VPN-
Konfigurationsdialognachzuarbei-
ten. Hier lassen sich Unique
Identifier vergeben, VPN-Poli-
cies wie IKE mit Preshared Key
oder VPN-Tunnel mit zertifikats-
gebundener Authentifizierung ein-
richten, NetBIOS-Broadcasts de-
finieren und Einstellungen zur
Kommunikation mit einem VPN-
Client festlegen (Sonicwall bietet
seinen Kunden zum Einbinden
einzelner Arbeitsplitze selbst
eine entsprechende Software an).
Zudem zeigt das Konfigurations-
werkzeug an dieser Stelle die ak-
tiven VPN-Tunnel an und bietet
eine Dead-Peer-Detection sowie
eine Funktion zum Ubertragen
von DHCP-Informationen via
VPN. Die Benutzerverwaltung
ermoglicht im Gegensatz dazu
zum einen die Anzeige der
Benutzeraktivititen, zum an-
deren das Anlegen von Benutzer-
konten und Gruppen beziehungs-
weise die Konfiguration der
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Zusammenarbeit mit Authentifi-
zierungsservern (Radius, LDAP,
etc.). Die lokalen Konten lassen
sich nicht nur mit einem Login-
Namen und einem Passwort verse-
hen, sondern auch mit einem
Kommentar, bestimmten Grup-
penzugehorigkeiten und dem
Recht, VPN-Zugriffe durchzufiih-
ren. Dazu kommen noch so ge-
nannte Gastkonten mit be-
schriankter Lebensdauer, die sich
auf Wunsch auch automatisch
anlegen lassen. Diese dienen da-
zu, externen Nutzern auf unkom-
plizierte Weise einen temporéren
Netzwerkzugang zu  ermogli-
chen. Die letzten beiden Konfigu-
rationspunkte des Hauptmeniis
befassen sich mit Sicherheits-
diensten und Logs. Zu den Si-
cherheitsdiensten, die — wie
bereits gesagt — zum grofiten Teil
getrennt zu lizenzieren sind, geho-
ren ein Content Filter mit Filterlis-
ten, Keyword-Blocking und der
Fahigkeit, aktive Inhalte wie Ja-
va, ActiveX und dhnliches auszu-
filtern. Surft ein Anwender eine
zu blockierende Seite an, so gibt
das System eine frei definierbare
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Ebenfalls von Interesse ist die
Gateway Antivirus-Funktion.
Diese iiberwacht wahlweise den
TCP-Stream oder HTTP-, FTP-,
IMAP-, SMTP- bezichungsweise
POP3-Verkehr. Auf Wunsch lasst
sich zudem die Ubertragung
passwortgeschiitzter  ZIP-Datei-
en, mit Makros versehener Offi-
ce-Files und gepackter aus-
fiihrbarer Dateien unterbinden.

Das integrierte Intrusion Pre-
vention System erkennt wahl-
weise  Angriffe  mit  hoher,
mittlerer und niedriger Prioritit.
Dartiiber hinaus steht auch eine
Exclusion-Liste zur Verfiigung.

Zu den weiteren Sicherheits-
funktionen gehoren ein Feature
zum Durchsetzen von Antiviren-
Policies auf den Clients (mit Up-
dates) und eine Anti-Spyware-
Losung, die genau wie das Gate-
way-Anti-Virus-Tool HTTP-,
FTP-, IMAP-, SMTP- und POP3-
Verkehr iiberwacht und sich so
konfigurieren ldsst, dass sie Spy-
ware mit hohem, mittlerem oder
niedrigen Gefahrenpotential auf-
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Ubersichtlich: Die Firewall-Konfiguration in Matrixform

Meldung aus, etwa "Diese Seite
wurde vom Content-Filter-Sys-
tem geblockt". Abgesehen davon
ist der genannte Filter dazu in
der Lage, die maximale Web-
nutzung einzugrenzen.

spiirt. Auch hier gehort eine Ex-
clusion-Liste zum Leistungs-
umfang.

Last but not least erhhen noch
zwei weitere Filter das Si-



cherheitsniveau: Der E-Mail-
Filter ist dazu in der Lage, einge-
hende Attachments zu de-
aktivieren beziehungsweise zu
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Der Content-Filter in Betrieb

16schen und der RBL-Filter ak-
tiviert das Blocken von Daten-
iibertragungen mit Hilfe von
Real-Time-Block-Lists. Diese Lis-
ten lassen sich auf Wunsch von
den Administratoren einbinden,
bereits vordefiniert wurden die
Dienste sbl-xbl.spamhaus.org
und dnsbl.sorbs.net.

Die bereits erwidhnte Logging-
Funktion kommt mit einer Filter-
funktion, die es ermdglicht, nur
bestimmte Kategorien wie Alar-
me beziehungsweise Systemfeh-
ler oder nur  bestimmte
Dateniibertragungen — die bei-
spielsweise von genau festgeleg-
ten [P-Adressen stammen —
anzuzeigen. Die Log-Dateien
lassen sich auch exportieren und
per Mail verschicken. Dazu kom-
men noch die allgemeinen Sys-
log-Einstellungen  und  eine
Funktion, die die Logs zu be-
stimmten Zeit an definierte E-
Mail-Adressen sendet. Letztere
unterstiitzt bei der Authentifi-
zierung leider nur POP vor
SMTP und keine "echte" SMTP-
Authentifizierung, weswegen sie
mit einigen Mail-Servern nicht zu-
sammenarbeitet. Von den ge-
sammelten Daten lassen sich
auch Reports erstellen, zum Bei-

spiel liber die Nutzung der Diens-
te und die Website-Hits.

Fiir das Setup der Appliance mit
WAN-Zugriff, die VPN-Konfigu-
ration und das Bereitstellen eines
internen Dienstes nach auflen via
Port-Forwarding stellt Sonicwall
zusdtzlich zu den bereits genann-
ten Konfigurationsoptionen noch
spezielle Wizards zur Verfligung.
Das gleiche gilt fiir die Port-
Shield-Interfaces, also fiir die
Konfiguration des integrierten
verwaltbaren LAN-Switches.

Im Test
Nachdem wir die Losung so konfi-
guriert hatten, dass sie den

Schutz unseres Netzwerks {iber-
nehmen konnte, gingen wir zum
Produktivbetrieb {iber. Dabei fiel
zunéchst auf, dass die integrierte
Hilfefunktion zwar gut und niitz-
lich ist, leider aber noch nicht fiir
alle Funktionen zur Verfligung
steht. Es bleibt zu hoffen, dass
der Hersteller die noch fehlenden
Teile bald erginzt.

Eine der interessantesten Funk-
tionen des TZ 190 ist sicher der
WWAN-Failover. Deswegen
haben wir diesem im Test ein
besonders groles Augenmerk ge-
widmet. Der Failover selbst
funktionierte ohne Schwierigkei-
ten. Nachdem wir zu diesem posi-
tiven Ergebnis gekommen
waren, machten wir uns daran,
zu priifen, wie gut sich ein UM-
TS-Zugang fiir die Arbeit eines
ganzen LANSs eignet. Dazu luden
wir von einer Workstation aus
von einem nahegelegenen FTP-
Server eine grofle Datei herunter,
fiihrten auf anderen Rechnern par-
allel dazu mehrere Windows-
und Debian-Linux-Online-Upda-
tes durch, setzen ein System ein,
um eine Remote-Desktop-Ver-
bindung zu einem externen Host

aufzubauen und verwendeten
einige andere Arbeitsstationen,
um "normal" im Web zu surfen
und E-Mail-Verkehr zu bearbei-
ten. Dabei ergab sich, dass die
UMTS-Geschwindigkeit  durch-
aus ausreicht, ein verniinftiges
Arbeiten auch ganzer Work-
groups zu ermoglichen. Die Da-
teniibertragungen liefen zwar
langsamer als gewohnt, blieben
aber trotzdem auf einem Niveau,
bei dem die Arbeitsgeschwindig-
keit nicht storte. In manchen Fal-
len wird der Benutzer gar nicht
merken, dass es einen WAN-Fai-
lover gab, sondern nur vermuten,
dass er eine langsame Serverver-
bindung erwischt hat. Etwas
anders sieht es bei der Remote-
Desktop-Verbindung aus, da die
auftretenden Latenzen die Arbeit
auf dem entfernten Host doch et-
was zih ablaufen liel3.

Hier gilt nur, dass der Zugriff
zwar moglich ist, dass es aber in
der Praxis Sinn ergibt, wenn
moglich solche Remote-Arbeiten
zu verschieben, bis der "norma-
le"  Internet-Zugang  wieder
funktioniert. Da ein LAN in re-
lativ kurzer Zeit einen sehr ho-
hen Datendurchsatz erzeugen
kann, empfiehlt es sich iibrigens
fiir eine Backup-Verbindung auf
WWAN-Basis unbedingt, eine
UMTS-Flatrate oder einen Ver-
trag mit Zeitbeschriankung zu
wihlen, da ein Volumentarif un-
ter Umstdnden sehr schnell sehr
hohe Kosten verursacht.

VPN-Verbindung

Im nédchsten Schritt bauten wir
eine Preshared-Key-basierte
VPN-Verbindung zu  einem
Sonicwall Pro 2040 Enhanced
auf, also eine LAN-LAN-Koppe-
lung mit Hilfe von IPSec. Hierzu
verwendeten wir zunédchst den
Wizard und passten dann die neu
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erstellte Konfiguration manuell
an unsere Gegebenheiten an. Der
Wizard mochte im ersten Schritt
wissen, ob das VPN Site-To-Site
laufen soll oder ob es an die An-
bindung einer WAN-Group geht.
Danach miissen die zustdndigen
Mitarbeiter noch angeben, wie
das VPN heifit, wie der Presha-

red Key lautet und welche
Adresse die Gegenstelle hat
(dabei unterstiitzt das System

auch Dyndns-Adressen).

AnschlieBend  definieren  die
Benutzer noch die Adressberei-
che des eigenen und des entfern-
ten Netzwerks und geben die
Proposals fiir die Verbindungsauf-
nahme an, wie beispielsweise die
Diffie Hellman Group sowie die
Verschliisselungs- und Authentifi-
zierungs-Algorithmen. Zum
Schluss zeigt der Wizard noch
eine Zusammenfassung an und
tragt die Konfigurationsidnder-
ungen dann ein. Nun passten wir
den neuen Eintrag noch manuell
im Konfigurationsinterface an
die Gegebenheiten des Testlabs
an, im Wesentlichen dadurch,
dass wir den Modus "IKE using
Preshared Keys" auf "Manual
Key" umstellten und die Propo-
sals neu vergaben, danach stand
die VPN-Verbindung.

Der Test des Gateway-Antivirus-
Schutzes brachte ebenfalls keine
negativen Uberraschungen mit
sich. Das System erkannte zu-
verldssig Testviren — wie bei-
spielsweise Eicar — und filterte
die gefdhrlichen Inhalte aus.

Firewall-Test

Zum Schluss nahmen wir die in
die Appliance integrierte Fi-
rewall genauer unter die Lupe.
Bei einem Scan mit dem
Portscanner Nmap ergaben sich
keine Uberraschungen — die L&-
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sung behielt sowohl auf dem inter-
nen als auch auf dem externen
Interface alle relevanten Informa-
tionen fiir sich. Danach setzten
wir das Produkt mit Hilfe einiger
Hackertools, die wir von einschla-
gigen Internet-Seiten herunterge-
laden hatten, diversen An-
griffsszenarien aus. Dabei ergab
sich, dass der der TZ 190 einen
Grofiteil der Attacken schadlos
iibersteht. Nur bei manchen DoS-
Angriffen ist eine deutliche
Verlangsamung des {iber die App-
liance gerouteten Verkehrs spiir-
bar. Bei einer DoS-Attacke mit
einem bestimmten Angriffswerk-
zeug auf den internen Port ldsst
sich sogar der gesamte Verkehr
zum Stillstand bringen. Das Pro-
dukt stiirzt dabei allerdings nicht
ab und nimmt nach Ende des An-
griffs den normalen Betrieb
wieder auf. Der Hersteller sagte
dazu im Wesentlichen folgendes:

"Bei dem angegebenen Verhalten
handelt es sich nicht um ein DoS-
Problem. Es handelt sich auch
nicht um eine Schwiche des IPS,
sondern um irreguldren Netzwerk-
verkehr, der das LAN durchlauft,
unseren Validation Code aufruft
und so eine hohe CPU-Last
erzeugt. Der Grund dafiir, dass
die Last so hoch geht, ergibt sich
daraus, dass der "Angriff" mit
Fast-Ethernet-Geschwindigkeit
iiber das LAN-Interface erfolgt.
Eine gleichartige Attacke {iber
den WAN-Anschluss — also das
Interface das in der Praxis sol-
chen Angriffen mit der gréften
Wahrscheinlichkeit ausgesetzt ist
—wiirde keine vergleichbaren Aus-
wirkungen haben.

Wer die Behauptung aufstellt,
dass es sich dabei um eine
Verwundbarkeit handelt, muss so-
wohl die Parameter und Kon-
ditionen des Angriffs, als auch

den Effekt verstehen und sich
uber alle damit zusammen-
hingenden Faktoren im Klaren

B router.OPS Jocal el

PuTTY

Die Appliance lﬁt sich auch
via SSH und Kommandozeile
bedienen

sein. Der Effekt ist lediglich eine
hohe CPU-Last, wihrend das Ge-
rit einem ungiiltigen (gespoof-
ten) LAN-Verkehr in Fast-
Ethernet-Geschwindigkeit bezie-
hungsweise ungiiltigen TCP-
Flags ausgesetzt ist. Die Zahl der
Spoofing-Arten, die sich ein-
setzen lassen, um ungiltigen
Fast-Ethernet zu erzeugen, der
sdmtliche Ressourcen konsu-
miert (CPU oder Netzwerkband-
breite) ist grenzenlos. Das LAN
ist eine kontrollierte Umgebung
uns sollte auch als solche be-
handelt werden."

Fazit

Die TZ 190 von Sonicwall stellt
eine Sicherheits-Appliance mit
einem beeindruckenden Leis-
tungsumfang dar. Nicht nur die
integrierten Sicherheitsdienste
iiberzeugen, sondern auch die
verhéltnismafBig einfache Konfi-
guration und Administration. Ein
besonderes Plus der dem Gerit
zur Zeit zu einem gewissen
Alleinstellungsmerkmal verhilft,
ergibt sich allerdings aus der
WWAN-Failover-Funktion. De-
ren Einsatz ist in sehr vielen Um-
gebungen sinnvoll, sorgt sie
doch fiir eine hochverfiigbare In-
ternetanbindung, ohne dass die
Anwender dazu einen zweiten
drahtgebundenen Netzzugang be-
reit halten miissen.





