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“Pracownik majacy dostep do niepozadanych stron
internetowych i poswigcajacy na to swéj czas pracy,
naraza przedsigbiorstwo na straty.

Kazda z wiadomosci email musi zosta¢ skontrolowana
pod katem niebezpiecznej zawartosci.”

Program Vice President, CHRIS CHRISTIANSEN
i Research Manager BRIAN BURKE, IDC, 2002

> Potezna architektura klasyfikacji i buforowania
adresow URL zapewnia wysokg skuteczno$¢
wykrywania niepozadanych stron

> Obszerna baza danych, zawierajaca
ponad cztery miliony adresow stron www,
Jjest uaktualniana codziennie

> Mozliwosc filtrowania wedtug kategorii,
lub indywidualnie oraz o okreslonej porze
dnia. Wymuszanie regut filtrowania
dla grup uzytkownikéw

SonicWALL Ustuga Filtrowania Zawarto$ci

SonicWALL
Content Filtering Service

> SonicWALL CFS Standard
> SonicWALL CFS Premium Business Edition
> SonicWALL CFS Premium Gov/Ed Edition

Ustuga SonicWALL Content Filtering Service (Filtrowania Zawartosci Tre$ci) zapewnia niespotykany dotad
poziom ochrony przed dostepem do niepozadanych tresci i zasobéw dostepnych w internecie. Stanowi ona
skuteczne narzedzie wymuszajace wieksza produktywno$¢ w przedsiebiorstwach, szkotach, bibliotekach

i jednostkach rzadowych. Stworzona przez SonicWALL rewolucyjna architektura filtrowania tresci, wykorzy-
stuje skalowalna, dynamiczng baze danych, aby skutecznie blokowac dostep do niepozadanych i niepro-
duktywnych stron Web.

Ustuga ta dostepna jest na wszystkich urzadzeniach serii TZ i PRO. W wersjach podstawowych urzadzenia
(Appliance)TZ i PRO majg domyslinie zainstalowang 30 dniowa wersje ustugi CFS.

Osoby odpowiedzialne za IT w przedsigbiorstwach, instytucjach edukacyjnych oraz jednostkach rzadowych
zdajq sobie sprawe z ryzyka znacznego zwigkszenia kosztow, na jakie narazone sg te instytucje po uzyska-
niu dostepu do internetu. Przede wszystkim dotyczy to sytuacii, w ktorych dostep do niewtasciwych zaso-
bow (informacji, zdje¢, nielegalnego oprogramowania, w tym gier) nie jest skutecznie ograniczony.
Nieograniczony dostep do internetu moze spowodowac nadmierne, nieproduktywne surfowanie po stronach
www, powodujac zmniejszenie dostepnego pasma, a tym samym wymierne straty.

Szkoty sq szczegdlnie odpowiedzialne za ochrone swoich uczniéw
przed dostgpem do niewfadciwych i groznych treci.

Ustuga SonicWALL Content Filtering Service to idealna kombinacja kontroli i elastycznosci, zapewniajaca
wysoki poziom ochrony i produktywno$ci. SonicWALL CFS chroni indywidualnych uzytkownikéw przed do-
stepem do niepozadanych tresci, redukujac odpowiedzialno$¢ instytuciji oraz zwigkszajac jej produktywnosé.
Zaawansowane funkcje SonicWALL CFS Premium pozwalajg administratorom wymusi¢ dowolne ustawienia
dla réznych grup uzytkownikow sieci.

Pozwalajac na wymuszenie autoryzacji na poziomie uzytkownika - User Level Authentication (ULA),
SonicWALL CFS wymaga od kazdego uzytkownika podania nazwy i hasta w celu skorzystania
Z zasobow sieci.

Administratorzy maja petng kontrole nad tym, komu przyzna¢ dostep do Internetu a komu nie,
zwigkszajac w ten sposob kontrolg, ochrong i produktywnos$c.

To innowacyjne rozwigzanie korzysta ze ztozonej bazy adresow URL,

w ktorej przechowywane i weigz uaktualniane sg adresy niepozadanych

witryn, pogrupowanych w ponad 50 kategoriach. Administrator sieci

nadaje reguty do kazdej kategorii, wymuszajac odpowiedni poziom

dostepu dla kazdej z grup uzytkownikow lub indywidualnej osoby.

Przyznanie lub odmowa dostepu moga by¢ wymuszane wedtug:

kategorii, osoby lub pory dnia.

| Kiedy uzytkownik sieci wybiera adres URL lub strone sieci Web,
SonicWALL CFS przechwytuje zadanie i sprawdza adres w swojej
bazie danych. Jezeli uzytkownik nie ma prawa dostepu do tego typu
zasobow, nie uzyska do nich dostepu. Caty proces, od zadania do
odmowy lub zezwolenia, zajmuje tylko utamki sekund. Ustuga SonicWALL Content Filtering Service

daje przedsigbiorstwom i szkofom wigkszg kontrole

nad dostepem do niepozadanych i niewfasciwych

zawarto$ci sieci Web. W celu uzyskania informacji

Napedzany przez nowa architekture klasyfikacji i buforowania,
SonicWALL CFS jest ustuga klasy enterprise, ktora klasyfikuje

i filtruje miliony adrt_eséw URL, IP.i stron WWW. Baza z zaakcep- na temat innych produktow i ustug zwiazanych
towanyml adresami stron WWW JeSt przechowywana Wewnatrz z bezpieczenstwem prosimy odwiedzic strone
urzadzenia SonicWALL tak, aby dostep do nich byt natychmia- www.sonicwall.com.

stowy.

Administrowana przez intuicyjny interfejs, ustuga SonicWALL CFS
umozliwia filtrowanie i kontrole bezposrednio przez LAN, WLAN

lub VPN. Innowacyjna architektura klasyfikacji i buforowania oraz
szybkos$¢ SonicWALL CFS w potaczeniu z mocg i skalowalno$cig

urzadzen SonicWALL, dostarcza zintegrowanego, fatwego w S 0 N l c WA l l ,

uzyciu i zarzadzaniu rozwigzania dla sieci o dowolnej wielkosci.




> Tabela funkcjonalnosci

SonicWALL
Content Filtering Service

SONICWALL CONTENT FILTERING SERVICE (CFS) cechy i zalety

Oparte na urzadzeniach SonicWALL, skalowalne rozwiazanie filtrowania tresci.
SonicWALL CFS to skalowalna ustuga filtrowania tresci, klasy enterprise, ktéra nie wymaga
dodatkowego urzadzenia lub wysitku przy wdrazaniu.

Klasyfikacja i buforowanie stron sieci Web. Innowacyjna architektura SonicWALL CFS
przeprowadza klasyfikacje adresow URL lokalnie, na urzadzeniu SonicWALL. Klasyfikacja
stron sieci Web jest przechowywana dla przysztych odwiedzin tych stron przez innych
uzytkownikéw, powodujac, ze odpowiedz dla czesto odwiedzanych stron jest natychmiast-
owa. SonicWALL CFS Premium Edition dynamicznie ocenia strony i przesyfa informacje do
bazy danych, w celu pozniejszego uzycia.

Kompletna baza danych. SonicWALL CFS redukuje koszty i rozszerza ochrong, taczac
kompletna, ciagle uaktualniang baze danych zawierajacg miliony adreséw URL, IP i nazw
domen z unikalnym systemem buforowania, ktéry obniza opéznienie do utamkéw sekund.

Reguty dla grup. SonicWALL CFS daje administratorom mozliwo$¢ wymuszenia
dowolnych zasad dla grup uzytkownikow w sieci. Mozna stworzy¢ wiele zasad, filtrujacych
wedtug kategorii lub pory dnia.

Lokalne filtrowanie adreséw URL. SonicWALL CFS pozwala na lokalng kontrole,
filtrowania, umozliwiajac administratorom okreslenie, jakie domeny lub adresy sg
dopuszczalne (“zaufane”) lub niedozwolone (“zabronione”). Ta funkcja pozwala na
dopasowanie bazy danych do lokalnych potrzeb.

Blokowanie Java™, ActiveX® i Cookie. Mozliwo$¢ blokowania przez SonicWALL CFS
wigkszo$ci automatycznie pobieranych plikdw, zwigksza jego mozliwosci ochrony w stosunku
do wigkszo$ci zapor. Java i ActiveX s czesto uzywane przez hakeréw. Cookies prze-
chowuja informacje o uzykowniku, jego preferencjach oraz historii odwiedzin stron Web.
Przegladarki Web zapisukjg mate ilosci informacji bezposrednio na lokalnych dyskach
uzytkownikow.

Blokowanie o okreslonej porze. SonicWALL CFS pozwala administratorom na wybranie
godzin, kiedy filtrowanie tre$ci ma dziata¢. Szkota moze, na przyktad, filtrowac¢ specyficzng
zawarto$¢ podczas godzin lekcyjnych i usunag filtrowanie po godzinach. Przedsigbiorstwa
moga pozwoli¢ na nieograniczony dostep do Internetu w czasie lunchu i po godzinach pracy.

Uwierzytelnianie na poziomie uzytkownika. SonicWALL CFS pozwala administratorom
sieci na dokfadniejsza kontrole, kto moze mie¢ dostep do internetu, wymuszajac uwierzytel-
nienie na poziomie uzytkownika (ULA), wymagajace zalogowania sie do sieci korporacyjnej
przy uzyciu nazwy i hasta.

Interfejs do zarzadzania oparty na przegladarce Web. SonicWALL CFS posiada fatwy w
uzyciu interfejs, oparty na przegladarce Web, pozwalajacy na tatwa kontrole zasad i dostepu
do Internetu.

Zintegrowane zarzadzanie i raportowanie. SonicWALL CFS moze przekazywac dane bez-
posrednio do systemu SonicWALL Global Management System (GMS) i ViewPoint w celu
generowania szczeg6towych raportow o wykorzystaniu tacza internetowego.

> Architektura ustugi SONICWALL CONTENT FILTERING SERVICE

CFS STANDARD CFS PREMIUM CFS PREMIUM
BUSINESS GOV/ED EDITION
dlai i
EDITION readowyeh ol 1
Kategorie 12 56 56 Uzytkownik
s SonicWALL CFS
Profile dla
uzytkownikalgrupy NIE TAK TAK 9
Klasyfikacja NIE TAK TAK Roz
¢ proszona baza
dynamiczna ﬁk"asxfgwa" :ﬂ_ tron
Raportowanie ViewPoint* ViewPoint* ViewPoint* siugl sonic
Firmware 6.5 lub 3
}Aslygggma%eescyjny) wyzszy SonicOS Enhanced | SonicOS Enhanced
SonicOS Standard Lokalna pamigé
Gen2, Gen3, SOHO TZ 170, SonicOS Enhanced L’if;g;ﬁﬂgc(j‘;m)
TZW, TZ 170, PRO PRO 3060/4060 TZ 170, zaakceptowanych
3060/4060 PRO 3060/40600 stron www

* ViewPoint zawarty jest w wersji GOV/ED Edition (dla instytucji rzadowych i edukacji)

Ustuga SONICWALL CONTENT FILTERING SERVICE kody produktow:
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Raportowanie za pomocg
SonicWALL GMS lub ViewPoint

stron www
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01-SSC-5500 SonicWALL CFS Standard dla 5 weztéw SonicWALL Appliances )
01-SSC-5501 SonicWALL CFS Standard dla 10 weztéw SonicWALL Appliances
01-SSC-5502 SonicWALL CFS Standard dla 25 weztéw SonicWALL Appliances
01-SSC-5503 SonicWALL CFS Standard dla 50 weztéw SonicWALL Appliances

01-SSC-5504 SonicWALL CFS Standard dla nieograniczonej ilosci weztéw (Unlimited) SonicWALL Appliances

01-SSC-5505 SonicWALL CFS Standard dla SonicWALL TZ 170 Appliances

01-SSC-5506 SonicWALL CFS Standard dla SonicWALL PRO 3060/PRO 4060

01-SSC-5650 SonicWALL CFS Premium Business Edition dla SonicWALL TZ 170

01-SSC-5652 SonicWALL CFS Premium Business Edition dla SonicWALL PRO 3060/PRO 4060
01-SSC-5660 SonicWALL CFS Premium Gov/Ed Edition dla SonicWALL TZ 170

01-SSC-5662 SonicWALL CFS Premium Gov/Ed Edition dla SonicWALL PRO 3060/PRO 4060

W celu uzyskanig dodatkowych informacji na temat ustugi SonicWALL CFS i/ lub na temat kompletnej
bezpieczenstwa, prosimy odwiedzic strone www.sonicwall.com

SonicWALL, Inc.
1143 Borregas Avenue

Sunnyvale CA 94089-1306

T +1408.745.9600 www.sonicwall.com

F +1408.745.9300
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Urzadzenia SonicWALL sgq certyfikowane przez
organizacje ICSA. Ponadto wiodace pisma branzowe
reqularnie przyznajg im nagrody i tytuty.

SONICWALL>

oferty ustug
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