EMAIL SECURITY

H Filtraggio anti-spam
e aggiornamenti continui

B Aggiornamenti
anti-phishing

B Protezione con SonicWALL
GRID Anti-Virus™

B Aggiornamenti software
e firmware automatici

H Supporto tecnico
24x7 o 8x5

B Sostituzione componenti
hardware guasti (RMA)

SonicWALL Email Protection Subscription

& Dynamic Support

Anti-spam, anti-phishing e supporto

Il drammatico aumento degli attacchi legati alla posta elettronica in entrata ha causato

enormi problemi ai reparti IT aziendali in tutto

il mondo. Nel corso degli anni, le minacce

derivanti dall'e-mail sono diventate sempre piu distruttive e complesse da rilevare. Da
semplice strumento di produttivita, la posta elettronica si € rapidamente trasformata in
un veicolo ideale per spam, virus e attacchi phishing.

Per garantire la massima protezione contro questo tipo di minacce & necessario che
le soluzioni di e-mail security siano costantemente aggiornate. Cid comporta notevoli

investimenti in attivita di ricerca e un riscontro

costante da svariate fonti, in modo da

rimanere sempre aggiornati sulle nuove minacce. In mancanza di questi presupposti, la
sicurezza delle reti dei clienti verrebbe immediatamente compromessa.

Oltre all'aggiornamento costante con le nuove

signature e indispensabile mantenere

aggiornato il software o il firmware proprietario dell'appliance.

SonicWALL Email Protection Subscription & Dynamic Support garantisce ai clienti che

utilizzano la soluzione Email Security di SonicWALL una protezione totale contro le minacce
—anche le pit complesse — collegate alla posta elettronica. 'aggiornamento costante delle
definizioni anti-spam, anti-phishing e anti-virus assicura la massima efficacia della soluzione,
mentre il supporto SonicWALL consente di risolvere immediatamente qualsiasi interruzione

del traffico e-mail aziendale.

Caratteristiche e vantaggi

Il filtraggio anti-spam e gli aggiornamenti
continui bloccano qualsiasi messaggio indesiderato
o potenzialmente dannoso. Per distinguere le e-
mail legittime dallo spam, la tecnologia anti-spam
di SonicWALL combina il brevettato metodo di
analisi, autenticazione e reputazione dei contenuti
ai risultati provenienti da due milioni di utenti
dell'esclusiva GRID Network™. SonicWALL Email
Security esegue un‘analisi incrociata dei dati e
fornisce un rapporto definitivo - non un semplice
elenco di dati.

Gli aggiornamenti anti-phishing forniscono una
protezione continua contro gli attacchi phishing
mirati al furto di informazioni riservate dei clienti e
dei dipendenti stessi. Grazie all'esclusiva tecnologia
di identificazione e classificazione di SonicWALL,

le mail di phishing vengono non solo bloccate,

ma evidenziate chiaramente nella cartella di
quarantena, con la possibilita di creare report e di
esaminarle separatamente.

SonicWALL GRID Anti-Virus™ utilizza la tecnologia
anti-virus e anti-spyware di SonicWALL per fornire una
protezione ad aggiornamento dinamico contro virus
e spyware.

Grazie agli aggiornamenti software e firmware
automatici, il cliente ha la garanzia di utilizzare
sempre e solo la versione piu sicura, affidabile e
completa.

|l supporto tecnico 24x7 o 8x5 assicura la
disponibilita di un tecnico specializzato in qualsiasi
momento, per risolvere eventuali problemi legati alla
funzionalita della posta elettronica.

La sostituzione dei componenti hardware guasti
(RMA) permette di ottenere anticipatamente un'unita
sostitutiva in caso di danneggiamento dell'appliance
SonicWALL Email Security.
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Specifiche del prodotto

JA

Email Protection Subscription
& Dynamic Support
Abbonamento per 1 anno:

SonicWALL Email Protection,
abbonamento e supporto dinamico 8x5
(25 utenti)

01-SSC-6659

SonicWALL Email Protection,
abbonamento e supporto dinamico 8x5
(50 utenti)

01-SSC-6660

SonicWALL Email Protection,
abbonamento e supporto dinamico 8x5
(250 utenti)

01-SSC-6661

SonicWALL Email Protection,
abbonamento e supporto dinamico 8x5
(750 utenti)

01-SSC-6662

SonicWALL Email Protection,
abbonamento e supporto dinamico 8x5
(2000 utenti)

01-SSC-6663

SonicWALL Email Protection,
abbonamento e supporto dinamico 8x5
(5000 utenti)

01-SSC-6664

SonicWALL Email Protection,
abbonamento e supporto dinamico 24x7
(25 utenti)

01-SSC-6669

SonicWALL Email Protection,
abbonamento e supporto dinamico 24x7
(50 utenti)

01-SSC-6670

SonicWALL Email Protection,
abbonamento e supporto dinamico 24x7
(250 utenti)

01-SSC-6671

SonicWALL Email Protection,
abbonamento e supporto dinamico 24x7
(750 utenti)

01-SSC-6672

SonicWALL Email Protection,
abbonamento e supporto dinamico 24x7
(2000 utenti)

01-SSC-6673

SonicWALL Email Protection,
abbonamento e supporto dinamico 24x7
(5000 utenti)

01-SSC-6674

La sottoscrizione di 1 anno ad
Email Protection Subscription
& Dynamic Support & da
acquistare obbligatoriamente
con qualsiasi soluzione
SonicWALL Email Security
(appliance o software).

La soluzione SonicWALL Email Security

Panoramica spam e attacchi phishing
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Server SMTP nel mondo

@ Gliattacker creano un modello di attacco e-mail e inviano poi versioni personalizzate ai server spam.

@ Gliattacker utilizzano i server e-mail o macchine zombie per inviare i messaggi e-mail ad utenti in tutto il mondo.
© Le e-mail infette contengono intestazioni, corpo e possibili allegati o URL.

O Gli URL contenuti nei messaggi e-mail infetti puntano a siti di spam o phishing.

SonicWALL Email offre una protezione efficace

SonicWALL analizza i dati globali ed esegue il monitoraggio del traffico e-mail a livello mondiale per identificare le metodologie utilizzate per gli attacchi.

Autenticazione e
reputazione del mittente

possibile spam

Spam rilevata

Analisi
dei contenu

Rete
possibile SMART
spam

SonicWALL Email Security combina i dati globali
all'esclusivo metodo di analisi, autenticazione e
reputazione dei contenuti per fornire un rapporto
definitivo.

SonicWALL Email Security identifica le minacce e le
mette al sicuro nella casella della posta indesiderata
(Junk Box).

Piattaforme supportate

Piattaforme SonicWALL supportate

Tutte le versioni di SonicWALL Email Security, sia appliance che software.

SonicWALL Email Security offre protezione efficace, ad alte prestazioni e semplice da utilizzare contro le minacce
provenienti dalla posta elettronica sia in entrata che in uscita. La soluzione fornisce ad aziende di ogni dimensione
protezione da spam, virus e phishing, nonché funzioni che consentono di prevenire la violazione delle normative
interne o governative sulla gestione della posta elettronica. SonicWALL Email Security combina il massimo livello
di protezione e prestazioni avanzate in una soluzione ad esecuzione e aggiornamento automatico, molto semplice
da gestire.

Per ulteriori informazioni sulle soluzioni SonicWALL Email Security, visitate il sito
http://www.sonicwall.com/emea/Email_Security.html.

Italia / Uffici
Telefono: +39.010.7407851
E-mail: italy@sonicwall.com

Italia / Supporto

Numero verde: 800.909.106

Telefono: +31 (0) 411.617.814

E-mail: sales_support-europe@sonicwall.com
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