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SonicWALL Email Compliance Subscription

Potente struttura per la gestione dei requisiti di conformita

La posta elettronica & il veicolo pit ampiamente utilizzato per la distribuzione dei dati
strategici aziendali. L'esigenza di proteggere le informazioni riservate e sensibili ha portato
negli ultimi anni alla creazione di varie di normative di legge, in riconoscimento del fatto
che le comunicazioni quotidiane tra forza lavoro e mondo esterno possono rappresentare
un rischio potenziale per le aziende. Di conseguenza, alle organizzazioni oggi e richiesto

per legge di monitorare il contenuto delle informazioni in uscita. La conformita alle
normative, governative o imposte internamente, riguarda ormai tutte le aziende,
indipendentemente dalle dimensioni e dal settore di mercato in cui operano.

SonicWALL Email Security, in combinazione con il servizio in abbonamento SonicWALL
Email Compliance, offre ad aziende di qualsiasi dimensione una potente struttura per il
blocco delle minacce e-mail e la gestione dei requisiti di conformita. Disponibile come
appliance con sistema operativo hardened o come software per Windows, la soluzione
SonicWALL Email Security combina un premiato motore anti-spamming con funzioni di
anti-phishing, anti-virus, filtraggio dei contenuti, gestione delle policy e conformita alle

normative.

SonicWALL Email Security semplifica le procedure di adeguamento alle normative grazie
a una serie di funzionalita flessibili e di semplice utilizzo, che consentono di soddisfare
sia i requisiti aziendali che quelli di legge. SonicWALL Email Security identifica in modo
intelligente i messaggi che violano le politiche di conformita, controlla e segnala i
problemi e applica una serie di azioni correttive, automatizzando in modo sicuro ed
efficace la gestione delle comunicazioni e-mail in entrata e in uscita.

Caratteristiche e vantaggi

La funzione di corrispondenza degli ID dei
record verifica dati identificativi fiscali, codici di
instradamento bancari o numeri di carta

di credito predefiniti. Una semplice interfaccia
utente basata sul Web consente di eseguire ricerche
personalizzate nei record.

La scansione degli allegati analizza il contenuto
di documenti Word, PowerPoint, PDF e di almeno
altri 300 tipi di file, per garantire che i dati sensibili
non escano dall'azienda all'interno degli allegati.

Le policy predefinite offrono una serie di criteri
predefiniti per il rispetto dei requisiti di conformita.

| dizionari predefiniti consentono di identificare
eventuali violazioni alle normative vigenti nei
record finanziari o sanitari. Questi dizionari, utilizzati
in combinazione con la funzione di controllo della
corrispondenza ID dei record, garantiscono

la protezione delle informazioni riservate.

Le caselle di approvazione consentono di
visualizzare e approvare le e-mail che potenzialmente
violano i criteri di conformita prima che lascino
I'azienda.

L'archiviazione e-mail consente di archiviare i
messaggi in entrata e in uscita nello stesso server
o appliance, nonché di instradare verso un archivio
esterno le e-mail che corrispondono a una policy
specifica.

L'instradamento per la crittografia inoltra le
e-mail che corrispondono a una policy specifica a un
server di crittografia/decrittografia. Con il protocollo
TLS (crittografia gratuita gateway-to-gateway basata
su standard), SonicWALL Email Security garantisce

la comunicazione protetta delle informazioni
confidenziali.

Le funzioni di reporting sulla conformita
consentono alle aziende di monitorare il traffico
e-mail e di creare report sulla conformita.
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Specifiche del prodotto

SonicWALL Email Compliance
Abbonamento per 1 anno:

SonicWALL Email Compliance
Abbonamento - 25 utenti
01-SSC-6639

SonicWALL Email Compliance
Abbonamento - 50 utenti
01-SSC-6640

SonicWALL Email Compliance
Abbonamento - 250 utenti
01-55C-6641

SonicWALL Email Compliance
Abbonamento - 750 utenti
01-SSC-6642

SonicWALL Email Compliance
Abbonamento - 2000 utenti
01-SSC-6643

SonicWALL Email Compliance
Abbonamento - 5000 utenti
01-SSC-6644

SonicWALL Email Compliance
Abbonamento - oltre 5000 utenti
01-SSC-6645

Applicazione semplice delle policy di conformita

Linterfaccia SonicWALL basata sul Web consente di creare e gestire centralmente le policy per la conformita
della posta in entrata/uscita alle normative interne e di legge. Limplementazione delle policy di conformita &

estremamente semplice e intuitiva.

Tramite una singola schermata, SonicWALL Email Security consente agli amministratori di:
1. Selezionare i componente del messaggio e-mail da esaminare e l'attributo che indica una violazione delle policy
2. Determinare I'azione correttiva da intraprendere se |'attributo viene individuato

3. Scegliere i gruppi ai quali applicare la policy

Message Text: [Possible HIPAAM Violation found in e-mail

Compliance Name and Group

HIPAA

Apply this compliance l—v

i All Groups =]

| Save This Compliance Filter || Cancel

Compliance Name:

Componenti del messaggio

e attributi

Per prima cosa, selezionare

la parte di messaggio alla

quale applicare la policy di
conformita, ad es. il campo A,
Da, il corpo o I'allegato. Scegliere
poi l'attributo della policy di
conformita che indica una
violazione, ad es. corrispondenza

dei record, dizionari di
conformita e identificazione del
testo alterato.

Azioni correttive

Dopo aver impostato la policy,
selezionare l'azione correttiva
per i messaggi non conformi,

4 Add Filter | Close
@ Help
Enable this Filter: [*
1 [All ~| of the conditions are met:
" Search Value:
(Separated by commas)
" _Use Dictionary:
Message Part: Matching: Medical Terms = -
Subject, Body or Attachments j Iwuh specific word j " Use Record Match:
Social Security =]
I™ match case
[*" Intelligent Attachment Matching
" Disguised text ID
Perform the following actions:
Sctans Issue Email Nuliflcalij
" And stop processing policy filters.
From: Icorp_saturily@corp.cum
Subjec [HIPAA Violation &

ad es. crittografia, archiviazione,
blocco, revisione, copia o
quarantena.

Gruppi

Scegliere infine i gruppi
ai quali applicare

la policy — ad es. all'intera
organizzazione

0 a un solo reparto,
gruppo o utente.

Piattaforme supportate

Piattaforme SonicWALL supportate

Tutte le appliance SonicWALL Email Security e il software Email Security versione 5.0 o successiva

Per maggiori informazioni sulle soluzioni SonicWALL Email Security, visitate il nostro sito all'indirizzo

http://www.sonicwall.com/us/Email_Security.html.

Italia / Supporto

Numero verde: 800.909.106

Telefono: +31 (0) 411.617.814

E-mail: sales_support-europe@sonicwall.com

Italia / Uffici
Telefono: +39.010.7407851
E-mail: italy@sonicwall.com

SONICWALL
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