ACCESSO REMOTO SICURO

Esperienza "come in
ufficio” dalle principali
piattaforme mobili

Opzioni di distribuzione
flessibili e convenienti

Persistenza delle sessioni
tra reti mobili

Watermarking dei
dispositivi

Controllo avanzato degli
accessi

SonicWALL Aventail Connect Mobile

SonicWALL | Aventail

Tutte le comodita di un ufficio per gli utenti di dispositivi mobili

A fronte della crescita del numero di lavoratori mobili e della richiesta di accesso costante a un numero
maggiore di risorse di lavoro attraverso Extranet, Intranet, WiFi e sistemi cellulari, i dispositivi
SmartPhone e PDA sono diventati i componenti principali delle reti aziendali moderne. SonicWALL®
Aventail® Connect Mobile™, un modulo opzionale per le VPN SSL di classe E di SonicWALL Aventail,
costituisce la soluzione di accesso remoto piu affidabile per utenti di PDA e SmartPhone, offrendo un
accesso "come in ufficio” ottimizzato per il dispositivo in uso. Connect Mobile fornisce una connessio-
ne assolutamente trasparente per gli utenti e un unico gateway a gestione centrale per il controllo
granulare dell'accesso mobile, stabilendo nuovi criteri di riferimento per I'accesso remoto sicuro delle

aziende moderne.

Caratteristiche e vantaggi

Esperienza "come in ufficio" dalle principali
piattaforme mobili, compreso il sistema operativo
Windows® Mobile® 5.0, per un accesso remoto semplice
e sicuro per i telelavoratori. Connect Mobile viene
scaricato su richiesta da un portale dedicato, attraverso
un proxy sicuro, e consente agli utenti di dispositivi
mobili di utilizzare SonicWALL Aventail Connect™ come
se si trovassero in ufficio, con un formato ottimizzato
dinamicamente per il layout delle varie interfacce. Il
software permette inoltre di implementare l'accesso
remoto protetto a un'ampia varieta di risorse Web o
client-server, come l'architettura Citrix® ICA®
(Independent Computing Architecture). SonicWALL
Aventail Connect Mobile supporta i pit diffusi dispositivi
portatili, sistemi operativi e applicativi di rete come ad
esempio Microsoft® Windows Mobile® 5.0, lo standard de
facto di molti PDA e SmartPhone, compresi i dispositivi
Palm®. Connect Mobile utilizza le funzioni di protezione
avanzate di Windows Mobile 5.0 e offre supporto sicuro
anche per i dispositivi che utilizzano Windows Mobile
4.2.

Le opzioni di distribuzione flessibili e convenienti
offrono agli amministratori la possibilita di sfruttare al
massimo l'architettura esistente. Ad esempio, quando si
distribuiscono applicazioni per la mobilita come I'e-mail
a dispositivi Blackberry® puo essere necessario investire
in un'infrastruttura server aziendale proprietaria. Oppure,
in alternativa, & possibile evitare i costi di una tale
infrastruttura utilizzando Connect Mobile per offrire
accesso diretto e completo a Microsoft Exchange per i
dispositivi che utilizzano Windows Mobile.

La persistenza della sessione tra reti mobili offre
una connessione assolutamente trasparente e priva di
interruzioni per l'utente. Grazie alla tecnologia Session

Persistence di SonicWALL, la sessione persiste da una rete
all'altra senza dover ripetere l'autenticazione o avviare
una nuova sessione di rete, a meno che l'utente non
effettui la disconnessione o non si verifichi un timeout.
Un utente potrebbe ad esempio spostarsi con un PDA da
una rete wireless aziendale a una rete cellulare e poi a
una rete wireless domestica nell'ambito della stessa
sessione di accesso sicuro.

La funzione di watermarking dei dispositivi con
blocco degli accessi non autorizzati consente agli
amministratori di revocare immediatamente il certificato
di un PDA o uno SmartPhone smarrito o rubato, da una
console centrale, bloccando istantaneamente l'accesso
alle risorse.

Il controllo avanzato degli accessi per i terminali
mobili € completamente integrato nella combinazione di
tecnologie leader di settore Unified Policy ed End Point
Control di SonicWALL Aventail. Unified Policy controlla
gli accessi alla rete in base alla sensibilita della risorsa,
all'autorizzazione dell'utente e all'ambiente del
dispositivo. | criteri relativi all'ambiente del dispositivo
vengono determinati tramite interrogazione dei
terminali eseguita da SonicWALL Aventail End Point
Control, che verifica tra 'altro I'assenza o la presenza di
versioni specifiche di Windows Mobile, voci di registro,
applicazioni, directory o file. Gli amministratori possono
specificare una policy di accesso diversa per SmartPhone,
laptop aziendali o dispositivi che accedono da hot-spot
WiFi e impostare un'unica policy di accesso per tutte le
risorse client/server o basate sul Web che verra applicata
a cascata a tutti gli utenti associati, senza i costi operativi
legati agli aggiornamenti manuali individuali. Solo
SonicWALL Aventail offre interrogazione dei dispositivi e
Policy Zone per i dispositivi Windows Mobile.
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Caratteristiche e funzionalita SonicWALL Aventail Gateway
SSL VPN di classe E mobili
Si Si Si Si

Supporto Windows Mobile 5

Persi della i Si No Si No

Mobile EPC (interrogazione dei Si No No No
dispositivi e "policy zones")

Connect Mobile
E-Class EX-750 Watermarking dei dispositivi mobili Si No No No

01-55C-7708 Soluzione unica per I'accesso sicuro da Si No No No

qualsiasi dispositivo e da tutte le risorse

E-Class EX-1600

01-SSC-7751 Accesso da portale mobile con supporto Si No Si Si
per svariati browser di SmartPhone e
dispositivi mobili

E-Class EX-2500

Incluso Accesso client/server PDA Si Si Si Si/No
Adattamento dinamico dell'accesso per Si No Si No
diversi tipi di dispositivi, con presentazione
delle soli applicazioni id peril dispositivo
Unified Policy, senza necessita per gli Si No No No

amministratori di creare regole separate
per tipi dirisorse e metodi di accesso

Specifiche tecniche

Dispositivi mobili supportati
Windows Mobile, versione 4.2 e superiore

Requisiti di sistema

Sistema operativo:

Windows Mobile 6 Include certificazione Mobile2Market

Windows Mobile 5 Supporta dispositivi Pocket PC e SmartPhone
Non supporta alcuni dispositivi legacy come
ad es. Audiovox SMT5600, Motorola MPx200 e
MP220, Sierra Wireless Voq, Samsung i600,
iMate SP2, ecc.

Windows Mobile 2003 Non include il supporto per SmartPhone
Second Edition per Pocket

PC Phone Edition

(Windows CE 4.21)

Windows Mobile 2003 per ~ Non include il supporto per SmartPhone
Pocket PC Phone Edition

(Windows CE 4.20)

SonicWALL Aventail Connect Mobile & un'applicazione
certificata per Pocket PC basati su Windows Mobile®.

Per ulteriori informazioni sulle soluzioni SSL VPN di classe E di SonicWALL Aventail, visitate il nostro sito
all'indirizzo www.sonicwall.com.

Italia / Supporto Italia / Uffici
Numero verde: 800.909.106 Telefono: +39.010.7407851 N’ WAll
Telefono: +31 (0) 411.617.814 E-mail: italy@sonicwall.com ®

E-mail: sales_support-europe@sonicwall.com

©2007 SonicWALL, Inc. SonicWALL & un marchio registrato di SonicWALL, Inc. | nomi di altri prodotti qui menzionati possono essere marche e/o marchi registrati delle rispettive societa.
Con riserva di modifiche. 12/07 SW 256



