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UTM-Appliances im Vergleichstest

Bosewichter bleiben draullen

Dr. Gotz Giittich

Wenn es darum geht, Unternehmensnetze mit dem Internet zu verbinden, miissen die
Administratoren umfassende Mafsnahmen ergreifen, um fiir Datensicherheit zu sorgen.

Wihrend es friiher oft geniigte, einen NAT-Router — idealerweise mit einer integrierten Firewall —
als Internet-Zugang zu verwenden, kommen heute noch viele andere Funktionalititen wie Content
Filter, Intrusion Protection und dhnliches hinzu, die die meisten Hersteller in einer so genannten
Unified-Threat-Management-Appliance zusammenfassen. IAIT hat sich vier dieser Losungen,
ndmlich die Produkte von Astaro, Gateprotect, Netgear und Sonicwall, genau angesehen.

Unified-Threat-Management-Losungen
(UTM) kommen iiblicherweise in Applian-
ce-Form und verfiigen iiber mehrere
Schnittstellen zum Anschluss von Com-
putern im LAN und in der DMZ. Viele
dieser Produkte bieten auch mehrere
WAN-Ports, um Load-Balancing bei der
Internet-Verbindung zu ermdglichen, be-
ziehungsweise um einen Backup-Link zur
Verfligung zu stellen, wenn der primére
Internet-Anbieter ausfallt. Abgesehen da-
von gehdren typischerweise folgende
Funktionen zum Leistungsumfang einer
UTM-Losung: Internet-Gateway, Firewall,
Intrusion Protection System, VPN-Gate-
way, Contentfilter sowie Schutz vor Viren
und Spam. In der Regel sichern die Pro-
dukte dartiber hinaus auch den Web-Ver-
kehr ab, ermoglichen eine Benutzerauthen-
tifizierung (beispielsweise um nur
bestimmten Anwendern wéhrend zuvor
festgelegter Zeiten den Zugriff auf be-
stimmte Webseiten zu gestatten) und bie-
ten Quality-of-Service-Features. Zusétz-
lich lassen sich die genannten Lésungen
meist in hochverfiigbaren Konfiguratio-
nen nutzen (damit beim Internet-Zugang
kein Single Point of Failure entsteht) und
verfiigen iiber umfassende Reporting-
Funktionen, die den zustandigen Mitar-
beitern schnell Aufschluss iiber den Si-
cherheitsstatus ihrer Netze geben.

Der Test

Fiir diesen Test haben wir uns Appliances
fiir mittelgroBe Unternehmensnetze mit um
die 300 Arbeitsplitzen vorgenommen. Der
Grund dafiir liegt darin, dass diese Produk-
te liblicherweise in den Hauptniederlassun-
gen mittelstdndischer Unternehmen zum
Einsatz kommen und damit den Grund-
stein fiir die Sicherheitsarchitektur dieser
Organisationen darstellen. Im Mittelpunkt
des Tests standen die Konfiguration und
das Management der Losungen, da dies in
den meisten Umgebungen die groBte Rol-
le spielt. Was niitzt schlielich ein Produkt,
das einen groflen Funktionsumfang vor-
weisen kann, wenn seine Bedienung so
kompliziert ist, dass sich kein Administra-
tor an das Konfigurationswerkzeug heran-
traut? Umstédndliche Konfigurationswerk-
zeuge stellen zudem eine grofe
Zeitverschwendung dar und jeder Admi-
nistrator wird lieber ein Produkt einsetzen,
bei dem er fiir die Modifikation einer Fi-
rewallregel zwei Minuten braucht, als eine
Losung, bei der er zunichst die Dokumen-
tation zu Rate ziehen muss und dann den
gleichen Vorgang erst nach zehn Minuten
abschliefen kann.

Konkret besteht der Test aus vier Teilen:
Zuerst haben wir das betroffene Produkt

in Betrieb genommen. Dieser Schritt be-
steht tiblicherweise aus dem Anschluss
der Appliance an das Netz und der Initi-
alkonfiguration, die in der Regel mit Hil-
fe eines Wizards durchgefiihrt wird und
die das Produkt soweit konfiguriert, dass
von den Clients aus der Zugang zum In-
ternet moglich ist. Die flir diese Inbetrieb-
nahme bendtigte Arbeitszeit haben wir
genauso festgehalten, wie die Zahl der
zum Erreichen des genannten Ziels er-
forderlichen Arbeitsschritte. Als Arbeits-
schritt definieren wir dabei das Klicken
mit der Maus, das Ausfiillen einer Dia-
logbox und dhnliches.

Sobald die Appliance lief, verwendeten
wir diverse Security-Werkzeuge wie bei-
spielsweise den Portscanner Nmap, das
Sicherheitstool Nessus sowie etliche an-
dere Losungen zum Durchfiihren von Pe-
netrationstests und dhnlichen MafBnah-
men, um festzustellen, wie sich die
Losung unter Last verhielt und ob sie in
der Standardkonfiguration irgendwelche
unnoétigen Informationen tiber sich preis-
gab, die ein Angreifer fiir seine Zwecke
nutzen konnte. Wahrend des Tests setzten
wir tibrigens sowohl einen DSL-An-
schluss als Internet-Zugang ein, als auch
einen Fast-Ethernet WAN-Anschluss.
Samtliche Sicherheitstests fanden nicht
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nur an den internen, sondern auch an den
externen Schnittstellen der Security-Pro-
dukte statt. Die Default-Konfiguration
kam deshalb fiir das Security-Testing
zum Einsatz, da wir bei allen Produkten
vergleichbare Settings vor uns haben
wollten. Ublicherweise waren in der
Standardkonfiguration die wesentlichen
Funktionen wie IPS und Gateway-Anti-
virus aktiv und die Firewall lieB allen
Verkehr von innen nach auflen zu, wéh-
rend gleichzeitig der Traffic in der Ge-
genrichtung geblockt wurde.

Im dritten Teil des Tests gingen wir das
Konfigurationswerkzeug der Losungen
Schritt fiir Schritt durch, um uns einen
Uberblick iiber den Funktionsumfang
der Produkte zu verschaffen und um die
Konfiguration genau an unsere Bediirf-
nisse anzupassen. In diesem Zusammen-
hang tiberpriiften wir auch die Usability
der Produkte und beantworteten bei-
spielsweise Fragen wie ,,Wie groB ist die
Zahl der Schritte, die zum Aktivieren ei-
nes URL-Filters notig sind?* und ,,Wie
viele Schritte benotig der Administrator
zum Andern einer Firewallregel?**. Nach
dem Abschluss der Konfiguration kam
die jeweilige Appliance mehrere Tage
lang zum Einsatz, um den Internetzu-
gang fiir unser Testlabor sicher zu stel-
len. Dabei iiberpriiften wir, wie sie sich
im Alltag verhielt.

Als letzten Testschritt fiihrten wir mit Hil-
fe des Lastgenerationswerkzeugs Ixcha-
riot von Ixia (in der Version 7.10 mit Ser-
vice Pack 1) noch diverse Messungen
durch, um sicherzustellen, dass die Ap-
pliances auch wirklich so viel Verkehr
verkraften, wie von den Herstellern an-
gegeben. Ixchariot stellt eine Losung dar,
die IT-Spezialisten in die Lage versetzt,
den in einem Unternehmen typischen
Webverkehr kiinstlich zu erzeugen und
so groB3e Netzlast unter realistischen Be-
dingungen zu generieren. Im Gegensatz
zu den zuvor genannten Security-Tools
ist diese Last nicht bosartig und hat nicht
das Ziel, die Appliance zum Absturz oder
zum Stehen zu bringen, sondern simu-
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liert eben nur den von vielen Anwendern
erzeugten Verkehr. In der letzten Testpha-
se fithrten wir mit den Losungen nicht
nur allgemeine Durchsatztests auf Basis
der Protokolle TCP und UDP durch son-
dern analysierten auch das Verhalten der
Produkte unter Last mit Protokollen wie
FTP, NNTP und HTTP (wir verwendeten
fiir unsere HTTP-Messungen ein Skript,
das eine GIF-Datei iibertrug, da wir vor
allem den Durchsatz beim Ubertragen
groBerer Files analysieren wollten, um
den Protokolloverhead zu minimieren).
In diesem Zusammenhang ist es wichtig
darauf hinzuweisen, dass der Perfor-
mance-Test aus zwei Teilen bestand. Die
UTM-Hersteller liefern bei ihren Produk-
ten tiblicherweise Informationen tiber den
Datendurchsatz mit, zum Beispiel 650
MBit/s fiir den VPN- oder den IPS-
Durchsatz. Im Testlabor versuchten wir
zum einen, diese Angaben zu verifizie-
ren, zum anderen fiihrten wir aber auch
eigene Messungen mit Konfigurationen
durch, die sich nicht nur auf einzelne
Komponenten wie die Firewall oder das
IPS bezogen, sondern auf die Funktiona-
litdt der Losung als Ganzes mit allen ak-
tiven Security-Features. Wir halten die-
sen Ansatz fiir realistischer, miissen
allerdings zugestehen, dass die Ergebnis-
se dieser Messungen stark von unserer
Standardkonfiguration und unserem Test-
umfeld abhéngen und somit keine Allge-
meingiltigkeit besitzen. Innerhalb des
Tests lassen sie sich aber durchaus fiir
Vergleiche heranziehen.

Netgear Prosecure Unified Threat
Management UTM25

Die erste Appliance im Test, die Prose-
cure Unified Threat Management
UTM25, stellt gleich die erste (und einzi-
ge) Ausnahme dar. Sie eignet sich nim-
lich nicht fiir Unternehmensumgebungen
mit 300 Arbeitsplat-

zen, sondern

Grund dafiir liegt darin, dass Netgear zur
Zeit noch an einem leistungsfahigeren
System arbeitet, das den gleichen Funk-
tionsumfang wie die UTM25 haben
wird, groBBere Umgebungen unterstiitzen
soll und wohl im zweiten Halbjahr 2010
auf den Markt kommt. Da bei uns der
Funktionsumfang im Mittelpunkt des
Tests stand, waren wir in diesem Fall
der Meinung, dass es legitim ist, die ge-
nannte Ausnahme zu machen. Die
UTM25 kommt mit vier LAN- und zwei
WAN-Anschliissen und unterstiitzt bis
zu 25 VPN-Tunnel.

Inbetriebnahme

Netgear liefert sein Produkt mit einem
gedruckten Schnellstart-Guide und einer
CD mit dem VPN-Client und der Doku-
mentation. Die Schnellstartanleitung
reichte fiir uns zur Inbetriebnahme des
Produkts vollkommen aus, so dass wir
nicht auf die Handbiicher in elektroni-
scher Form zuriickgreifen mussten. Nach
dem Hochfahren der Hardware gentigt
es, wenn sich der Administrator mit der
Default-Adresse https://192.168.1.1 ver-
bindet und sich mit den Standardanmelde-
daten “admin” und “password” bei der
Appliance anmeldet. Daraufhin landet er
im Konfigurationswerkzeug und kann den
Setup-Wizard aufrufen, der die Initial-
konfiguration durchfiihrt. Dieser fragt zu-
néichst nach der LAN-Konfiguration mit
IP-Adresse, DNS-Servern und Proxy und
mochte dann die WAN-Konfiguration fiir
den Internetzugang wissen. Es ist auch
moglich, das Gerét als DHCP-Server ein-
zusetzen, der den Clients im LAN auto-
matisch [P-Adressen zuweist. Was die
WAN-Verbindungen angeht, unterstiitzt
das Produkt neben einer Arbeitsweise als
DHCP-Client auch feste IP-Adressen,
PPTP sowie PPPoE fiir DSL-Anschliis-
se. Im ndchsten Schritt folgen die Defi-
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zusammenfasst. Der

Contentfilter 1dsst
sich auch mit einem
Scheduler kombinie-
ren, so dass die
Sperrungen der

Das Dashboard der Netgear-Appliance liefert den Administratoren
einen schnellen Uberblick iiber den aktuellen Sicherheitsstatus

nition der Zeitzone und die NTP-Konfigu-
ration, bevor es an die Angabe der zu
iiberwachenden Ports geht. Hier bietet
die Losung die Ports 25(SMTP), 110
(POP3), 143 (IMAP), 80 (HTTP), 443
(HTTPS), 21 (FTP) sowie Settings fiir
Instant Messaging und Bittorrent an. So-
bald diese Angaben gemacht wurden, geht
es daran, der Appliance mitzuteilen, was
sie mit infizierter Mail machen soll. Hier
stehen die Optionen “Blockieren”, “L6-
schen” und “Loggen” zur Verfligung.

In der Rubrik zur Web Security legen die
IT-Verantwortlichen anschlielend fest,
ob das Produkt HTTP-, HTTPS- und
FTP-Verkehr iiberwacht. Im nédchsten
Schritt geht es an die Angabe der zu blo-
ckenden Web-Kategorien. Hier bietet die
Losung eine Vielzahl unterschiedlicher
Einstellungsmoglichkeiten an, dazu ge-
horen unter anderem “Commerce”,
“Drugs and Violence”, “Leisure and
News” sowie “Technology”. An dieser
Stelle fallt auf, dass es sich um ein US-
amerikanisches Produkt handelt, bei-
spielsweise existiert eine Kategorie “Po-
litics and Religion”, die diese beiden doch
etwas unterschiedlichen Themenbereiche
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ne sehr sinnvolle
Losung. Zum Ab-
schluss des Wizards
geben die Adminis-
tratoren noch an, an welche Adresse das
System E-Mail-Benachrichtigungen ver-
schicken soll (dabei unterstiitzt die Ap-
pliance auch SMTP-Server, die eine Au-
thentifizierung verlangen) und auf welche
Weise die Appliance automatische Up-
dates durchfiihrt. Das schliet die Initi-
alkonfiguration ab und der Internetzu-
gang funktioniert. Im Test hielten wir uns
bei der Arbeit mit dem Wizard soweit wie
mdglich an die vom Hersteller vorgegebe-
nen Default-Einstellungen und benotig-
ten zur Inbetriebnahme des Systems 18
Arbeitsschritte. Der ganze Vorgang war
nach einer Viertelstunde abgeschlossen.
Generell kann man zur Inbetriebnahme
sagen, dass sie schnell und einfach von
der Hand geht und keinen Administratoren
vor irgendwelche Schwierigkeiten stellen
wird. Negativ fiel uns allerdings auf, dass
der Setup-Wizard die IT-Mitarbeiter nicht
zwingt, das Administratorpasswort zu &n-
dern. Diesen Schritt, der unserer Meinung
nach ebenfalls zur Initialkonfiguration ge-
hort, mussten wir im Test wihrend des
Betriebs manuell nachholen. Folglich ist
es moglich, die Losung mit einem Stan-
dardpasswort im Netz arbeiten zu lassen,
was eine potentielle Sicherheitsliicke dar-

stellt. Der Hersteller vertritt — im Gegen-
satz zu uns — die Meinung, da es sich bei
der UTM25 um ein Produkt fiir den pro-
fessionellen Einsatz und um kein Consu-
merprodukt handle, sei der Zwang zum
Andern des Passworts nicht erforderlich,
da die Administratoren schon wissen wiir-
den, was sie tun.

Der Sicherheitstest

Beim Portscan des internen Interfaces
fanden wir heraus, dass die Ports 23 (Tel-
net) sowie 80 (HTTP) und 443 (HTTPS,
die beiden letzten fiir das Konfigurati-
onswerkzeug) offen waren. Nessus stell-
te darliber hinaus nichts ungewdhnliches
fest. Ansonsten ergaben sich weder in-
tern noch extern irgendwelche Uberra-
schungen oder UnregelmiBigkeiten und
die Appliance arbeitete auch wihrend
DoS-Angriffen problemlos weiter. Die-
sen Teil des Tests hat das Produkt also
mit Bravour bestanden.

Funktionsumfang

Wenn sich ein Administrator im laufenden
Betrieb beim Konfigurationswerkzeug
anmeldet, so landet er in einer System-
uibersicht, die Aufschluss Uiber die Hard-
wareauslastung und dhnliches gibt. Ge-
hen wir an dieser Stelle aber genauer auf
den Funktionsumfang und den Aufbau
des Managementwerkzeugs ein. Das Tool
arbeitet — wie praktisch alle Losungen
dieser Art — mit einer Meniistruktur. Der
erste Punkt in diesem Menti befasst sich
mit der Netzwerkkonfiguration. Hier kon-
nen die zustdndigen Mitarbeiter die bei-
den WAN-Interfaces der Appliance mit
Auto-Rollover und Load-Balancing kon-
figurieren, die Dyndns-Konfiguration vor-
nehmen und einen Traffic-Meter einrich-
ten, der bei Bedarf beim Erreichen eines
Schwellenwerts sdmtlichen Verkehr un-
terbindet (auf bereits erwidhnte oder
selbstverstiandliche Optionen wie das Zu-
weisen von IP-Adressen gehen wir in die-
sem Testbericht aus Platzgriinden nicht
weiter ein). Die LAN-Einstellungen um-
fassen Funktionen zum Einrichten von
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VLAN:S, die mit den vier LAN-Interfaces
der Appliance (von denen eines allerdings
normalerweise fiir die DMZ vorgesehen
ist) arbeiten.

Der néchste Meniipunkt nennt sich “Net-
work Security” und stellt das Herzstiick
der Appliance dar. Hier konfigurieren die
Administratoren die Firewall mit Regeln,
die sie dem System — wie bei solchen L6-
sungen iiblich — in Form von Listen mit-
teilen. Diese Regeln setzen sich im We-
sentlichen aus dem Dienst (also FTP,
SMTP, etc.), der Aktion (Blocken, Durch-
lassen, etc.), den LAN-Benutzern (ein-
zelne Adresse, Adressbereich, Gruppe),
den WAN-Benutzern, dem QoS-Profil
und dem Bandbreitenprofil zusammen.
Auf diese Weise haben die zustandigen
Mitarbeiter beispielsweise die Option,
HTTPS-Verkehr aus dem Internet zu ei-
nem bestimmten Server im LAN zuzu-
lassen. Abgesehen davon bietet die Fire-
wall auch noch Funktionen zum
Blockieren von TCP- und UDP-Floods
und zum VPN-Passthrough.

Die Konfiguration des IPS lauft einfach
nach Pattern fiir bestimmte Angriffsmus-
ter. Diese konnen die Administratoren je
nach Beschaffenheit ihrer Infrastruktur
aktivieren oder deaktivieren. Wenn bei-
spielsweise kein Oracle-Server im Un-
ternehmen existiert, muss das IPS auch
keine Angriffe auf Oracle-Systeme im
Auge behalten, und es gibt keinen Grund,
die dazugehorigen Ressourcen nicht fiir
andere Aufgaben freizumachen. Das IPS
ist auch dazu in der Lage, die Firewall so
umzukonfigurieren, dass sie erkannte An-
greiferadressen fiir einen bestimmten
Zeitraum (standardméBig sind das fiinf
Minuten) automatisch sperrt.

In der Konfiguration der Firewallobjekte
lassen sich Dienste definieren (mit Port
und Typ, also TCP, UDP oder ICMP),
QoS- und Bandbreitenprofile anlegen und
Zeitpléne fir die Giiltigkeitsdauer der Re-
geln einrichten. Der Adressfilter dient im
Gegensatz dazu zum Ausfiltern bestimm-
ter MAC-Adressen.
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Unter ,,Application Security* finden die
zustandigen Mitarbeiter die Einstellun-
gen zum Uberwachen diverser E-Mail-,
Web-, Instant-Messaging- und Peer-to-
Peer-Services. Dazu kommen Funktio-
nen zum Einrichten der Mailfilter und der
Antivirusfunktion von Sophos (mit dem
Einfiigen von Warnungen in die Betreft-
zeile beziehungsweise dem Ldschen infi-
zierter Attachments). Die Mailfilter kon-
nen Mails nach Dateitypen und
Schliisselwortern ausfiltern.

Die Antispamfunktion arbeitet mit Whi-
te- und Blacklists sowie den Realtime-
Blacklists von Spamhaus und Spamcop,
bei Bedarf lassen sich aber auch eigene
Listen hinzufiigen. Dariiber hinaus steht
fiir SMTP und POP3 ein System fiir
Distributed Spam Analysis zur Verfii-
gung, das einen heuristischen Scan
durchfiihrt.

Bei den HTTP/HTTPS-Einstellungen
aktivieren die Administratoren Malwa-
re-Scans und den Content Filter mit den
bereits erwdhnten Kategorien. Letzte-
rer kann auch Erweiterungen ausfiltern,
Dateniibertragungen nach Keywortern
blockieren und Inhalte wie Active-X be-
ziehungsweise Javascript unterdriicken.
Der URL-Filter verwendet wieder
Black- und White-Listen, die auch Wild-
cards unterstiitzen. Auf Wunsch ist die
Appliance zusitzlich dazu in der Lage,
HTTPS-Verkehr mit Hilfe eines Proxies
zu iiberwachen. Abgesehen davon exis-
tiert noch eine Liste mit “Trusted
Hosts”, deren HTTPS-Dateniibertragun-
gen nicht iiberwacht werden. Fiir den
FTP-Verkehr lassen sich dhnliche Fil-
ter implementieren, im Test ergaben sich
dabei keine Probleme.

An VPNs unterstiitzt die Appliance IP-
Sec-VPNs (mit den dafiir erforderlichen
Settings fiir IKE, Algorithmen, PSK, SA
Lifetime, Radius-Authentifizierung und
so weiter) und SSL-VPNs. Zum Konfi-
gurieren der VPNs stehen auch zwei Wi-
zards zur Verfiigung, die uns im Test vor
keinerlei Schwierigkeiten stellten.

Die Benutzerverwaltung der Appliance
arbeitet mit einer lokalen Benutzerliste,
hierbei unterstiitzt die Losung Administra-
tionskonten, IPSec-VPN-User, SSL-VPN-
Benutzer und Guests. Alle Benutzer las-
sen sich auch zu Gruppen hinzufiigen.
Dariiber hinaus arbeitet das System zur
Authentifizierung mit Diensten wie Radi-
us, NT-Authentifizierung, Active Directo-
ry und LDAP zusammen.

Ansonsten ist noch der Meniipunkt ,,Ad-
ministration® von Interesse. Hier lassen
sich das Remote Management via WAN-
Port mit HTTPS aktivieren, die SNMP-
Konfiguration vornehmen, die Einstel-
lungen sichern und wieder herstellen, die
Systemupdates konfigurieren (fiir die Pat-
tern, die Engine und die Firmware, stan-
dardmaBig liegt das Update-Intervall bei
einer Stunde) und die Zeitzone festlegen.

Die Monitoring-Funktionen umfassen zu-
nichst die bereits erwahnte Systemsta-
tus-Seite mit CPU-Last, Diskauslastung,
aktiven Diensten, Firmware- und Pattern-
versionen und so weiter. Im Test kam bei
uns die Firmware 1.0.23-0 zum Einsatz.
AuBlerdem gibt es noch Listen fiir aktive
Benutzer und VPN-Verbindungen und ein
Dashboard. Mit Hilfe dieser ganzen In-
formationen konnen die zustdndigen Mit-
arbeiter sich schnell ein Bild iiber den
Status ihrer Netzwerkanbindung machen.

An Diagnosefunktionen stellt das Pro-
dukt Ping, DNS-Lookups und dhnliches
bereit. Zusétzlich bietet die Appliance
auch noch eine groe Zahl an Log-Da-
teien, beispielsweise zu “Sicheren Login-
versuchen”, “Neustarts”, dem “WAN Sta-
tus” und so weiter. Die Logs lassen sich
bei Bedarf auch per Mail an den Admi-
nistrator schicken. Insgesamt hat Netge-
ar zudem 13 Reports vordefiniert.

Der Lasttest

Fiir den Test fithrten wir mit Ixchariot di-
verse Skripts aus, die generellen TCP-
Verkehr erzeugten und Licht auf die Leis-
tung der Appliance bei der Arbeit mit den



Protokollen HTTP, HTTPS, FTP, DNS
und NNTP warfen. Dabei kamen wir zu
folgenden Ergebnissen: Nach Angaben
des Herstellers bietet die Appliance ei-
nen Antivirus-Durchsatz von 15 MBit/s.
Bei der Firewall liegt der gleiche Wert
bei 127 MBit/s und bei VPN-Verbindun-
gen bei 70 MBit/s. Diese Herstelleranga-
ben erfiillte die Losung im Groflen und
Ganzen gut. Im néchsten Schritt des Per-
formancetests verwendeten wir die be-
reits angesprochene allgemeine UTM-
Konfiguration, um einen Einblick in die
Leistung des Systems wihrend der prak-
tischen Arbeit an einem Ethernet-WAN-
Anschluss zu erlangen. In diesem Szena-
rio lag der durchschnittliche
TCP-Durchsatz bei 10,237 MBit/s.
HTTP-GIF-Ubertragungen gingen mit
8,323 MBit/s iiber die Biihne, bei FTP
lag der Wert bei 11,612 beim Hoch- und
13,353 beim Herunterladen. DNS-Loo-
kups arbeitete die Appliance mit 0,937
MBit/s ab, bei NNTP lag der Durchsatz-
wert bei 3,711 MBit/s. Bei diesen Wer-
ten muss man im Hinterkopf behalten,
dass es sich um die in Bezug auf die Per-
formance schwichste Hardware im Test-
umfeld handelt, deswegen sind die Wer-
te nicht eins zu eins mit denen der
anderen Produkte im Test vergleichbar.

Zusammenfassung

Die Netgear-Prosecure-Unified-Threat-
Management-UTM25-Appliance war im
Test schnell eingerichtet. IThr Funktions-
umfang umfasst alles, was sich ein Ad-
ministrator von einer UTM-Appliance er-
wartet. Das Konfigurationswerkzeug ist
tibersichtlich und lésst sich von IT-Mit-
arbeitern mit Netzwerkkenntnissen — auch
wegen der guten Online-Hilfe — problem-
los und intuitiv bedienen. Die Arbeit mit
der Losung ging folglich flott von der
Hand und es kam nie zu Schwierigkei-
ten. Das Produkt konnte aber nicht nur
bei Konfiguration und Administration
iberzeugen, sondern gab sich auch im Si-
cherheitstest keine Bl68e und erfiillte
wihrend des Performance-Testings voll
die Erwartungen. Zum Schluss noch kurz

ein paar Angaben zur Usabilty: Der Ad-
ministrator bendtigt vier Arbeitsschritte,
um eine Firewall-Regel zu dndern und
fiinf Arbeitsschritte, um eine URL-Filter-
kategorie zu aktivieren.
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Die Astaro-Appliance kommt mit acht
Ports und unterstiitzt laut Angaben des
Herstellers 75 bis 300 Benutzer. Zur Inbe-
triecbnahme der Losung geniigt es, das
Produkt mit dem Netzwerk zu verbinden
und hochzufahren. AnschlieSend kdnnen
die Administratoren iiber die URL
https://192.168.0.1:4444 auf den Setup-
Wizard des Systems zugreifen. Dieser
prasentiert zunéchst einen Willkommens-
bildschirm und fragt dann nach Hostna-
men, Unternehmensnamen sowie der
Stadt und dem Land, in dem die Appli-
ance zum Einsatz kommt. Dariiber hinaus
miissen die IT-Mitarbeiter an dieser Stel-
le das Administratorpasswort dndern, ei-
ne sehr sinnvolle MaBBnahme, da diese
verhindert, dass irgendwelche Produkte
mir Standardpasswortern im Netz aktiv
sind. Wurden die genannten Schritte ab-
gearbeitet, erscheint der Login-Screen.
Nach dem Einloggen startet automatisch
ein Assistent, der die Initialkonfigurati-
on durchfiihrt. Er ermdglicht das Einspie-
len alter Konfigurationsdaten aus einer
Datei, das Hochladen eines Lizenz-Files,
die Konfiguration des LAN (mit DHCP-
Server), das Einrichten des WAN-An-
schlusses (statisch, DHCP, PPPoE oder
PPPoA) und das Freigeben externer
Dienste. Im Rahmen des Setups bietet
des System fiir letzteres die Services
HTTP, HTTPS, FTP, Citrix, Apple Re-
mote Desktop, RDP, SSH, Telnet, SMTP,
POP3, IMAP, SIP, H.323 und Instant

Messaging. Beim Instant Messaging un-
terstiitzt Astaro unter anderem AOL, Goo-
gle Talk, ICQ, IRC und Yahoo. Es besteht
also schon beim ersten Setup die Option,
die Firewall relativ genau an die jeweili-
gen Bediirfnisse anzupassen.

Im néchsten Schritt wendet sich der Wi-
zard der Konfiguration des IPS zu. Hier
haben die zustdndigen Mitarbeiter die
Option, Abwehrmafinahmen gegen An-
griffe auf Windows, Linux, Web-Server,
Mail-Server und Datenbankserver zu ak-
tivieren. Funktionen zum Blocken von
Instant-Messaging- und Peer-to-Peer-
Verkehr, zum Durchsuchen des Verkehrs
nach Viren und Spyware, zum Einrichten
des Content Filters und zum Konfigu-
rieren der Sicherungsfunktionen fiir den
Mail-Verkehr runden den Leistungsum-
fang des Assistenten ab. Im Test beno-
tigten wir fiir die Inbetriebnahme des
Systems knapp 20 Minuten und es waren
36 Arbeitsschritte notig, was bei der um-
fassenden Konfiguration nicht zu viel
ist. An Content-Filter-Kategorien bietet
Astaro iibrigens “Community/Educati-
on/Religion”, “Criminal Activities”,
“Drugs”, “Extremistic Sites”, “Finance/
Investing”, “Games/Gambles”, “Nudi-
ty” und dhnliches an.

Beim Einrichten der Appliance traten im
Test keine Probleme auf und die Setup-
Routinen wurden so gestaltet, dass im
Betrieb wohl kein Administrator irgend-
welche Schwierigkeiten bekommen wird.

Sicherheitstest

Im néchsten Schritt unterzogen wir die
Appliance der bereits aus dem Test des
Netgear-Gerits bekannten Security-Ana-

|AlTested| 5




AS5220
Sariennr.: 41200578 TRACLLE

chen Losungen iib-
lich — iiber eine Me-
nistruktur auf der
linken Seite zur Ver-
figung. Im Test fiel
uns auf, dass der
Funktionsumfang
der Appliance rela-
tiv grof ist und dass
sich dementspre-
chend viele Eintra-
ge im Konfigurati-
onsmeni befinden,

i
backug

Auch bei Astaro erfahren die zustindigen
Mitarbeiter sofort, was im Netz los ist

lyse. Dabei ergaben sich keine nennens-
werten Probleme, es ist lediglich erwéh-
nenswert, dass die Appliance in der Stan-
dardkonfiguration auf einen externen Ping
antwortet und dass das System default-
mafBig den Download von Dateitypen wie
EXE, MSI und dhnlichem unterbindet.
Ohne eine Anpassung der Regeln kann
also im internen Netz niemand eine In-
stallationsdatei aus dem Internet herun-
terladen, die Defaulteinstellungen sind
also durchaus restriktiv. Nmap fand wih-
rend eines Scans des internen Ports he-
raus, dass die Appliance mit Linux-2.6
lief und dass die Ports fur DNS, POP3,
das Konfigurationswerkzeug und den
Proxy gedffnet waren. Das war durchaus
alles so wie gewollt.

Funktionsumfang

Wenn sich der Administrator im téglichen
Betrieb bei der Appliance anmeldet, so
landet er zunéchst in einer Dashboard-
Ubersicht, die ihm Informationen iiber
den Typ, die Uptime, die Firmware- Ver-
sion (im Test war das die 7.504), die Aus-
lastung und die aktuellen Bedrohungen
présentiert. Die jeweiligen Konfigurati-
onsoptionen stehen dann — wie bei sol-
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D o ke Tt nen, was das System

bietet. Trotzdem
konnte der Herstel-
ler die einzelnen
Eintrdge thematisch
so ordnen, dass auch ein Administra-
tor, der nicht regelméfBig mit der Lo6-
sung arbeitet, dazu in die Lage versetzt
wird, in den meisten Féllen schnell die
Punkte zu finden, die er gerade bend-
tigt, und zwar ohne grofles Studium der
Dokumentation.

Im Bereich “Verwaltung” finden sich
nicht nur Systemeinstellungen wie Host-
name, Zeitzone und die Passwortkonfi-
guration, sondern auch Settings zum
Web-Interface selbst, mit dem Idle-Ti-
meout und der Zugriffssteuerung. An
gleicher Stelle lésst sich das System auch
so konfigurieren, dass es das Konfigu-
rationstool nach drei fehlgeschlagenen
Login-Versuchen fiir einen definierten
Zeitraum sperrt (standardmiBig sind das
zehn Minuten).

Das Update der Antivirus-Pattern (Asta-
ro setzt auf der Appliance iibrigens Avira
und Clam-AV ein) erfolgt mit einem
Default-Intervall von 15 Minuten und die
gesamte Konfiguration ldsst sich jeder-
zeit — bei Bedarf auch automatisch — in
eine Datei sichern. Es ist sogar moglich,
die Konfigurationsbackups per Mail ver-
senden zu lassen.

Ebenfalls von Interesse ist das Benutzer-
portal, iiber das die Anwender auf die Ap-
pliance zugreifen konnen, beispielswei-
se um Mails einzusehen, die das System
unter Quaranténe gestellt hat. Dieses un-
terstiitzt 16 verschiedene Sprachen von
Arabisch bis Tirkisch und erméglicht es
den Usern zudem, Whitelists mit Mail-
Adressen zu erstellen, die das UTM-Pro-
dukt auf keinen Fall ausfiltern darf.

Was die Benachrichtigungen angeht, so
versendet die Losung nicht nur Alerts bei
Intrusion-Prevention-Alarmen, sondern
auch bei Systemereignissen wie Restarts,
Wechseln der Masterrolle im Cluster,
fehlgeschlagenen Speicherversuchen von
Logdateien und dhnlichem. Es steht auch
eine Selbstliiberwachung zur Verfligung,
die den Syslog-Server, den DHCP-Dae-
mon oder auch den SSH-Server neu star-
tet, wenn eine dieser Komponenten sich
aufgehdngt hat. Die Appliance unterstiitzt
zudem SNMP.

Bei der Benutzerverwaltung ist erwéh-
nenswert, dass die Moglichkeit besteht,
Userkonten automatisch zu erstellen.
Den Benutzern stehen dann im Betrieb
verschiedene Funktionen zu, wie ein
HTTP-Proxy, das bereits erwihnte Be-
nutzerportal, ein SMTP-Proxy oder
auch das SSL-VPN. Die Losung arbei-
tet zudem mit dem Active Directory,
dem E-Directory, LDAP, Radius und
Tacacs+ zusammen.

Ahnlich wie die meisten anderen UTM-
Ldsungen setzt die Astaro-Appliance Netz-
werkobjekte ein, die interne und externe
Adressen und Dienste wie RDP oder auch
Instant Messaging definieren. Die Diens-
te lassen sich nach Quelle, Ziel und Proto-
koll anlegen, dabei kennt das System TCP,
USP, ICMP, IP, ESP und AH. Es ist auch
mdglich, die Services in Gruppen zusam-
menzufassen. So genannte Zeitereignisse
sorgen dafiir, dass einzelne Regeln nur zu
bestimmten Zeitrdumen aktiv sind.

Das Netzwerkmenii bietet eine Ubersicht
iiber die am haufigsten aufgetretenen



Dienste, die Top Talker und die Concur-
rent Connections. Hier lassen sich auch
die Schnittstellen konfigurieren, das Brid-
ging einrichten und statische sowie dy-
namische Routen definieren. An gleicher
Stelle finden sich zudem die QoS-Kon-
figuration, das Multicast-Routing und das
Uplink-Monitoring, beispielsweise fiir
IPSec-Tunnel.

Uber den Eintrag “Netzwerkdienste” neh-
men die Administratoren die DNS-,
DHCP- und NTP-Konfiguration vor,
wihrend das Menti “Network Security”
das Herzstiick der Appliance darstellt.
Hier erfolgen die Konfiguration des Pa-
ketfilters mit den Firewall-Regeln, die
NAT-Konfiguration mit DNAT und SNAT
sowie die Administration des IPS mit der
Erkennung der Angriffe auf Betriebssys-
teme, Server, Clients, Protokollanoma-
lien, Malware, Instant Messaging und
Multimedia-Daten. Anti-DoS- und Anti-
Flooding- sowie Anti-Portscan-Funktio-
nen schliefen die Konfiguration der Netz-
werkdienste ab. An dieser Stelle ist es
noch erwidhnenswert, dass die Astaro-Lo-
sung in jedem Hauptmenii, in dem die-
ses Vorgehen Sinn ergibt, eine Ubersicht
mit den gerade aktuellen Informationen
liefert. In dem Bereich Netzwerksicher-
heit finden sich darin unter anderem die
Quellrechner der am meisten verworfe-
nen Dateniibertragungen, die hdufigsten
Angreifer und so weiter in einer grafi-
schen Ubersicht.

Unter “Web Security” stehen in der eben
erwihnten Ubersicht die hiufigsten Do-
méinen nach Verkehr, die hdufigsten Be-
nutzer nach Verweildauer und dhnliches.
Zusétzlich veranlassen die zustdndigen
Mitarbeiter an dieser Stelle, dass die Ap-
pliance Dateniibertragungen aus dem In-
ternet nach Viren durchsucht (bei Bedarf
ist es auch moglich, HTTPS-Verkehr zu
scannen), bestimmte Dateitypen ausfil-
tert, URL-Filter einsetzt (mit den bereits
angesprochenen Kategorien) und den
FTP- sowie Mail-Verkehr (mit Antispam-
Funktion) im Auge behélt. Fiir die Filter
lassen sich jederzeit Ausnahmen definie-

ren und das System bietet umfassende
Funktionen zum Verschliisseln von E-
Mails. Es ist auch moglich, den Benut-
zern automatisch Quaranténeberichte zu-
zustellen, die sie dariiber informieren,
welche ihrer Mails in der Quaranténe ge-
landet sind.

Abgesehen von den bereits genannten
Funktionen sichert die Appliance auch
VoIP-Verkehr ab, untersucht Instant-Mes-
saging- und Peer-to-Peer-Dateniibertra-
gungen (Edonkey, Gnutella, Mute, etc.)
und bietet Support fiir [PSec- und SSL-
VPN . Eine Zertifikatsverwaltung gehort
ebenfalls zum Leistungsumfang des Pro-
dukts.

Zusétzlich von Interesse sind die Proto-
koll- und Berichtsfunktionen: Die Losung
protokolliert nicht nur lokal, sondern kann
ihre Informationen auch an einen externen
Syslog-Host weiterschicken und iiber
SSH, FTP, CIFS oder Mail-Ubertragun-
gen so genannte ausgelagerte Protokollar-
chive pflegen. Es ist ebenfalls kein Pro-
blem, die Protokolle tiber das
Konfigurationstool einzusehen. Berichte
stehen fiir das Accounting, die Authenti-
fizierung, die E-Mail-Sicherheit, das IPS,
den Paketfilter, die Web-Sicherheit, die
Hardware, die Netzwerknutzung und &hn-
liches zur Verfligung. Insgesamt hat Asta-
ro 22 Reports vordefiniert. Supportwerk-
zeuge wie Ping und Traceroute, eine
Prozessliste und so weiter schlieBen den
Leistungsumfang der Losung ab.

Lasttest

Da die Astaro-Appliance fiir deutlich gro-
Bere Netze als das System von Netgear
ausgelegt wurde, erhielten wir bei unseren
Lasttests auch viel hohere Durchsatzwer-
te. Konkret ergaben sich bei unseren Tests
mit aktivierten Sicherheitsfunktionen fol-
gende Ergebnisse: Der TCP-Durchsatz
lag durchschnittlich bei 96,957 MBit pro
Sekunde. HTTP-GIF-Ubertragungen er-
reichten einen maximalen Durchsatz von
24,253 MBit/s, bei FTP lag der Wert bei
66,767 beim Hoch- und 72,836 beim He-

runterladen. DNS-Lookups arbeitete die
Appliance mit 3,700 MBit/s ab, bei
NNTP lag der entsprechende Wert bei
12,269. Diese Ergebnisse sind mit den
nun folgenden vergleichbar, da sich alle
weiteren Appliances an Einsatzgebiete
mit dhnlichen Anforderungen wenden.
An allgemeinen Durchsatzwerten gibt der
Hersteller an, dass die Appliance 1,8
GBit/s beim Firewall-Durchsatz, 260
MBit/s bei VPNs und im UTM-Betrieb
65 MBit/s erreicht. Auch hier hielt das
Produkt die Angaben des Herstellers in
Bezug auf den Datendurchsatz im We-
sentlichen ein.

Zusammenfassung

Im Test konnte das Produkt von Astaro
voll iiberzeugen. Die Losung war schnell
und einfach in Betrieb genommen und
das manuelle Anpassen der Konfigurati-
on an die lokalen Bediirfnisse unseres
LANSs ging ebenfalls flott und problemlos
von der Hand. Das liegt nicht zuletzt an
dem klar gegliederten Konfigurationsin-
terface, mit dem die meisten Administra-
toren sofort arbeiten konnen, ohne erst
auf das Handbuch zuriickzugreifen — und
das trotz des groBen Funktionsumfangs.
Bei den Sicherheitstests ergaben sich kei-
ne Schwierigkeiten und bei den Lasttests
konnte das System sédmtliche in es ge-
setzten Erwartungen voll erfiillen. Was
die Usability angeht, so benétigt ein Ad-
ministrator drei Arbeitsschritte um eine
Firewallregel zu dndern und zum Akti-
vieren eines URL-Filters fallen ebenfalls
drei Arbeitsschritte an.

Sonicwall Network Security
Appliance 3500

Das Produkt von Sonicwall umfasst sechs
GBit-Ethernet- sowie zwei USB-Ports
und einen seriellen Anschluss. Es eignet
sich fiir Umgebungen mit 300 bis 500 Ar-
beitspldtzen und unterstiitzt bis zu 800
VPN-Tunnel. Auch hier l4uft die Inbe-
triebnahme des Systems iiber einen Se-
tup-Wizard ab. Nach dem Aufruf der
URL http://192.168.168.168 prasentiert
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die Appliance zunéichst einen Willkom-
mensbildschirm, fragt dann nach dem zu-
kiinftig zu verwendenden Administrator-
Passwort sowie der Zeitzone und mdchte
im néchsten Schritt wissen, wie der in das
Gerite integrierte USB-Slot zu nutzen ist.
Hierbei stehen die Modi “Modem”, “3G”
und “None” zur Verfiigung, der USB-Slot
dient also dazu, eine Backup-Internet-
Verbindung iiber ein alternatives Medi-
um herzustellen, wenn der primére
Internet-Anschluss versagt. Bei der WAN-
Konfiguration unterstiitzt das Produkt ei-
ne statische IP-Adresse sowie DHCP,
PPPoE und PPTP. Zum Abschluss der Ini-
tialkonfiguration mochte der Wizard noch
die neue LAN-IP-Adresse und —Netzmas-
ke wissen, damit schlief3t die Setup-Rou-
tine und das System ist fast betriebsbe-
reit. Insgesamt nahm bei uns das initiale
Setup 15 Arbeitsschritte und 20 Minuten
in Anspruch.

Sobald das eben genannte Setup abge-
schlossen wurde, ist es vor der endgiilti-
gen Inbetriebnahme der Appliance noch
erforderlich, das Produkt online auf der
Site www.mysonicwall.com zu registrie-
ren und die Lizenzen mit dem eben ge-
nannten Portal zu synchronisieren. Die-
ser Vorgang dauerte bei uns nochmal
sechs Minuten, danach konnten wir mit
der Appliance arbeiten.

Sicherheitstest

Nachdem wir alle fiir unseren Test ge-
wiinschten Funktionen der Sonicwall-Ap-
pliance aktiviert hatten, fiihrten wir zu-
nichst unseren Sicherheitstest durch.
Dabei stellten wir fest, dass das Produkt
intern die Ports 80 und 443 offen hat —
diese dienen der Konfiguration {iber das
Web-Interface — und dass extern alle Ports
geschlossen waren. Immerhin schlug
nmap bei der Betriebssystemerkennung
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SonicOS vor, was
allerdings keine Si-
cherheitsliicke dar-
stellt. Nessus fand
keine Schwachstel-
len und wihrend
DoS-Angriffen arbeitete das Produkt wei-
ter. Lediglich bei Angriffen auf den LAN-
Port von innen lie sich der Datenver-
kehr tiber das Sonicwall-Gerit mit einem
Tool, das sehr viele Datenpakete erzeug-
te, deutlich verlangsamen. In der Vergan-
genheit hatten wir bei einem Test eines
vergleichbaren Sonicwall-Produkts ein
dhnliches Problem (siche http://iait.eu/
oneclick uploads/2009/03/iait _test so-
nicwall tz 190.pdf), damals erklérte der
Hersteller, dass es sich um keine Sicher-
heitsliicke handle, da das LAN-Inter-
face eine kontrollierte Umgebung dar-
stelle (Seite sieben des Dokuments). Wir
teilen diese Meinung nicht ganz, weil
das interne Netz heute keineswegs mehr
als sichere Zone gelten kann und da an-
dere Losungen dieses Problem nicht ha-
ben, aber unter dem Strich stimmt es
schon, dass Angriffe wohl nur selten auf
diesem Weg kommen.

F =
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Funktionsumfang

Nach dem Login im laufenden Betrieb
findet sich der Administrator in einem
sehr iibersichtlichen Konfigurationsinter-
face wieder, das neben der Mentistruktur
auf der linken Seite am oberen Bild-
schirmrand Konfigurationswizards fiir
das Setup (diesen Wizard haben wir im
vorherigen Schritt bereits abgearbeitet),
das Verfligbarmachen eines offentlichen
Serverdienstes via Portforwarding, die
VPN-Konfiguration und das Einrichten
der Application Firewall bereitstellt. Im
Test ergaben sich bei der Arbeit mit den
Assistenten keine Probleme.

Direkt nach dem Einloggen zeigt das
Managementtool eine Statusseite an, die
Informationen wie Speicherauslastung,
CPU-Last, Firmwareversion (im Test
kam die Firmware 5.6.0.3-400 zum Ein-
satz), Lizenzen, die letzten Alarmmel-

dungen und dhnliches bereit hilt. Diese
Ansicht bietet einen schnellen Uberblick
iiber das System.

Interessanter ist das Dashboard, tiber das
sich die zustandigen Mitarbeiter tiber den
Security-Status im Allgemeinen informie-
ren konnen. Dieses liefert unter anderem
Ubersichten iiber die von Sonicwall welt-
weit geblockten Viren, die verhinderten
Intrusions, die geblockte Spyware und
die unterbundenen Peer-to-Peer- und
Web-TV-Ubertragungen. Alle angebote-
nen Statistiken lassen sich nicht nur fir
die Sonicwall-Aktionen weltweit anzei-
gen, sondern auch fiir das lokale Gerit.
Damit erhalten die zustédndigen Mitarbei-
ter einen schnellen Uberblick dariiber,
welche Bedrohungen lokal und im Inter-
net gerade am meisten verbreitet sind.
Zusitzlich besteht auch die Moglichkeit,
die grafische Ubersicht als PDF-Datei he-
runterzuladen.

Der néchste Punkt der Systemkonfigura-
tion befasst sich mit den Lizenzen. Hier
steht eine Ubersicht mit der jeweiligen
Gililtigkeitsdauer zur Verfiigung. Abgese-
hen davon koénnen die Administratoren
an gleicher Stelle auch Lizenzkeys ein-
geben, wenn keine Lizenzsynchronisati-
on mit dem Online-Portal durchgefiihrt
werden soll. Weitere Optionen befassen
sich mit der Zertifikatsverwaltung, den
Supportvertragen (mit Ablaufdatum) und
der Administration (mit Hostname, meh-
reren Administratorkonten, Porteinstel-
lungen, SNMP sowie der Passwortkon-
figuration mit Lebensdauer und
Komplexitit). Die Konfiguration von
NTP beziehungsweise Zeitzone und die
Definition von Zeitrdumen fiir die Giil-
tigkeit von Regeln schlieBen die System-
konfiguration ab.

Die Netzwerkkonfiguration befasst sich
mit den Interfaces, den Failover-Set-
tings und dem Einrichten von Zonen.
Die Zonen stellen das Herzstiick der
Konfiguration dar. Vordefiniert wurden
Zonen fir LAN, WAN, DMZ, VPN,
SSL VPN, Multicast und WLAN. Es



Security Dashboard

Routings, der NAT-
Policies, des DHCP-
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konfiguration ab.

Das Security-Dashboard von Sonicwall liefert Daten von vielen

Sonicwall-Produkten im Internet

lassen sich jederzeit eigene Zonen defi-
nieren. Allen Zonen wird ein “Security
Type” zugewiesen (Trusted, Untrusted,
Public, Encrypted oder Wireless). Au-
Berdem arbeiten die Sicherheitsdienste
Content Filter, IPS, Antivirus, Anti-Spy-
ware und dhnliches auf Zonenbasis. Sie
werden also nicht global in den jewei-
ligen Konfigurationsmeniis aktiviert,
sondern innerhalb der betroffenen Zo-
nen der Netzwerkkonfiguration. Wenn
man sich erst einmal an diesen Ansatz
gewohnt hat, erscheint er als sehr sinn-
voll und tbersichtlich.

Die DNS-Konfiguration gehdrt genauso
zur Netzwerkverwaltung wie das Einrich-
ten von Adressobjekten wie Subnetzen,
IP-Adressen sowie User-Black- und User-
White-Lists. Die genannten Objekte fin-
den dann bei der Regeldefinition Verwen-
dung. Das gleiche gilt fiir die Services.
Hier hat der Hersteller die wichtigsten
vordefiniert, es lassen sich aber auch ei-
gene definieren und zwar nach Name,
Protokoll (ICMP, IGMP, TCP, UDP, GRE,
ESP, AH, EIGRP, OSPF, PIMSM und
L2TP), Port Range, etc. Die zusténdigen
Mitarbeiter konnen die Services zudem
in Gruppen zusammenfassen, um die
Ubersichtlichkeit zu erhdhen.

Die nichsten Punkte des Netzwerkmeniis
befassen sich mit der Konfiguration des

Weitere Konfigurati-

onsmeniis iberneh-
men das Einrichten alternativer Netzwerk-
verbindungen tiber die USB-Schnittstelle
mittels Modem oder 3G-Device und
die Sonicpoint-Konfiguration, die das
Anbinden der gleichnamigen WLAN-
Access-Points von Sonicwall durch-
fiihrt. Fiir unseren Test interessanter ist
da der Mentipunkt Firewall mit den Zu-
griffsregeln, die sich als Liste, Matrix
oder Drop-Down-Box konfigurieren
lassen. Die Regeln arbeiten mit Quelle,
Ziel, Dienst, erlaubten Benutzern,
Schedule, QoS-Settings etc. Dazu kom-
men noch diverse andere Firewall-
Funktionen wie “Drop Source Routed
IP Packets”, “Syn Flood Protection”
oder auch “Enable Header Checksum
Enforcement”. Ein MAC-Blacklisting
und ein Verbindungsmonitor stehen
ebenfalls zur Verfiigung.

Weitere Punkte, die von Interesse sind,
umfassen die VolP-Konfiguration, das
Einrichten des Anti-Spam-Features (mit
Funktionen wie “Tag”, “Reject”, “Dele-
te”, “in Junk Box” und dhnlichem), des
RBL-Filters (der nur zum Einsatz kommt,
wenn die Anti-Spam-Funktion inaktiv ist)
und der VPN-Verbindungen. Die Losung
unterstiitzt, wie die anderen Produkte im
Test auch, IPSec- und SSL-VPNs mit den
dafiir notwendigen Optionen wie IKE De-
ad Peer Detection, Aggressive Mode,
NAT-Traversal, DHCP over VPN, etc.

Was die Benutzerverwaltung angeht, so
arbeitet die Appliance neben einer lokalen
Datenbank noch mit LDAP und Radius
zusammen. Auflerdem stellt sie bei Be-
darf Guest Accounts zur Verfligung.

Von besonderem Interesse ist abschlieend
das Konfigurationsmenii fiir die Sicher-
heitsdienste. Hier verwalten die zustandi-
gen Mitarbeiter den Content Filter, das
IPS, Anti-Virus- und Anti-Spyware-Funk-
tionen sowie den RBL-Filter. Der entspre-
chende Menilipunkt umfasst zunéchst
eine tabellarische Ubersicht mit Lizenzin-
formationen, dem Betriebsmodus (Maxi-
mum Security oder Performance Optimi-
zed) und dhnlichem. Unter “‘Content Filter”
wihlen die Administratoren aus, ob sie die
Filtertechnologie von Sonicwall oder von
‘Websense nutzen mochten, auflerdem las-
sen sich die zu verwendenden Kategorien
festlegen (“Violence/Hate/Racism”, “Nu-
dism”, “Weapons” etc., insgesamt gibt es
64 Kategorien). Bei Bedarf erzeugen die
zustandigen Mitarbeiter auch benutzerde-
finierte Listen, sorgen dafiir, dass das Sys-
tem Komponenten wie Java, Active-X und
dhnliches ausfiltert und definieren Trus-
ted Domains. Im Test fiel uns auf, dass der
Content Filter von Sonicwall manchmal
Seiten der Boulevardpresse sperrt, und
zwar mit der Begriindung “Intimate Ap-
parel/Swimmsuite”. Diese Sperrung fin-
det nicht immer statt, sondern meist nur
dann, wenn die Seiten auch gerade ent-
sprechende Bilder enthalten. Auf Nach-
frage teilte uns Sonicwall hierzu mit, dass
die Content-Filter von einem Team in
Russland gepflegt und immer wieder ak-
tualisiert werden. Falsche Kategorisierun-
gen lassen sich dem Hersteller dartiber hi-
naus iiber einen Link auf der Sperrseite
melden. Im Test klassifizierte das Tool die
Website unseres Allergologen als “Porno-
graphy” und sperrte sie dementsprechend,
als wir das gemeldet hatten, dauerte es kei-
ne 24 Stunden, bis der Zugriff frei war.
Der Content Filter hinterlieB folglich ei-
nen sehr guten Eindruck: Fehlklassifizie-
rungen kommen immer wieder vor, aber
nur selten kdnnen die Benutzer zeitnah et-
was dagegen unternehmen.
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Beim Antivirus bietet Sonicwall nicht nur
eine Gateway-Antivirus-Losung (ein ei-
genes Sonicwall-Produkt, dass dazu in der
Lage ist, den Datenstream direkt zu scan-
nen) sondern auch ein Client-Antivirus-
Enforcement. Bei letzterem erhalten nur
Clients Zugriff auf das Internet, die iiber
eine aktive Antivirus-Software (von McA-
fee) verfiigen. Das Lizenzmanagement
lauft in diesem Fall {iber die Appliance.

Beim Gateway-Antivirus wihlen die zu-
standigen Mitarbeiter die zu tiberwachen-
den Protokolle (HTTP, FTP, IMAP,
SMTP, POP3, CIFS/NetBIOS und TCP
Stream) und nehmen Einstellungen dazu
vor, die zum Beispiel festlegen, ob das
System auch ZIP-Dateien durchsucht.
Das Standardintervall fiir Patternupdates
liegt bei einer Stunde.

Fiir das IPS lassen sich wieder bestimm-
te Signaturgruppen auswéhlen oder de-
aktivieren, es ist auch mdoglich, eine
IPS-Exclusion-List anzulegen. Die Anti-
Spyware-Funktion stuft die verseuchten
Mails nach ihrer Gefahrlichkeit ein und
bei den RBL-Filtern haben die IT-Verant-
wortlichen jederzeit die Option, eigene
Listen einzufiigen.

AbschlieBend noch kurz zum Logging
und den Reports: Die Sonicwall-Losung
arbeitet bei den Logs mit Kategorien, wie
“Firewall Event” oder “High Availibili-
ty”. Diesen weisen die Administratoren
dann im Betrieb Alerts und Log-Ziele wie
das normale Log oder das Syslog zu. Das
System verwendet bei Bedarf auch ex-
terne Syslog-Server. Die Logs und Alerts
lassen sich zudem jederzeit automatisch
per Mail verschicken. Abgesehen davon
stellt die Sicherheitslosung noch drei Re-
ports zur Verfiigung, und zwar zu Web
Site Hits sowie zur Bandbreitennutzung
nach IP-Adressen bezichungsweise nach
Diensten.

Lasttest

Die Ergebnisse unseres Performance-Tests
sahen folgendermaBen aus: Der TCP-
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Durchsatz lag durchschnittlich bei 66,446
MBit/s. HTTP-GIF-Ubertragungen er-
reichten einen maximalen Durchsatz von
24235 MBit/s, bei FTP lag der Wert bei
50,075 beim Hoch- und 66,767 beim He-
runterladen. DNS-Lookups arbeitete die
Appliance mit 3,895 MBit/s ab und bei
NNTP lag der entsprechende Wert bei
15,961 MBit/s. Die allgemeinen Leis-
tungsangaben des Herstellers, die die Lo-
sung generell einhielt, lauten folgender-
maBen: Der Firewalldurchsatz liegt bei
1,5 GBit/s, der UTM-Durchsatz bei 240
MBit/s, der Antivirusdurchsatz bei 350
MBit/s, der IPS-Durchsatz bei 750 MBit/s
und der VPN-Durchsatz bei 625 MBit/s.

Fazit

Die Appliance von Sonicwall lésst sich
problemlos Konfigurieren und Adminis-
trieren. Auch das Setup wurde einfach
und gerade heraus gestaltet. Die leichte
Anfilligkeit gegen DoS-Angriffe auf den
LAN-Port sollte niemand zu hoch bewer-
ten. Abgesehen davon miissen wir das
sehr iibersichtliche, gut aufgerdumte und
intuitiv gestaltete Web-Interface des Pro-
dukts hervorheben, dass die Arbeit mit
der Losung sehr einfach macht. Zum
Schluss kurz zur Usabilty: Das Andern
einer Firewall-Regel nimmt drei Schritte
in Anspruch, das Aktivieren eines URL-
Filters fiinf.

Gateprotect GPA 400

Die Appliance von Gateprotect arbeitet
mit sechs Ethernet-Ports zum Anschluss
diverser Netzwerke. Das Produkt verwen-
det — anders als die anderen hier vorge-
stellten Systeme — kein Webinterface,
sondern eine Windows-basierte Konfigu-
rationssoftware. Der Grund dafiir liegt in
der Konfiguration der Firewallregeln, die
mittels grafischer Elemente durchgefiihrt

wird, dazu spdter mehr. Zum Einrichten
der Appliance ist es also erforderlich, das
Gerdt im Netz in Betrieb zu nehmen
(standardmdBig kommt es mit der IP-
Adresse 192.168.0.254 auf dem ersten
Interface), einen Windows-Client ins glei-
che Subnetz zu verschieben, darauf die
Konfigurationssoftware zu installieren
(das lauft — wie bei Windows {iblich —
mit Hilfe eines Setup-Wizards ab) und
diese abschlielend zu starten. Daraufhin
findet die Software die Appliance (sie
sucht automatisch auf der Adresse 254
im aktuellen Subnetz) und der Adminis-
trator kann sich mit den Default-Account-
daten “admin”/”’admin” einloggen.

Nach dem ersten Login fragt ihn der Kon-
figurationsclient zunéchst, ob ein Schnellst-
art-Wizard abgearbeitet werden soll, oder
ob der zustdndige Mitarbeiter alles manu-
ell iiber die Konfigurationsoberfldche ein-
richten mdchte. Wir entschieden uns da-
zu, zunichst den Wizard laufen zu lassen
und die Konfiguration dann manuell an
unsere Wiinsche anzupassen.

Im ersten Schritt bietet der Assistent an,
die Dienste HTTP, HTTPS, DNS, FTP,
POP3, SMTP, IMAP4, NetBIOS, Ker-
beros, LDAP und RDP im Netz zu er-
lauben. Danach geht es an die Konfigu-
ration des WAN-Zugangs, hier
unterstiitzt das Produkt ISDN, klassi-
sches Routing, PPPoE und PPTPoE. So-
bald die entsprechenden Angaben ge-
macht wurden, mochte der Wizard noch
wissen, ob der DNS-Server manuell
festgelegt wird, oder ob die Server des
Providers zum Einsatz kommen sollen.
Anschliefend konnen die Administra-
toren noch zwei externe Server ange-
ben, die die UTM-Appliance regelméaBig
kontaktiert, um zu priifen, ob eine In-
ternet-Verbindung besteht. Zum Schluss




fragt der Assistent nach der Konfigura-
tion von NTP und Zeitzone, fiihrt ein
Update der Antivirus-Ldsung von Kas-
persky durch und mdchte ein Passwort
fir den SSH-Zugriff auf die Konsole
der Appliance wissen. Damit ist das Ini-
tialsetup abgeschlossen und die Inter-
netverbindung steht. Bei uns war es an-
schlieBend nur noch erforderlich, die
Konfiguration des LAN-Interface ma-
nuell anzupassen. Im Test bendtigten
wir zum Einrichten der Appliance knapp
20 Minuten und 15 Arbeitsschritte.

Sicherheitstest

Beim Sicherheitstest ergaben sich keine
Uberraschungen. Die Appliance arbeite-
te wie erwartet und liefl sich nicht aus
dem Tritt bringen. Nessus und nmap fan-
den lediglich heraus, dass auf dem inter-
nen Interface die Ports fiir SSH und DNS
offen waren, das war aber auch so ge-
wollt.

Funktionsumfang

Nach dem Einloggen bei der Appliance
findet sich der IT-Verantwortliche im Ar-
beitsbereich fiir die grafische Regeler-
stellung wieder. Hier ist es moglich,
Netzwerkelemente wie Server, Netzwer-
ke, Clients, DMZ-Anschliisse, VPN-Ver-
bindungen, Benutzer und dhnliches als
Icons darzustellen, zwischen diesen
Icons Linien zu ziehen und dann diesen
Linien bestimmte Berechtigungen zuzu-
weisen. Die Firewallkonfiguration er-
folgt also nicht wie bei den anderen Pro-
dukten nach Regellisten oder Matrizen,
sondern mit Hilfe grafischer Darstellun-
gen des Netzwerks. Dieser Ansatz wirkt
sehr iibersichtlich und eingéngig. Um
beispielsweise eine SSH-Verbindung ins
Internet zu erlauben, reicht es, ein LAN-
Subnetzicon mit der dazugehoérigen
Netzwerkadresse zu definieren, ein Icon
fiir die Internet-Verbindung anzulegen
(standartméBig erzeugt die Software be-
reits bei der Grundkonfiguration Icons
fiir das Internet und die Netze an allen
Ethernet-Ports der Appliance), dann mit
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Mit dem Konfigurationsdesktop fiir die Firewall-Funktionalitiit

verfiigt Gateprotect iiber ein echtes Alleinstellungsmerkmal

entsprechenden Vorla-

ge (fir Clients, Server und so weiter)
aus der Iconleiste ab, nach einem Dop-
pelklick lassen sich dem Icon dann In-
formationen wie die IP-Adresse und &hn-
liches hinzufiigen. Selektiert der
zustandige Mitarbeiter eine Verbindungs-
linie mit der Maus, so erscheint in ei-
nem Bereich links im Konfigurations-
fenster eine Liste mit den auf der
jeweiligen Verbindung freigegebenen
Diensten. Links unten finden sich darii-
ber hinaus Details zum gerade aktiven
Objekt, wie etwa die dazugehdrige 1P-
Adresse. Die Objekte lassen sich jeder-
zeit zu Gruppen zusammenfassen, mit
Notizen versehen oder mit unterschied-
lichen Farben unterlegen, um Regionen
wie das LAN oder die DMZ hervorzuhe-
ben. Das Konfigurationsinterface bleibt
also auch bei komplexen Szenarien tiber-
sichtlich und der grafische, leicht ver-
stindliche Konfigurationsansatz hilft
nicht nur unerfahrenen Administratoren
bei der Arbeit, sondern kann auch Profis
viel Zeit sparen. Eine Suchfunktion zum
schnellen Auffinden bestimmter Objek-
te rundet den Leistungsumfang der Fi-
rewallkonfiguration ab. Im Betrieb ist
es auBlerdem jederzeit moglich, eigene
Dienste und dhnliches zur Konfiguration
hinzuzufiigen.

Die Berichte und Statistiken stehen iiber
weitere Arbeitsfenster zur Verfiigung.
Die Losung bietet den Administratoren

darin diverse Berichte, die sich mit The-
men wie dem IDS, dem System und &hn-
lichem befassen.

Die Statistiken lassen sich nach Benut-
zern, Desktops, dem gesamten Netz und
vergleichbaren Faktoren erstellen und lie-
fern Top-Listen zu den Dateniibertragun-
gen, bestimmten Diensten, Internetsei-
ten, gesperrten URLs und so weiter. Es
stehen auch Ubersichten iiber abgewie-
sene Zugriffe, gefundene Viren und Ver-
gleichbares zur Verfiigung.

Uber das Monitoringfenster haben die zu-
stindigen Mitarbeiter Zugriff auf eine
Systemiibersicht, die Festplattenauslas-
tung, den Netzwerkstatus, Informationen
iber die Partitionsauslastung, den Netz-
werkverkehr, die Festplattenzugriffe, die
laufenden Prozesse mit der von ihnen er-
zeugten Last und dhnliches. Insgesamt
stellt das System von Gateprotect 15 vor-
definierte Reports bereit.

Alle bis jetzt noch nicht genannten Funk-
tionen — also sdmtliche Features mit glo-
baler und nicht userbezogener Wirkung
— werden iiber Befehle konfiguriert, die
sich iiber die Meniileiste aufrufen las-
sen. In diesem Zusammenhang sind zu-
nédchst die Spracheinstellungen (das Sys-
tem unterstiitzt neben Deutsch auch
Englisch, Franzdsisch, Spanisch und Ita-
lienisch) und die Zeiteinstellungen zu
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erwihnen. Dazu kommen noch die Kon-
figuration der Interfaces, Bridges,
VLANS und SSL-VPN-Schnittstellen
sowie das Routing mit statischen Ein-
tragen, RIP und OSPF.

Die Benutzerverwaltung steht ebenfalls
iiber die Meniileiste zur Verfiigung. Den
Benutzerkonten lassen sich hier Rechte
auf den Administrationsclient oder den
Statistikclient zuweisen. Es ist sogar mog-
lich, ihnen den Zugriff auf einzelne Mo-
dule der Software zu gestatten, wie etwa
den Konfigurationsdesktop, die DHCP-
Einstellungen und so weiter.

Unter “Internet” besteht unter anderem
die Moglichkeit, Internetzugénge (bei Be-
darf auch mit Backupleitung) zu definie-
ren, externe Systeme anzupingen und
Dyndns-Konten zu verwalten. Au3erdem
lassen sich tiber die Meniizeile Einstel-
lungen zu Traffic Shaping und QoS vor-
nehmen, der Proxy konfigurieren (trans-
parent, intransparent, mit Cache-Grofe,
beim SSL-Proxy auch mit Zertifikaten)
und die Hochverfiigbarkeitssettings fest-
legen. Dazu kommen noch Settings zum
DHCP-Server, zum Reporting (fiir das
automatische Versenden von Reports per
E-Mail) und die Benutzerliste, die nicht
nur lokale Benutzer unterstiitzt, sondern
auch Active-Directoy- beziechungsweise
LDAP-Authentifizierung und Single-
Sign-On mit Kerberos. An gleicher Stel-
le finden sich dariiber hinaus Konfigura-
tionspunkte fir die automatischen
Systemupdates, die standardméaBig tég-
lich ablaufen.

Unter “Sicherheit” bietet die Konfigura-
tionssoftware alle Optionen zum Verwal-
ten des Contentfilters, des Mailfilters und
der Antivirus-Funktion. Der Contentfil-
ter arbeitet mit Dateiendungen und Ka-
tegorien wie “Finanz- und Infodienste”,
“Freizeit”, “Gesellschaft” und so weiter.
Der Mailfilter verwendet Black- und Whi-
telisten und bietet eine Antispam-Funk-
tion, die gefundenen Spam auf Wunsch
kennzeichnen kann. Die Antivirusfunk-
tion untersucht die Protokolle HTTP, FTP,
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POP3 und SMTP und ldsst sich unter an-
derem auch fiir gepackte Dateien aktivie-
ren. Eine so genannte Vertrauensliste dient
zur Definition vertrauenswiirdiger Hosts,
deren HTTP- oder FTP-Verkehr nicht un-
tersucht wird.

Die restlichen Meniipunkte befassen sich
mit den [PSec- und SSL-VPNs mit den
dafiir iiblichen Einstellungen (zum Ein-
richten der VPNs stehen auch Wizards
und Importfunktionen zur Verfligung) und
liefern den Administratoren diverse Ana-
lysewerkzeuge wie Ping in die Hand.

Lasttest

Die Ergebnisse des Performance-Tests
sahen diesmal folgendermalien aus: Der
TCP-Durchsatz lag durchschnittlich bei
88,594 MBit/s. HTTP-GIF-Ubertragun-
gen erreichten einen maximalen Durch-
satz von 26,076 MBit/s, bei FTP lag der
Wert bei 68,303 MBit/s beim Hoch- und
74,392 MBit/s beim Herunterladen. DNS-
Lookups arbeitete die Appliance mit
3,693 MBit/s ab, bei NNTP lag der ent-
sprechende Wert bei 15,814 MBit/s. Im
allgemeinen Teil gab der Hersteller an,
dass die Appliance einen Firewalldurch-
satz von 1,4 GBit/s schaffen wiirde, wih-
rend der VPN-Durchsatz bei 190 MBit/s
liegt. Auch hier hielt das Produkt die An-
gaben des Herstellers in Bezug auf den
Datendurchsatz ein.

Fazit

Bei der Gateprotect-Losung fallt vor al-
lem die gut geloste grafische Regeldefini-
tion ins Auge, die nicht nur dafiir sorgt,
dass Administratoren mit geringen Netz-
werkkenntnissen dazu in die Lage ver-
setzt werden, selbst komplexe Aufgaben
auszufithren, sondern auch erfahrenen
Netzwerkspezialisten viel Zeit sparen
kann. Abgesehen davon verfiigt das
Produkt von Gateprotect iiber alle Funk-
tionen, die man sich von einer UTM-
Appliance wiinscht — in diesem Zusam-
menhang sei nochmals das gelungene Re-
porting hervorgehoben. Auch bei den Si-

cherheitstests gab sich die Appliance kei-
ne BloBe. Deswegen ist sie rundum emp-
fehlenswert. Zur Usability: Die zustin-
digen IT-Mitarbeiter brauchen jeweils
flinf Arbeitsschritte zum Andern einer Fi-
rewall-Regel und zum Aktivieren eines
Content-Filters.

Zusammenfassung

Was die Leistung, die Sicherheit und die
UTM-Grundfunktionen angeht, existie-
ren zwischen den hier getesteten Pro-
dukten keine nennenswerten Unter-
schiede. Dafiir hat jedes Produkt seine
spezifischen Besonderheiten. Gatepro-
tect gldnzt beispielsweise mit einer gut
durchdachten grafischen Firewall-Kon-
figuration, zwingt die [T-Mitarbeiter aber
auf der anderen Seite, die Konfiguration
iiber eine Windows-Software durchzu-
fiihren und nicht {iber einen Browser.
Astaro bringt wohl den grofiten Leis-
tungsumfang im Test mit wihrend So-
nicwall positiv mit der Gateway-Anti-
virus-Funktion, die den Datenstream
direkt untersuchen kann, und dem
Client-Antivirus-Feature hervorsticht.
Netgear bietet schlieBlich eine iibersicht-
liche und schnell konfigurierbare Lo-
sung, die wohl die meisten iiblichen An-
forderungen an die IT-Sicherheit
abdeckt. Hier miissen die Interessenten
allerdings noch ein paar Wochen war-
ten, bis es die Losung in einer etwas gro-
Beren Version fiir Netze mit um die 300
Arbeitsplétzen gibt. Es gilt also, im Vor-
feld genau zu kléren, welche Funktio-
nen in welchen Unternehmensbereichen
besonders wichtig sind, und dann seine
Auswahl entsprechend zu treffen.
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