Im Test: Sonicwall NSA 240

UTM-Appliance fiir Netze aller Grofien

Dr. Gotz Giittich

Sonicwall kombiniert in der Network-Security-Appliance-Serie (NSA) Stateful-Inspection-
Firewall- und Routing-Funktionen mit diversen anderen Sicherheits-Features wie Intrusi-
on-Prevention, Virenabwehr, Spyware-Schutz und einer Application-Firewall. Voice-over-
IP-, Content-Filter-, Hochverfiigbarkeits- und VPN-Funktionen gehoren ebenfalls zum Lei-
stungsumfang der Losungen. Die UTM-Appliances der NSA-Serie sind in verschiedenen
Hardware-Varianten erhdltlich, die jeweils den Schutz der Netzwerke von Niederlassungen
und Unternehmenszentralen sowie verteilten Netzen iibernehmen. IAIT hat sich das kleins-
te Produkt der Serie — die NSA 240 — ndher angesehen.

Die NSA 240 bringt drei GBit-
Ethernet- und sechs Fast-Ether-
net-Schnittstellen mit, verfiigt al-
so iiber einen integrierten Router.
Dartiber hinaus arbeitet das Sys-
tem mit zwei USB-Schnittstel-
len, einem seriellen Port, 32
MByte  Flash-Speicher, 256
MByte RAM sowie zwei 500-
MHz-Mips64-Octeon-CPUs und
lasst sich tber CLI, Web-GUI,
SSH und GMS administrieren. Zu-
dem unterstiitzt die Losung bis
zu 25 parallele Site-to-Site-VPN-
Tunnel. Da der Hersteller einen
PC-Card-Slot in die Appliance in-
tegriert hat, lassen sich zusitz-
lich zu klassischen Netzwerk-
verbindungen sowohl analoge Mo-
dem- als auch WLAN-Anbindun-
gen ans Internet realisieren. Da-
mit ist beispielsweise ein WAN/
WAN-Failover moglich, der auto-
matisch stattfindet, wenn der nor-
male Internet-Zugang ausfallt.

Inbetriebnahme

Vor der Inbetriebnahme des Pro-
dukts ergibt es Sinn, zunéchst ein-
mal die Seriennummer und den
Authentifizierungscode der Lo-
sung aufzuschreiben. Die beiden
Angaben finden sich auf einem
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Aufkleber auf der Unterseite der
Appliance und sind unbedingt er-
forderlich, um das Produkt onli-
ne zu aktivieren. Die Registrie-
rung erfolgt auf der Website
www.mysonicwall.com und setzt
das vorherige Erstellen eines Kun-
den-Accounts voraus. Sobald wir
unsere UTM-Appliance regis-
triert hatten (bei Bedarf ist es
auch moglich, die Registrierung
direkt mit der laufenden Applian-
ce durchzufiihren), schlossen wir
die Losung an und fuhren sie
hoch. Danach verschoben wir
einen Administrations-Client in
das Subnetz 192.168.168.0 und
griffen dann mit der Default-IP-
Adresse 192.168.168.168 auf die
Appliance zu. Bei der ersten Ver-
bindungsaufnahme startet ein Wi-
zard, der den Anwender durch
die Initialkonfiguration fiihrt. Die-
ser mochte zuerst die zu verwen-
dende Sprache wissen (zur Zeit
steht hier nur Englisch zur Aus-
wahl) und verlangt dann ein Pass-

wort fiir das Administrations-
konto. Dieses Vorgehen ist opti-
mal, stellt Sonicwall doch so si-
cher, dass keine UTM-Losungen
mit Default-Zugangsdaten im
Netz aktiv sind. Nach der Pass-
wort-Vergabe mochte das Sys-
tem die Zeitzone und die PC-
Card wissen, die im Betrieb zum
Einsatz kommen soll. Hier ste-
hen als Optionen Wireless-WAN
und analoges Modem zur Verfii-
gung. Anschlieend muss der Ad-
ministrator den zu verwendenden
Netzwerkmodus angeben (sta-
tisch, DHCP, PPPoE oder PPTP).
Im Test setzten wir die Appliance
an einem DSL-Zugang von T-On-
line ein und entschieden uns an
dieser Stelle deshalb fiir PPPoE.
Darauthin wollte der Wizard die
WAN-Zugangsdaten sowie die
LAN-IP-Adresse, die lokale
Netzmaske und die DHCP-Konfi-
guration fiir das LAN wissen.
Zum Schluss fragte der Assistent
noch ab, in welcher Form die



Ports der Appliance Verwendung
finden sollen. Dabei stehen mehre-
re Konfigurationen zur Wahl:
Nur zwei Ports fiir LAN und
WAN, ein WAN-Anschluss mit al-
len anderen Ports als LAN-Verbin-
dungen, eine Konfiguration mit
WAN, LAN und DMZ sowie ein
Modus mit WAN, DMZ und
LAN-Switch. Sobald alle Anga-
ben gemacht wurden, zeigt das
System eine Zusammenfassung
an und fiihrt die Anderungen
durch. Damit steht die Losung
im Netz zur Verfiigung.

Konfiguration

Im laufenden Betrieb kann der Ad-
ministrator  iiber die URL
http://{IP-Adresse der Applian-
ce} und das Zugangskonto "ad-
min" mit dem wihrend der Erst-
konfiguration vergebenen Pass-
wort auf die Appliance zugrei-
fen. Nach dem Login landet er
auf einer Statusseite, die ihn {iber
Faktoren wie den Typ des Pro-
dukts, die Firmware-Version, die
Seriennummer, die Hardware,
die Uptime sowie vorhandene Ver-
bindungen und Lizenzen infor-
miert. Ansonsten wurde das
Konfigurationswerkzeug Explo-
rer-dhnlich gestaltet und verfiigt
iiber eine Meniistruktur auf der
linken Seite, wahrend sich der ei-
gentliche Arbeitsbereich rechts be-
findet.

Wenden wir uns zunichst den Wi-
zards zu, die der Hersteller in das
Konfigurationstool integriert hat
und die sich iiber einen Eintrag
am oberen Fensterrand aufrufen
lassen. Der erste dieser Wizards
ist der Setup-Assistent, den wir
bereit im vorigen Abschnitt abge-
arbeitet haben. Der so genannte
Portshield-Interface-Wizard eig-
net sich im Gegensatz dazu, die
Konfiguration der einzelnen Inter-
faces der Appliance (LAN,
WAN, DMZ etc.) im laufenden

Betrieb an die gerade aktuellen
Anforderungen anzupassen.

Der dritte Assistent nennt sich
"Public Server" und sorgt fiir die
Konfiguration des Port-Forwar-
dings, um interne Dienste im In-
ternet zur Verfligung zu stellen.
Im Test gaben wir mit Hilfe des
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den Key-Typ entschieden haben,
so mochte der Assistent wissen,
welche  Diffie-Hellman-Gruppe,
welche Verschliisselung und wel-
che Authentifizierung zum Ein-
satz kommen sollen. AuBlerdem
miissen die IT-Verantwortlichen
noch angeben, wie lang die Le-
bensdauer der Verbindung ist

Die Statusseite bietet nach dem Login
stand der Appliance

Wizards einen SSH-Server im
LAN frei, dabei kam es zu kei-
nen Schwierigkeiten. Der Assis-
tent bietet bereits fertig kon-
figurierte Eintrdge fiir Web-,
Mail-, FTP- und Terminal-Ser-
ver, alle anderen Dienste lassen
sich bei Bedarf aber auch einrich-
ten.

Der nidchste Wizard iibernimmt
die Konfiguration von VPN-Zu-
gingen. Mit ihm lassen sich so-
wohl  Site-to-Site  als  auch
WAN-Group-Verbindungen reali-
sieren. Gehen wir zunéchst auf
die WAN-Group-VPNs ein. Mit
WAN-Group meint der Herstel-
ler eingehende Connections vom
Sonicwall VPN-Client. WAN-
Group-VPNs arbeiten wahlweise
mit dem Default-Key oder einem
eigenen Preshared-Secret. Wenn
sich die Anwender in Bezug auf
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einen ersten Uberblick iiber den Zu-

und ob das betroffene System
mit einer virtuellen IP-Adresse
eingebunden werden soll (dann
erscheint es als interne Maschi-
ne).

Das schliefit die Konfiguration
ab und die VPN-Verbindung
steht nun zur Einwahl bereit.
Beim Einrichten von Site-to-Site-
VPNs geben die zustdndigen Mit-
arbeiter zundchst einen Namen
und den zu verwendenden Pres-
hared Key an, definieren dann
die Remote-Peer-IP-Adresse, tei-
len dem System die zu verbinden-
den Netzwerkadressen mit und
legen dann VPN-spezifische De-
tails wie Diffie-Hellmann-Grup-

pe, Verschliisselung und so
weiter fest. Sobald die genannten
Angaben  gemacht  wurden,

schliefft der Wizard die Konfigu-

ration ab.
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Im Test richteten wir mit Hilfe
des Sonicwall-VPN-Clients eine
WAN-Group-Verbindung zu ei-
nem Client-System unter Win-
dows XP Professional mit Ser-
vice Pack 3 ein. Der genannte Cli-
ent ldsst sich liber eine Windows-
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ziehungsweise  Benutzernamen
und Passwort, holt sich dann die
Konfigurationsdaten vom Gate-
way und richtet die Verbindung
ein. Der Aufbau eines Tunnels ist
folglich extrem einfach. Sollte
der automatische Download der

....................

G Lekales Itracet | Gonchatster Mchs: Akt

Meit dem Security-Dashboard erhalten die Anwender umfassende Informatio-

nen zu den gerade im Netz aktiven Bedrohungen

iibliche Setup-Routine einspie-
len, verlangt wahrend der Installa-
tion das Ausschalten der auf dem
Zielsystem vorhandenen Desk-
top-Firewalls und Disk-Protecti-
on-Losungen und bendtigt zur
Kommunikation die UDP-Ports
67 und 68. Wenn das Setup abge-
schlossen ist, konnen die Anwen-
der die Software starten. Beim
ersten Mal kommt sie mit einem
Connection-Wizard hoch, der zu-
ndchst fragt, ob der Aufbau eines
VPNs zu einem entfernten oder ei-
nem lokalen Gateway (letzteres
ergibt beispielsweise zum Absi-
chern von WLAN-Anbindungen
Sinn) gewiinscht ist. Beim loka-
len VPN fragt er lediglich noch,
ob er fiir die Verbindung ein Icon
auf dem Desktop erzeugen soll,
beim Remote-VPN mdochte er zu-
satzlich noch wissen, wie die IP-
Adresse der Gegenstelle lautet.
Ja nach Konfiguration fragt das
System beim Verbindungsaufbau
noch nach dem Preshared-Key be-
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Konfigurationsparameter vom Ga-
teway aus irgendwelchen Griin-
den nicht moglich sein, so haben
die Administratoren immer noch
die Option, die Konfigurationsin-
formationen iiber das Web-Inter-
face der Appliance manuell zu
exportieren und auf dem Client
einzuspielen. Im Test ergaben
sich dabei keine Schwierigkeiten.

Doch nun zuriick zu den Wi-
zards. Der letzte Assistent, den So-
nicwall anbietet, der "Applica-
tion Firewall Wizard", sorgt fir
die einfache Definition der Appli-
cation Level Policies. Mit seiner
Hilfe legen die Administratoren
Regeln zum Uberwachen des
SMTP-, POP3-, FTP- und Web-
Zugriffsverkehrs fest. Dabei sind
sie unter anderem dazu in der La-
ge, Up- und Downloads zu fil-
tern und dartiber hinaus bei FTP-
Verbindungen Dateinamen und
-endungen im Auge zu behalten.
Stehen E-Mails im Mittelpunkt
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der Filterung, so iiberwacht das
System auch Attachments und
Sendungen bestimmter Grofe.
Beim Web-Zugriff bietet die App-
liance zusitzlich die Moglich-
keit, nach URLs und bestimmten
Browsern zu suchen. Auf diese
Weise lésst sich etwa das Surfen
mit dem Internet-Explorer unter-
binden. Sobald die Verantwortli-
chen die jeweils zu iiberwa-
chenden Inhalte festgelegt haben,
definieren sie die von der UTM-
Losung durchzusetzende Aktion
(Block, Bypass oder Log) und
vergeben einen Policy-Namen.
Damit ist die Regelerstellung ab-
geschlossen.  Generell konnen
wir sagen, dass die von So-
nicwall bereit gestellten Assisten-
ten eine grofle Hilfe beim schnel-
len Einrichten der wichtigsten
Gateway-Funktionen darstellen.

Funktionen der Appliance

Gehen wir nun noch etwas genau-
er auf den gesamten Funktions-
umfang der Appliance ein. Die
Wizards sind ja lediglich dazu
da, den Administratoren die Ar-
beit zu erleichtern und erstrecken
sich bei Leibe nicht auf alle
Funktionsbereiche der Ldsung.
Deswegen miissen die zustindi-
gen Mitarbeiter im laufenden Be-
trieb oft auch Konfigurations-
anderungen Uber die einzelnen
Meniipunkte des Administrations-
werkzeugs vornehmen. Dieses
wurde recht tibersichtlich gestal-
tet und sollte eigentlich keinen
IT-Fachmann vor uniiberwindli-
che Hindernisse stellen. Im Rah-
men der Systemkonfiguration
stellt Sonicwall den Anwendern
zunéchst einmal das so genannte
Security Dashboard zur Verfii-
gung. Dieses prasentiert Real-Ti-
me-Protection-Daten von Sonic-
wall-Appliances auf der ganzen
Welt. Damit ermdglicht es den
IT-Verantwortlichen, sich jeder-
zeit ein umfassendes Bild tiiber



die gerade im Netz aktiven Bedro-
hungen durch Viren, Intrusion-
Versuche, Spyware und &hnli-
ches zu machen. Die jeweils glei-
chen Daten lassen sich an der
selben Stelle auch fiir das lokale
System ausgeben, so dass jeder-
zeit ein schneller Uberblick iiber
die Bedrohungen fiir das eigene
Netz realisierbar ist. Uns erschi-
en das Dashboard als gute Idee,
erlangen die zustandigen Mitarbei-
ter auf diese Weise doch umfas-
sende Informationen iiber die im
Auge zu behaltende Malware.

Uber die Lizenzverwaltung las-
sen sich Dienste wie VPN, Antivi-
rus und &hnliches lizensieren,
Ablaufdaten fiir aktive Lizenzen
einsehen und die Lizenzen auf
der Appliance mit denen im Onli-
ne-Konto unter www.mysonic-
wall.com synchronisieren. Die
"Administration" {ibernimmt im
Gegensatz dazu das Festlegen
des Administratorpassworts und
der Richtlinien fiir das Passwort
in Bezug auf Giiltigkeitsdauer
und Komplexitdt. Dazu kommen
noch die Definition der Ports fiir
HTTP-, HTTPS- und SSH-Zugén-
ge, das Angeben von Lockout-Zei-
ten nach einer gewissen Zahl
fehlgeschlagener  Login-Versu-
che und das Setzen der SNMP-
Settings. Der Appliance fehlt folg-
lich keines der grundlegenden
Features zur Zugriffssicherheit.

Die néchsten Funktionen sind
schnell erklért. Die Zertifikatsver-
waltung hilft beim Erstellen von
Signing Requests sowie beim Ein-
sehen und Importieren von Zertifi-
katen. "Time" dient zum An-
geben der Zeitzone und der NTP-
Settings. Unter "Schedules" le-
gen die Administratoren Zeitrdu-
me an, die beim Erstellen von
Regeln zum Einsatz kommen,
wie beispielsweise "Arbeitsstun-
den" oder "Wochenende". Damit

lasst sich die Giiltigkeit der Re-
geln auf bestimmte Zeitrdume be-
schrinken, so dass die Anwender
beispielsweise wihrend ihrer Ar-
beitszeit auf andere Websites Zu-
griff erhalten, als in ihrer Freizeit.

Mit Hilfe des "Settings"-Dialogs
lassen sich Diagnosereports erzeu-
gen, die Einstellungen sichern
und die Firmware der Appliance
aktualisieren. Im Test fiihrten wir
ein Firmware-Update von Versi-
on 5.1.1.1-150 auf 5.1.1.1-180
durch. Dazu mussten wir die
Firmware aus dem Download-Be-
reich unseres Kontos unter
www.mysonicwall.com herunter-
laden und auf unserem Adminis-
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iibertragungen im Netz zu ver-
schaffen. Die dabei gesammelten
Informationen lassen sich auch
auf einem FTP-Server ablegen,
und zwar im Test-, HTML- oder
Libcap-Format. Bei Bedarf stellt
das Web-Interface sdmtliche Pa-
kete auch im Detail oder als
HEX-Dump dar. Da ein Sniffer
auf dem Gateway oft niitzlich ist,
fiel diese Funktionalitit im Test
recht positiv auf.

Die Diagnosefunktionen bieten
den Administratoren die Option,
Tech-Support-Reports zu VPN-
Keys, dem ARP-Cache, den DH-
CP-Bindings oder IKE Informa-
tionen zu erzeugen. Dariiber hi-
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Ubersichtlich: Die Matrix-formige Definition der Firewall-Regeln

trationsrechner  speichern. An-
schlielend geniigte es, die entspre-
chende Datei mit Hilfe des Admi-
nistrationswerkzeugs auf das
Sonicwall-System  hochzuladen,
das sie daraufthin ohne weiteres
Zutun einspielte.

Unter "Packet Capture" stellt So-
nicwall noch einen Sniffer zur
Verfiigung, der den zustidndigen
Mitarbeitern dabei hilft, ihren Ver-
kehr im Auge zu behalten. Er ist
dazu in der Lage, die von be-
stimmten Interfaces, IP-Adres-
sen, Quellen und Zielen kom-
menden Pakete aufzuzeichnen
und so Klarheit iiber die Daten-
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naus stehen den IT-Mitarbeitern
hier Werkzeuge wie Ping und
Traceroute zur Verfiigung und sie
haben die Mdoglichkeit, den Web-
server der Appliance, die CPUs
und viele andere Parameter der
Losung zu iiberwachen. Restarts
des Produkts stellen {iber den
Diagnosedialog ebenfalls kein
Problem dar.

Uber die Netzwerkkonfiguration
richten die Administratoren nicht
nur die Interfaces ein und sehen
Verkehrsstatistiken an, sondern
konfigurieren auch den WAN-
Failover, das Load-Balancing
und die Zonen fiir die vorhande-
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nen Schnittstellen (zum Beispiel
Trusted und Untrusted fiir LAN
und WAN). Auf Zonenbasis las-
sen sich dann Dienste wie Con-
tent Filter, Spyware-Schutz oder
IPS aktivieren oder abschalten.
Mit Hilfe der DNS-Settings le-
gen die zustdndigen Mitarbeiter
fest, ob das System mit fest einge-
stellten DNS-Servern arbeitet
oder die DNS-Server des Inter-
net-Providers nutzt.

"Adress Objects" ilibernimmt im
Gegensatz dazu das Definieren
der Objekte, die dann bei der Re-
geldefinition zum FEinsatz kom-
men. Dazu gehdren unter an-
derem Subnetze, [P-Adressen, Ac-
cess Points, White-Lists, Black-
Lists und Hosts. Mit diesen Ob-
jekten lassen sich dann Regeln er-
stellen, die etwa einem Host den
Zugriff auf bestimmte Subnetze
erlauben.

Zusitzlich zu den genannten
Funktionen gehdren noch diverse
weitere Konfigurationsdialoge zu
den Netzwerkeinstellungen, wie

etwa zum Routing (mit Advan- |"*~

ced Routing), zu den NAT-Poli-
cies, zum DHCP-Server, zum
ARP-Cache, zu DynDNS, zu ei-
nem eventuell vorhandenen Web-
Proxy und zum IP-Helper. Der
letztgenannte libernimmt das Wei-
terleiten von DHCP-Anfragen,
die bei der Sonicwall-Ldsung ein-
gehen, an einen zentralen DHCP-
Server. Im Test hinterliel die
Netzwerkkonfiguration einen
iibersichtlichen Eindruck.

Im Konfigurationsmenii fiir die
PC-Card sehen die Verantwortli-
chen nicht nur den Status dieser
Komponente ein, sondern neh-
men auch Einstellungen zum Wi-
reless WAN (WWAN), bezie-
hungsweise zum analogen Mo-
dem vor, wihrend die Sonicpoint-
Settings den Administratoren da-

|AlTested

bei helfen, die Zusammenarbeit
der NSA-Appliance mit So-
nicwall Access Points zu konfigu-
rieren. Dazu gehoren auch Er-
kennungsfunktionen fiir Rogue
Access Points, Netstumbler- so-
wie Wellenreiteraktivititen und
dhnliches.

Im Rahmen der Firewall-Konfigu-
ration nehmen die Verantwortli-
chen die Definition der Regeln
fiir den Verkehr zwischen den ein-
zelnen Netzen vor. Die So-
nicwall-Losung préisentiert diese
Regeln nicht nur auf die traditio-
nelle Art in Listenform, sondern
auch als Matrix, die klar zeigt,
welche Regel fiir welche Ver-
kehrsrichtung gilt (LAN nach
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domize IP" und "Drop Source
Routed IP Pakets" zu aktivieren,
wihrend die "TCP Settings" zum
Einsatz kommen, um eine TCP-
Compliance mit den RFCs 793
und 1122 zu erzwingen, bezie-
hungsweise =~ TCP-Verbindungs-
Timeouts zu setzen. An gleicher
Stelle stehen auch TCP-Verkehrs-
statistiken zur Verfiigung.

Die Definition der Dienste liuft
iiber den Services-Dialog ab.
Hier legen die IT-Mitarbeiter die
Dienste fest, die sie liber die Re-
geln freigeben oder blockieren
mochten. Dabei hat der Herstel-
ler die meisten Services bereits
vordefiniert, es ist aber auch
moglich, eigene anzulegen. Das
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Mit Hilfe der Ubersichtsseite der Sicherheitsdienste verwalten die Administra-

toren unter anderem ihre Lizenzen

WAN, WAN nach DMZ und so
weiter). Die Regeln selbst beste-
hen aus der Quell- und der Zielzo-
ne, dem Dienst, den zuldssigen
Benutzern und dem Zeitplan, fiir
den die Regel Giiltigkeit besitzt.
Bei Bedarf lassen sich die Re-
geln auch mit QoS-Einstellungen
kombinieren.

Die Advanced-Settings zur Fire-
wall ermoglichen es den Adminis-

tratoren, Funktionen wie "Ran-
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geht liber den Namen, das Proto-
koll (TCP, UDP, GRE, L2TP
etc.) und — bei Bedarf — die Port-
Range. Um die Ubersichtlichkeit
zu verbessern, lassen sich die
Dienste auch in Dienstgruppen
zusammenfassen.

Die restlichen Funktionen der Fi-
rewall-Konfiguration ~ befassen
sich mit der Multicast-Konfigura-
tion, dem QoS-Mapping und der
SSL-Steuerung. Letztere arbeitet



mit Black- und Whitelists und er-
kennt beziehungsweise blockiert
schwache Verschliisselungsalgo-
rithmen und Zertifikate, die von
Certificate Authorities stammen,
die als "untrusted" gelten. Damit
liefert die Sonicwall-Appliance
sehr niitzliche und leistungsstar-
ke Werkzeuge zum Absichern
von SSL-Verbindungen. Ein Ver-

: & Add Rule - Windows Internet Explorer : |E|i|-£—hj
SONICWALL> | Network Security Appliance
General Advanced Qos
Settings
Action: @ Allow Deny () Discard
From Zone: LAN
To Zone: VAN
Service: Citrix -
Source: LAM Interface IP -
Destination: All WAN IP hd
Users Allowed: Trusted Users T
Schedule: Work Hours -
Comment:
[#] Enable Logging
[#] Allow Fragmented Packets
Ready
| Add || Close | | Help |

Die Application-Firewall-Sekti-
on bietet den Verantwortlichen
die Option, Regeln zu definieren,
die tber den Leistungsumfang
des dazugehorigen Wizards hin-
ausgehen. Zur Arbeit mit diesen
Policies lassen sich auch so ge-
nannte Anwendungsobjekte erstel-
len, die festlegen, wann das Sys-
tem aktiv wird. Fiir die Applicati-

Die Regeldefinition der NSA-240-Appliance wird keinen IT-Mitarbeiter vor un-

losbare Aufgaben stellen

bindungsmonitor, dessen Ausga-
be sich nach Quelle, Ziel und
Protokoll filtern I4sst, schlief3t
den Leistungsumfang der Fire-
wall-Rubrik ab.

Die Konfiguration der Einstellun-
gen zur Telefonie iiber das Inter-
net lduft iiber das VolIP-Menii
(Voice over IP) ab. Dabei unter-
stiitzt das System die Protokolle
H.323 und SIP. Zusitzlich zu den
Konfigurationsoptionen bietet es
an dieser Stelle auch eine Uber-
sicht liber den Status der Anrufe.

on Objects gibt es verschiedene
Objekt-Typen (wie Active-X,
Class ID, E-Mail From, FTP-
Command oder HTTP-Referrer)
und Match-Types (Exact Match,
Partial Match, Prefix Match, Suf-
fix Match). Dazu kommen dann
die zu filternden Inhalte oder die
zuldssigen Mailgréflen. Auf diese
Weise haben die Administratoren
sehr viele Mdoglichkeiten, genau
an ihre Anforderungen angepass-
te Filter zu erzeugen. An Aktio-
nen stellt die Appliance Block,
Reset, Drop, Bypass und &hnli-
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ches zur Verfiigung. Es gibt so-
gar die Option, eigene Aktionen
zu definieren (wie "Disable E-
Mail-Attachment — Add Text",
"HTTP Redirect" oder auch
"FTP Notification Reply"). Bei
Bedarf arbeitet die Application-
Firewall auch mit "E-Mail User
Objects" zusammen. Dabei han-
delt es sich um Listen mit E-
Mail-Nutzern. Der Leistungsum-
fang des Gateways in diesem Be-
reich kann folglich durchaus
iiberzeugen und das Produkt ver-
hielt sich im Test erwartungsge-
mal.

Im Rahmen der VPN-Konfigura-
tion legen die IT-Verantwortli-
chen VPN-Policies fest. Neben
den bereits erwidhnten manuellen
Schliisseln und Preshard Keys
mit IKE unterstiitzt das System
auch den Einsatz von Zertifika-
ten. Es wiére gut, wenn Sonicwall
diese in einem der nichsten Firm-
ware-Releases auch in die Konfi-
guration mit dem Assistenten
integrieren wiirde. Dazu kom-
men dann noch die sonst {iibli-
chen VPN-Einstellungen wie
Proposals, Netzwerke, Keepalive-
Time, NetBIOS-Broadcast und
so weiter. Mit Hilfe des Advan-
ced-Dialogs aktivieren die Mitar-
beiter Funktionen wie "IKE
Dead Peer Detection", NAT Tra-
versal" oder auch "OCSP Check-
ing". An gleicher Stelle lassen
sich zudem Einstellungen zu
"DHCP over VPN" vornehmen
(mit einer Liste der aktiven Lea-
ses) und ein L2TP-Server aktivie-
ren, beziehungsweise eine Liste
der aktiven L2TP-Sitzungen an-
zeigen. Der genannte Server
iibernimmt bei Bedarf unter ande-
rem die sichere Kommunikation
mit externen Windows-Clients.

Die Benutzerverwaltung der App-
liance arbeitet mit LDAP, Radius
und lokalem Login. Eine Status-

|Al Tested




iibersicht zeigt die verbundenen
User mit der bis zum automati-
schen Logout verbleibenden Inak-
tivitdtszeit. Bei den Einstel-
lungen legen die zustdndigen Mit-
arbeiter unter anderem URLs
fest, die keine Benutzerauthentifi-
zierung benétigen und aktivieren
einen "Single Sign On" mit dem
Sonicwall SSO-Agenten. Im Test
stellte uns das Benutzermanage-

Ready

carce

Beim Festlegen der VPN-Parameter
bietet das Konfigurationsinterface die
iiblichen Kandidaten an

ment, mit dem sich {ibrigens
auch Gruppen und Gastkonten ad-
ministrieren lassen, vor keine Pro-
bleme.

Das ndchste Menii befasst sich
mit der Hochverfligbarkeit, da
sich zwei der Sonicwall-Applian-
ces auf Wunsch parallel betrei-
ben lassen, um einen Single-
Point-of-Failure beim Internetzu-
gang auszuschlieBen. Interessan-
ter ist aber die Definition der
"Security Services", denn sie iiber-
nimmt sdmtliche Einstellungen
zum Content Filter sowie zu den
Anti-Viren-, Anti-Spyware und
sonstigen Funktionen. Eine Uber-
sichtsseite bietet in diesem Zu-
sammenhang Aufschluss darii-
ber, welche Dienste mit welchen
Lizenzen aktiviert wurden und
zu welchem Termin letztere Ab-
laufen. An gleicher Stelle verwal-
ten die Administratoren die
Lizenzen, stellen das "Security
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Service Setting" ein (hier gibt es
die Optionen "Maximum Securi-
ty" und "Performance Optimi-
zed") und nehmen diverse all-
gemeine Einstellungen zu den Se-
curity Services vor.

Im Detail geht es dann zunichst
an die Einstellungen des Content
Filters. Im Betrieb stehen den An-
wendern Filter von Sonicwall
und Websense zur Verfiigung.
Die dazugehorige Funktion blo-
ckiert bei Bedarf neben URL-Lis-
ten zu bestimmten Themen wie
"Gambing", "Sex" wund &hnli-
chem auch Active-X-, Java- und
Cookie-Ubertragungen. Das Con-
tent Filtering lasst sich jederzeit
fiir Trusted Sites deaktivieren.

Mit dem "Client Antivirus Enfor-
cement" unterstiitzt die Applian-
ce die IT-Abteilung beim Warten
der Antivirus-Software auf den
Clients (hierfiir kommt eine von
Sonicwall speziell angepasste Va-
riante des McAfee-Virenscanners
zum Einsatz). Wenn diese Funkti-
on aktiv ist, iiberwacht das Sys-
tem die Version der Anti-
viren-Pattern auf dem Client-
Rechnern und st6ft eine Aktuali-
sierung an, wenn diese veraltet
sind. AuBlerdem blockiert sie den
Internet-Zugang der betroffenen
Anwender, wenn ihre Anti-Viren-
Losung sich nicht auf dem aktuel-
len Stand befindet. Damit sorgt
das Produkt dafiir, dass Anwen-
der, die beispielsweise aus Perfor-
mance-Griinden ungefragt die
Antivirus-Losung  ihres  Note-
books entfernt haben, nicht mehr
ins Netz kommen konnen. Das
nichste Menii iibernimmt die
Konfiguration der Antivirus-Soft-
ware auf dem Gateway selbst.
Hier sehen die Administratoren ei-
ne Liste der Signaturen ein, ge-
ben die zu iiberwachenden Proto-
kolle an (wie HTTP, FTP, IMAP,
SMTP, POP3, CIFS/NetBIOS

und TCP Stream) und legen zu-
sitzliche Einstellungen fest, zum
Beispiel zum Einschranken der
Ubertragungen passwortgeschiitz-
ter Zip-Dateien und &dhnlichem.
AuBlerdem informieren sich die
zustindigen Mitarbeiter an dieser
Stelle iiber die Version der Anti-
virensignatur und kénnen sie bei
Bedarf gleich manuell aktualisie-
ren. Zum Schutz vor Viren setzt
Sonicwall iibrigens eine selbst
entwickelte Stream-basierte Engi-
ne ein, die iber 50 Protokolle
iiberwachen kann.

Die Intrusion-Prevention-Konfi-
guration informiert die I'T-Verant-
wortlichen zunéchst iiber ihren
Status und das Datum des letzten
Updates. Gleichzeitig bietet auch
sie eine Option zum sofortigen
Aktualisieren ihrer Datenbank
an. Dariiber hinaus legen die Ad-
ministratoren fest, ob das System
Angriffe hoher, mittlerer oder
niedriger Prioritdt erkennen und
verhindern soll. Eine editierbare
Liste der IPS-Policies mit Benut-
zern, I[P-Bereichen, Zeitrdumen
und vergleichbarem schliefit die
Konfiguration der Intrusion Pre-
vention ab. Das dabei verwende-
te System kommt ebenfalls von
Sonicwall. Die letzten beiden
Punkte der Security Services be-
fassen sich mit den gleichfalls
von Sonicwall implementierten
Anti-Spyware-Funktionen  und
den RBL-Filtern. Auch bei den
Anti-Spyware-Settings gibt es
wieder die Mdoglichkeit, den letz-
ten Updatezeitpunkt einzusehen
und die Datenbank manuell auf
den letzten Stand zu bringen. Au-
Berdem geben die Verantwortli-
chen noch an, ob die Appliance
Spyware mit hohem, mittlerem
oder niedrigem Gefahrenniveau
erkennen und abblocken soll. An
Protokollen iiberwacht das Sys-
tem HTTP, FTP, IMAP, SMTP
und POP3 eingehend. Eine Unter-



suchung ausgehenden Verkehrs
lasst sich auf Wunsch ebenfalls
aktivieren. Auch hier gehort wie-
der eine editierbare Liste mit Si-
gnaturen zum Leistungsumfang
des Konfigurationstools. Diese
Liste enthdlt unter anderem
Zeitraume und ausgenommene
Benutzer. Der RBL-Filter iiber-
nimmt das Real Time Blocking
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"Automation"-Feature iiber-
nimmt das automatische Mailen
von Log- und Alert-Meldungen,
bei Bedarf auch mit einem Mail-
Server, der SMTP-Authentifizie-
rung verlangt. Die Seite zur "Na-
me Resolution" legt fest, welche
Dienste in welcher Reihenfolge
zum Auflosen der Rechnernamen
in den Log-Files zum Einsatz

kehr

nach Listen von Spamhaus und
dnsbl.sorbs.net. Bei Bedarf fligen
die Administratoren dem System
auch eigene RBL-Server hinzu.
Mit dieser Dienste-Vielfalt konn-
te die Appliance in Bezug auf die
vorhandenen Funktionen voll
iiberzeugen. Ein Konfigurations-
dialog zum Logging schlie3t den
Funktionsumfang des Web-Inter-
faces ab. Hier zeigen die Adminis-
tratoren das Log als Liste an, 16-
schen es, mailen es weiter und fil-
tern die Eintrdge nach Quelle,
Ziel und vergleichbarem. Auf3er-
dem legen sie den Logging- so-
wie den Alert-Level fest und be-
schranken die Anzeige auf be-
stimmte Kategorien wie "At-
tacks", "DDNS  Activities",
"Multicast", "PPPoE" oder auch
"VoIP". In der Syslog-Konfigurati-
on ldsst sich noch ein externer
Syslog-Host definieren und das

kommen und die Reports-Sekti-
on ermdglicht das Erstellen von
Berichten, beispielsweise zur Ban-
dbreitennutzung nach IP-Adres-
sen oder nach Diensten.

Der Test

Im Test richteten wir die NSA
240 als unseren Internet Gateway
ein, aktivierten alle Security Funk-
tionen und stellten das Betriebsni-
veau auf "maximale Sicherheit".
Anschlieend betrieben wir das
Gerat mehrere Wochen lang als
Web-Zugangslosung, um festzu-
stellen, wie es sich bei der alltagli-
chen Nutzung verhielt. Dabei
kam es zu keinen Schwierigkei-
ten, es war nur ab und an erforder-
lich, den Content Filter umzu-
konfigurieren, da er manche Web-
site blockierte, die wir zur Arbeit
bendtigten. Das ist aber nichts un-
gewoOhnliches.

AnschlieBend nahmen wir das
Produkt mit diversen Sicherheits-
und "Hacker"-Tools unter die Lu-
pe, um zu sehen, ob es freiwillig
irgendwelche Informationen
preisgab, die ein Hacker zum An-
griff nutzen konnte und ob es
sich durch Denial-of-Service-An-
griffe aus der Ruhe bringen lief3.
Dabei stellten wir fest, dass
Portscanner wie nmap auch mit
aktiver OS-Erkennung keine rele-
vanten Daten iiber das System ge-

| winnen konnten, wéahrend Nes-

sus nur auf der internen Schnitt-
stelle anhand der vom HTTP-Ser-
ver gewonnenen Daten dazu in
der Lage war, die Losung als So-
nicwall-Appliance zu erkennen.
Unsere Hackertools hatten weder
auf der internen, noch auf der ex-
ternen Schnittstelle nennenswerte
Auswirkungen. Zu guter Letzt de-
finierten wir noch diverse Regeln
fiir die Application Firewall und

| versuchten, etliche Viren durch

Die Anti-Spyware-Funktion iiberpriift auf Wunsch auch den ausgehenden Ver- die Appliance zu schicken. Dabei

kam es zu keinen Uberraschun-
gen, alle Viren wurden erkannt
und die Regeln arbeiteten wie er-
wartet.

Fazit

Unter dem Strich hinterlieS die
Sonicwall-Lésung einen guten
Eindruck. Das Konfigurationsin-
terface ist libersichtlich und hilft
den Administratoren trotz des
groBen Funktionsumfangs dabei,
den Uberblick zu behalten. Auch
die Hilfefunktion, die sehr aus-
fiihrlich und umfangreich gestal-
tet wurde, konnte im Test iiber-
zeugen. Was die Performance im
laufenden Betrieb angeht, so er-
gaben sich keine negativen Uber-
raschungen. Das Produkt gilt
dank seiner = Multi-Prozessor-
Technik sogar als besonders leis-
tungsstarke UTM in ihrem Seg-
ment. Damit konnen wir die
NSA 240 als absolut empfehlens-
wert einstufen.
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