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FEINE MESSIDEEN FUR DRUCK UND STROMUNG

SICHERHEITS-APPLIANCES

Der Kunde
Huba Control, CH-5436 Wirenlos

Die Herausforderung

Anbindung samtlicher Standorte
im In- und Ausland an den Haupt-
sitz und zentrale Verwaltung der
Sicherheitsinstallationen.

Die Losung

PRO 3060 am Hauptsitz und

TZ 170 in den Aussenstellen in der
Schweiz sowie an den Standor-
ten in England, Frankreich und
Deutschland.

Betrieb mit SonicOS Enhanced

Der Nutzen

m Zuverlédssigkeit der Verbindun-
gen zwischen den Standorten
ist massiv gestiegen. Die
Ausfallzeiten sind minimal.

m Gefahr von Trojanern wurde
aufgrund von Intrusion
Prevention stark reduziert.

m SonicWALL-Technologie unter-
stitzt das hohe Sicherheitsbe-
wusstsein von Huba Control
optimal durch den gesamtheit-
lichen Ansatz.

m Neue Funktionalitdten kdnnen
einfach in bestehende Lésung
integriert werden.
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ZUBLER&PARTNER AG

Umfassende Sicherheitslosung fiir international titiges High Tech-Unternehmen

Huba Control optimiert Sicherheit nach Innen und Aussen
mit SonicWALL-Technologie

Huba Control ist im Bereich der Druckmesstechnik tétig und entwickelt, fertigt und verkauft
Komponenten zur Erfassung der physikalischen Grésse Druck. Die Produkte von Huba Control
werden in Systemen, Maschinen und Anlagen eingesetzt und tragen zur Prozessoptimierung
bei. Das international operierende Unternehmen beschaftigt weltweit 250 Mitarbeitende

und ist eine 100% Tochtergesellschaft von Siemens mit Hauptsitz in Wirenlos. Von hier aus
werden die Standorte in Deutschland, England, Frankreich und Holland sowie die Filiale in
Killwangen und Yverdon betreut.

Vor der Implementation der SonicWALL Technologie hatte das Unternehmen autonome
Firewalls eines anderen Herstellers in Betrieb. Die Leistung dieser Lésung war einerseits
aufgrund der mangelnden Zuverldssigkeit nicht zufriedenstellend, anderseits konnten keine
Zusatzfunktionen integriert werden. Als besonders storend erwies sich im Laufe der Zeit die
schlecht funktionierende Verbindung mit den Clients. Zusammen mit dem SonicWALL

Silver Partner Zubler & Partner suchte Huba Control daher nach einer neuen, leistungsfahige-
ren Losung.

Komplette Sicherheitslosung fiir Hauptsitz und Aussenstellen

Huba Control hat am Hauptsitz Wirenlos 170 Rechner und 5 Serversysteme im Einsatz. Samt-
liche internationale Aussenstellen verfliigen Uber je ein Serversystem mit 5-15 Clients, die
Filialen in Killwangen und Yverdon laufen Uber das Serversystem am Hauptsitz. Die Sicher-
heit des Netzwerks wird heute tGber eine SonicWALL PRO 3060 mit SonicOS gewahrleistet.
Integriert in die Box sind Content Filtering, Intrusion Prevention und Global VPN Client User.
Sdmtliche Aussenstellen sind Uber Site-to-Site VPN und die SonicWALL TZ 170 angebunden.
Verwaltet wird die Losung Uber das Sonicwall Global Management System, das beim Kunden
implementiert, aber von Zubler&Partner betreut wird.

,Drei Aspekte standen fir uns beim Ersatz des alten Sicherheitssystems im Vordergrund:
hohe Sicherheitsanforderungen aufgrund der Entwicklungstatigkeit unseres Unternehmens,
einfache Verwaltbarkeit und die Integration zusatzlicher Sicherheitsfunktionalitaten’, erklart
Roland Baumgartner, Leiter Informatik von Huba Control und erganzt: ,All diese Anforderun-
gen erftllen die SonicWALL-Produkte optimal.” Bei der Wahl des Technologiepartners war
daher ,von Anfang an klar, dass wir eine SonicWALL-Lésung implementieren werden”, unter-
streicht Urs LUtolf, Projektverantwortlicher bei Zubler&Partner AG. Das Projekt wurde im
Januar 2004 gestartet und zur Ganze von Zubler& Partner AG realisiert. Auch die auslandi-
schen Standorte wurden von der Schweiz aus konfiguriert und beliefert.
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Huba Control, Customer Case Study

»SonicWALL erfiillt die fiir
uns entscheidenden
Sicherheitsaspekte optimal:
einfache Verwaltbarkeit,
hohe Sicherheitsanfor-

derungen aufgrund der

Entwicklungstdtigkeit
unseres Unternehmens und
die einfache Integration
zusdtzlicher Sicherheits-
funktionalitdten”

-Roland Baumgartner, Leiter
Informatik von Huba Control

Der Nutzen

m Gefahr von Trojanern wurde
aufgrund von Intrusion Pre-
vention stark reduziert.

m SonicWALL-Technologie unter-
stUtzt das hohe Sicherheits-
bewusstsein von Huba Control
optimal durch den gesamtheit-
lichen Ansatz.

m Neue Funktionalitaten kdnnen
einfach in bestehende Losun-
gen integriert werden.

Sonicwall T2170/ 25

Sonicwall TZ170 / 25

Sonicwall TZ170 / 25

CH/ Yverdon
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Sonicwall TZ170 /10 Server mit
SGMS 2.8

MS SQL basierend

CH / Killwangen

Trojaner haben keine Chance mehr

Seitdem Huba Control mit SonicWALL Produkten arbeitet, hat sich die Sicherheit im Unter-
nehmen entscheidend verbessert: ,So fundamentale Dinge wie das Sicherheitsbewusstsein
oder die Einschatzung von Sicherheitsrisiken haben sich zum Positiven verandert”, erklart
Roland Baumgartner. Dazu beigetragen haben die vielen zusatzlichen Funktionalitdten, die in
die SonicWALL Technologie integriert sind. So wurde das Surfverhalten der Mitarbeitenden
Uber Content Filtering klar geregelt. Auf der PRO 3060 ist festgelegt, welche Inhalte erlaubt
bzw. verboten sind. Und aufgrund von Intrusion Prevention ist Huba Control heute weit-
gehend vor Trojanern geschiitzt. Das System kann bereits an der Firewall erkennen, ob ein
Trojaner eindringen will. Sollte ein Trojaner trotzdem ins Netz gelangen, wird er dort schnell
und effektiv eliminiert.

Huba Control profitiert nicht nur von den attraktiven Funktionalitdten der SonicWALL Techno-
logie, das Unternehmen kann sich auch im Hinblick auf die technologischen Entwicklungen
der Produkte voll auf SonicWALL verlassen. Dazu Urs Litolf: ,Die Lésungen von SonicWALL
reagieren sehr schnell auf die Verdnderungen des Marktes. Wenn neue Bedrohungsszenarien
erkannt werden, wird sehr rasch sichergestellt, dass Funktionalitdten entwickelt bzw. erweitert
werden, die diese Bedrohungen ausschalten”.

Die Weiterentwicklung der Sicherheitsstrategie bei Huba Control erfolgt auch in Zukunft
zusammen mit Zubler&Partner und SonicWALL Produkten. So wurde in einer umfassen-

den Sicherheitsanalyse evaluiert, welche Bedrohungen fiir das Unternehmen von zentraler
Bedeutung sind und welche Massnahmen es braucht, um diesen wirksam zu begegnen. Der
Umsetzungskatalog wurde zum Teil bereits realisiert, zum Teil wird er in den kommenden Mo-
naten umgesetzt. Unbestritten ist, dass bei einer guten Kooperation mit Integrationspartner
und Hersteller — also Zubler&Partner und SonicWALL - viele Fragestellungen im Sicherheits-
bereich schon geklart werden bevor sie zum Problem werden.
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