POLICY ES MENEDZSMENT

SonicWALL Global Management System

Kozpontositott hal6zatmonitoring és menedzsment

A SonicWALL® Global Management System (GMS) termékkel a szervezetek, a tobb telephellyel

rendelkez6 vallalatok és a szolgaltatok egy rugalmas, hatékony és praktikus megoldast kapnak,
amivel kdzpontositottan tudjak Uzembehelyezni és kezelni a SonicWALL alkalmazasokat és

a biztonsagi policy-konfigurdciokat. A SonicWALL GMS™ tovabba kdzpontositott, valds idejl
monitoringot, valamint dtfogd policy- és megfelelségi riportingot biztosit.

A SonicWALL webalapu kezel6fellletével egyszerlien nyomon kdvetheté akér tobb ezer
SonicWALL alkalmazas életciklusa is, az elsé konfiguralastél kezdve, az atfogd
policyvaltoztatdsokon at, a tavoli frissitésekig. A GMS megkdnnyiti a nagyvallalatok
halozatmenedzsmentjének dsszetett feladatat, mivel egyetlen kezel6i fellletével csokkenti
az adminisztracioval toltott idét, a komplikdltsdgot és a fenntartdsi koltségeket

(Total Cost of Ownership). A szolgéltatok kihasznédlhatjdk a GMS menedzsmentkapacitdsat,
amellyel tdbb szervezetet is képes kiszolgalni. A GMS képes konszolidaIni, csoportositani
és osztalyozni az egyéni Ugyfelek ezrei dltal haszndlt alkalmazasokat és a hozzdjuk tartozd
biztonsagi policykat. Az integrélt riporting segitségével a rendszergazddk az Ugyfeleik,

a vallalatvezet&k és az egyes vallalati részlegek megfelel¢ségi auditjainak igényeire
szabhatjdk, és annak megfeleléen idézithetik a riportokat.

Funkciok és eléonyok

A kozpontositott biztonsag és hal6zatmenedzsment
megvalositasaért rugalmas, nagyteljesitményl eszkdzok
felelnek, amelyekkel lehet&ség nyilik az elosztott
halozatok kdzpontbdl torténd létesitésére,
mukodtetésére és fellgyeletére. A rendszergazdak

igy SonicWALL alkalmazéasok ezreire hatdrozhatjak meg,
oszthatjék szét, telepithetik és felligyelhetik

a szolgaltatasok és biztonsagi policyk széles korét.

A kifinomult VPN-telepitéssel és -konfiguraciéval
az elosztott vallalati hdlézatokban csokkenteni lehet
a véllalati biztonsagi policyk, VPN-kapcsolatok és
hélézatkonfiguraciok feléllitdsaval és mikodtetésével
jaré adminisztracioval toltott idét, kdltségeket és
komplikéciokat. A szolgaltatok szamara ez a megoldas

tobb ezer Ugyfél biztonsagi policyjat képes konszolidalni,
ami megnoveli a szerz6dés teljesitésének hatékonysagat.

Az aktiv eszkdzmonitoring és riasztas valos idejl
riasztast és integralt monitoringfunkcidkat biztosit,
hogy a rendszergazdék idében megfelelé megelézé
intézkedéseket tehessenek, vagy megkezdhessék a hiba
elhdritasat.

A kozponti naplézasnak koszonhetden tobb ezer
eszkdz biztonsagi eseményei és napldi érhetdek el
kozpontilag, ami lehetévé teszi a kdzpontositott
héalozati adatgyjtést és hibakeresést is.

Az intelligens riporting és tevékenységmegjelenités
atfogd menedzsment- és grafikus megjelenités
jelentéseket készit a biztonsagi eszkdzokrol és

a felhasznaldi tevékenységekrél, ami nagyobb ralatast
enged a felhasznélasi trendekre és biztonsagi
eseményekre. A funkcié lehetdséget ad a jelentések
személyre szabdséra, a céglogo feltlintetésére, ami
segit az egységes cégarculat kommunikaciéjaban.

Az offline menedzsment segitségével offline lehet
végrehajtani a periodikus konfiguréldsokat és/vagy
frissitéseket, ezzel minimalizalva az Ugyfeleket és
felhasznalokat ér6 szolgaltataszavarokat.

Az egységesitett licenszmenedzsment egyetlen konzolt
hasznél a SonicWALL alkalmazésokhoz tartozé biztonsagi
licenszek taroldsara, alkalmazasara, nyomon kovetésére és
frissitésére. [gy egyszerisodik a biztonsdgmenedzsment
és a tdmogatdi licenszek eldfizetése.

Az SNMP-tamogatas nagyteljesitményd, valds idejl
riasztasi mechanizmust biztosit valamennyi TCP/IP és
SNMP-képes eszkdzhoz és alkalmazéshoz, ezzel
pontosabba téve a kritikus halozati események
beazonositasat és kezelését.
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Gyar

A SonicWALL GMS-sel a rendszergazdak
kénnyedén hozhatnak létre biztonsagi policykat a
SonicWALL Network Security alkalmazédsai szamaéra,
és azokat globdlis, csoport vagy egység szinten is
feligyelhetik.

A SonicWALL GMS-sel a rendszergazdak

informativ és historikus jelentések széles

korét képesek létrehozni, amelyek ralatast

biztositanak a felhasznaloi trendekre, példaul
a meglatogatott honlapok cimére, a ldtogato
személyére és a SonicWALL altal kezelt
biztonsagi eseményekre.

Minimalis rendszerkovetelmények

Az alabbiakban taldlhaté a SonicWALL GMS operécios rendszerekre, adatbazisokra,
driverekre, hardverekre és a SonicWALL altal timogatott alkalmazésokra vonatkozd
minimalis rendszerkdvetelménye:

Operaciés rendszer

Windows 2000 Server (SP4), Windows 2000Professional (SP4), Windows XP
Professional (SP2), Windows 2003 Server (SP1), Sun®: Solaris 8

Hardver egy telephelyes iizembehelyezésnél:

x86 kornyezet: Minimum 3 GHz-es processzor Server dual-core CPU Intel processzor,
2 GB RAM és 300 GB lemeztertilet SPARC® kornyezet: Minimum 1,593 GHz
UltraSPARC Illi processzor, 2 GB memoria és két 146 GB-os meghajtd

. hehel senal

Hardver elosztott szerveres i y

GMS Server

x86 kornyezet: Minimum 3 GHz processzor single-CPU Intel
processzor, 2 GB RAM és 300 GB lemezterilet

SPARC® kérnyezet: Minimum 1,593 GHz UltraSPARC Illi
processzor, 1 GB memoria és két 146 GB-os meghajté

Database Server  x86 kornyezet: Minimum 3 GHz-es processzor, dual-core CPU
Intel processzor, 2 GB RAM és 300 GB lemezter(let
SPARC® kornyezet: Minimum 1,593 GHz UltraSPARC Illi

processzor, 2 GB memoria és két 146 GB-os meghajto

GMS Gateway

SonicWALL PRO Series Network Security Appliance legaldbb 6.3.1.2 verzioju
firmware-rel, SonicOS Standard 2.0 vagy SonicOS Enhanced 2.0 és
SonicWALL VPN-based Network Security appliances'

Adatbazis

Microsoft® kornyezet: Microsoft SQL Server 2000 (SP4) és Microsoft SQL Server
2005 (SP1) Windows 2000 Server (SP4)-en vagy 2003 Server (SP1)-en

Oracle® kornyezet: Oracle 9.2.0.1 Standard és Enterprise Edition
Windows XP Professional (SP2)-re, Windows 2000 Server (SP4)-re, Windows 2003
Server (SP1)-re vagy Solaris 8-ra
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Java

Java Database Connectivity (JDBC) driver - Type 3 vagy 4, JDBC 2.0 compliant?
Java Plug-in version 1.5 vagy tjabb

A GMS altal tamogatott SonicWALL alkalmazasok

SonicWALL Network Security alkalmazésok: TZ Series alkalmazasok, PRO Series
alkalmazasok®

SonicWALL Continuous Data Protection alkalmazasok

SonicWALL CSM alkalmazasok, SonicWALL SSL-VPN alkalmazéasok

Az 6sszes TCP/IP és SNMP-képes eszkoz és a monitoringot tdmogaté alkalmazasok

Internet bongészé

Microsoft® Internet Explorer 7.0
Mozilla Firefox 1.5 vagy djabb

Tamogatott firmware

SonicWALL Network Security alkalmazésok: SonicWALL Firmware 6.1.2.0 vagy
Ujabb, és SonicOS Standard 1.0 vagy Ujabb, és SonicOS Enhanced 2.0 vagy tjabb.
SonicWALL CDP alkalmazésok: SonicWALL CDP 2.3 vagy Ujabb

SonicWALL CSM alkalmazésok: SonicWALL CDP 1.0 vagy Ujabb

SonicWALL SSL-VPN alkalmazasok: SonicWALL SSL-VPN Firmware 1.5.0.3 vagy
Ujabb

A GMS Gatewaynek minimum SonicWALL PRO 2040 Network Security alkalmazéssal vagy annal
Ujabbal kell rendelkeznie.

2 A JDBC-drivert a GMS csak a SQL Server-hez telepiti. Az Oracle-hoz jar a JDBC-driver.
Az Oracle adatbazis-telepités kilonos gondossagot igényel.

* A Legacy SonicWALL XPRS/XPRS2, SonicWALL SOHO2, SonicWALL Tele2 és
a SonicWALL Pro/Pro-VX modellek nem tamogatottak.
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