Abonnement SonicWALL Email Protection
avec support dynamique

SECURISATION DE MESSAGERIE Anti-spam, anti-phishing et support

Partout dans le monde, les services informatiques se voient confrontés au probléme croissant
des menaces véhiculées par e-mails. Des menaces dont le potentiel destructeur augmente
sans cesse et qui sont de plus en plus difficiles a détecter. De l'outil de productivité qu'elles
étaient a l'origine, les messageries électroniques sont malheureusement devenues un support
privilégié pour les spams, les virus et autres attaques de phishing.

Pour assurer une protection optimale contre ces menaces, les solutions de sécurisation de
messagerie doivent étre constamment actualisées. Cela implique des efforts soutenus de
recherche et un feedback permanent de la part des différentes sources. Sans ces recherches
et mises a jour réguliéres, la sécurité des réseaux serait immédiatement compromise.

Outre l'actualisation de la sécurité, il est également indispensable d'effectuer des mises a

B Filtrage anti-spam avec jour du logiciel ou firmware installé afin de garantir la santé et la longévité de la solution de

mises a jour en continu sécurité.
B Mises a jour anti-phishing Labonnement au service SonicWALL Email Protection avec support dynamique complete
idéalement les solutions SonicWALL Email Security pour fournir la protection nécessaire

B Protection SonicWALL GRID . . y . . .
Anti-Virus™ contre les menaces les plus récentes, quelle que soit leur complexité. Des mises a jour anti-

spam, antivirus et anti-phishing régulieres garantissent une efficacité maximum de la solution,

® Mises a jour logiciel et tandis que le support SonicWALL permet de résoudre sans délai les pannes de messagerie.

firmware automatiques

W Support technique 24x7 ou Caractéristiques et avantages

x5 Le filtrage anti-spam avec mises a jour en SonicWALL GRID Anti-Virus™ automatiques

® Retour matériel (RMA) continu fait barrage aux messages importuns et/ou fournit une protection antivirus et anti-spyware
dangereux. Pour faire la distinction entre e-mails actualisee dynamiquement, qui s'appuie sur la
légitimes et spams, l'anti-spam de SonicWALL technologie antivirus et anti-spyware de SonicWALL.
s'appuie sur une analyse de contenu brevetée Grace aux mises a jour logiciel et firmware
associée a l'authentification et au contréle de automatiques, les réseaux sont systématiquement
«réputation » auxquels s'ajoute le GRID Network™, protégés par la version la plus stre et la plus fiable
qui regroupe autour de deux millions d'utilisateurs. possible de la solution, avec I'ensemble des fonctions
SonicWALL Email Security effectue une analyse disponibles.

croisée des données avant de fournir, plus qu'une
simple évaluation, un véritable jugement définitif,
en vue de protéger les messageries contre le spam.

Le support technique 24x7 ou 8x5 permet de faire
face en toute sérénité a une éventuelle interruption
du systeme de messagerie : des spécialistes sont

Les mises a jour anti-phishing protegent contre disponibles & tout moment pour vous aider &

les tentatives de vol d'informations confidentielles résoudre les problemes.

concernant les clients ou les employés d'une
entreprise. SonicWALL dispose d'une méthode
d'identification et de catégorisation unique du
phishing. Grace a cette méthode, les attaques de
phishing sont non seulement identifiées, mais
elles sont également clairement étiquetées en
quarantaine et peuvent étre signalées et analysées
séparément.

Le service de retour matériel (RMA) assure le
remplacement anticipé d'une appliance SonicWALL
Email Security en cas de problemes au niveau du
matériel.
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Abonnement SonicWALL Email Protection
avec support dynamique 8x5

(25 utilisateurs)

01-SSC-6659

Abonnement SonicWALL Email Protection
avec support dynamique 8x5

(50 utilisateurs)

01-SSC-6660

Abonnement SonicWALL Email Protection
avec support dynamique 8x5

(250 utilisateurs)

01-SSC-6661

Abonnement SonicWALL Email Protection
avec support dynamique 8x5

(750 utilisateurs)

01-SSC-6662

Abonnement SonicWALL Email Protection
avec support dynamique 8x5

(2000 utilisateurs)

01-SSC-6663

Abonnement SonicWALL Email Protection
avec support dynamique 8x5

(5000 utilisateurs)

01-SSC-6664

Abonnement SonicWALL Email Protection
avec support dynamique 24x7

(25 utilisateurs)

01-SSC-6669

Abonnement SonicWALL Email Protection
avec support dynamique 24x7

(50 utilisateurs)

01-SSC-6670

Abonnement SonicWALL Email Protection
avec support dynamique 24x7

(250 utilisateurs)

01-SSC-6671

Abonnement SonicWALL Email Protection
avec support dynamique 24x7

(750 utilisateurs)

01-SSC-6672

Abonnement SonicWALL Email Protection
avec support dynamique 24x7

(2000 utilisateurs )

01-SSC-6673

Abonnement SonicWALL Email Protection
avec support dynamique 24x7

(5000 utilisateurs)

01-SSC-6674

L'achat de toute appliance ou solution
logicielle SonicWALL Email Security
nécessite un abonnementd’unan a
SonicWALL Email Protection avec
support dynamique.

Solution SonicWALL Email Security

Apergu des attaques de spam et de phishing
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Sites Web

Serveurs SMTP dans le monde

O Les auteurs créent un modele d‘attaque par e-mail et envoient des versions personnalisées aux serveurs de spam.
@ Ils utilisent des serveurs de messagerie ou des zombies pour envoyer des e-mails dans le monde entier.

© Les attaques par e-mail contiennent un en-téte, un corps de message et éventuellement des pieces jointes ou des URL.
O Les URL présentes dans ce genre de messages dirigent directement les utilisateurs vers des sites de spam ou de phishing.

La protection SonicWALL Email Security

SonicWALL analyse les données globales et surveille le trafic de messagerie mondial afin d'identifier des modéles de menaces.

Authentification et réputation b £ L aiting sl aid g r Dagrare you weand
de I'expéditeur

Spams
potentiels

Spams manifestes
0% de fausses alertes

Analyse de Spams
contenu potentiels

Spams SMART
potentiels Network

Sur la base des données globales, de I'analyse de
contenu, de l'authentification et du controle de
réputation, SonicWALL Email Security fournit un
jugement définitif.

SonicWALL Email Security identifie les menaces et les
conserve en toute sécurité dans la boite de courrier
indésirable.

Support de plates-formes

Plates-formes SonicWALL supportées

Toutes les appliances et logiciels SonicWALL Email Security

SonicWALL Email Security fournit une protection efficace, haute performance et conviviale contre les menaces
entrantes et sortantes. Concue pour les entreprises de toutes tailles, cette solution fait efficacement barrage aux
spams, virus et attaques de phishing tout en garantissant le respect des regles de conformité internes ou fixées par
la loi. SonicWALL Email Security allie le meilleur de la protection a des performances hors pair au sein d’une solution
facile a gérer, exécutée et mise a jour automatiquement.

Pour plus d'informations sur les solutions SonicWALL Email Security, consultez notre site Internet a I'adresse suivante :
http://www.sonicwall.com/emea/Email_Security.html.

Support France Bureau France
Appel gratuit : 0800.970.019 Tél.: +33.0.1.49.33.73.09
Tél.: +31 (0) 411.617.812 Inside sales : +32 (0)15.293.001

E-mail : sales_support-europe@sonicwall.com  E-mail : france@sonicwall.com
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