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Abonnement SonicWALL Email Anti-Virus

Protection haut de gamme contre les virus et zombies

De toutes les menaces véhiculées par e-mails, les attaques virales sont les plus difficiles a
déceler, mais également les plus destructives. Revétant la forme d'un message personnel,
professionnel ou non sollicité, les virus provoquent quotidiennement des dégats sur les
réseaux du monde entier. Ces derniers sont extrémement vulnérables dans l'intervalle

de temps qui s‘écoule entre la déclaration d'un virus et la disponibilité d'une signature.
Souvent de l'ordre de 24 heures ou plus, cet intervalle peut avoir des conséquences
dévastatrices et causer d'énormes dégats financiers. Les attaques virales sont si complexes
et se propagent a une telle vitesse que les antivirus ponctuels classiques ne suffisent pas.
Seule une solution multicouche est capable de venir a bout du probleme et d'assurer une
protection efficace.

Tout aussi dangereuses, les attaques de zombies peuvent perturber les activités

d'une entreprise pendant des jours. Ce qu'on appelle des zombies, ce sont en fait des
ordinateurs d'utilisateurs finaux sur lesquels un programme contrélé a distance a été
installé et se sert de la messagerie de I'entreprise pour envoyer des spams, des messages
de phishing ou des virus. Outre une détérioration de la bande passante du réseau, ce
phénomene peut entrainer I'inscription sur liste noire du domaine de l'entreprise et

le vol de propriété intellectuelle. A cela s'ajoutent les frais considérables nécessaires a
I'élimination des programmes malveillants.

Labonnement a SonicWALL® Email Anti-Virus optimise I'antivirus SonicWALL GRID afin de
garantir une protection puissante contre les virus et les zombies. Ce service comprend
notamment la fonction d'antivirus instantané (Time Zero) de SonicWALL, la fourniture de
signatures virales par les leaders industriels de la protection antivirus, Kaspersky Labs™ et
McAfee®, ainsi que la détection de zombies.

Caractéristiques et avantages

l'antivirus instantané SonicWALL fait appel

a des techniques « prédictives » et « réactives »
pour protéger les entreprises contre les infections
virales avant la fourniture des mises a jour de
signatures. Les e-mails suspects sont identifiés et
immédiatement mis en quarantaine.

Les signatures virales de McAfee et Kaspersky
Lab, leaders de la protection antivirus, assurent une
protection efficace contre les virus connus.

Les e-mails infectés sont détectés et bloqués.

La fonction de détection de zombies surveille le
trafic de messagerie sortant en vue de déterminer

si des ordinateurs internes ont été infectés par des
programmes malveillants. Cette technologie permet
d'identifier les ordinateurs piratés et de mettre en
quarantaine les messages qu'ils envoient.
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SonicWALL Email Anti-Virus :

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et McAfee) -
25 utilisateurs

01-SSC-6759

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et McAfee) -
50 utilisateurs

01-SSC-6760

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et McAfee) -
250 utilisateurs

01-SSC-6761

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et McAfee) -
750 utilisateurs

01-SSC-6762

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et McAfee) -
2000 utilisateurs

01-SSC-6763

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et McAfee) -
5000 utilisateurs

01-SSC-6764

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et McAfee) -
5000 utilisateurs et plus
01-SSC-6765

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et Kaspersky Lab) -
25 utilisateurs

01-SSC-6769

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et Kaspersky Lab) -
50 utilisateurs

01-SSC-6770

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et Kaspersky Lab) -
250 utilisateurs

01-SSC-6771

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et Kaspersky Lab) -
750 utilisateurs

01-SSC-6772

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et Kaspersky Lab) -
2000 utilisateurs

01-SSC-6773

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et
Kaspersky Lab) - 5000 utilisateurs
01-SSC-6774

SonicWALL Email Anti-Virus

(Time Zero SonicWALL et Kaspersky
Lab) - 5000 utilisateurs et plus
01-SSC-6775

SonicWALL Email Anti-Virus

Antivirus instantané SonicWALL

La technologie d'antivirus instantané de SonicWALL protege les clients dans I'intervalle de temps séparant la
déclaration d'un virus et la disponibilité de la nouvelle signature. Elle fait pour cela appel a deux techniques
distinctes :

Détection « prédictive » des anomalies dans les e-mails et les piéces jointes :
| | es e-mails et pieces jointes sont analysés sur la base de méthodes statistiques et heuristiques qui permettent
d'identifier les éléments contenant des programmes malveillants.

m | 3 détection de types de fichiers trompeurs permet de repérer les pieces jointes dangereuses tentant de se
faire passer pour des fichiers normaux.

m Dans le cadre de I'analyse du trafic a la recherche de virus, les modeles d'e-mails normaux d'une entreprise
sont surveillés en vue d'identifier les anomalies qui pourraient indiquer la déclaration d'un virus.

Protection « réactive » du réseau:

SonicWALL s'appuie sur ce qui a été baptisé le SMART Network™ (Self Monitoring Active Response Team), un
réseau en temps réel comptant plus d'un million d'utilisateurs dans le monde et dont les réactions permettent
a SonicWALL d'identifier rapidement les nouvelles menaces et de réagir en conséquence. Les e-mails dans
lesquels le SMART Network™ identifie des piéces jointes dangereuses sont immédiatement mis en quarantaine.
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La solution antivirus SonicWALL Email Security

Elimine l'intervalle de vulnérabilité

Mises a jour de signatures virales

Pour renforcer sa solution, SonicWALL s'est associé aux leaders de la protection antivirus McAfee et Kaspersky Lab.
Chacun de ces moteurs répertorie une gamme complete de signatures, garantes d'une protection absolue contre
les virus préalablement identifiés. Les clients SonicWALL peuvent opter pour I'un de ces moteurs ou pour les deux.
L'abonnement SonicWALL Email Anti-Virus garantit une mise a disposition rapide et efficace des mises a jour de
signatures des fournisseurs aprés les avoir préalablement testées.

Détection de zombies

La fonction SonicWALL de détection de zombies examine les e-mails sortants a la recherche de spams, de messages
de phishing et de virus, signes de l'infection éventuelle d'un ordinateur interne. Le trafic de messagerie sortant est
surveillé en vue de détecter les pointes de flux irréguliéres et les messages envoyés par des utilisateurs non existants.
En cas d'activité inhabituelle, le mode de sécurité pour le trafic sortant (Outbound Safe Mode) est activé. Celui-ci
déclenche des alertes et met automatiquement les e-mails suspects en quarantaine.

Support de plates-formes

Plates-formes SonicWALL supportées

Toutes les appliances et logiciels SonicWALL Email Security

SonicWALL Email Security fournit une protection efficace, haute performance et conviviale contre les menaces
entrantes et sortantes. Congue pour les entreprises de toutes tailles, cette solution fait efficacement barrage aux
spams, virus et attaques de phishing tout en garantissant le respect des regles de conformité internes ou fixées par
la loi. SonicWALL Email Security allie le meilleur de la protection a des performances hors pair au sein d'une solution
facile a gérer, exécutée et mise a jour automatiquement.

Pour plus d'informations sur les solutions SonicWALL Email Security, consultez notre site Internet a I'adresse suivante :
http://www.sonicwall.com.
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