EMAIL SECURITY

B Filtrado de spamy
actualizaciones continuas

B Actualizaciones antiphising

B Proteccion antivirus con
SonicWALL GRID Anti-Virus™

B Actualizaciones
automaticas del software
y del firmware

B Soporte 24x7 u 8x5

B RMA (sustitucion de
dispositivos)

Suscripcion a SonicWALL Email Protection

con soporte dinamico

Antispam, antiphishing y soporte

Las amenazas del correo electrénico entrante constituyen un enorme reto para las
organizaciones Tl de todo el mundo. En los Ultimos afos, estas amenazas se han vuelto cada
vez mas destructivas y dificiles de detectar. El correo electrénico, pensado en un principio

como herramienta de productividad, se estd convirtiendo en un vehiculo para los ataques de

spam, virus y phising.

Para ofrecer la méxima proteccién contra estas amenazas, las soluciones de seguridad del
correo electrénico han de actualizarse continuamente. Esto supone un gran esfuerzo en
términos de investigacion y de evaluacién de las més diversas fuentes. No obstante, sin esta
investigacion y sin las continuas actualizaciones, la seguridad de red de los clientes se veria

inmediatamente comprometida.

Ademas, para el buen funcionamiento de su solucion de seguridad, es imprescindible
mantener actualizado el software y el firmware de los dispositivos.

Al suscribirse a SonicWALL Email Protection con soporte dindmico, los clientes que utilizan

SonicWALL Email Security obtienen una proteccion total ante las Ultimas amenazas del correo

electrénico, sin importar lo complejas que sean. Las actualizaciones continuas de antispam,
antiphising y antivirus garantizan el maximo nivel de efectividad de la solucion. Al mismo
tiempo, el soporte de SonicWALL se encarga de resolver inmediatamente cualquier fallo del

correo electrénico.

Prestaciones y ventajas

Filtrado de spam y actualizaciones continuas.
Mantienen los mensajes molestos y peligrosos fuera
de la red. El antispam de SonicWALL combina tres
elementos para diferenciar el correo electrénico
legitimo del spam: el andlisis de contenido
patentado, la autenticacién y la reputacion, asi como
la exclusiva red GRID Network™ de SonicWALL, que
cuenta con dos millones de usuarios conectados.
Email Security de SonicWALL coteja y analiza estos
datos y proporciona un dictamen definitivo, no
solamente un valor porcentual, para proteger el
correo electronico de los ataques de spam.

Actualizaciones antiphising. Garantizan la
proteccién contra ataques phising cuya intencion
es robar informacién confidencial tanto de los
consumidores como de los empleados. SonicWALL
identifica y clasifica eficazmente los correos
electronicos de phising, es decir, no soélo los
bloquea, sino que también los resalta de forma clara
cuando se ponen en cuarentena. Asimismo, los
ataques phishing pueden analizarse por separado y
pueden generarse informes al respecto.

SonicWALL GRID Anti-Virus™. Utiliza la tecnologia
SonicWALL para ofrecer proteccién antivirus y anti-
spyware actualizada dindmicamente.

Actualizaciones automaticas del software y

del firmware. Mediante esta funcion, los clientes
pueden estar seguros de utilizar en todo momento la
versién mas segura, fiable y completa.

Soporte técnico 24x7 u 8x5. Garantiza en cualquier
momento la resolucion de problemas por expertos,
en caso de producirse un fallo del sistema de correo
electronico.

RMA (sustitucion de dispositivos). Garantiza la
sustitucion inmediata de los dispositivos SonicWALL
Email Security, en caso de que exista algun problema
con el hardware.

SONICWALL™



Especificaciones técnicas
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Suscripcion a Email Protection
con soporte dinamico
Servicio de suscripcion por un afio

[N

Suscripcion a SonicWALL Email Protection
con soporte dinamico 8x5

(25 usuarios)

01-SSC-6659

Suscripcion a SonicWALL Email Protection
con soporte dinamico 8x5

(50 usuarios)

01-SSC-6660

Suscripcion a SonicWALL Email Protection
con soporte dinamico 8x5

(250 usuarios)

01-SSC-6661

Suscripcion a SonicWALL Email Protection
con soporte dinamico 8x5

(750 usuarios)

01-SSC-6662

Suscripcion a SonicWALL Email Protection
con soporte dinamico 8x5

(2.000 usuarios)

01-SSC-6663

Suscripcion a SonicWALL Email Protection
con soporte dinamico 8x5

(5.000 usuarios)

01-SSC-6664

Suscripcion a SonicWALL Email Protection
con soporte dinamico 24x7

(25 usuarios)

01-SSC-6669

Suscripcion a SonicWALL Email Protection
con soporte dinamico 24x7

(50 usuarios)

01-SSC-6670

Suscripcion a SonicWALL Email Protection
con soporte dinamico 24x7

(250 usuarios)

01-SSC-6671

Suscripcion a SonicWALL Email Protection
con soporte dindmico 24x7

(750 usuarios)

01-SSC-6672

Suscripcion a SonicWALL Email Protection
con soporte dinamico 24x7

(2.000 usuarios)

01-SSC-6673

Suscripcion a SonicWALL Email Protection
con soporte dinamico 24x7

(5.000 usuarios)

01-SSC-6674

Al comprar cualquier dispositivo
SonicWALL Email Security o
solucién de software se requiere
un ano de suscripcion a

Email Protection con soporte
dinédmico.

Soluciones SonicWALL Email Security

Asi funcionan los ataques de spam y de phising
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© Los intrusos crean una plantilla para un ataque por correo electronico y envian versiones personalizadas a los servidores de spam.

© Los atacantes utilizan servidores de correo electrénico o zombis para enviar correos electronicos a los usuarios en todo el mundo.

© Los correos electronicos, aparte del encabezamiento y del cuerpo del mensaje, contienen, posiblemente, archivos adjuntos o
direcciones URL.

O Las direcciones URL en los correos entrantes redirigen a los usuarios a sitios de spam o de phising.

Proteccion eficaz con SonicWALL Email Security

SonicWALL analiza los datos globales y supervisa el trafico mundial de correo electrénico para identificar patrones de amenaza.
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SonicWALL Email Security combina la evaluacion
de los datos globales, el andlisis del contenido, la
autenticacién y la reputacion del remitente para
ofrecer un resultado definitivo.

SonicWALL Email Security identifica las amenazas y las
almacena de forma segura en la bandeja de spam.

Plataformas soportadas

Compatibilidad con plataformas SonicWALL

Todos los dispositivos SonicWALL Email Security y software Email Security

SonicWALL Email Security es una solucion de alto rendimiento y facil de usar que proporciona una proteccion
efectiva para todo tipo de empresas contra las amenazas del correo electrénico tanto entrante como saliente

(p.ej., ataques de spam, virus y phishing). Asimismo, evita que se violen las politicas internas y la legislacion vigente.
De esta forma, SonicWALL Email Security ofrece la mejor proteccién y el maximo rendimiento a través de una
solucion sencilla y automatizada.

Para mas informacion sobre las soluciones SonicWALL Email Security, visite nuestra pagina Web en:

http://www.sonicwall.com/emea/Email_Security.html.

Soporte de ventas Espaiia Soporte de ventas Europa Oficina en Portugal/Espaiia

Teléfono gratuito: 900.811.056 - otros paises Teléfono: +34.653.94.82.87 ,
Teléfono: +31 (0) 411.617.815 Teléfono: +31 (0) 411.617.811 Correo electrénico: SONICWA ll ®
Correo electrénico: Correo electronico: spain@sonicwall.com

sales_support-europe@sonicwall.com sales_support-europe@sonicwall.com
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