
El correo electrónico se ha convertido en el vehículo más utilizado para distribuir 

información crítica de negocio. Mientras tanto, en los últimos años, han surgido nuevas 

leyes con la finalidad de proteger la información confidencial y altamente sensible. La 

comunicación diaria del personal de una empresa con el exterior constituye hoy un riesgo 

para el negocio. Como consecuencia, las organizaciones se ven obligadas a controlar el 

contenido de la información saliente.

Hoy en día, los requisitos de cumplimiento tanto de normas internas como de la 

legislación vigente, afectan a todas las organizaciones independientemente de su tamaño 

y de su enfoque comercial.

SonicWALL Email Security, en combinación con el servicio de suscripción a SonicWALL 

Email Compliance para correo electrónico proporciona un eficaz sistema para bloquear 

las amenazas del correo electrónico y gestionar los requisitos de cumplimiento de normas 

en organizaciones de todos los tamaños. Disponible como dispositivo optimizado o 

como software para Windows, esta solución de seguridad de correo electrónico de 

SonicWALL combina un motor antispam galardonado con antiphishing, antivirus, filtrado 

de contenido, gestión de políticas y funciones de cumplimiento de normas.

SonicWALL Email Security agiliza y facilita la aplicación y el cumplimiento de normas 

gracias a un conjunto de prestaciones flexibles y fáciles de usar que permiten cumplir 

tanto la legislación vigente como las normas corporativas. La solución de seguridad de 

correo electrónico de SonicWALL identifica de manera inteligente los correos electrónicos 

que violan las políticas establecidas, supervisa el cumplimiento de las normas, elabora 

informes y ofrece múltiples funciones para reforzar el cumplimiento de las normas. De 

este modo, SonicWALL Email Security proporciona un sistema efectivo y seguro para 

automatizar la gestión del correo electrónico entrante y saliente.

Prestaciones y beneficios

Búsqueda de números personales. Busca 

números de seguridad social, claves bancarias o 

números de tarjetas de crédito predefinidos. Una 

interfaz de usuario fácil de usar y basada en Web 

permite realizar búsquedas personalizadas.

Escaneo de anexos. Examina el contenido de 

diferentes anexos, incluyendo Word, PowerPoint, 

PDF y 300 tipos de archivos más, para asegurar que 

no se filtre información sensible.

Políticas predefinidas. Ofrece políticas 

predefinidas para los requerimientos de 

cumplimiento más comunes.

Diccionarios predefinidos. Permiten a las 

organizaciones que manejan datos sanitarios o 

financieros supervisar el cumplimiento de las 

leyes de privacidad y protección de datos. Estos 

diccionarios, en combinación con la búsqueda de 

números personales, garantizan la protección de la 

información confidencial.

Casillas de verificación. Permiten ver y aprobar 

correos electrónicos que podrían violar las políticas 

de cumplimiento de normas antes de que abandonen 

la organización.

Archivado de correos electrónicos. Permite 

archivar correos electrónicos entrantes y salientes en 

el mismo servidor o dispositivo. Asimismo, los correos 

electrónicos que cumplen una política específica 

pueden enrutarse a un archivo externo.

Cifrado/descifrado de correos electrónicos. Envía 

los correos electrónicos que cumplen una política 

determinada a un servidor de cifrado/descifrado. En 

combinación con el protocolo TLS (cifrado basado en 

estándares entre pasarelas), SonicWALL Email Security 

garantiza la transmisión segura de la información 

confidencial.

Informes sobre el cumplimiento de normas. 

Ofrece funciones de supervisión y elaboración de 

informes para los correos electrónicos relacionados 

con el cumplimiento de normas.
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Si desea obtener más información sobre las soluciones SonicWALL Email Security, visite nuestra página Web en:

http://www.sonicwall.com/us/Email_Security.html.

Especificaciones técnicas

Fácil aplicación de las políticas de cumplimiento de normas

Plataformas soportadas

Plataformas SonicWALL soportadas

Dispositivos SonicWALL Email Security y software Email Security versión 5.0 o superior

La interfaz de gestión basada en Web de  SonicWALL permite gestionar y definir en una sola pantalla las políticas de 

cumplimiento de normas corporativas y oficiales tanto para correos entrantes como salientes. Ahora, la gestión y el 

cumplimiento de las políticas es más fácil que nunca.

Gracias a SonicWALL Email Security, el administrador puede realizar las siguientes tareas a través de una sola pantalla 

central:

1. Seleccionar las partes o componentes del correo que deben comprobarse y elegir el atributo que indique una 

violación de las políticas

2. Determinar las medidas que deben aplicarse en caso de que se encuentre el atributo buscado

3. Seleccionar los grupos a los que deben aplicarse las políticas

Componentes y atributos

de mensajes

En primer lugar, seleccionar la 

parte del mensaje (remitente, 

destinatario, cuerpo del mensaje o 

archivos adjuntos) a la que desea 

aplicar la política de cumplimiento 

de normas. A continuación, 

determinar el atributo de la política 

de cumplimiento de normas 

que indica una violación. Elegir 

una opción, p.ej. búsqueda de 

números personales, diccionarios 

de cumplimiento de normas o 

identificación de texto oculto.

Medidas en caso de 

incumplimiento

Una vez definida la política, 

seleccionar la medida que desea 

aplicar a los correos electrónicos 

que no cumplen las políticas (p.ej. 

cifrar, archivar, bloquear, revisar, 

copiar o poner en cuarentena).

Grupos

El último paso consiste en 

indicar a qué grupos debe 

aplicarse la política. Las políticas 

pueden aplicarse o bien a toda 

la organización, o bien a un 

solo departamento, grupo o 

individuo.
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