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Suscripcion a SonicWALL Email Compliance

Eficaz sistema para gestionar los requisitos de cumplimiento de normas

El correo electrénico se ha convertido en el vehiculo mas utilizado para distribuir
informacion critica de negocio. Mientras tanto, en los Ultimos aflos, han surgido nuevas
leyes con la finalidad de proteger la informacion confidencial y altamente sensible. La
comunicacioén diaria del personal de una empresa con el exterior constituye hoy un riesgo
para el negocio. Como consecuencia, las organizaciones se ven obligadas a controlar el

contenido de la informacion saliente.

Hoy en dia, los requisitos de cumplimiento tanto de normas internas como de la
legislacion vigente, afectan a todas las organizaciones independientemente de su tamafio

y de su enfoque comercial.

SonicWALL Email Security, en combinacion con el servicio de suscripcion a SonicWALL
Email Compliance para correo electrénico proporciona un eficaz sistema para bloquear
las amenazas del correo electrénico y gestionar los requisitos de cumplimiento de normas
en organizaciones de todos los tamanos. Disponible como dispositivo optimizado o
como software para Windows, esta solucion de seguridad de correo electrénico de
SonicWALL combina un motor antispam galardonado con antiphishing, antivirus, filtrado
de contenido, gestion de politicas y funciones de cumplimiento de normas.

SonicWALL Email Security agiliza y facilita la aplicacién y el cumplimiento de normas
gracias a un conjunto de prestaciones flexibles y faciles de usar que permiten cumplir
tanto la legislacion vigente como las normas corporativas. La solucién de seguridad de
correo electronico de SonicWALL identifica de manera inteligente los correos electrénicos
que violan las politicas establecidas, supervisa el cumplimiento de las normas, elabora
informes y ofrece multiples funciones para reforzar el cumplimiento de las normas. De
este modo, SonicWALL Email Security proporciona un sistema efectivo y seguro para
automatizar la gestion del correo electronico entrante y saliente.

Prestaciones y beneficios

Busqueda de nimeros personales. Busca
numeros de seguridad social, claves bancarias o
numeros de tarjetas de crédito predefinidos. Una
interfaz de usuario facil de usar y basada en Web
permite realizar busquedas personalizadas.

Escaneo de anexos. Examina el contenido de
diferentes anexos, incluyendo Word, PowerPoint,
PDF y 300 tipos de archivos mas, para asegurar que
no se filtre informacién sensible.

Politicas predefinidas. Ofrece politicas
predefinidas para los requerimientos de
cumplimiento mas comunes.

Diccionarios predefinidos. Permiten a las
organizaciones que manejan datos sanitarios o
financieros supervisar el cumplimiento de las

leyes de privacidad y proteccién de datos. Estos
diccionarios, en combinacion con la busqueda de
numeros personales, garantizan la proteccion de la
informacién confidencial.

Casillas de verificacion. Permiten ver y aprobar
correos electronicos que podrian violar las politicas
de cumplimiento de normas antes de que abandonen
la organizacion.

Archivado de correos electronicos. Permite
archivar correos electrénicos entrantes y salientes en
el mismo servidor o dispositivo. Asimismo, los correos
electrénicos que cumplen una politica especifica
pueden enrutarse a un archivo externo.

Cifrado/descifrado de correos electrénicos. Envia
los correos electrénicos que cumplen una politica
determinada a un servidor de cifrado/descifrado. En
combinacion con el protocolo TLS (cifrado basado en
estandares entre pasarelas), SonicWALL Email Security
garantiza la transmision segura de la informacion
confidencial.

Informes sobre el cumplimiento de normas.
Ofrece funciones de supervision y elaboracién de
informes para los correos electrénicos relacionados
con el cumplimiento de normas.

SONICWALL™



Especificaciones técnicas

SonicWALL Email Compliance
Servicio de suscripcién por un afio:

Suscripcion a SonicWALL Email
Compliance para 25 usuarios
01-SSC-6639

Suscripciéon a SonicWALL Email
Compliance para 50 usuarios
01-SSC-6640

Suscripcion a SonicWALL Email
Compliance para 250 usuarios
01-55C-6641

Suscripcion a SonicWALL Email
Compliance para 750 usuarios
01-SSC-6642

Suscripciéon a SonicWALL Email
Compliance para 2000 usuarios
01-SSC-6643

Suscripcion a SonicWALL Email
Compliance para 5000 usuarios
01-SSC-6644

Suscripcion a SonicWALL Email

Compliance para més de 5000 usuarios
01-SSC-6645

Facil aplicacion de las politicas de cumplimiento de normas

La interfaz de gestion basada en Web de SonicWALL permite gestionar y definir en una sola pantalla las politicas de
cumplimiento de normas corporativas y oficiales tanto para correos entrantes como salientes. Ahora, la gestién y el

cumplimiento de las politicas es mas facil que nunca.

Gracias a SonicWALL Email Security, el administrador puede realizar las siguientes tareas a través de una sola pantalla

central:

1. Seleccionar las partes o componentes del correo que deben comprobarse y elegir el atributo que indique una

violacién de las politicas

2. Determinar las medidas que deben aplicarse en caso de que se encuentre el atributo buscado

3. Seleccionar los grupos a los que deben aplicarse las politicas

Activar este filtro:

si | Todo | del ici pl

O Valor de busqueda:

® Utiizar diccionario:

|Med\ca\ Drug Names (SonicWALL) - 1.0 V‘
Selecdionar: Coinddenda:

Asunto, cuerpo o archivos adjuntos v‘ ‘con palabra especifica V‘ O utiizar ID de registro:

[ Caincidir maytiscuias y mindsculas
Concidencia de archivos adjuntos inteligente
Identificacién de texto oaulto

Llevar a cabo las siguientes acciones:

Acdén:
|Regwstrarcomo evento £

Componentes y atributos

de mensajes

En primer lugar, seleccionar la
parte del mensaje (remitente,
destinatario, cuerpo del mensaje o
archivos adjuntos) a la que desea
aplicar la politica de cumplimiento
de normas. A continuacion,
determinar el atributo de la politica
de cumplimiento de normas

que indica una violacion. Elegir
una opcién, p.ej. busqueda de

®

numeros personales, diccionarios
de cumplimiento de normas o
identificacion de texto oculto.

[ Medidas en caso de
incumplimiento

Una vez definida la politica,
seleccionar la medida que desea

Detener &l procesamiento de filtros de directivas

Nombre del filtro:

Nembre de! filtro: |Med\ca\ Drug Names Dictionary

Aplicar a todos |¥.

Aplicar este filro a:

aplicar a los correos electrénicos
que no cumplen las politicas (p.ej.
cifrar, archivar, bloquear, revisar,
L_copiar o poner en cuarentena).

Grupos

Guardar este fitro Cancelar

El Ultimo paso consiste en
indicar a qué grupos debe
aplicarse la politica. Las politicas
pueden aplicarse o bien a toda
la organizacion, o bien a un

solo departamento, grupo o
individuo.

Plataformas soportadas

Plataformas SonicWALL soportadas

Dispositivos SonicWALL Email Security y software Email Security version 5.0 o superior

Si desea obtener mas informacién sobre las soluciones SonicWALL Email Security, visite nuestra pagina Web en:

http://www.sonicwall.com/us/Email_Security.html.

Soporte de ventas Espaia
Teléfono gratuito: 900.811.056
Teléfono: +31 (0) 411.617.815

Soporte de ventas Europa
- otros paises
Teléfono: +31 (0) 411.617.811

Oficina en Portugal/Espaia
Teléfono: +34.653.94.82.87

Correo electrénico:

SONICWALL

©2007 SonicWALL, Inc. es una marca registrada de SonicWALL, Inc. Los demas nombres de productos aqui mencionados pueden ser marcas registradas y/o marcas comerciales registradas de sus
respectivos propietarios. Las especificaciones y las descripciones estan sujetas a modificacion sin previo aviso. 03/06

Correo electrénico: Correo electrénico: spain@sonicwall.com

sales_support-europe@sonicwall.com sales_support-europe@sonicwall.com
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