
De todas las amenazas del correo electrónico, los ataques de virus son los más difíciles de 

detectar y, a la vez, los más dañinos. Camuflados como correos personales, profesionales 

o no solicitados, los virus causan cada día estragos en todo el mundo. La fase más 

crítica para las redes es el tiempo que transcurre entre el brote de un virus y la puesta a 

disposición una definición antivirus adecuada. A menudo, esta fase dura 24 horas o más, 

creando una ventana de vulnerabilidad que puede provocar enormes daños y gastos. La 

complejidad y la velocidad de los ataques de virus son tan alarmantes, que el enfoque 

aislado de los productos antivirus tradicionales ya no resulta suficiente. Hoy en día, para 

protegerse contra los virus, las empresas necesitan soluciones multicapa, que actúan a 

varios niveles.

Al igual que los virus, los ataques zombi pueden alterar las operaciones de una empresa 

durante días. Consisten en instalar código de programación en los PCs de los usuarios 

finales para convertirlos en ordenadores zombi controlados a distancia. A continuación, 

estos se utilizan para enviar spam, phishing y virus a través de los sistemas corporativos de 

correo electrónico sin que el usuario se de cuenta. Estos ataques pueden llevar a que se 

incluya el dominio corporativo en listas negras, al deterioro del ancho de banda, al robo 

de la propiedad intelectual y a gastos sustanciales para eliminar el código malicioso.

La suscripción a SonicWALL® Email Anti Virus refuerza la eficacia de SonicWALL GRID 

Anti Virus para ofrecer una potente protección contra virus y ataques zombi. Este 

imprescindible servicio de suscripción proporciona protección antivirus Hora Cero 

de SonicWALL, definiciones antivirus de proveedores líderes como Kaspersky Labs™ y 

McAfee®, así como detección de zombis.

Prestaciones y ventajas

Protección antivirus Hora Cero de SonicWALL. 

Emplea tecnología predictiva y reactiva para 

proteger a las empresas incluso antes de que se 

disponga de una definición de virus actualizada. Los 

correos electrónicos sospechosos se identifican y se 

ponen inmediatamente en cuarentena.

Definiciones de los proveedores de antivirus 

líderes, McAfee y Kaspersky Lab. Protección 

efectiva contra virus conocidos. Los correos 

electrónicos infectados se detectan y se bloquean.

Detección de zombis. Controla el tráfico saliente 

de correo electrónico para determinar si los 

ordenadores corporativos están infectados por un 

código malicioso. Esta tecnología permite identificar 

los ordenadores afectados y poner en cuarentena su 

correo electrónico saliente.

■ Protección antivirus 

 Hora Cero de SonicWALL

■ Definiciones antivirus de 

 McAfee y Kaspersky Lab

■ Detección de zombis

Protección de clase empresarial contra virus y zombisEM AIL  SECUR I T Y
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Especificaciones técnicas

Protección antivirus Hora Cero de SonicWALL

La tecnología antivirus Hora Cero de SonicWALL protege a los clientes desde el momento en que surge un virus 

hasta que se dispone de una definición actualizada. Para ello se aplican dos procedimientos diferentes:

 Detección predictiva de anomalías en los correos electrónicos y archivos adjuntos:

■ La parametrización de correos electrónicos y archivos adjuntos utiliza métodos heurísticos y estadísticos para 

 identificar los archivos adjuntos que contienen código malicioso.

■ La detección de tipos de archivos engañosos encuentra los archivos adjuntos peligrosos que se hacen pasar 

 por archivos inofensivos.

■ El análisis del tráfico controla los patrones normales del correo electrónico corporativo para identificar 

 anomalías que posiblemente se deban a un brote de virus.

 Defensa reactiva de la red:

Gracias a SMART (Self Monitoring Active Response Team Network™), una red en tiempo real con más de un 

millón de usuarios en todo el mundo, SonicWALL puede identificar rápidamente las nuevas amenazas del 

correo electrónico y reaccionar en el acto. Cuando la red SMART Network™ de SonicWALL detecta mensajes con 

archivos adjuntos peligrosos, los pone en cuarentena de inmediato.

SonicWALL Email Anti-Virus

Actualizaciones de definiciones antivirus

Gracias a su colaboración con los proveedores líderes en tecnología antivirus, McAfee y Kaspersky Lab, SonicWALL 

está en condiciones de ofrecer capas de protección adicionales. Los motores de estos proveedores proporcionan 

un amplio conjunto de definiciones que ofrecen una protección efectiva contra los virus ya conocidos. Como 

cliente de SonicWALL, puede elegir uno de estos motores de definiciones o ambos. La suscripción a Email Anti-Virus 

garantiza un suministro rápido de definiciones fiables y actualizadas, cuya eficacia ha sido probada previamente por 

SonicWALL.

Detección de zombis

La función de detección de zombis de SonicWALL examina el tráfico de correo electrónico saliente en busca de 

spam, phishing y virus, con el fin de detectar los ordenadores corporativos infectados con código malicioso. Los 

mensajes salientes se supervisan para identificar posibles picos de tráfico o mensajes enviados por usuarios no 

existentes. En caso de irregularidades se activa el modo seguro para el tráfico saliente (Outbound Safe Mode), que 

proporciona alertas y pone automáticamente en cuarentena el correo electrónico sospechoso.

SonicWALL Email Security es una solución de alto rendimiento y fácil de usar que proporciona una protección 

efectiva para todo tipo de empresas contra las amenazas del correo electrónico tanto entrante como saliente (p.ej., 

ataques de spam, virus y phishing). Asimismo, evita que se violen las políticas internas y las normas vigentes. De 

esta forma, SonicWALL Email Security ofrece la mejor protección y el máximo rendimiento a través de una solución 

sencilla y automatizada.

Si desea obtener más información sobre las soluciones SonicWALL Email Security, visite nuestra página Web en: 

http://www.sonicwall.com. 

Solución SonicWALL Email Security Anti-Virus

Cierre la ventana de vulnerabilidad
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Plataformas soportadas

Compatibilidad con plataformas SonicWALL

Todos los dispositivos SonicWALL Email Security y software Email Security

Soporte de ventas España Soporte de ventas Europa  Ofi cina en Portugal/España
Teléfono gratuito: 900.811.056 – otros países Teléfono: +34.653.94.82.87
Teléfono: +31 (0) 411.617.815 Teléfono: +31 (0) 411.617.811  Correo electrónico:
Correo electrónico: Correo electrónico: spain@sonicwall.com
sales_support-europe@sonicwall.com  sales_support-europe@sonicwall.com

Servicio de suscripción por un año 
a SonicWALL Email Anti-Virus:

SonicWALL Email Anti-Virus 
(McAfee y SonicWALL Hora Cero) - 
25 usuarios  
01-SSC-6759
SonicWALL Email Anti-Virus 
(McAfee y SonicWALL Hora Cero) - 
50 usuarios 
01-SSC-6760
SonicWALL Email Anti-Virus 
(McAfee y SonicWALL Hora Cero) - 
250 usuarios 
01-SSC-6761
SonicWALL Email Anti-Virus 
(McAfee y SonicWALL Hora Cero) - 
750 usuarios 
01-SSC-6762
SonicWALL Email Anti-Virus 
(McAfee y SonicWALL Hora Cero) - 
2.000 usuarios 
01-SSC-6763
SonicWALL Email Anti-Virus 
(McAfee y SonicWALL Hora Cero) - 
5.000 usuarios 
01-SSC-6764
SonicWALL Email Anti-Virus 
(McAfee y SonicWALL Hora Cero) - 
Más de 5.000 usuarios
01-SSC-6765
SonicWALL Email Anti-Virus 
(Kaspersky Lab y SonicWALL Hora Cero) - 
25 usuarios 
01-SSC-6769
SonicWALL Email Anti-Virus 
(Kaspersky Lab y SonicWALL Hora Cero) - 
50 usuarios 
01-SSC-6770
SonicWALL Email Anti-Virus 
(Kaspersky Lab y SonicWALL Hora Cero) - 
250 usuarios 
01-SSC-6771
SonicWALL Email Anti-Virus 
(Kaspersky Lab y SonicWALL Hora Cero) - 
750 usuarios 
01-SSC-6772
SonicWALL Email Anti-Virus 
(Kaspersky Lab y SonicWALL Hora Cero) - 
2.000 usuarios 
01-SSC-6773
SonicWALL Email Anti-Virus 
(Kaspersky Lab y SonicWALL Hora Cero) - 
5.000 usuarios 
01-SSC-6774
SonicWALL Email Anti-Virus 
(Kaspersky Lab y SonicWALL 
Hora Cero) - Más de 5.000 usuarios 
01-SSC-6775
 


