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SERVIZI GESTITI

SonicWALL Managed Security Services Program

Soluzioni di sicurezza gestite, a basso costo ed alta qualita

Al giorno d'oggi le organizzazioni di ogni tipo - dalle aziende agli enti pubbilici, dalla scuola
alla sanita - dipendono da soluzioni basate su Internet per poter offrire un servizio migliore
ai clienti, rendere piu accessibili le informazioni e rimanere competitive. Mantenersi costan-
temente aggiornati su attacchi sempre piu sofisticati e vulnerabilita software e una sfida
estremamente complessa. | responsabili IT devono inoltre scegliere tra svariate soluzioni di
produttori diversi, che spesso non sono compatibili tra loro e non offrono l'interoperabilita
necessaria per gestire l'infrastruttura di sicurezza in maniera efficace. | dirigenti, da parte loro,
sono preoccupati dei possibili rischi, sia legali che a livello d'immagine, derivanti da una
gestione non affidabile della sicurezza e dei dati confidenziali degli utenti.

Programma MSSP (Managed Security Services Program)

SonicWALL®, fornitore leader di soluzioni integrate di sicurezza, produttivita e mobilita, ha co-
stituito un gruppo esclusivo di partner indipendenti focalizzato sulla prevenzione di incidenti
legati alla sicurezza delle informazioni. Aziende di qualsiasi dimensione possono cosi usufruire
di soluzioni di sicurezza gestite a basso costo, dotate dei rinomati prodotti e software SonicWALL.

Caratteristiche e vantaggi

Produttivita e risparmio - La produttivita aumenta Protezione assoluta - Una soluzione di servizi gestiti

grazie al monitoraggio proattivo del traffico di rete per offre protezione di classe aziendale per una frazione

prevenire i tempi di fermo, mentre lo staff interno pud del costo dei sistemi interni equivalenti.

dedicarsi alle attivita chiave senza che |'azienda debba

assumere nuovo personale. Tempi di risposta rapidi (24x7) - Reporting e
monitoraggio dettagliato assicurano una risposta

Controllo dei costi — Un risparmio immediato e tempestiva agli allarmi e la risoluzione rapida dei

generalmente visibile dopo meno di 90 giorni problemi di sicurezza.

dall'attivazione di MSSP. | costi e le tariffe sono
facilmente calcolabili in base ai servizi selezionati.

SonicWALL Global Management System, una soluzione completa di gestione
della sicurezza per i service provider.
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Panoramica del programma Managed Security Services SonicWALL

Completa continuita dei servizi

| dispositivi delle serie TZ e PRO SonicWALL integrano
funzionalita di fail-over e fail-back automatizzate, a
pieno supporto della connettivita a banda larga e dial-up.

Prodotti di qualita riconosciuta

Il cuore della soluzione MSSP e il Global Management
System (GMS) di SonicWALL. Questo sistema scalabile,
ideale sia per piccole organizzazioni che per aziende e
provider di servizi, consente di centralizzare la gestione
delle policy per i dispositivi di sicurezza Internet e i
servizi di sicurezza remoti SonicWALL.

Gateway Anti-Virus/Intrusion

Prevention Service

La soluzione Gateway Anti-Virus/Intrusion Prevention
Service (GAV/IPS) integra un motore di ispezione deep
packet configurabile ad alte prestazioni e un database
aggiornato dinamicamente con le signature di migliaia
di attacchi e vulnerabilita.

Questo permette di proteggere le reti da una vasta
gamma di attacchi dinamici tra cui virus, worm, cavalli
di Troia, vulnerabilita software (buffer overflow,
applicazioni peer-to-peer e di instant messaging,
backdoor exploit) ed altri codici maligni.

Consulenza di esperti

Un esperto di sicurezza assiste il cliente nella defini-
zione delle policy piu adatte ai propri obiettivi di
business e fornisce una protezione aggiornata contro
worm, cavalli di Troia e attacchi maligni. Non appena
vengono implementati nuovi prodotti e servizi o
cambiano le esigenze aziendali, I'esperto sara nuova-
mente disponibile per adattare le policy di sicurezza
alla nuova realta.

Sicurezza wireless

La maggior parte dei nuovi computer portatili sono
ormai predisposti per il wireless. | vantaggi della
connettivita wireless sono evidenti, tuttavia la gestione
della sicurezza e piu complessa, poiché gli utenti
hanno la possibilita di spostarsi da un‘area all'altra o di
connettersi da zone completamente diverse. Anche in
questo caso sonicwall ha la soluzione : Wifisec!

Protezione totale

Il primo livello di protezione per la rete e costituito da
un potente dispositivo di sicurezza firewall/VPN. Gli
ulteriori livelli di protezione sono garantiti dai servizi di
sicurezza SonicWALL che interagiscono con il firewall:
anti-virus gateway, prevenzione delle intrusioni, anti-
virus a livello desktop, filtraggio dei contenuti.

Valutazione indipendente di terze parti
Per I'intera gamma di prodotti SonicWALL sono
disponibili le certificazioni ICSA e FIPS-140-2.

Semplicita di utilizzo

A differenza delle soluzioni desktop, I'architettura
modulare SonicWALL elimina le complicazioni e le
spese legate alla gestione di applicazioni di sicurezza
desktop individuali, centralizzando le funzioni

sul dispositivo di sicurezza. Le policy di sicurezza
configurate sul firewall garantiscono una protezione
costantemente aggiornata per tutti gli utenti,
riducendo drasticamente i rischi.

Sicurezza della connettivita remota

Le VPN offrono affidabilita e sicurezza alle
organizzazioni che hanno l'esigenza di collegare sedi

e uffici diversi. Una VPN IPSec consente di condividere
informazioni e risorse fra piu sedi come se si trovassero
nello stesso edificio mantenendo la sicurezza delle
comunicazioni ed, allo stesso tempo, garantisce una
connessione sicura alla rete aziendale per i singoli
utenti remoti.

Per ulteriori informazioni sulla vasta gamma di soluzioni di sicurezza SonicWALL, semplici da utilizzare, economiche
e progettate per migliorare la distribuzione dei servizi gestiti, scrivere a mssp@sonicwall.com o visitare il sito Web
all'indirizzo http://www.sonicwall.com/managedservices.html
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