MSS

B RES SonicWALL Managed Security Services Program

SERVICES GERES Des solutions de sécurité gérées abordables sur des produits éprouvés

Dans tous les domaines, que ce soit les affaires, I'éducation, la santé ou les services pubilics, les
solutions basées sur Internet sont devenues indispensables pour améliorer la qualité du service
client, faciliter l'accés aux informations ou augmenter la compétitivité. Mais elles impliquent
également une exposition permanente des réseaux a des attaques toujours plus sophistiquées
et un nombre croissant de vulnérabilités. Y faire face constitue pour les administrateurs réseau
un véritable défi, de plus en plus difficile a relever. Et la multitude de solutions isolées présentes
sur le marché ne leur facilite pas la tache, des solutions qui, trop souvent, ne supportent pas un
certain nombre de fonctions standard ou n‘offrent pas l'interopérabilité nécessaire pour assurer
la gestion correcte d'une infrastructure de sécurité. Les dirigeants d'entreprises, pour leur part,
redoutent les risques divers liés a une mauvaise gestion de la sécurité, qui peuvent engager la
responsabilité juridique mais aussi ternir rapidement I'image de marque.

Le programme MSSP

Fournisseur leader de solutions de sécurité, de productivité et de mobilité, SonicWALL® a réuni un
groupe exclusif de partenaires indépendants dans le but d'offrir aux entreprises de toutes tailles des
solutions de sécurité gérées abordables, basées sur les produits et logiciels éprouvés de SonicWALL.

Caractéristiques et avantages

Productivité et économies. La surveillance proactive Protection simple et siire. Une solution de services
du trafic réseau permet d'améliorer la productivité des gérés offre aux clients une protection de niveau pro-
entreprises en limitant les pannes de systéme. D'ou une fessionnel, tout en étant bien moins onéreuse que
réduction des frais de personnel et la possibilité pour les I'exploitation interne d'un systéme équivalent.

employés de se concentrer sur les taches essentielles.
Réponse rapide 7j/7, 24h/24. Des fonctions de sur-

Contréle des codts. Des ¢économies immédiates sont veillance et de rapport détaillées assurent une réaction
en général visibles dans les 90 jours suivant I'ins- immédiate aux alarmes et la résolution rapide des
tauration du programme MSSP. La structure des colts problémes de sécurité.

et les tarifs peuvent étre planifiés suivant les services
sélectionnés.

Le Systeme de Gestion globale de SonicWALL (GMS) offre aux fournisseurs
de services une solution compléte de gestion de la sécurité.
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Apercu général du programme MSSP de SonicWALL

Continuité assurée des activités

Les dispositifs SonicWALL des séries TZ et PRO sont
dotés de fonctions de basculement et de reprise
automatiques permettant de supporter aussi bien les
connexions commutées que large bande.

Des produits primés

Le Systeme de Gestion globale de SonicWALL (GMS)
est la pierre angulaire du concept MSSP. Ce systéme
évolutif offre aux entreprises, petites et grandes,
ainsi qu'aux fournisseurs de services un outil efficace
leur permettant de centraliser la gestion des regles
appliquées aux dispositifs et services de sécurité
Internet SonicWALL distants.

Gateway Anti-Virus/Intrusion

Prevention Service

Gateway Anti-Virus/Intrusion Prevention Service (GAV/
IPS) integre un puissant moteur de filtrage applicatif
configurable, ainsi qu'une bibliotheque actualisée

de maniére dynamique renfermant des milliers de
signatures d'attaques et de vulnérabilités. GAV/IPS
assure ainsi la protection des réseaux contre un large
éventail de menaces dynamiques : virus, vers, chevaux
de Troie et exploitation de vulnérabilités logicielles
(dépassements de la mémoire tampon), ainsi que les
applications de messagerie instantanée et poste et
poste, intrusions par porte dérobée et autres codes
malicieux.

Des experts a vos cotés

Vous bénéficiez de I'assistance d'experts pour la
définition de regles de sécurité correspondant aux
objectifs de votre entreprise et fournissant une
protection actualisée en permanence contre les vers,
chevaux de Troie et autres attaques malicieuses. Et

si votre entreprise évolue, nécessite de nouveaux
produits ou services, I'expert vous aidera également a
adapter les regles de sécurité a vos nouveaux besoins.

Sécurité sans fil

Les nouveaux modeles d'ordinateurs portables

sont pratiguement tous congus pour permettre

la communication sans fil et disposent des
fonctionnalités sans fil standard. Pour les entreprises,

le sans-fil offre des avantages indéniables. Mais cette
technologie exige une gestion d'autant plus vigilante
de la sécurité que les utilisateurs peuvent se déplacer
librement d'un lieu a un autre et établir des connexions
a partir de zones totalement étrangeres.

Protection sur tous les fronts

Le concept de sécurité multicouche de SonicWALL,
c'est tout d'abord un dispositif pare-feu/VPN, la
premiere ligne de défense de votre réseau. Puis
viennent les différents services de sécurité : I'antivirus
au niveau de la passerelle, la prévention des intrusions,
I'antivirus de bureau et le filtrage de contenu, qui
completent I'action du pare-feu, et forment autant de
couches de sécurité supplémentaires.

Evaluation par des organismes indépendants
Les certifications ICSA et FIPS-140-2 sont disponibles
pour la gamme complete des produits SonicWALL.

Convivialité

Contrairement aux solutions de bureau, 'architecture
modulaire de SonicWALL élimine les frais et autres
désagréments liés a la gestion d'applications de
sécurité de bureau individuelles, étant donné qu’elle
centralise ces fonctions sur votre dispositif de
sécurité. Les regles de sécurité définies sur le pare-
feu garantissent que tous les utilisateurs disposent
des outils de protection les plus actuels, ce qui réduit
considérablement les risques pour l'entreprise.

Des connexions a distance sécurisées

Pour les entreprises devant interconnecter plusieurs
sites, les réseaux privés virtuels (VPN) offrent un niveau
de sécurité et de fiabilité éprouvé. Un VPN IPSec
permet a différents sites de partager des informations
et des ressources comme s'ils se trouvaient tous dans
un méme batiment. Et grace a cette technologie, les
utilisateurs distants peuvent se connecter en toute
sécurité au réseau de l'entreprise.

SonicWALL facilite la mise en ceuvre de services gérés grace a un large éventail de solutions de sécurité simples et
économiques. Si vous souhaitez obtenir de plus amples informations a ce sujet, écrivez-nous a mssp@sonicwall.com,
ou consultez notre site Internet a I'adresse suivante : http://www.sonicwall.com/managedservices.html
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