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SonicWALL Managed Security Services Program

Ya sea en el sector empresarial, educativo, sanitario o gubernamental: La infraestructura vital de 
cualquier organización se basa hoy en soluciones de Internet capaces de mejorar la atención al 
cliente, facilitar información con mayor agilidad y aumentar la competitividad. Sin embargo, para 
los directores de TI resulta todo un reto mantenerse al ritmo de las innumerables vulnerabilidades 
y de los constantes ataques, cada vez más sofisticados. La multitud de soluciones aisladas que 
ofrece el mercado de productos de seguridad de Internet, no facilita precisamente su labor: A 
menudo, estas soluciones, carecen de prestaciones estándar debidamente integradas e interope- 
rables. Los directivos están preocupados por los posibles riesgos, ya que cualquier descuido en la 
gestión de la seguridad puede causar problemas legales o incluso dañar la imagen de la organización. 

Programa MSSP 

SonicWALL®, proveedor líder en soluciones multicapa de seguridad, productividad y movilidad, 
ha reunido a un grupo exclusivo de partners independientes para ir un paso por delante de 
los incidentes relacionados con la seguridad de la información, ofreciendo a organizaciones de 
todos los tamaños soluciones de seguridad asequibles y gestionadas que incluyen productos 
y software SonicWALL de probada eficacia. 

Prestaciones y ventajas

Productividad y ahorro de costes. Aumento de la 
productividad empresarial mediante el control proac-
tivo del tráfico de la red, con la finalidad de evitar el 
tiempo de inactividad del sistema, reducir los costes 
internos de recursos humanos y liberar al personal 
existente para que se centre en su actividad principal.

Costes predecibles. Los ahorros en los costes son 
inmediatos y normalmente visibles en menos de 90 días 
después de contratar el producto MSSP. La estructura 
de costes y las tarifas se pueden predecir, ya que 
dependen de los servicios seleccionados.

Protección sin preocupaciones. Esta solución de 
servicios gestionados proporciona una protección 
de clase empresarial, por tan sólo una pequeña parte 
de lo que costaría disponer internamente de una 
infraestructura equivalente.

Rápida respuesta 24x7. Los informes y los seguimien-
tos detallados garantizan una respuesta inmediata a 
las alertas y una rápida solución de los problemas que 
atañen a la seguridad.

SonicWALL
C E R T I F I E D

SonicWALL Global Management System pone a disposición de los proveedores de 
servicios una completa solución de gestión de seguridad.
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Continuidad probada para su empresa 
Los dispositivos SonicWALL de las series TZ y PRO 
ofrecen prestaciones de reconexión/recuperación 
integradas y automatizadas, con el fin de soportar la 
conectividad, tanto de banda ancha, como por enlace 
conmutado.

Productos galardonados 
SonicWALL Global Management System (GMS) es 
la piedra angular de la oferta MSSP de SonicWALL. 
Este sistema escalable proporciona una herramienta 
ideal para pequeñas organizaciones, empresas y 
proveedores de servicios que permite centralizar la 
gestión de las políticas para dispositivos remotos 
de seguridad de Internet y servicios de seguridad 
SonicWALL.

Gateway Anti-Virus/Intrusion 
Prevention Service 
Gateway Anti-Virus/Intrusion Prevention Service 
(GAV/IPS) integra un dispositivo configurable y de alto 
rendimiento de inspección profunda de paquetes, así 
como una base de datos actualizada dinámicamente 
que contiene miles de definiciones de ataques y 
vulnerabilidades. GAV/IPS protege a su red contra una 
amplia gama de amenazas dinámicas, incluyendo virus, 
gusanos, troyanos y vulnerabilidades de software (p.ej., 
desbordamientos de búfer), aplicaciones punto a punto 
y de mensajería instantánea, exploits de puerta trasera 
y otros tipos de código malicioso.

Asesoramiento de expertos
Un experto en seguridad trabajará estrechamente 
con usted para definir las políticas de seguridad que 
mejor se ciñan a los objetivos de su empresa y que 
proporcionen una protección permanentemente 
actualizada contra gusanos, troyanos y otras amenazas. 
Si su empresa necesita nuevos productos o servicios 
o cualquier otro cambio, nuestros expertos volverán a 
ayudarle a ajustar las políticas de seguridad.

Seguridad inalámbrica
Prácticamente todos los nuevos ordenadores portátiles 
ofrecen conectividad inalámbrica y prestaciones 
inalámbricas. Las ventajas empresariales de la conec-
tividad inalámbrica son obvias; no obstante, con la 
tecnología inalámbrica, la seguridad se convierte en un 
desafío aún mayor, ya que los usuarios tienen libertad 
de movimientos entre las distintas áreas y pueden 
conectarse desde zonas totalmente diferentes. 

Seguridad completa
La seguridad multicapa de SonicWALL comienza por 
un dispositivo de seguridad de cortafuegos/VPN de 
probada eficacia que constituye el primer nivel de 
defensa de la red. Los servicios de seguridad para 
antivirus en pasarela, prevención de intrusiones, 
antivirus reforzado en escritorio y filtrado de contenido 
complementan la labor del cortafuegos y añaden 
capas adicionales de protección. 

Evaluación independiente por terceros 
Toda la gama de productos SonicWALL dispone de 
certificaciones ICSA y FIPS-140-2.

Soluciones sencillas
Al contrario que las soluciones para escritorio, la arquitec- 
tura modular de SonicWALL elimina las molestias y los 
gastos derivados de mantener aplicaciones de seguridad 
para escritorio individuales, ya que centraliza estas 
funciones en el mismo dispositivo de seguridad. Las 
políticas de seguridad del cortafuegos garantizan una 
protección siempre actualizada en los equipos de los 
usuarios. De esta forma se reduce significativamente el 
riesgo de la organización.

Conectividad remota segura
Para organizaciones que necesitan interconectar varias 
ubicaciones, las redes privadas virtuales proporcionan 
seguridad y fiabilidad de probada eficacia. Con una VPN 
IPSec, las organizaciones pueden compartir información 
y recursos entre sus distintas ubicaciones, como si se 
encontraran en el mismo edificio. Esta misma tecnología 
proporciona a los usuarios remotos un acceso seguro a 
la red de la organización. 

SonicWALL facilita la implementación de servicios gestionados mediante una amplia gama de soluciones de 
seguridad sencillas y asequibles. Si desea más información envíe un mensaje a la dirección mssp@sonicwall.com o 
visite nuestras páginas Web en http://www.sonicwall.com/managedservices.html


