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SonicWALL Comprehensive Gateway Security Suite

Protezione completa della rete in un singolo pacchetto integrato

La protezione delle reti € un tema complesso, ma cio non significa che proteggere la propria
rete da minacce intrusive sia necessariamente difficile. SonicWALL Comprehensive Gateway
Security Suite (CGSS) elimina il problema di dover scegliere tra numerosi servizi di protezione
di vari produttori. Tutte le funzionalita di sicurezza necessarie a garantire una protezione totale
sono infatti integrate in un solo e conveniente pacchetto, che trasforma qualsiasi appliance di
sicurezza SonicWALL in una soluzione UTM (Unified Threat Management) completa.

Disponibile per le appliance delle serie E-Class NSA, NSA e TZ, la suite SonicWALL CGSS
protegge la rete da virus, spyware, worm, Trojan, attacchi intrusivi e altre minacce online. Le
soluzioni di sicurezza SonicWALL vengono automaticamente aggiornate con le signature piu
recenti non appena vengono identificate nuove minacce, e spesso prima che i produttori

di software rilascino le patch corrispondenti, in modo da proteggere i sistemi da queste
minacce e neutralizzare gli attacchi prima che possano penetrare nella rete, assicurando una
protezione totale. Le soluzioni SonicWALL permettono inoltre di controllare gli accessi interni
a contenuti online inappropriati, improduttivi e potenzialmente illegali grazie al filtraggio
avanzato dei contenuti. Questi potenti servizi in bundle includono anche il supporto tecnico
24 ore al giorno per sette giorni alla settimana (24x7), aggiornamenti firmware specifici e
funzionalita di reporting in tempo reale.

SonicWALL Comprehensive Gateway Security Suite include:
= abbonamento all’Anti-Virus, Anti-Spyware, Intrusion Prevention and Application Intelligence*

= abbonamento al Content Filtering Service — edizione Premium per le serie E-Class NSA,
NSA e TZ 210/200/100, edizione Standard per le serie TZ 190/180

= abbonamento al supporto 24x7 — supporto E-Class 24x7 per i prodotti della serie E-Class,
supporto dinamico 24x7 per tutti gli altri prodotti

u licenza per il software di reporting ViewPoint

Caratteristiche e vantaggi

Soluzione di sicurezza completa per la rete che
include tutte le funzionalita necessarie a proteggere
le reti da minacce intrusive quali virus, spyware, worm,
Trojan, adware, keylogger, malicious mobile code
(MMQ) e altre applicazioni maligne.

Gateway anti-virus, anti-spyware e prevenzione
delle intrusioni forniscono una protezione in
tempo reale contro i virus e gli spyware piu recenti,
vulnerabilita software e altro codice maligno.

Application Intelligence ¢ un insieme di policy
granulari specifiche per applicazione che consente agli
amministratori di controllare e gestire gli applicativi
(aziendali e non) tramite classificazione delle
applicazioni e imposizione delle policy.

*Application Intelligence é disponibile su tutte le appliance delle
serie E-Class NSA e NSA.

Il filtraggio dei contenuti riduce le responsabilita
legali e aumenta la produttivita dei dipendenti grazie
alla possibilita di gestire I'accesso a contenuti offensivi
o addirittura illegali disponibili online.

Il supporto 24x7 con aggiornamenti firmware
protegge la rete aziendale e i prodotti SonicWALL attraverso
aggiornamenti firmware specifici, assistenza tecnica
competente, sostituzione tempestiva dell'hardware in caso
di guasti e tool di assistenza elettronici.

Il software di reporting ViewPoint, basato sul
Web e semplicissimo da utilizzare, offre una visione
istantanea sullo stato di salute della rete aziendale
attraverso i report dinamici in tempo reale e storici.
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I servizi CGSS in breve

Gateway Anti-Virus, Anti-Spyware and Intrusion Prevention, Application Intelligence Service
m Motore anti-virus al gateway in tempo reale per individuare virus, worm, Trojan e altre minacce provenienti da Internet.

m La protezione dinamica contro gli spyware blocca l'installazione di spyware e malware e impedisce che
eventuali programmi spyware possano carpire e trasmettere dati confidenziali.

m La potente prevenzione delle intrusioni protegge da svariati attacchi basati sulla rete tra cui worm, Trojan e
altri codici maligni.
m 'Application Intelligence garantisce la classificazione delle applicazioni e imposizione delle policy.

m || database delle signature aggiornato dinamicamente assicura una protezione continua contro qualsiasi minaccia.

Content Filtering Service (CFS)

m |l filtraggio avanzato dei contenuti fornisce un maggiore controllo sugli accessi interni a contenuti online
inappropriati, improduttivi e potenzialmente illegali.

m Le valutazioni dei siti Web archiviate localmente nella cache delle appliance SonicWALL garantiscono tempi di
risposta praticamente immediati per i siti piu visitati.

m Valutazione dinamica delle pagine non presenti nel database, con aggiornamento automatico del database per
gli accessi futuri. Disponibile solo per il Content Filtering Service edizione Premium.

ViewPoint (software di reporting)
= | report grafici dettagliati forniscono una maggiore visibilita su eventuali attivita sospette e sulla produttivita dei dipendenti.

m |l reporting immediato consente di visualizzare diversi report di riepilogo in una sola schermata personalizzabile.

m |l reporting sulla conformita permette agli amministratori di generare e visualizzare report conformi alle
normative vigenti.

Supporto 24x7
m Gliaggiornamenti software e firmware mantengono aggiornate le appliance SonicWALL e il sistema di protezione della rete.

m Accesso al supporto tecnico per telefono, e-mail e Web 24 ore su 24 per ottenere assistenza in fase di
configurazione e nella risoluzione dei problemi.

m Sostituzione anticipata dell’hardware in caso di guasto.

m Abbonamento annuale ai bollettini di servizio SonicWALL e accesso a tool di supporto elettronici e gruppi di
discussione con moderatore

Per ulteriori informazioni su SonicWALL Comprehensive Gateway Security Suite, visitate il nostro sito all'indirizzo
www.sonicwall.com.

Linea di soluzioni di sicurezza dinamica SonicWALL
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