
COMPREHENSIVE INTERNET SECURITY™

Tecnologie firewall e VPN a gestione
centralizzata per estendere la sicurezza
della rete ai lavoratori mobili

Potenti funzioni di crittografia dati

Comunicazione diretta con il gateway per
l'aggiornamento automatico di policy e client

Controllo di gestione granulare sulle attività
Web e sull'accesso ai file

Integrazione con la linea completa di soluzioni
SonicWALL per la sicurezza e la connettività

SonicWALL
Global Security Client
Una soluzione di sicurezza completa per il lavoro mobile

Con l'ampliamento dei confini commerciali e la progressiva scomparsa del concetto di ufficio tradizionale,
è sorta l'esigenza di garantire la sicurezza del lavoratore mobile, non solo per la protezione dei suoi file
durante gli spostamenti, ma anche per proteggere l'azienda da possibili intrusioni malevole.

In passato, gli amministratori IT erano costretti a combinare diversi prodotti per garantire una sicurezza
end-to-end per i lavoratori mobili. Questa frammentazione portava ad inevitabili falle nell'infrastruttura di
sicurezza della rete. Oggi SonicWALL offre il Global Security Client, un client software di semplice utilizzo
che permette di estendere la sicurezza WAN alle postazioni dl lavoro mobili, garantendo una trasmissione
sicura di dati ed e-mail oltre a potenti funzioni di monitoraggio e gestione dalla sede centrale.

Come il rischio di contrarre l'influenza risulta più reale per chi è sempre in viaggio, così un laptop
utilizzato in movimento è molto più esposto a virus o minacce di altro genere. Molti hotel offrono ormai
un accesso Internet ad alta velocità, che permette ai dipendenti di connettersi comodamente con la
propria sede aziendale per leggere o inviare posta o scaricare documenti dal server di rete. Il lavoratore
mobile, tuttavia, spesso non si rende conto che in tali circostanze non è protetto dal firewall aziendale.
Poiché la responsabilità di proteggere le risorse di rete ricade proprio sul team IT, SonicWALL ha sviluppato
una soluzione a bassa manutenzione che consente agli amministratori di proteggere gli utenti mobili.

Global Security Client è integrato nel sistema dell'utente mobile e, in fase di accesso alla rete aziendale,
comunica automaticamente con il gateway SonicWALL situato nella sede centrale. Prima di autorizzare
l'accesso alla rete, il gateway aggiorna le policy di sicurezza e il software del client in maniera automatica
e completamente trasparente, senza bisogno di alcun intervento da parte dell'utente o dello staff IT.

SonicWALL Global Security Client consente ai professionisti IT di gestire l'accesso online degli utenti mobili
in base alle policy aziendali, in modo da garantire la massima sicurezza con un impiego ottimale delle
risorse di rete. Le funzioni di messaggistica istantanea, i siti Web ad alto rischio e l'accesso ai file di rete
possono essere autorizzati o disabilitati in base a determinati criteri di sicurezza e produttività. Utenti
mobili e telelavoratori possono essere organizzati in gruppi con criteri differenti a livello granulare, fino al
livello di indirizzo IP personale. Gli amministratori dispongono così di una soluzione flessibile per estendere
la sicurezza e il controllo della rete alla forza lavoro mobile.

Garantire la sicurezza della rete con dipendenti che accedono da ogni parte del mondo può sembrare
un'impresa impossibile. SonicWALL Global Security Client consente agli amministratori IT di creare,
distribuire e gestire criteri di sicurezza con la massima semplicità.
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CARATTERISTICHE E VANTAGGI  DI  SONICWALL GLOBAL SECURITY  CLIENT

CODICI PRODOTTO DI SONICWALL GLOBAL SECURITY CLIENT

REQUISITI MINIMI DI SISTEMA PER SONICWALL GLOBAL SECURITY CLIENT

Firmware/SO: Richiesta versione firmware 6.6 o SonicOS 2.1 o superiore
Computer IBM compatibile con processore Intel Pentium (o equivalente)
Sistema operativo Microsoft Windows, NT 4.0 (SP6 o superiore),
2000 Professional (SP3 o superiore), XP Professional, XPE, XP Home Edition
38 MB di spazio su disco

64 MB di RAM per Windows NT
128 MB di RAM per Windows 2000, XP
Scheda di rete Ethernet con driver compatibile NDIS e/o adattatore dial-up
(modem interno o esterno, terminale adattatore ISDN) o WLAN

COMPONENTI DI SONICWALL GLOBAL SECURITY CLIENT
SonicWALL Distributed Security Client
Protezione dalle intrusioni
Controllo sull'uso delle applicazioni

SonicWALL Global VPN Client
Accesso remoto sicuro
Connettività a banda larga, wireless e dial-up

Per ulteriori informazioni su SonicWALL Global Security Client e la nostra linea completa di servizi
per la sicurezza, visitare http://www.sonicwall.com/products/vpnsoft.html.

ARCHITETTURA DI  SONICWALL GLOBAL SECURITY  CLIENT

Protezione su più fronti. SonicWALL Global Security Client estende il tradizionale
concetto di sicurezza proteggendo sia la rete aziendale che i lavoratori mobili e remoti
dagli attacchi malevoli in Internet.

Maggiore sicurezza per le applicazioni. SonicWALL Global Security Client fornisce
alle aziende un ulteriore livello di sicurezza, offrendo protezione dai rischi legali che
possono verificarsi quando un dipendente esegue, accidentalmente o di proposito,
applicazioni Internet definite "non sicure" dall'amministratore di rete.

Gestione delle policy. Gli amministratori di rete hanno la possibilità di creare,
distribuire e gestire centralmente i criteri di sicurezza globali per utenti mobili e remoti.
Le policy create vengono distribuite a tutti i sistemi in rete senza necessità di intervento
da parte dell'utente finale. Le opzioni di configurazione consentono di specificare la
versione minima richiesta per l'applicazione, i livelli delle policy e il comportamento
da adottare in caso di client non conformi.

Protezione a livello gateway. L'applicazione del client a livello del gateway consente di
verificare la conformità del sistema esterno prima di autorizzarne l'accesso alle risorse di
rete. Gli utenti privi del Global Security Client vengono reindirizzati a un sito di download,
dove possono scaricare e installare il client che gli consentirà di accedere alla rete.

Architettura scalabile. SonicWALL Global Security Client è dotato di un'esclusiva
architettura client/gateway che offre sicurezza completa, dai singoli lavoratori mobili e
telelavoratori fino alle reti distribuite più ampie e diversificate con utenti che accedono
da ogni parte del mondo.

Basso costo totale di proprietà. Con SonicWALL Global Security Client, le aziende
ottengono la stessa sicurezza di una postazione di lavoro fissa anche per i lavoratori
mobili/remoti e per l'intera rete aziendale. L'applicazione automatica delle policy e
la distribuzione del software a livello gateway garantiscono poi un basso costo totale
di proprietà.

Interfaccia locale di semplice utilizzo. L'interfaccia utente, semplice e intuitiva,
integra diverse applicazioni e presenta all'amministratore una pagina di stato e
funzioni di configurazione opzionali.

Reporting sull'applicazione. Il dispositivo comprende funzioni di reporting sullo
stato dell'applicazione, monitoraggio delle attività ritenute insolite e possibilità di
ricerca e risoluzione dei problemi.

01-SSC-5250 SonicWALL Global Security Client, 5 utenti, 1 anno
01-SSC-5251 SonicWALL Global Security Client, 10 utenti, 1 anno
01-SSC-5252 SonicWALL Global Security Client, 25 utenti, 1 anno
01-SSC-5253 SonicWALL Global Security Client, 100 utenti, 1 anno

01-SSC-5260 SonicWALL Global Security Client, 5 utenti, rinnovo manutenzione
01-SSC-5261 SonicWALL Global Security Client, 10 utenti, rinnovo manutenzione
01-SSC-5262 SonicWALL Global Security Client, 25 utenti, rinnovo manutenzione
01-SSC-5263 SonicWALL Global Security Client, 100 utenti, rinnovo manutenzione

I dispositivi SonicWALL per la sicurezza in Internet
certificati ICSA ottengono costantemente

riconoscimenti da parte delle 
pubblicazioni leader del settore.

1) L'amministratore accede al gateway SonicWALL
per creare policy di sicurezza per gli utenti mobili.

2) Mediante l'intuitiva interfaccia Policy Editor di
Global Security Client, l'amministratore crea modelli
di policy e gruppi flessibili.

3) Quando un utente mobile accede alla rete
aziendale, il gateway aggiorna automaticamente le
policy e la versione client dell'utente.

4) Global Security Client applica i profili di policy
anche sulla wireless LAN. 3
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