SECURISATION DE MESSAGERIE

Sécurisation de messagerie compléte en une offre simple et pratique

SonicWALL TotalSecure Email

SonicWALL® TotalSecure Email est une solution conviviale congue pour assurer une

protection complete du trafic de messagerie entrant et sortant, grace aux fonctionnalités
primées d’anti-spam, d’antivirus, d’anti-phishing, ainsi que de gestion des régles et

de la conformité.

Elle convient idéalement aux structures de 750 utilisateurs maximum. Pour savoir quelle
version SonicWALL TotalSecure Email est la mieux adaptée a votre organisation, choisissez la
plate-forme — appliance ou logiciel Windows® —, et indiquez le nombre d'utilisateurs. C'est
tout ce dont vous avez besoin pour disposer d'une protection de messagerie compléte en

une seule offre pratique et abordable.

Caractéristiques et avantages

Associé a une surveillance de bout en bout des attaques,
le moteur anti-spam primé offre la protection la plus
efficace et la plus actuelle du marché contre les spams.

L'antivirus McAfee™ fonctionne avec la technologie
«Time Zero » de SonicWALL et la protection contre les
zombies pour former une solution complete d'antivirus
de messagerie. La technologie d'antivirus instantané
(Time Zero) protege les clients dans l'intervalle de temps
séparant la déclaration d'un virus et la disponibilité d'une
nouvelle signature.

La protection anti-phishing pare les tentatives
d'usurpation d'identité. SonicWALL fournit la seule
solution capable d'identifier et d'isoler les attaques de
phishing véhiculées par e-mails et permettant aux
administrateurs de traiter ces messages indépendam-
ment des spams.

Les fonctions de gestion des regles pour le courrier
entrant et sortant permettent aux équipes informati-
ques de créer et d'appliquer rapidement des regles de
messagerie internes ou fixées par la loi. Lentreprise peut,
par exemple, bloquer les exécutables ou limiter la taille
des messages entrants, ajouter des avis de non-respon-
sabilité au courrier sortant ou encore bloquer des e-mails
envoyés a la concurrence.

Le cadre de conformité réglementaire aide les
entreprises a satisfaire aux exigences de conformité en
automatisant les regles fixées par les lois en vigueur (no-
tamment HIPAA, SOX et GLBA). SonicWALL Email Security
identifie intelligemment les messages non conformes,
surveille et signale les problemes, et utilise le routage

a base de régles pour envoyer les messages aux boites
de validation et garantir ainsi un examen correct, ainsi
que la destruction des messages qui ne satisfont pas aux
exigences internes et réglementaires.

La rapidité d’installation et la facilité de gestion
réduisent sensiblement le temps nécessaire a I'implé-
mentation et a la gestion d'une solution interne de
sécurisation de messagerie. Installée en moins d'une
heure et ne nécessitant pas plus de 10 minutes de
gestion par semaine, SonicWALL Email Security se
démarque par sa simplicité et son efficacité.

L'archivage d’e-mails permet de stocker tous ou
certains des messages entrants et sortants. La fonction
d'audit SonicWALL assure ensuite une localisation aisée
des messages répertoriés dans l'archive.

La gestion des spams par les utilisateurs finaux
permet dalléger les équipes informatiques et de
réduire par la méme occasion le taux de fausses alertes.
Cette flexibilité permet aux entreprises de s'adapter aux
différents besoins de leurs employés tout en gardant le
controle du systéme de messagerie.

La fonction de rapport intégrée permet I'établis-
sement de rapports précis et personnalisables pour
I'ensemble du systéme, qui renseignent notamment
sur les types d'attaques, l'efficacité de la solution et les
performances du systeme. Les rapports peuvent étre
programmeés et envoyés par e-mail selon les besoins.

La protection 24h/24 est garantie par un service de
support client joignable 24 heures/24, 7 jours/7, qui
accompagne chaque solution TotalSecure Email.
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Spécifications

Caractéristiques TotalSecure TotalSecure TotalSecure TotalSecure TotalSecure
Email 25 Email 50 Email 100 Email 250 Email 750
Nombre d'uti 25 max. 50 max. 100 max. 250 max. 750 max.
Appli Non disponible 01-SSC7387 01-SSC7386 01-SSCG7381 01-5SC7388
Logiciel 01-55G7389 01-S5G7390 01-55G7396 01-5SG7391 01-55G7392
Protection de messagerie Oui Oui Oui Oui Oui
Anti-spam, anti-phishing
Support dy ique 24x7 Oui Oui Oui Oui Oui
Abonnement a lantivirus McAfee Oui Oui Oui Oui Oui
Inclut la protection « Time Zero » et contre les zombies
Ab aEmail Compli Oui Oui Oui Oui Oui

Caractéristiques TotalSecure Email (appliance ou logiciel)

Protection contre les menaces

Protection du courrier entrant et sortant en un seul systéme Oui
Anti-spam Oui
Anti-phishing identifié séparément Oui
Antivirus McAfee Oui
Pr: i ivirus i ée (Time Zero) Oui

des ions aveclarép ionlIP Oui
Protection contre les DHA, DoS et autres attaques en périphérie Oui
Accélérateur LDAP/Exchange Oui

Gestion des e-mails entrants et sortants

p desregles Oui
Archivage Oui
Analyse des piéces jointes Oui
Dictionnaires de conformité Oui
Audit Oui
Boites de validation/flux de travaux Oui
Compatibilité avec tous les serveurs de gerie Oui
Nombre ded inesillimité Oui
Gestion des groupes et utili Oui
C ion et miseen q ine par les utili finaux Oui
Ré é du courrier indésirable avec option d’autorisation Oui
Surveillance, rapports et gestion des journaux Oui
Clustering et clustering a distance Oui

Support client joignable 24h/24, 7j/7

Retour matériel (RMA) en 1 jour

pourles

Logiciel TotalSecure Email Appliance TotalSecure Email
Installation sur serveur Windows Logiciel TotalSecure Email installé
Pour Microsoft Windows 2000 Server Appliance sur chassis 1U Mini

ou Microsoft Windows 2003 Server
Modeéles disponibles :

Configuration minimum requise : TotalSecure Email 50

Unité centrale : 2,66 GHz TotalSecure Email 100
Mémoire vive : 2 Go recommandé (1 Go TotalSecure Email 250
minimum) TotalSecure Email 750

40 Go d'espace disque disponible

Modeéles disponibles :
TotalSecure Email 25
TotalSecure Email 50
TotalSecure Email 100
TotalSecure Email 250
TotalSecure Email 750

Pour plus d'informations sur la gamme SonicWALL d'offres groupées TotalSecure Email ainsi que sur les solutions SonicWALL Email Security pour les
entreprises de plus de 750 employés, consultez notre site Internet a I'adresse suivante : www.sonicwall.com.
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