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SAUVEGARDE ET RECUPERATION

H Protection continue
hors site

B |[mpact minimum sur la
bande passante

B Récupération des données
en un clic

H Chiffrement AES 256 bits

B Clé de chiffrement
confidentielle

B Configuration flexible

H Limitation de la bande
passante

Sauvegarde site a site SonicWALL CDP

Sauvegarde automatique et en temps réel des données - aux niveaux local et hors site

En cas de sinistre, I'interruption d'activité fragilise davantage les PME que les grandes entreprises.
En effet, quand les données et systemes vitaux ne sont plus disponibles, les petites et moyen-
nes structures ont particulierement a souffrir des pertes de revenus et de productivité. Sur un
marché ultra-concurrentiel, ot réegne le principe du 24 heures/24 — 7 jours/7, la perte des don-
nées recueillies en une seule journée — communications ou transactions avec les clients, clients
potentiels, partenaires et fournisseurs — représente une menace existentielle. Dans une situation
d'urgence, les PME ont donc deux impératifs : limiter le temps d'indisponibilité des systéemes et
assurer une récupération rapide des données et applications stratégiques.

Les sauvegardes monosites se révelent inefficaces face aux incendies, inondations, tremble-
ments de terre, ou tout autre sinistre susceptible de rendre le site primaire inaccessible, voire

de I'endommager. Pour garantir I'entiére efficacité d'un plan antisinistre, celui-ci doit assurer la
redondance des sauvegardes sur des sites secondaires de stockage de données. Or, les PME ont
encore du mal a trouver des solutions a la fois complétes au niveau des options de sauvegarde
et de récupération apres sinistre — hors site ou site a site — proposées, et financierement aborda-
bles.

Les solutions de protection continue des données SonicWALL® CDP assurent une sauvegarde
sur site et hors site automatique et transparente, associée a des options flexibles de récupéra-
tion apres sinistre : tout ce dont les PME ont besoin a un colt adapté a leur budget. Ces solu-
tions réunissent des fonctionnalités d'archivage local et de récupération systeme (BMR), ainsi

que des possibilités de sauvegarde hors site et site a site des données.

La solution de sauvegarde site a site des données SonicWALL CDP transmet automatiguement
une copie des données vitales sur une appliance CDP secondaire hors site. Le standard de
chiffrement avancé AES 256 bits assure la sécurisation de ces données durant leur transfert et
leur stockage. Comme l'appliance hors site sauvegarde toujours la version la plus récente des
données stratégiques, les administrateurs ont vite fait de les récupérer et de rétablir ainsi la
marche des systéemes apres un sinistre.

Caractéristiques et avantages

La protection continue hors site assure la
transmission en temps réel de copies actuelles
des fichiers, ainsi que de plusieurs instantanés des
données applicatives, telles que les bases de don-
nées Exchange et SQL, a I'appliance CDP hors site
chargée de la récupération apres sinistre.

La clé de chiffrement confidentielle permet

aux utilisateurs finaux de controéler totalement leurs
données. Les employés de SonicWALL n‘ont aucune
possibilité d'accés a cette clé.

La configuration flexible permet a I'administrateur
de paramétrer I'envoi de I'ensemble ou d'une partie
des données critiques hébergées sur I'appliance CDP
vers une autre appliance CDP.

Seules les modifications incrémentales sont transfé-
rées hors site, ce qui garantit un impact minimum

sur la bande passante du réseau.
La limitation de la bande passante permet de

controler le niveau maximum du trafic réseau que
CDP peut utiliser pour transmettre des données d'une
appliance CDP a un portail hors site SonicWALL ou a
une autre appliance CDP. Ainsi, les plus hauts niveaux
de performances réseau restent réservés aux autres
applications prioritaires durant les heures de pics

SONICWALL™

La récupération des données en un clic permet
aux administrateurs d'assurer un rétablissement
rapide et facile des systemes vitaux.

Le chiffrement AES 256 bits garantit la transmis-
sion et le stockage chiffrés et sécurisés de I'ensem-
ble des données.



Spécifications

Scénarios de déploiement SonicWALL
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= Empéche la perte des données de maniere économique
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Sauvegarde plusieurs:1 via les réseaux VPN/WAN

= Utilisation dans un réseau distribué d'entreprises avec

Sauvegarde site a site CDP succursales

Sauvegarde site a site pour 1 appliance . .

TSEC = Regroupement de la sauvegarde pour les déploiements
avec succursales/bureaux distants

Sauvegarde site a site pour 3 appliances
01-SSC-6481

Sauvegarde site a site pour 5 appliances

01-55C-6482 Sauvegarde hors site et récupération rapide des données

Sauvegarde site a site pour 10 appliances o ) o . i . i L )
01-55C-6483 La sauvegarde site a site SonicWALL CDP permet a I'administrateur de procéder a une récupération rapide des

* Nécessite un contrat de support valide. données lorsque les données locales ne sont plus récupérables. Les données doivent étre rétablies a partir d'une

autre appliance CDP dans le cas oU un sinistre a corrompu, détruit ou rendu d’une toute autre maniére les données
locales irrécupérables.
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Pour plus d'informations sur les solutions de sauvegarde et récupération SonicWALL, consultez notre site a I'adresse suivante
www.sonicwall.com.
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