ANTIVIRUS

Sécurité des terminaux : I'antivirus SonicWALL

Pour une protection automatique et ultraperformante des réseaux

B Protection antivirus
automatique permanente

B Protection anti-spyware

B Exécution automatique
de I'antivirus

B Pare-feu de bureau
centralisé

H |nstallation et déploiement
automatiques

B Partage de licences
H Analyses ala demande

H Rapports Web
exhaustifs

La rapidité avec laquelle les virus et les logiciels espions évoluent et se propagent a I'heure
actuelle nous le montre bien : la gestion des menaces a I'encontre des réseaux exige une
vigilance de tous les instants. Bien que la plupart des entreprises disposent d’'une protection
virale, la gestion du déploiement et de la mise a jour manuelle des clients antivirus et anti-
spyware pése énormément sur les budgets et ressources informatiques... a moins d'opter pour
une solution gérable couvrant I'ensemble du réseau et assurant la mise a jour automatique de

tous les ordinateurs.

La solution SonicWALL® Enforced Client Anti-Virus and Anti-Spyware offre, en un seul client
intégré, une protection de pare-feu complete contre les virus et les logiciels espions sur les
ordinateurs de bureau et les portables. Développée en association avec McAfee, elle assure
une mise a jour automatique des signatures. Fini le déploiement ordinateur par ordinateur.
SonicWALL Enforced Client peut étre déployé dans une configuration indépendante (pas
d'exécution automatique) ou a exécution automatique. Aux cotés d'une appliance de
sécurité réseau SonicWALL, SonicWALL Enforced Client garantit que la version la plus récente
du logiciel antivirus et anti-spyware est installée, a jour et activée sur chaque ordinateur

souhaitant accéder au réseau.

SonicWALL fait profiter les ordinateurs de bureau, les portables et les serveurs d'une
protection multicouche sans aucuns frais de licence supplémentaires. Pour protéger les
serveurs, il existe une solution d’ensemble, SonicWALL Client/Server Anti-Virus Suite, qui
assure des la passerelle une protection antivirus et anti-spyware multicouche pour les
ordinateurs de bureau et les portables, ainsi qu'une protection exhaustive contre les virus
pour les serveurs. Cette suite associe SonicWALL Enforced Client Anti-Virus and Anti-Spyware

aux applications GroupShield de McAfee.

Caractéristiques et avantages

La protection antivirus automatique permanente
garantit un haut niveau de productivité et une gestion
simplifiée de la sécurité. Sappuyant sur la technologie
Rumor de McAfee, des mises a jour antivirus et anti-
spyware sont diffusées quotidiennement et de maniére
transparente sur tous les postes et serveurs de fichiers.

La protection anti-spyware scanne les ordinateurs de
bureau et les portables et bloque l'installation de toute
une gamme de logiciels espions avant qu'ils naient le
temps de transférer des données confidentielles, pour
un maximum de sécurité et de performance.

'exécution automatique de I’antivirus et anti-
spyware Vvérifie que la version logicielle la plus récente
estinstallée et activée sur chaque ordinateur
souhaitant accéder au réseau, limitant ainsi les frais de
gestion des regles antivirus et anti-spyware au niveau
des bureaux.®

Le pare-feu de bureau centralisé s’intégre a chaque
ordinateur qu'il protége en bloguant toute connexion
Internet non souhaitée depuis ou vers l'ordinateur.

* Sidéployé avec une appliance de sécurité réseau SonicWALL.

Linstallation et le déploiement automatiques
limitent les coGts administratifs dans la mesure ou
I'antivirus et I'anti-spyware n‘ont plus a étre installés
poste par poste et que les régles sont exécutées
rapidement et simplement sur I'ensemble du réseau.

Le partage de licences permet aux entreprises
disposant de plusieurs appliances de sécurité
SonicWALL sur leur réseau d'allouer les licences
Enforced Client Anti-Virus and Anti-Spyware suivant les
besoins.

L'analyse a la demande offre un plus de flexibilité aux
administrateurs en leur permettant de décider quand
ont lieu les analyses et a quelle fréquence le logiciel
controle la présence de mises a jour antivirus et anti-
spyware.

Des rapports Web exhaustifs renseignent sur 'état de
chaque utilisateur, fournissent des historiques sur les
infections et les détections enregistrées et permettent
de controler le systeme d'exploitation et la version de
navigateur de chaque ordinateur.
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Spécifications

Services d’abonnementd’1 an:

Enforced Client Anti-Virus
and Anti-Spyware

Licence 5 utilisateurs

01-SSC-2743

Licence 10 utilisateurs
01-SSC-2740

Licence 25 utilisateurs
01-SSC-2745

Licence 50 utilisateurs
01-SSC-2741

Licence 100 utilisateurs
01-SSC-2742

Licence 250 utilisateurs
01-55C-6948

Licence 500 utilisateurs
01-SSC-6949

Licence 1000 utilisateurs
01-SSC-6950

Client/Server Anti-Virus Suite
Licence 5 utilisateurs

01-SSC-3419

Licence 10 utilisateurs
01-SSC-3420

Licence 25 utilisateurs
01-SSC-3421

Licence 50 utilisateurs
01-SSC-3422

Licence 100 utilisateurs
01-S5C-3423

Licence 250 utilisateurs
01-S5C-6975

Licence 500 utilisateurs
01-SSC-6976

Licence 1000 utilisateurs
01-SSC-6977

Références pour les abonnements
de 2 et 3 ans disponibles:
rendez-vous sur sonicwall.com
pour plus d'informations.

Service complet de rapports antivirus

Sous forme de rapports Web, SonicWALL Client/Server
Anti-Virus Suite offre un apercu en temps réel de votre
environnement réseau, antivirus et anti-spyware. Les
rapports fournissent des informations détaillées sur -
I'ensemble de I'entreprise, telles que des résumés
de I'état de couverture, les ordinateurs mis a jour, les
messages nettoyés, les virus et les logiciels espions ® Ordinateurs les plus infectés
éliminés et mis en quarantaine, ainsi que l'actualité des
versions .DAT, des moteurs et des produits. Les rapports
sont disponibles 24 heures/24, 7 jours/7 et peuvent étre
consultés via l'interface Web du dispositif SonicWALL.

Rapports
B Systéemes périmés
Systemes a jour

B \Virus et logiciels espions détectés

B Rapports systéeme détaillés de chaque ordinateur
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Plates-formes

Plates-formes SonicWALL supportées B Toutes les appliances de sécurité Internet SonicWALL (NSA E-Class,
NSA, TZ et CSM)

Plates-formes de postes de travail B Windows 2000 Professional Service Pack 2 ou version ultérieure,
supportées (Enforced Client Anti-Virus \Windows XP Home ou Professional, Windows Vista 32 bits,
and Anti-Spyware) Windows Vista 64 bits

Plates-formes de postes de travail B Windows 2000 Professional Service Pack 2 ou version ultérieure,
supportées (Client/Server Anti-Virus Windows XP Home ou Professional, Windows XP Service Pack 2,
Suite) Windows Vista 32 bits, Windows Vista 64 bits

Plates-formes de serveurs supportées ® \Windows Small Business Server 2000 Service Pack 2 ou version

(Client/Server Anti-Virus Suite) ultérieure, Windows Server 2008, Windows 2000 Service Pack 2 ou
version ultérieure, Windows 2000\Advanced Server Service Pack 2
ou version ultérieure, Windows 2003 Standard Server, Windows 2003
Enterprise Server, Windows 2003 Web Edition, Windows 2003 Small
Business Server

Plates-formes de messagerie B Microsoft Exchange 2000/2003/2007
supportées (Client/Server Anti-Virus
Suite)

Services de sécurité a valeur ajoutée SonicWALL

Pour plus d'informations sur la gamme SonicWALL de services de sécurité a valeur ajoutée, dont Gateway Anti-Virus,
Anti-Spyware and Intrusion Prevention Service, Enforced Client Anti-Virus and Anti-Spyware, Client/Server Anti-Virus
Suite et Content Filtering Service, consultez notre site Internet a I'adresse suivante : http://www.sonicwall.com/.
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