SonicWALL Email Compliance-Abo

Leistungsstarkes System zur Verwaltung von Compliance-Regeln

E-Mails haben sich mittlerweile als das Medium schlechthin fir die Ubermittlung wichtiger
Geschdftsinformationen etabliert. Gleichzeitig wurden in den letzten Jahren eine Reihe
gesetzlicher Regelungen erlassen, die den Schutz vertraulicher und sensibler Daten
gewadhrleisten sollen. Von Unternehmen wird erwartet, dass sie diese Vorschriften in
Sicherheitsrichtlinien z. B. fur die E-Mail-Kommunikation Gberfihren und deren Einhaltung
Uberwachen.

In Kombination mit SonicWALL Email Security bietet der SonicWALL Email Compliance
Abo-Service Organisationen jeglicher Art ein leistungsstarkes System, um E-Mail-
Bedrohungen abzuwehren und Richtlinien zu verwalten. Ob als optimierte Appliance
oder als Windows-Software — die SonicWALL Email Security-Lésung verbindet eine
ausgezeichnete Anti-Spam-Engine mit Anti-Phishing-, Anti-Virus- und Content Filtering-

B Suche nach spezifischen Funktionen sowie einer Vielzahl nitzlicher Optionen zur Verwaltung von internen Regeln
Daten und gesetzlichen Richtlinien.

® Scannen von SonicWALL Email Security vereinfacht die Umsetzung von Compliance-Regeln durch eine
E-Mail-Anhéngen groRe Auswahl flexibler, anwenderfreundlicher Funktionen. Damit kdnnen Organisationen

B Vordefinierte Regeln deutlich leichter sicherstellen, dass gesetzliche und unternehmensspezifische Vorgaben

. 5 5 eingehalten werden. Die Losung automatisiert die Verwaltung ein- und ausgehender
® Vordefinierte Worterbiicher E-Mails effektiv und sicher; sie identifiziert E-Mails, die gegen Richtlinien verstoBRen, bietet
B Kontrollkistchen Uberwachungs- und Reportingoptionen und sorgt fur die konsequente Anwendung

geeigneter Mallnahmen.
B E-Mail-Archivierung

B Verschliisselungsrouting
Funktionen und Vorteile
B Konformitats-Reporting

Suche nach spezifischen Daten. Das System vertrauliche Daten wirkungsvoll schiitzen.

sucht nach vordefinierten Nummern wie zum Kontrollkidstchen. Ausgehende E-Mails, die gegen
Beispiel Bankleitzahlen oder Kreditkartennummern. gesetzliche oder interne Richtlinien verstoRen

Uber eine anwenderfreundliche Web-Oberfléche kénnten, werden erst nach Uberpriifung und
konnen benutzerdefinierte Suchen durchgefihrt Bestatigung freigegeben.

werden. E-Mail-Archivierung. Ein- und ausgehende
Scannen von E-Mail-Anhéngen. Prift Anhdnge E-Mails werden zentral auf einem Server oder einer
wie Word-, PowerPoint- oder PDF-Dateien und uber Appliance archiviert. E-Mails, die bestimmten Regeln
300 weitere Dateitypen auf festgelegte Inhalte, um entsprechen, kdnnen zudem in ein externes Archiv
die Weitergabe sensibler Daten zu verhindern. geleitet werden.

Vordefinierte Regeln. Bereits erstellte Standard- Verschliisselungsrouting. E-Mails, die

Regeln, die fir hdufige Szenarien eingesetzt werden bestimmten Regeln entsprechen, werden auf einen
konnen. Verschllsselungsserver geleitet. In Verbindung mit
Vordefinierte Wérterbiicher. Organisationen TLS (standardbasierte Verschltsselung zwischen

im Gesundheits- oder Finanzwesen kénnen Gateways) gewdhrleistet SonicWALL Email Security
durch die Verwendung von Wérterbiichern die sichere Ubermittlung vertraulicher Daten.

und der Suche nach Bankdaten VerstoBe gegen Konformitats-Reporting. Der richtlinienrelevante
Datenschutzbestimmungen erkennen und so E-Mail-Verkehr l3sst sich iberwachen und in Reports

dokumentieren.
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Technische Daten

SonicWALL Email Compliance
1-Jahres-Abos:

SonicWALL Email Compliance-Abo
25 User
01-SSC-6639

SonicWALL Email Compliance-Abo
50 User
01-SSC-6640

SonicWALL Email Compliance-Abo
250 User

01-55C-6641

SonicWALL Email Compliance-Abo
750 User

01-SSC-6642

SonicWALL Email Compliance-Abo
2000 User
01-SSC-6643

SonicWALL Email Compliance-Abo
5000 User

01-SSC-6644

SonicWALL Email Compliance-Abo
mehrals 5000 User

01-SSC-6645

Unkomplizierte Anwendung von Konfor itsregeln

Uber die webbasierte Verwaltungsoberfliche von SonicWALL lassen sich Managementfunktionen zusammenfassen.
Regeln zur Umsetzung gesetzlicher und interner Vorgaben beim ein- und ausgehenden Verkehr werden in einem
zentralen Bildschirmfenster erstellt. Die Verwaltung von Regeln wird auf diese Weise enorm vereinfacht.

Von einem zentralen Bildschirmfenster aus lassen sich mit SonicWALL Email Security die folgenden Aufgaben
durchfihren:

1. Angabe der zu durchsuchenden E-Mail-Bestandteile sowie der Attribute, die auf eine Regelverletzung hindeuten
2. Festlegen der Mainahmen fur den Fall, dass ein entsprechendes Attribut gefunden wird

3. Auswahl der Gruppen, auf die eine bestimmte Regel angewendet werden soll

Nachrichtenbestandteile
und -attribute

Legen Sie als Erstes fest, auf
welche Teile einer Nachricht

& i die Richtlinie angewendet
werden soll (z.B. ,Von", ,An”,
Nachrichtentext oder Anhang).
AnschlieBend bestimmen

Sie das Attribut, das auf eine
Regelverletzung hindeutet.
Tuchmrt Maogliche Optionen sind Suche
e nach Bankdaten, Compliance-
Woérterblcher und Identifizierung
von verstecktem Text.
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MaBnahmen fiir nicht

konforme E-Mails

Nach Erstellung der Regel wéhlen

T a Sie entsprechende Mafnahmen

insten s fur nicht konforme E-Mails, etwa

Verschllsseln, Archivieren, Sperren,
Prufen, Kopieren oder Isolieren.
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Gruppen

Abschliefend wahlen Sie die
Gruppen aus, fur die eine Regel
gelten soll. Regeln kénnen
jeweils auf das Unternehmen
als Ganzes, auf Abteilungen,
Bereiche oder Einzelpersonen
|_angewendet werden.

Drwnnn Filtmr arovenden wgf

Aif wls arwenden |®

T e T

Unterstiitzte SonicWALL-Plattformen

Sémtliche SonicWALL Email Security-Appliances und Email Security-Software ab Version 5.0

Weitere Informationen zu den SonicWALL Email Security-Losungen erhalten Sie auf unserer Webseite unter
http://www.sonicwall.com/products/emailsecurity/index.html.
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