POLITICAS Y GESTION

Gestion unificada de
politicas

Supervision exhaustiva
Informes personalizados

Arquitectura fiable, segura
y optimizada

Superficie de gestion
intuitiva

Muiltiples opciones de
integracion

SonicWALL [Ecrass UMA EM5000

Gestion centralizada de politicas, supervision e informes

SonicWALL E-Class Universal Management Appliance (UMA) EM5000

La complejidad de implementar y mantener multiples dispositivos de red aumenta de forma
exponencial con el numero de dispositivos, usuarios finales y emplazamientos. Si no se dispone de
herramientas de gestion centralizada, estas tareas administrativas pueden saturar facilmente al
personal de TI. Del mismo modo, para los proveedores de servicios gestionados, el nimero de
empleados aumenta proporcionalmente con el nimero de redes de clientes gestionadas. Sin las
correspondientes herramientas centralizadas de automatizacion, la necesidad de recursos puede
impedir que estos proveedores logren alcanzar economias de escala.

SonicWALL® E-Class Universal Management Appliance (UMA) EM5000 ofrece a las empresas un
nuevo enfoque para la configuracion, el refuerzo y la gestion de multiples dispositivos, servicios y
politicas de cortafuegos, antispam, acceso remoto seguro o backup y recuperacion de SonicWALL.
Intuitivo y facil de instalar, este dispositivo ofrece funciones de gestién granular de politicas,
supervision e informes y aumenta no solo la eficacia y la disponibilidad, sino también el rendimien-
to de la inversion. Gracias a sus herramientas flexibles, potentes e intuitivas, el EM5000 simplificay
automatiza la gestion de politicas multinivel, la supervision y los informes sobre el cumplimiento
de normas. De este modo se reducen los gastos de gestién y se liberan recursos que pueden
destinarse a nuevas oportunidades de negocio. SonicWALL® UMA EM5000 puede ampliarse
mediante aplicaciones de software adicionales y puede utilizarse tanto para unos cuantos como
para miles de dispositivos o servicios de cortafuegos, antispam, acceso remoto seguro o backup y
recuperacion de SonicWALL en pymes, empresas grandes y proveedores de servicios gestionados.

Prestaciones y ventajas

Gestion unificada de politicas para los dispositivos y
servicios de cortafuegos, antispam, acceso remoto seguro
o backup y recuperaciéon de SonicWALL. Refuerza los
controles granulares desde una plataforma global. De
este modo se simplifica la implementacion y la
administracion al tiempo que se incrementa la eficacia
en el cumplimiento de los acuerdos de nivel de servicio
(SLASs). Las funciones de gestion fuera de linea incluyen
configuraciones programadas y/o actualizaciones de
firmware en dispositivos gestionados que ofrecen
interrupciones previsibles del servicio.

Supervision exhaustiva. Proporciona protocolizacion
centralizada y analisis proactivos del tréfico de red, el
uso de la Web y las amenazas de seguridad en entornos
de gran tamafo. Los dispositivos y las aplicaciones que
soportan alertas automatizadas en tiempo real aceleran
el tiempo de respuesta y de resolucion en caso de
eventos o interrupciones de la red.

Informes personalizados. Ayudan a realizar andlisis
estratégicos, contribuyen al cumplimiento de normas
como PCl, SOX e HIPAA, proporcionan un branding
corporativo cohesivo y amplian la oferta de suscripcio-
nes a servicios de seguridad. El EM5000 ofrece informes
gréficos sobre las actividades del cortafuegos y de la red
y presenta una vision detallada de las tendencias de uso
de las aplicaciones y los eventos de seguridad ya sea
para usuarios o dispositivos individuales o para la actividad
global de los dispositivos SonicWALL gestionados.

Arquitectura fiable, segura y optimizada, disenada
especificamente para maximizar la seqguridad y el
rendimiento de las soluciones SonicWALL. El dispositivo
reforzado EM5000 viene con un sistema operativo y una
base de datos optimizados. De esta forma, elimina el
gasto que supondria comprar, configurar e implementar
un hardware universal no probado. La alta disponibili-
dad mediante sistemas de reconexién a través de los
emplazamientos garantiza la disponibilidad de la red y
acelera las tareas de recuperacion de desastres.

Superficie de gestion intuitiva. Simplifica la
obtencion de licencias asi como la definicién, el control
y la implementacién centralizados de hasta miles de
dispositivos y de politicas personalizadas. Esta superficie
de supervision de politicas de SonicWALL ofrece una
representacion en formato sencillo de las mas extensas
y completas jerarquias de dispositivos SonicWALL,
simplificando enormemente la navegacion y disminu-
yendo el tiempo dedicado a la resolucion de problemas
y al mantenimiento del sistema.

Multiples opciones de integracién. Incluyen un
interfaz de programacion de aplicaciones (API) de
servicios Web, soporte CLI para la mayorfa de las
funciones asi como soporte de trap SNMP. Tanto los
proveedores de servicios como las empresas pueden
utilizar cualquiera de estas opciones para integrar GMS
en sus aplicaciones de automatizacion, gestion y
supervision de servicios profesionales o en otras
aplicaciones corporativas.
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SonicWALL E-Class Universal
Management Appliance
(UMA) EM5000

SonicWALL E-Class Universal
Management Appliance (UMA) EM5000
con licencia de 10 nodos para el software
de informes y gestion GMS

01-SSC-7665

Ampliacion del software SonicWALL GMS,
1 nodo
01-SSC-7662

Ampliacion del software SonicWALL GMS,
5nodos
01-SSC-3350

Ampliacion del software SonicWALL GMS,
10 nodos
01-SCC-7664

Ampliacion del software SonicWALL GMS,
25 nodos
01-SSC-3301

Ampliacion del software SonicWALL GMS,
100 nodos
01-SSC-3303

Ampliacion del software SonicWALL GMS,
250 nodos
01-SSC-3304

Ampliacion del software SonicWALL GMS,
1.000 nodos
01-SSC-3306

Los numeros de producto del soporte
E-Class se venden por separado.

SonicWALL /Ecrass

icaciones

UMA EM5000

Capacidad del sistema
Capacidad de gestién maxima recomendada*

1000 nodos por UMA; Pueden agruparse multiples UMAs para gestionar miles de nodos.
15.000 eventos Syslog por minuto
200 dispositivos con soporte para SNMP o TCP/IP
El dispositivo incluye una licencia de 10 nodos. Las ampliaciones adicionales
de nodos para el software se venden por separado.

Capacidad de informes maxima recomendada*
Capacidad de supervision maxima recomendada*
Licencias de nodos para GMS

Escalabilidad recomendada del sistema*

Dispositivo
Syslog (datos brutos)
Informes resumidos

Numero ilimitado de dispositivos UMA o clisteres GMS basados en servidor
Hasta 90 dias de datos brutos
Hasta 12 meses de datos resumidos

Sistemas operativos y aplicaciones de servidor soportados

Sistema operativo SonicLinux
Base de datos interna - incluida SonicWALL MySQL 5.0
Base de datos externa - opcional SonicWALL MySQL 5.0, Microsoft SQL 2000 (SP4), Microsoft SQL 2005 (SP2), Microsoft SQL 2008 (SP1)

SonicWALL GMS 6.0

Caracteristicas del dispositivo

Factor de forma U
Soporte RAID RAID 5
Procesador Intel Core 2 Duo 2,13 GHz

4GB
4 reemplazables

RAM incluida/maxima
Discos duros internos
Capacidad de

Tamano, tipo del disco 750 GB, SATA
Capacidad total 2,25TB (RAID 5)
Compact Flash 512 MB

Interfazdered
Puerto serie

Compatible con 2 GbE IEEE 802.3z o IEEE 802.3ab
1 puerto serie de consola con 9 patillas

USB 2.0 2 puertos traseros, 2 puertos delanteros
Puerto VGA Si

Fuente de alimentacion Interna 300 W; 100-240 V CA, 50-60 Hz, 3 A
Ventiladores 3internos

Especificaciones técnicas

Dimensiones

Anchura 48,3 cm (19 pulgadas)

Altura 4,4 cm (1,75 pulgadas)

Profundidad 27,3 ¢cm (10,75 pulgadas)
Peso 12,1 kg (26,75 libras)
Alimentacion

Entradas CA 100-240 V rango completo, 60-50 Hz

Consumo eléctrico CA
Calor disipado total

125 W tipica, 144 W max.
491 BTU méx.

Soporte y garantia

Garantia del hardware
Soporte E-Class 24x7

1 ano incluido con el dispositivo
Se vende por separado; debe comprarse con el dispositivo

Prestaciones del software

Gestion de dispositivos CDP/backup y recuperacion, seguridad de correo electronico/antispam, Si
seguridad de red/cortafuegos, acceso remoto seguro/SSL VPN

Definicion de patrones de politicas a nivel de grupo Si
Replicacion de politicas desde un dispositivo a un grupo de dispositivos Si
Replicacion de politicas desde el nivel de grupo a un dispositivo individual Si
Interfaz de programacion de aplicaciones de servicios Web Si
Informes de Application Firewall St
Centro universal de comandos para la gestion de la red, de politicas y de soluciones de seguridad Si
Servicios de alta disponibilidad y equilibrio de carga Si
Base de datos y sistema operativo reforzados y optimizados St
Administrador unificado de licencias Si
Protocolizacién a nivel global, de grupo y de nodos Si
Integracion en la autenticacion de terceros Si
Herramientas de diagndstico St
Acceso desde cualquier lugar mediante interfaz Web Si
Acceso y gestion basados en roles St
Informes basados en los usuarios Si
Informes sobre el cumplimiento de normas Si
Informes personalizables St
Informes programados automatizados Si
Soporte SNMP con MIB Walker integrado Si
Supervision del relé SNMP Si
Supervision en vivo, alertas y actualizaciones para los dispositivos y servicios SonicWALL Si
Supervisién en vivo y alertas Syslog Si
Gestion fuera de linea Si
Integracion de LDAP y Active Directory Si
Apoyado y aprobado por un auditor de PCl independiente St

*El rendimiento puede variar dependiendo de muchos factores, como p.ej. los dispositivos gestionados, las politicas establecidas para cada uno de ellos y la actividad
analizada.

Si desea obtener més informacién o ver mas escenarios de implementacion, visite www.sonicwall.com.

Soporte de ventas Espaia
Teléfono gratuito: 900.811.056
Teléfono: +31 (0) 411.617.815
Correo electrénico:

Soporte de ventas Europa
- otros paises

Teléfono: +31 (0) 411.617.811
Correo electrénico:

Oficina en Portugal/Espaiia
Teléfono: +34.653.94.82.87
Correo electronico:
spain@sonicwall.com
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