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SEGURIDAD DE RED

SonicWALL Comprehensive Gateway Security Suite

Seguridad de red completa en un paquete integrado

Entender la seguridad de red puede ser una tarea muy dificil. Sin embargo, proteger su red contra
amenazas maliciosas, no deberia serlo. SonicWALL Comprehensive Gateway Security Suite (CGSS)
integra todos los servicios que Usted necesita para garantizar la proteccién total de su red en un
paquete comodo y asequible. De esta forma, CGSS convierte su dispositivo de seguridad de red
de SonicWALL en una completa solucion de gestion unificada de amenazas y le ahorra la dificil
tarea de elegir numerosos servicios de seguridad adicionales.

SonicWALL CGSS esté disponible para los dispositivos de seguridad de red de las series E-Class
NSA, NSA'y TZ y protege la red contra virus, spyware, gusanos, troyanos, ataques de intrusion

y otras amenazas online. Nada mas se identifican las nuevas amenazas (y a menudo antes de
que los fabricantes de software pongan a disposicion parches), las soluciones de seguridad de
SonicWALL se actualizan automaticamente con definiciones de virus que ofrecen proteccion
contra las nuevas amenazas y las bloquean antes de que puedan acceder a la red. De esta forma
garantizan una proteccion efectiva las 24 horas del dia. Ademas, gracias al filtrado completo

del contenido, su solucion SonicWALL le permite controlar el acceso interno a contenido Web
inapropiado, improductivo y potencialmente ilegal. Por Ultimo, este paquete de servicios incluye
también actualizaciones importantes de firmware, informes en tiempo real y soporte técnico las
24 horas del dia.

SonicWALL Comprehensive Gateway Security Suite incluye:
= Suscripcion a Gateway Anti-Virus, Anti-Spyware, Intrusion Prevention and Application

Intelligence* Service (1 afo)

m Suscripcion a Content Filtering Service: Premium Edition para las series E-Class NSA, NSA y
TZ 210/200/100 y Standard Edition para las series TZ 190/180

= Suscripcion al servicio de soporte 24x7: soporte E-Class 24x7 para los productos E-Class y
soporte dindmico 24x7 para todos los demas productos

= Licencia para el software ViewPoint de elaboracion de informes

Prestaciones y ventajas

Solucion completa de seguridad de red. Integra Filtrado de contenido. Reduce los problemas de
todo lo necesario para que su red esté completamente responsabilidad legal y al mismo tiempo aumenta
protegida contra virus, spyware, gusanos, troyanos, la productividad de los empleados, ya que permite
adware, keyloggers, cédigo mévil malicioso (MMC) y controlar el acceso a contenido cuestionable e ilegal
otras aplicaciones peligrosas. disponible en la red.

Antivirus en pasarela, anti-spyware y prevencion Soporte 24x7 con actualizaciones de firmware.
de intrusiones. Proporciona seguridad en tiempo real Protege su negocio y su inversion en tecnologfa
contra los Ultimos virus, spyware, vulnerabilidades de SonicWALL ofreciendo actualizaciones y ampliaciones
software y otros codigos maliciosos. de firmware, el mas sofisticado soporte técnico,

la sustitucion inmediata de hardware y acceso a

Application Intelligence. Consiste en un conjunto
herramientas electrénicas de autoayuda.

de politicas granulares para aplicaciones especificas.

Incorpora funciones de clasificacion de aplicaciones y Software ViewPoint para la elaboracion de

refuerzo de politicas y permite a los administradores informes. Esta herramienta de informes facil de usar
controlar y gestionar las aplicaciones de negocio y las y basada en Web proporciona una vision instantanea
ajenas al negocio. del estado de la red mediante informes dindmicos en

tiempo real e historicos.

*Application Intelligence esta disponible para todos los dispositivos de las series E-Class NSAy NSA. S ON l CWA ll ®
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Los servicios CGSS

Gateway Anti-Virus, Anti-Spyware and Intrusion Prevention Service, Application Intelligence Service

= Motor antivirus en pasarela en tiempo real. Rastrea la red en tiempo real en busca de virus, gusanos, troyanos y
demds amenazas de Internet.

m Proteccion dinamica contra spyware. Bloquea la instalacion de spyware malicioso e interrumpe las
comunicaciones del spyware.

= Potente prevencidon de intrusiones. Protege contra una gran variedad de amenazas basadas en la red, como
gusanos, troyanos y otros tipos de cédigo malicioso.

m Application Intelligence. Proporciona funciones de clasificacion de aplicaciones y refuerzo de politicas.

m Base de datos de definiciones de virus actualizada automaticamente. Proporciona proteccion continua
contra las amenazas.

Content Filtering Service (CFS)

m Filtrado completo del contenido. Permite controlar el acceso interno a contenido Web inapropiado,
improductivo y potencialmente ilegal.

m Clasificaciones de sitios Web guardadas en el caché local. Se guardan en los dispositivos SonicWALL de
seguridad de red, de modo que el tiempo de respuesta para sitios muy visitados es virtualmente instantdneo.

m Clasificacion dindmica de paginas que no estdn en la base de datos y registro automatico en la base de datos
para accesos futuros. Sélo disponible en Content Filtering Service Premium Edition.

Software ViewPoint para la elaboracion de informes
= Conjunto completo de informes graficos. Permite controlar las actividades sospechosas y la productividad de

los empleados.
m Informes "de un vistazo'. Proporcionan una vision personalizable con multiples informes resumidos en una sola pagina.

m Informes de cumplimiento de normas. Permite a los administradores generar y visualizar informes elaborados
de acuerdo con los requisitos de cumplimiento de normas.

Soporte 24x7
m Actualizaciones y ampliaciones de software y firmware para mantener su red siempre protegida y su solucion tan
efectiva como si fuera nueva.

m Acceso a soporte telefonico, por e-mail y a través de la Web las 24 horas del dia para tareas basicas de
configuracion y para la resolucion de problemas.

m Sustitucion avanzada de hardware, en caso de que se produzca un fallo.

m Suscripcion anual a los boletines de servicios de SonicWALL y acceso a las herramientas electrénicas de
soporte técnico y a grupos de discusion moderados.

Si desea obtener més informacion sobre SonicWALL Comprehensive Gateway Security Suite, visite www.sonicwall.com.

Linea de productos de proteccion completa de SonicWALL
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